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Einleitung

In diesem Dokument wird die Konfiguration der Authentifizierungsrichtlinie fir den Catalyst 9800 Wireless
LAN Controller Access Point (AP) beschrieben.

Hinter grundinfor mationen

Um einen Access Point (AP) zu autorisieren, muss die Ethernet-MAC-Adresse des AP fir die lokale
Datenbank mit dem Wireless LAN Controller 9800 oder fur einen externen RADIUS-Server (Remote
Authentication Dial-In User Service) autorisiert werden.

Diese Funktion stellt sicher, dass nur autorisierte Access Points (APs) einem Catalyst 9800 Wireless LAN-
Controller beitreten kdnnen. In diesem Dokument wird nicht auf vernetzte (1500-Serie) APs eingegangen,
die einen MAC-Filtereintrag benétigen, um mit dem Controller verbunden zu werden, jedoch nicht den
typischen AP-Autorisierungsfluss verfolgen (siehe Referenzen).

Voraussetzungen

Anforderungen

Cisco empfiehlt, dass Sie Gber Kenntnisse in folgenden Bereichen verfigen:

e 9800 WLC
o Zugriff auf die Wireless Controller tiber eine Kommandozeile (CL1)



Verwendete Komponenten

9800 WLC v16.12

AP 1810 W

AP 1700

|dentity Service Engine (ISE) Version 2.2

Die Informationen in diesem Dokument beziehen sich auf Geréte in einer speziell eingerichteten
Testumgebung. Alle Geréte, die in diesem Dokument benutzt wurden, begannen mit einer gel 6schten

(Nichterfullungs) Konfiguration. Wenn Ihr Netzwerk in Betrieb ist, stellen Sie sicher, dass Sie die
moglichen Auswirkungen aler Befehle kennen.

Konfigurieren

Netzwer kdiagramm

ISE

Konfigurationen
MAC AP-Autorisierungdliste - L okal

Die MAC-Adresse der autorisierten Access Points wird lokal im 9800 WL C gespeichert.

Schritt 1: Erstellen Sie eine Liste mit lokalen Methoden zum Herunterladen von
Autorisierungsanmel dei nformationen.

Navigieren Sie zu Configuration > Security > AAA > AAA Method List > Authorization > + Add.
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Schritt 2: Aktivieren Sie die AP-MAC-Autorisierung.

Navigieren Sie zu Konfiguration > Sicherheit > AAA > AAA Advanced > AP-Richtlinie. Aktivieren Sie
die Autorisierung von APsfir MAC, und wahlen Siedie in Schritt 1 erstellte Liste der
Autorisierungsmethoden aus.



Authentication Authorization and Accounting

+ AAA Wizand
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Schritt 3: Flgen Sie die MAC-Adresse des AP-Ethernets hinzu.

Navigieren Sie zu Konfiguration > Sicherheit > AAA > AAA Advanced > Ger ateauthentifizierung >
MAC-Adresse > + Hinzufligen

Configuration - > Security~ > AAA

=+ AAA Wizard

Servers / Groups AAA Method List AAA Advanced

Global Config
> MAC Address Serial Number

RADIUS Fallback

|
Attribute List Name

Device Authentication MAC Address

0 10 »
AP Policy
Password Policy

AAA Interface



Quick Setup: MAC Filtering x

MAC Address* 00:BO:E1:8C:49:E8|

Attribute List Name MNone r

) Cancel | =] Save & Apply to Device |

Hinwels. Die MAC-Adresse des AP-Ethernets muss in einem der folgenden Formate, wenn diesein
Version 16.12 in die Webbenutzeroberflache eingegeben wurden (Xx:XX:XX:XX:XX:XX:xX (oder)
XXXXXXXX.XXXX (0der) XX-XX-XX-XX-XX). In Version 17.3 missen sie das Format XXXXXxXxXXxxxx ohne
Trennzeichen haben. Das CLI-Format ist immer xxxxxxxxxx in jeder beliebigen Version (in Version
16.12 werden die Trennzeichen in der Konfiguration von der Webbenutzeroberflache entfernt). Die
Cisco Bug-1D CSCvv43870 erméglicht die Verwendung beliebiger Formatein der CLI oder der
Webbenutzeroberfl&che in spateren Versionen.

CLI:

H*

config t
aaa new-model
# aaa authorization credential-download <AP-auth> local

H*

H*

ap auth-list authorize-mac
# ap auth-list method-list <AP-auth>

# username <aaaabbbbcccc> mac

MAC AP-Autorisierungdliste - Externer RADIUS-Server
9800 WL C-Konfiguration

Die MAC-Adresse der autorisierten Access Points wird auf einem externen RADIUS-Server gespeichert, in
diesem Beispiel ISE.

Auf der ISE kénnen Sie die MAC-Adresse der Access Points entweder als Benutzername/K ennwort oder als
Endpunkte registrieren. Entlang der Schritte werden Sie angewiesen, wie Sie die eine oder die andere Art zu
verwenden.

GUI:
Schritt 1: Deklarieren des RADIUS-Servers

Navigieren Sie zu Configuration > Security > AAA > Servers/ Groups> RADIUS > Servers> + Add
(Konfiguration > Sicherheit > AAA > Server/Gruppen > RADIUS > Server > + Hinzufigen), und
geben Sie die RADIUS-Serverinformationen ein.


https://tools.cisco.com/bugsearch/bug/CSCvv43870
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Stellen Sie sicher, dass die Unterstitzung fur CoA aktiviert ist, wenn Sie zukinftig Central Web
Authentication (oder irgendeine Art der Sicherheit, die CoA erfordert) verwenden mdéchten.

Create AAA Radius Server

Mame* iSE-keg Clear PAC Key
IFV4/IPvE Server Address® 172.16.0.11 Set New PAC Key
Shared Secrat* 00 | s

Confirm Shared Secrat® | wowee

Auth Port 1812

Acct Port 1813

Server Timeout (seconds) 1-1000

Retry Count 0-100

Support for CoA | EMABLED .J
| ) Cancel [ | Save & Apply to De

Schritt 2: Hinzuftigen eines RADIUS-Servers zu einer RADIUS-Gruppe

Navigieren Sie zu Configuration > Security > AAA > Servers/ Groups > RADIUS > Server Groups > +
Add.

Damit die | SE die MAC-Adresse des Access Points authentifiziert, wenn Benutzernamen keine MAC-
Filterung zulassen.



Create AAA Radius Server Group

Group Typa RADILS
BAAC-Debrniter i
MAG-Flering o
Dead-Time (mins)
Avadabile Sarvers Assgned Soners
E-kcg
<
") Cance = Save & Apply to Device

Damit die | SE die AP-MAC-Adresse authentifiziert, wenn Endpunkte die MAC-Filterung in mac éndern.

Create AAA Radius Server Group x

Mame® ISE-grp-narma
Group Type RADIUS
MAC-Delimiter none v
MAGC-Filtering mac v
Dead-Time (mins) 1-1440
Available Servers Assigned Servers
ISE-KCG

) Cancel | Save & Apply to Device

Schritt 3: Erstellen Sie eine Liste der Autorisierungsanmel dei nformationen-Downloadmethoden.

Navigieren Sie zu Configuration > Security > AAA > AAA Method List > Authorization > + Add.



T Y — Authentication Authorization and Accounting
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Type* credential-download v
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Schritt 4: Aktivieren Sie die AP-MAC-Autorisierung.

Navigieren Sie zu Konfiguration > Sicherheit > AAA > AAA Advanced > AP-Richtlinie. Aktivieren Sie
die Autorisierung von APsfir MAC, und wahlen Sie die in Schritt 3 erstellte Liste der
Autorisierungsmethoden aus.



Authentication Authorization and Accounting

+ AAA Wizard

AAA Method List Servers [ Groups | AAA Advanced |

RADIUS Fallback

Authorize APs against MAC [envaseo ()
Attribute List Name
Authorize APs against Serial ([ osasLe |
AP Authentication Mumber ' —
e Authorization Method List AP-ISE-auth ¥

Password Paolicy

CLI:

H*

config t
aaa new-model

H*

radius server <radius-server-name>

address ipv4 <radius-server-ip> auth-port 1812 acct-port 1813
timeout 300

retransmit 3

key <shared-key>

exit

HHHHHH

H*

aaa group server radius <radius-grp-name>
server name <radius-server-name>
# exit

H*

# aaa server radius dynamic-author
# client <radius-server-ip> server-key <shared-key>

# aaa authorization credential-download <AP-auth> group <radius-grp-name>
# ap auth-list authorize-mac
# ap auth-list method-list <AP-ISE-auth>

| SE-K onfiguration

Schritt 1: So flgen Sie der ISE den 9800 WL C hinzu:
9800 WL C auf der ISE angeben

Legen Siefest, dass die MAC-Adresse der Access Points anhand der Authentifizierung konfiguriert werden
soll. Fuhren Sie hierzu die folgenden Schritte aus:

Konfigurieren von USE zur Authentifizierung von MAC-Adressen al's Endpunkte



https://www.cisco.com/c/de_de/support/docs/wireless-mobility/wireless-lan-wlan/201044-802-1x-authentication-with-PEAP-ISE-2-1.html#anc10

Konfigurieren der | SE zur Authentifizierung der MAC-Adresse als Benutzername/K ennwort

Konfigurieren der | SE zur Authentifizierung der MAC-Adresse als Endpunkte

Schritt 2. (Optional) Erstellen einer Identitétsgruppe fur Access Points

Da der 9800 das NA S-Port-Type-Attribut nicht mit AP-Autorisierung sendet, hat Cisco einen Fehler
IDCSCvy74904. ) erkennt die I SE eine AP-Autorisierung nicht als MAB-Workflow und daher ist es nicht
moglich, einen AP zu authentifizieren, wenn die MAC-Adresse des AP in der Endpunktliste platziert wird,
es sal denn, Sie andern die MAB-Workflows so, dass das NAS-PORT-Attribut auf der | SE nicht erforderlich
ist.

Navigieren Sie zu Administrator > Network device profile, und erstellen Sie ein neues Geréteprofil.
Aktivieren Sie RADIUS, und fligen Sie service-type=call-check fur Wired MAB hinzu. Den Rest kbnnen
Sie aus dem urspriinglichen Cisco Profil kopieren. Es soll keine Bedingung fir den "nas-port-type" fur den
Wired MAB geben.


https://tools.cisco.com/bugsearch/bug/CSCvy74904

Cisco ISE Administr:

Network Devices Network Device Groups Network Device Profiles E

* NMame  Ciscotemp

Description

lcon gk | Change icon... Set To Default | ()

Vendor Cisco

Supported Protocols

RADIUS
TACACS+ O
TrustSec D

RADIUS Dictionaries

Templates

Expand All / Collapse All

v Authentication/Authorization

v Flow Type Conditions

Wired MAB detected if the following condition(s) are met :

+  Radius:Service-Type v  Call Check v

Kehren Sie zum Eintrag fUr das Netzwerkgerét fir den 9800 zurtick, und legen Sie dessen Profil auf das neu
erstellte Geréteprofil fest.



Navigieren Sie zu Administration > I dentity Management > Groups > Endpoint Identity Groups > +

Add.
Identity Services Engine Home  » Context Visibility | + Administral

b Device Portal Management  pxGrid Services  » Fe

¢ Operations ¢+ Policy

atlvarln
CISCO

r Network Resources

¥ System || ~ |dentity Management

b ldentities | Groups | External Identity Sources  |dentity Source Sequences  » Settings

Identity Groups Endpoint Identity Groups

k. L)

J Edit | feAdd | X Delete

L E: L ll".;ld"'

¥ | Endpoint Identity Groups MName
Wahlen Sie e nen Namen aus, und klicken Sie auf Senden.

Endpaoint Identity Group List > New Endpoint Group
Endpoint Identity Group

*MName | AccessPoints

Description

Parent Group

5o JE=28

Schritt 3: Fugen Sie die MAC-Adresse des AP-Ethernets der Endgeréti dentitatsgruppe hinzu.

Navigieren Sie zu Work Centers> Network Access > | dentities > Endpoints> +



"teh:  Identity Services Engine Home  » ContextVisibilty  » Operaions  » Policy  » Administration IRl e tr

I + Metwork Access I ¢ Guest Access b TrusiSec » BYOD b Profiler » Posture  » Device Administration ¢ PassivelD

¢ Owverview Id Groups  Extld Sources  » Metwork Resources  » Policy Elements  Authentication Policy  Awthorization Pol
I

<]
Network Access Users INACTIVE ENDPOINTS @ 8 O AUTHENTICA
Identity Source Sequences
<
_____________ . - disconnected: [10(
a;;:r

Last Activity Date

0 Selected Ro

[®]

&= [i] G ANC ~ Change Authorization - Clear Threats & Vulnerabilities E

MAC Address Status IPv4 Address Username

Geben Sie die erforderlichen Informationen ein.

Add Endpoint

= Goneral Attributes

Mac Address * 00:BO:E1:8C:49:E8

Description Access Point

Static Assignrment

Policy Assignment Unknown -

Seatic Group Assignrment &

Idan ity Group Assignment AccessPoints - |

carc

Schritt 4: Uberprifen Sie, ob der in der Standardauthentifizierungsregel verwendete | dentitétsspeicher die



internen Endpunkte enthalt.

A. Navigieren Sie zu Richtlinie > Authentifizier ung, und notieren Sie sich den Identitétsspeicher.

‘tues’  Identity Services Engine Home  » ContextVisibiity  » Operations

Authentication | Authorization Profiing Posture  Client Provisioning ¢ Policy Elements

Authentication Policy

Define the Authentication Palicy by selecting the protocols that ISE should use to communicate with the netwc
For Paolicy Export go to Administration > System > Backup & Restore = Policy Export Page

Policy Type () Simple (® Rule-Based

I MAB :If  Wired_MAB OR
Wireless MABAllow Protocols : Default Network Access and
Default :use Internal Endpoints
i Dot1X :If  Wired_802.1X OR
Wireless _802.1XAllow Protocols : Default Network Access and
Default :use All_User ID_Stores
Default Rule (If no match) : Allow Protocols : Default Network Access and use : .

B. Navigieren Sie zu Administration > | dentity M anagement > I dentity Sour ce Sequences > | dentity
Name.



‘tsco.  Identity Services Engine Home  » ContextVisibiity  » Operaions  » Policy

» System || = ldentity Management » Network Resources ¢ Device Portal Management  pxGrid S

b ldentities  Groups  External ldentity Sourcesl Identity Source Sequences | b Settings

Identity Source Sequences
For Policy Export go to Administration > System > Backup & Restore > Policy Export Page

J Edt ofeAdd [fyDuplicate | I Delete

] Name ~ Description

[| All_User_ID_Stores A built-in Identity Sequence to include all User
[] cCertificate_Request_Sequence A built-in Identity Sequence for Certificate ReqL
[] Guest_Portal_Sequence A built-in Identity Sequence for the Guest Portz
[] MyDevices_Portal_Sequence A built-in Identity Sequence for the My Devices
[] Sponsor_Portal_Sequence A built-in Identity Sequence for the Sponsor Po

C. Stellen Sie sicher, dass interne Endpunkte dazu gehoren, und fligen Sie sie gegebenenfalls hinzu.



Identity Source Sequences List > All_User_ID_Stores

Identity Source Sequence
v Identity Source Sequence

*Name | All User ID Stores

Description | A built-in Identity Sequence to include all User Identity Stores

v Certificate Based Authentication

Select Certificate Authentication Profile |Prelcraded_Certiﬁcate_P v

¥ Authentication Search List
A set of identity sources that will be accessed in sequence until first authentication succee

Available Selected
Internal Endpoints Internal Users
> All_AD_Join_Paints

Guest Users

>

L8

= Advanced Search List Settings
If a selected identity store cannot be accessed for authentication

) Do not access other stores in the sequence and set the "AuthenticationStatus" attribute to "ProcessEr

(») Treat as if the user was not found and proceed to the next store in the sequence

Save Reset

Konfigurieren der | SE zur Authentifizierung der MAC-Adresse als Benutzer name/K ennwort



Diese Methode wird nicht empfohlen, da sie niedrigere Kennwortrichtlinien erfordert, damit dasselbe
Kennwort wie der Benutzername zul8ssig ist.

Es kann jedoch eine Problemumgehung sein, falls Sie Ihr Netzwerkgeréteprofil nicht andern kénnen.
Schritt 2. (Optional) Erstellen einer Identitatsgruppe fur Access Points

Navigieren Sie zu Administration > I dentity Management > Groups > User |dentity Groups > + Add.

thetlls |dentity Services Engine Home  » ContextVisibiity  » Operations  » Policy

» System | w Identity Management » Network Resources » Device Portal Management  pxGrid £

b Identities External Identity Sources  Identity Source Sequences  » Settings

Identity Groups User Identity Groups
(= L)
v - Sy J Edit |<Add | M Delete v  @aImport
* || Endpoint Identity Groups Name
» | User ldentity Groups ] &t ALL_ACCOUNTS (default)

Wahlen Sie einen Namen aus, und klicken Sie auf Senden.

User Identity Groups > New User Identity Group
Identity Group

*Name | AccessPoints

Description
=N

Schritt 3: Vergewissern Sie sich, dass Sie mit Ihrer aktuellen Kennwortrichtlinie eine MAC-Adresse ds
Benutzername und Kennwort hinzufigen kdnnen.

Navigieren Sie zu Administration > I dentity Management > Settings > User Authentication Settings >
Passwor d Policy, und stellen Sie sicher, dass mindestens diese Optionen deaktiviert sind:



cisco ldentity Services Engine Home  » Context Visibility = » Operatons  » Policy |[RZUNIEIET

» System | ~Identity Management | » Network Resources  » Device Portal Management  pxGrid Services  » Feec

b ldentities  Groups  External Identity Sources |dentity Source Sequences
0o

User Custom Attributes Account Disable Policy

User Authentication Settings

Password Policy

Endpoint Purge *  Minimum Length: characters (Valid Range 4 to 127)
Endpoint Custom Attributes

Password must not contain:

User name or its characters in reverse order

“cisco" or its characters in reverse order

This word or its characters in reverse order;

Repeated characters four or more times mnsecutivelyl

HE)EpEy N

Dictionary words, their characters in reverse order or their letters replaced w
* Default Dictionary ;
Custom Dictionary Choose File |No file chosen

The newly added custom dictionary file will replace the existing cusf

Password must contain at least one character of each of the selected types
] Lowercase alphabetic characters

:I Uppercase alphabetic characters

(] MNumeric characters
[ | Mon-alphanumeric characters
Password History

*  Password must be different from the previous versions (Valid Rang
"] Password change delta characters (Valid Range 3 to 10)

R Cannot reuse password within | 15 days (Valid Range 0 to 365)
Password Lifetime

Users can be required to periodically change password

[] Disable user account after | 60

days if password was not

[ | Display raminder| 30 | days prior to password expiration [

"] Lock/Suspend Account with Incorrect Login Attempts

- # 3 (Valid Range 3 to 20)

* Suspend account for minutes (Valid Range 15 to 1440) [

Hinweis: Sie kdnnen die Option Benutzerkonto nach XX

T arnon Aasl - +iviiaron wionrn Aac i anrmaart micrhy AacaAnAAar +



-Passwortfeld muss die Ethernet-M A C-Adresse des APs sein, nur Kleinbuchstaben und keine
Trennzeichen.

Autorisierungsrichtlinie zur Authentifizierung von APs

Navigieren Sie wie im Bild dargestellt zuRichtlinie > Autorisierung.

‘es Engine Horne b Context Yigikility b Operations b Adrministration b Wik Centers
norization | Profiling  Posture  Client Provisioning » Policy ElR gythentication Authorization
Profiling Posture
YV Client Provisioning Policy Elements
FPolicy by configuring rules based on identity groups andfor other condi Dictionaries
dministration = System = Backup & Restore = Policy Export Page Conditions
i - | Results

Flgt eine neue Regel wie im Bild dargestellt ein.

vl

Ul dentity Services Engine o — v Cortext isibility v Ciperations v Administration v Work Centers

Atherntication  § Authorization | Profiling  Posture  Cliert Provisioning ¥ Policy Elements

figuring rules bazed on identity groups andfor ather conditions. Drag and drop rules to change the order,
= zystem = Backup & Restore = Policy Export Page

[ -

Conditions (identity groups and other conditions) Permizzions

Wahlen Sie zunéchst einen Namen fur die Regel und die Identitétsgruppe aus, in der der Access Point
gespeichert ist (AccessPoints). Wahlen Sie Benutzeridentitatsgruppen aus, wenn Sie die MAC-Adresse als
Benutzername und Kennwort authentifizieren mochten, oder Endpunkt-ldentitatsgruppen, wenn Siedie
AP-MAC-Adresse als Endpunkte authentifizieren mochten.



- U AP au‘thenticatiﬂnl Acc... [ I | Radiug:Service-Type EQUALS Cal...
K e e Rad
Ra |AccessPoints I:l =
Acc User Identity Groups
s REC ( o)
- = Win ar=r TeT
= u GuestType, Weekly (default)
Ra
Ao B OWN_ACCOUNTS (default)
Rad.. S @ GROUP_ACCOUNTS (default)
g Employee
" Standard Rule 2_copy Radius:Called-Station-ID ENDS_WITH 6827 ;
= Access:UseCase EQUALS Guest Flow - EuestT::e_Dallv e
Standard Rule 2 Radius:Called-Station-ID ENDS_WITH 6827
B GuestType_Contractor (default)
Wireless Black List Default Blacklist Wireless_Access B ALL_ACCOUNTS (default)
Wahlen Sie anschlieffend andere Bedingungen fir den Autorisierungsprozess aus, um in diese Regel zu
fallen. In diesem Beispiel greift der Autorisierungsprozess auf diese Regel zu, wenn der Diensttyp
"Anrufprifung” verwendet wird und die Authentifizierungsanforderung von der IP-Adresse 10.88.173.52
stammt.
Radius:Service-Type EQUALS Cal... AuthZ Pr...
' [ Add All Conditions Below to Library
~L Condition Name Description AND
’ Radius:Service-Type | Equals +| |call Check
J
Radius:NAS-IP-Ad... | Equals »| |10.88.173.52

q
Wahlen Sie anschlieffend das Autorisierungsprofil aus, das den Clients zugewiesen ist, die diese Regel
aufgerufen haben, klicken Sie aufWeiter, und speichern Sie es, wie im Bild dargestellt.

Status Rule Name Conditions (identity groups and other conditions)

F AP authentication AccessPoints Radius:Service-Type EQUALS Call Chet

Radius:NAS-IP-Address EQUALS 10.88.173.52

Hinweis: APs, die dem Controller bereits beigetreten sind, verlieren ihre Zuordnung nicht. Wenn sie
jedoch nach der Aktivierung der Autorisierungsliste die Kommunikation mit dem Controller verlieren
und versuchen, sich wieder anzuschlief3en, durchlaufen sie den Authentifizierungsprozess. Wenn ihre
MAC-Adressen nicht lokal oder im RADIUS-Server aufgefihrt werden, kénnen sie keine Verbindung
zum Controller herstellen.

Uber pr tifung



Uberpriifen Sie, ob der 9800 WL C eine Liste zur Authentifizierung von APs aktiviert hat.

<#root>

# show ap auth-1Ii st

Authorize APs against MAC : Disabled
Authorize APs against Serial Num : Enabled
Authorization Method List : <auth-list-name>

Radius-Konfiguration Uberprifen:

<#root>

#

show run aaa

Fehlerbehebung

Der WL C 9800 bietet IMMER-EIN-Ablaufverfolgungsfunktionen. Dadurch wird sichergestellt, dass alle
mit dem AP-Belitritt zusammenhangenden Fehler, Warnungen und Meldungen auf Benachrichtigungsebene
sténdig protokolliert werden und Sie nach einem Vorfall oder Ausfall Protokolle anzeigen konnen.

Hinweis: Die Anzahl der generierten Protokolle variiert von einigen Stunden bis zu mehreren Tagen.

Um die Traces anzuzeigen, die der 9800 WL C standardmal3ig erfasst, konnen Sie Giber SSH/Telnet eine
Verbindung zum 9800 WL C herstellen (stellen Sie sicher, dass Sie die Sitzung in einer Textdatel
protokollieren).

Schritt 1: Uberprifen Sie die aktuelle Uhrzeit des Controllers, damit Sie die Protokolle bis zum Auftreten
des Problems nachverfolgen kénnen.

# show clock

Schritt 2: Erfassen Sie die Syslogs aus dem Controller-Puffer oder dem externen Syslog gemal3 der
Systemkonfiguration. Dadurch erhalten Sie einen schnellen Uberblick tiber den Systemzustand und
eventuelle Fehler.

# show logging

Schritt 3: Uberpriifen Sie, ob Debug-Bedingungen aktiviert sind.



# show debugging
IOSXE Conditional Debug Configs:

Conditional Debug Global State: Stop

IOSXE Packet Trace Configs:

Packet Infra debugs:

Ip Address Port
______________________________________________________ [ ——

Hinweis: Wenn eine Bedingung aufgelistet ist, bedeutet dies, dass die Traces fr alle Prozesse, bel
denen die aktivierten Bedingungen (MAC-Adresse, |P-Adresse usw.) auftreten, auf Debugging-Ebene
protokolliert werden. Dies wiirde das Protokollvolumen erhohen. Daher wird empfohlen, ale
Bedingungen zu |6schen, wenn gerade kein Debugging aktiv ist

Schritt 4: Angenommen, die zu testende MA C-Adresse wurde in Schritt 3 nicht als Bedingung aufgefihrt.
Sammeln Sie die stets verfuigbaren Traces auf Benachrichtigungsebene fir die jeweilige MAC-Adresse.

# show logging profile wireless filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file always-on--

Sie kdnnen entweder den Inhalt der Sitzung anzeigen oder die Datel auf einen externen TFTP-Server
kopieren.

# more bootflash:always-on-<FILENAME.txt>
or
# copy bootflash:always-on-<FILENAME.txt> tftp://a.b.c.d/path/always-on-<FILENAME. txt>

Bedingtes Debugging und Radio Active Tracing

Wenn die stets verfligbaren Ablaufverfolgungen nicht gentigend Informationen liefern, um den Ausl éser fr
das zu untersuchende Problem zu bestimmen, kdnnen Sie bedingtes Debuggen aktivieren und die Radio
Active (RA)-Ablaufverfolgung erfassen, die Ablaufverfolgungen auf Debugebene fir alle Prozesse
bereitstellt, die mit der angegebenen Bedingung interagieren (in diesem Fall Client-MAC-Adresse).

Schritt 5: Stellen Sie sicher, dass keine Debug-Bedingungen aktiviert sind.

# clear platform condition all

Schritt 6: Aktivieren Sie die Debug-Bedingung fur die MAC-Adresse des Wireless-Clients, die Sie
Uberwachen mdochten.



Mit diesen Befehlen wird die angegebene MA C-Adresse 30 Minuten (1800 Sekunden) lang Uberwacht. Sie
konnen diese Zeit optional auf bis zu 2085978494 Sekunden erhhen.

# debug wireless mac <aaaa.bbbb.cccc> {monitor-time <seconds>}

Hinweis: Um mehr as einen Client gleichzeitig zu Uberwachen, fihren Sie den Befehl &€Zdebug
wireless mac <aaaa.bbbb.cccc>&€cefir jede MAC-Adresse aus.

Hinweis: Sie sehen die Ausgabe der Client-Aktivitét in der Terminalsitzung nicht, da allesintern
gepuffert wird, um spater angezeigt zu werden.

Schritt 7. Reproduzieren Sie das Problem oder Verhalten, das Sie Gberwachen mdchten.

Schritt 8: Stoppen Sie die Debugs, wenn das Problem reproduziert wird, bevor die standardmaliige oder
konfigurierte Monitoring-Zeit abgelaufen ist.

# no debug wireless mac <aaaa.bbbb.cccc>

Sobald die Monitoring-Zeit abgelaufen ist oder das Wireless-Debugging beendet wurde, generiert der
9800 WL C eine lokale Datei mit dem Namen:

ra_trace MAC_aaaabbbbcccc HHMMSS. XXX _timezone_DayWeek_Month_Day_year.log

Schritt 9. Rufen Sie die Datei mit der MAC-Adressaktivitét ab. Sie kdnnen entweder die Datel &€zra
trace.loga&€oeauf einen externen Server kopieren oder die Ausgabe direkt auf dem Bildschirm anzeigen.

Uberpriifen Sie den Namen der RA-Tracing-Datei

# dir bootflash: | inc ra_trace

Datei auf externen Server kopieren:

# copy bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log tftp://a.b.c.c

Inhalt anzeigen:



# more bootflash:ra_trace_MAC_aaaabbbbcccc_HHMMSS.XXX_timezone_DayWeek_Month_Day_year.log

Schritt 10. Wenn die Ursache immer noch nicht offensichtlich ist, rufen Sie die internen Protokolle ab, die
eine ausfuhrlichere Ansicht der Protokolle auf Debug-Ebene darstellen. Sie missen den Client nicht noch
einmal debuggen, dawir uns nur die Debug-Protokolle genauer ansehen, die bereits gesammelt und intern
gespeichert wurden.

# show logging profile wireless internal filter { mac | ip } { <aaaa.bbbb.cccc> | <a.b.c.d> } to-file r:

Hinwelis. Diese Befehlsausgabe gibt Traces fur ale Protokollierungsebenen fir alle Prozesse zurlick
und ist sehr umfangreich. Wenden Sie sich an das Cisco TAC, um diese Nachverfolgungen zu
anaysieren.

Sie kdnnen entweder die Datei &Zra-internal-FILENAME.txt&€oeauf einen externen Server kopieren oder
die Ausgabe direkt auf dem Bildschirm anzeigen.

Datei auf externen Server kopieren:

# copy bootflash:ra-internal-<FILENAME>.txt tftp://a.b.c.d/ra-internal-<FILENAME>. txt

Inhalt anzeigen:

# more bootflash:ra-internal-<FILENAME>.txt

Schritt 11. Entfernen Sie die Debug-Bedingungen.

# clear platform condition all

Hinweis: Stellen Sie sicher, dass Sie die Debug-Bedingungen immer nach einer
Fehlerbehebungssitzung entfernen.

Refer enzen

V erbindung von Mesh-APs mit 9800 WLC



http://%20https://www.cisco.com/c/de_de/support/docs/wireless/catalyst-9800-series-wireless-controllers/215100-join-mesh-aps-to-catalyst-9800-wireless.html
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