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Einleitung

Dieses Dokument beschreibt Design- und Konfigurationsrichtlinien fir grof3e 6ffentliche Wi-Fi-
Netzwerke.

CX-Designleitfaden

\ Design Guide

Die CX-Designleitfaden wurden von Spezialisten des Cisco Technical Assistance Center (TAC)
und des Cisco Professional Services (PS) verfasst und von Experten bei Cisco begutachtet. Sie
basieren auf den bewéhrten Praktiken von Cisco sowie auf dem Wissen und der Erfahrung, die im
Laufe vieler Jahre durch zahllose Kundenimplementierungen gewonnen wurden. Netzwerke, die
entsprechend den Empfehlungen in diesem Dokument entwickelt und konfiguriert wurden, helfen
dabei, gangige Probleme zu vermeiden und den Netzwerkbetrieb zu verbessern.

Geltungsbereich und Definitionen

Dieses Dokument enthalt Design- und Konfigurationsrichtlinien fur grof3e 6ffentliche Wireless-
Netzwerke.

Definition: Grol3e 6ffentliche Netzwerke - haufig mit hoher Dichte ausgestattete Wireless-
Bereitstellungen, die fur Tausende von unbekannten und/oder nicht verwalteten Client-Geraten
Netzwerkverbindungen bereitstellen.



In diesem Dokument wird haufig davon ausgegangen, dass das Zielnetzwerk Dienste flr grolRe
und/oder temporare Ereignisse bereitstellt. Es eignet sich auch fir statische permanente
Netzwerke fur Sportstatten, die viele Gaste empfangen. Ein Einkaufszentrum oder ein Flughafen
haben zum Beispiel Ahnlichkeiten mit dem Wi-Fi-Netzwerk eines Stadions oder Konzerthauses -
in dem Sinne, dass es keine Kontrolle Uber die Endbenutzer gibt und diese im Netzwerk in der
Regel nur flr ein paar Stunden oder héchstens flir einen Tag existieren.

Die Wireless-Abdeckung flir groRe Veranstaltungen oder Sportstatten hat eigene Anforderungen,
die sich in der Regel von den Anforderungen des Unternehmens, der Fertigung oder selbst von
grol3en Bildungsnetzwerken unterscheiden. Grolde 6ffentliche Netzwerke kbnnen Tausende von
Menschen haben, die sich in nur einem oder wenigen Gebauden konzentrieren. Sie kdnnen Uber
sehr haufiges Client-Roaming verflgen, standig oder in Spitzenzeiten, und das Netzwerk muss
hinsichtlich drahtloser Client-Gerate mit allem kompatibel sein, ohne Kontrolle tber die
Konfiguration oder Sicherheit der Client-Gerate.

Dieser Leitfaden stellt allgemeine RF-Konzepte fur High-Density- sowie Implementierungsdetails
vor. Viele der Funkkonzepte in diesem Leitfaden gelten fur alle Netzwerke mit hoher Dichte,
einschlieBlich Cisco Meraki. Die Implementierungsdetails und Konfigurationen konzentrieren sich
jedoch auf Catalyst Wireless mit dem Catalyst 9800 Wireless Controller, da dies die haufigste
Lésung ist, die heutzutage fir groRe offentliche Netzwerke bereitgestellt wird.

In diesem Dokument werden die Begriffe Wireless Controller und Wireless LAN Controller (WLC)
synonym verwendet.

Grol3e offentliche Netzwerke

GroRe Netzwerke fiir die Offentlichkeit und Veranstaltungen sind in vielerlei Hinsicht einzigartig. In
diesem Dokument werden diese Schllsselbereiche untersucht und erlautert.

» Grolie offentliche Netzwerke sind sehr intensiv. Es gibt Tausende von Geraten in einem
reduzierten Funkfrequenzbereich und es kann zu bestimmten Zeiten zu Spitzenzeiten der
Bandbreite kommen, wenn die Menschen herumlaufen. Manche Veranstaltungen und
Veranstaltungsorte sind statischer. Die Infrastruktur muss alle diese Statusanderungen fur
Clients, die in das Gebiet eintreten und sich dort bewegen, so problemlos wie mdglich
handhaben kdnnen.

» Die wichtigste Prioritat ist die einfache Integration. Ein verbundener Kunde ist ein zufriedener
Kunde. Das bedeutet, dass Sie die Client-Verkntpfung mit dem Netzwerk so schnell wie
madglich herstellen méchten. Ein Client, der nicht mit dem Wi-Fi-Netzwerk verbunden ist,
sucht nach verfligbaren Access Points, die unerwiinschte HF-Energie erzeugen, was zu
zusatzlichen Uberlastungen und Kapazitatsverlusten auf dem Funkweg fiihrt.

» Die Bereitstellung der Funkumgebung muss so sorgfaltig wie moglich erfolgen. Wenn eine
sehr hohe Dichte erforderlich ist oder der Veranstaltungsort Uber grof3e Freiflachen und/oder
hohe Decken verfugt, ist ein geeignetes Design fur die Funkumgebung mit Richtantennen
unerlasslich.

+ Ein weiterer wichtiger Aspekt ist die Kompatibilitat. Einige Funktionen sind Standard in der
802.11-Spezifikation, wahrend andere Funktionen proprietar sind, stellen keine Probleme fiir
Clients dar. Die Realitat sieht jedoch anders aus, und es gibt viele schlecht programmierte



Client-Treiber, die sich falsch verhalten, wenn sie komplizierte Beacons oder
Funktionen/Einstellungen sehen, die sie nicht verstehen.

» Die Fehlerbehebung gestaltet sich aufgrund von Skalierungs- und Zeitbeschrankungen
schwierig. Wenn etwas nicht mit einem bestimmten Client funktioniert, kbnnen Sie das
Problem nicht mit diesem Endbenutzer verstehen. Benutzer kdnnen schwierig zu finden
sein, kdnnen aber auch nicht kooperativ sein, da ihr Besuch am Veranstaltungsort nur
vorubergehend ist.

 Sicherheit ist ein wichtiger Faktor. Weniger Kontrolle durch die grof3e Anzahl an Besuchern
und eine viel grélkere Angriffsflache.

Externe Referenzen

Location

Dokumentname Quelle (Standor)
Cisco Catalyst Serie 9800 - Best Practices fur die Konfiguration Cisco [Link
Fehlerbehebung bei der Wireless LAN Controller-CPU Cisco [Link
Validierung des Wi-Fi-Durchsatzes: Leitfaden flir Tests und . .
y Cisco |Link
Uberwachung
Bereitstellungsleitfaden fir Cisco Catalyst Access Points der Serie Cisco  ILink
CW9166D1 -
Catalyst 9104 Stadium Antenna (C-ANT9104) - . :

. . Cisco |Link
Bereitstellungsleitfaden
Ca_talyst 9809-Le|stungskennzahlen Uberwachen (wichtige Cisco  |Link
Leistungsindikatoren)
Fehlerbehebung: Catalyst 9800 Client-Konnektivitatsprobleme Cisco [Link
Software-Konfigurationsleitfaden flir Cisco Catalyst Wireless Controller Cisco  |Link
der Serie 9800 (17.12) —
Wi-Fi 6E: Das nachste grof3e Kapitel im Wi-Fi-Whitepaper Cisco |Link



https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/c9800-best-practices.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/221965-troubleshoot-wireless-lan-controller-cpu.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/221766-validate-wi-fi-throughput-testing-and.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9164-series-access-points/catalyst-9166i-9164i-dg.html
https://www.cisco.com/c/en/us/support/docs/wireless/aironet-antennas-accessories/221788-catalyst-9104-stadium-antenna-c-ant9104.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217738-monitor-catalyst-9800-kpis-key-performa.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/218395-troubleshoot-catalyst-9800-client-connec.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m_auto-wncd-lb.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/802-11ax-solution/nb-06-wi-fi-6e-wp-cte-en.html

Haftungsausschluss

Dieses Dokument enthalt Empfehlungen, die auf bestimmten Szenarien, Annahmen und
Kenntnissen basieren, die im Rahmen zahlreicher Bereitstellungen gewonnen wurden. Sie als
Leser sind jedoch daflir verantwortlich, das Netzwerkdesign, den Geschéaftsbetrieb, die Einhaltung
gesetzlicher Vorschriften, die Sicherheit, den Datenschutz und andere Anforderungen zu
bestimmen, einschlieBlich der Frage, ob Sie die in diesem Leitfaden bereitgestellten Anleitungen
oder Empfehlungen befolgen sollten.

Design des Netzwerks

RF-Uberlegungen
Veranstaltungstypen

Der Schwerpunkt dieses Leitfadens liegt auf grol3en Gastnetzwerken, die in der Regel fur die
Offentlichkeit zugénglich sind und nur eine begrenzte Kontrolle (iber Endbenutzer und Client-
Geratetypen haben. Diese Netzwerktypen kénnen an verschiedenen Standorten bereitgestellt
werden und temporar oder permanent sein. Der Hauptnutzungsfall ist in der Regel die
Bereitstellung des Internetzugangs fiir Besucher, obwohl dies selten der einzige Anwendungsfall
ist.

Typische Standorte:

» Stadien und Stadien
» Veranstaltungsorte
* Grolle Horséle

Jede dieser Standortarten hat aus RF-Sicht ihre eigenen Nuancen. Bei den meisten dieser
Beispiele handelt es sich um permanente Installationen, mit Ausnahme von Konferenzrdumen, da
diese permanent sein oder vortibergehend fir eine bestimmte Messe eingerichtet werden kdénnen.

Weitere Standorte:

* Kreuzfahrtschiff
* Flughafen
» Einkaufszentrum/Einkaufszentrum

Flughafen und Kreuzfahrtschiffe sind auch Beispiele flr Bereitstellungen, die in die Kategorie der
grolRen offentlichen Netze passen; diese haben jedoch jeweils spezifische zusatzliche
Uberlegungen und nutzen héufig interne omnidirektionale APs.

Abdeckungsstrategien

Die Abdeckungsstrategien hangen weitgehend vom Veranstaltungsort, den verwendeten
Antennen und den verfigbaren Antennenmontageorten ab.



Gemeinkosten
Eine Overhead-Abdeckung ist immer dann vorzuziehen, wenn dies mdglich ist.

Overhead-Lésungen haben den entscheidenden Vorteil, dass alle Client-Geréate in der Regel Gber
eine direkte Sichtverbindung zum Antennenoverhead verfligen, selbst bei stark ausgelasteten
Szenarien. Overhead-Ldsungen, die Richtantennen verwenden, bieten einen kontrollierteren und
klar definierten Abdeckungsbereich, der sie hinsichtlich der Funkabstimmung weniger kompliziert
macht, wahrend sie gleichzeitig einen besseren Lastenausgleich und bessere Client-Roaming-
Eigenschaften bieten. Weitere Informationen finden Sie im Abschnitt Leistungsbilanz.

T i 3] : r T S : T IE i

N \:/ -
N - N

APs Uber den Clients
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Seitlich angebrachte Richtantennen sind eine beliebte Wahl und funktionieren in einer Vielzahl von
Szenarien gut, insbesondere wenn eine Overhead-Montage aufgrund von Hohenbeschrankungen
oder Montageeinschrankungen nicht moglich ist. Bei der seitlichen Montage ist es wichtig zu
verstehen, welche Art von Bereich von der Antenne abgedeckt wird, z. B. ist es ein offener
AulRenbereich oder ein dichter Innenbereich? Wenn der Abdeckungsbereich ein Bereich mit hoher
Personendichte ist, muss die Antenne so weit wie moglich erhdht werden, da die
Signalausbreitung durch eine Menschenmenge immer schlecht ist. Denken Sie daran, dass die
meisten Mobilgerate in einer tieferen Taille und nicht Gber dem Kopf des Benutzers verwendet
werden! Die Hohe der Antenne ist weniger wichtig, wenn der Abdeckungsbereich ein Bereich mit
geringerer Dichte ist.
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Omnidirektional

Die Verwendung von Rundstrahlantennen (intern oder extern) ist in der Regel bei sehr
hochdichten Szenarien zu vermeiden, da bei Co-Channel-Interferenzen potenziell ein hoher
Aufprallbereich vorliegt. Rundstrahlantennen dirfen nicht in einer Héhe Uber 6 m verwendet
werden (gilt nicht fir AuReneinheiten mit hoher Verstarkung).

Untersitz

In einigen Stadien oder Arenen kann es Situationen geben, in denen es keine geeigneten
Antennenmontageplatze gibt. Die letzte verbleibende Alternative besteht darin, die Abdeckung von
unten bereitzustellen, indem APs unter den Sitzen positioniert werden, an denen die Benutzer
sitzen. Eine solche Ldsung ist schwieriger richtig bereitzustellen und erfordert in der Regel
wesentlich mehr Access Points und spezifische Installationsverfahren.

Die gréfite Herausforderung bei der Bereitstellung von weniger genutzten Sitzplatzen ist der grolRe
Abdeckungsunterschied zwischen einem vollen und einem leeren Veranstaltungsort. Ein
menschlicher Korper ist sehr effizient bei der Dampfung von Funksignalen, was bedeutet, dass,
wenn es eine Menschenmenge um den AP ist die Abdeckung ist deutlich kleiner als wenn diese
Menschen nicht da sind. Durch diesen Faktor der menschlichen Massen-Dampfung kdnnen mehr
APs bereitgestellt werden, was die Gesamtkapazitat erh6hen kann. Wenn der Veranstaltungsort
jedoch leer ist, gibt es keine Abschwachung durch den menschlichen Kérper und keine
nennenswerten Stérungen, was zu Komplikationen flihrt, wenn der Veranstaltungsort teilweise voll
ist.



Hinweis: Die Bereitstellung unter einem Arbeitsplatz ist eine gliltige, aber ungewdhnliche
Lésung. Sie muss von Fall zu Fall evaluiert werden. Die Bereitstellung unter einem
Arbeitsplatz wird in diesem Dokument nicht weiter behandelt.

Asthetik

Bei einigen Bereitstellungen kommt die Frage der Asthetik ins Spiel. Hierbei kann es sich um
Bereiche mit spezifischen Architekturdesigns, historischem Wert oder um Bereiche handeln, in
denen Werbung und/oder Branding vorgeben, wo die Gerate angebracht werden kdnnen (oder
nicht). Um Platzierungseinschrankungen zu umgehen, kénnen spezielle Lésungen erforderlich
sein. Zu diesen Problemumgehungen gehoren das Verbergen des Access Points/der Antenne,
das Anstreichen des Access Points/der Antenne, die Montage des Geréats in einem Gehause oder
die Verwendung eines anderen Standorts. Die Antennenlackierung erlischt die Garantie, wenn Sie
die Antenne lackieren mdchten, verwenden Sie immer eine nichtmetallische Lackierung. Cisco
verkauft in der Regel keine Antennengehause, aber viele sind Uber verschiedene Anbieter leicht
erhaltlich.



All diese Problemumgehungen wirken sich auf die Leistung des Netzwerks aus. Drahtlose
Architekten schlagen zu Beginn immer optimale Montagepositionen flr eine optimale
Funkabdeckung vor. Diese Ausgangspositionen bieten in der Regel die beste Leistung. Alle
Anderungen an diesen Positionen fiihren haufig dazu, dass Antennen von ihrem optimalen
Standort entfernt werden.

An Standorten, an denen Antennen angebracht sind, sind haufig erhéhte Werte zu erkennen. Dies
kénnen Decken, Laufstege, Dachstrukturen, Balken, Gehwege und alle Standorte sein, die eine
gewisse Hohe Uber dem vorgesehenen Abdeckungsbereich bieten. Diese Standorte werden in der
Regel gemeinsam mit anderen Installationen genutzt, z. B. Audiogerate, Klimaanlagen,
Beleuchtung und verschiedenen Detektoren/Sensoren. Zum Beispiel mussen Audio- und
Beleuchtungsgerate an ganz bestimmten Orten montiert werden - aber warum ist das so? Es liegt
einfach daran, dass Audio- und Beleuchtungsgerate nicht richtig funktionieren, wenn sie in einer
Kiste oder hinter einer Wand versteckt sind, und jeder erkennt dies.

Dasselbe gilt fir Wireless-Antennen. Sie funktionieren am besten, wenn eine Sichtlinie zum
Wireless-Client-Gerat besteht. Eine priorisierte Asthetik kann sich (und wird es sehr oft) negativ
auf die Wireless-Leistung auswirken und den Wert der Infrastrukturinvestitionen schmalern.

Nicht autorisierte Netzwerke

Nicht autorisierte Wi-Fi-Netzwerke sind Wireless-Netzwerke, die einen gemeinsamen Funkraum
nutzen, aber nicht vom selben Betreiber verwaltet werden. Diese kbnnen temporar oder
permanent sein und umfassen Infrastrukturgerate (APs) und private Gerate (wie Mobiltelefone, die
einen Wi-Fi-Hotspot gemeinsam nutzen). Nicht autorisierte Wi-Fi-Netzwerke stellen eine
Stérungsquelle und in einigen Fallen auch ein Sicherheitsrisiko dar. Die Auswirkungen
unberechtigter Programme auf die Wireless-Leistung dirfen nicht unterschatzt werden. Wi-Fi-
Ubertragungen sind auf einen relativ kleinen Bereich von Funkfrequenzen beschrankt, die von
allen Wi-Fi-Geraten genutzt werden. Fehlerhafte Gerate in der Nahe konnen die Netzwerkleistung
fur viele Benutzer beeintrachtigen.

Im Rahmen grolRer 6ffentlicher Netze werden diese Ublicherweise mit speziellen Antennen
sorgfaltig konzipiert und abgestimmt. Eine gute Funkumgebung deckt nur die erforderlichen
Bereiche ab und nutzt haufig Richtantennen. Durch Abstimmung der Sende- und
Empfangscharakteristik wird eine maximale Effizienz erreicht.

Am anderen Ende des Spektrums befinden sich Gerate der Verbraucherklasse oder Gerate, die
von Internetdienstanbietern bereitgestellt werden. Diese verfligen entweder Uber eingeschrankte
Optionen zur Feineinstellung der Funkfrequenz oder sind fir maximale Reichweite und
wahrgenommene Leistung konfiguriert, hdufig mit hoher Leistung, niedrigen Datenraten und
breiten Kanalen. Die Einfuhrung solcher Gerate in ein groRes Veranstaltungsnetzwerk hat das
Potenzial, Chaos zu verursachen.

Was kann getan werden?

Im Falle personlicher Hotspots kann nur sehr wenig getan werden, da es fast unmoglich ware,
Zehntausende von Menschen zu Uberwachen, die einen Veranstaltungsort betreten. Bei



Infrastrukturen oder semi-permanenten Geraten gibt es einige Optionen. Mdégliche
Abhilfemalinahmen beginnen mit einfacher Aufklarung, einschlie3lich einfacher Beschilderung zur
Sensibilisierung, bis hin zu unterzeichneten Dokumenten zur Funkpolitik, die mit aktiver
Durchsetzung und Spektrumanalyse enden. In allen Fallen muss eine geschaftliche Entscheidung
Uber den Schutz des Funkfrequenzspektrums am jeweiligen Veranstaltungsort getroffen werden,
zusammen mit konkreten Schritten, um diese Geschaftsentscheidung durchzusetzen.

Der Sicherheitsaspekt von nicht autorisierten Netzwerken kommt ins Spiel, wenn von einem
Drittanbieter gesteuerte Gerate dieselbe SSID wie das verwaltete Netzwerk ankiindigen. Dies
entspricht einem Honeypot-Angriff und kann als Methode zum Diebstahl von Benutzerdaten
verwendet werden. Es wird immer empfohlen, eine nicht autorisierte Regel zu erstellen, um vor
der Erkennung von Infrastruktur-SSIDs zu warnen, die von nicht verwalteten Geraten gemeldet
werden. Im Abschnitt "Sicherheit" werden unberechtigte Personen ausfuhrlicher behandelt.

Single, 5 GHz oder Dual, 5 GHz

Dual 5 GHz bezieht sich auf die Verwendung beider 5 GHz-Funkmodule auf unterstitzten APs. Es
besteht ein wesentlicher Unterschied zwischen zwei 5-GHz-Netzwerken mit externen Antennen
und zwei 5-GHz-Netzwerken mit internen Antennen (Mikro-/Makrozellen auf omnidirektionalen
APs). Bei externen Antennen ist Dual 5 GHz haufig ein nitzlicher Mechanismus, der flr
zusatzliche Abdeckung und Kapazitat sorgt und gleichzeitig die Gesamtzahl der Access Points
verringert.

Mikro/Makro/Meso

Interne APs haben beide Antennen in der Néhe (innerhalb des AP), und bei Verwendung von
Dual-5-GHz-Verbindungen gibt es Einschrankungen hinsichtlich der maximalen Tx-Leistung. Das
zweite Funkmodul ist auf eine niedrige Tx-Leistung beschrankt (wird vom Wireless Controller
durchgesetzt), was zu einem grof3en Ungleichgewicht der Tx-Leistung zwischen den
Funkmodulen fuhrt. Dies kann dazu fuhren, dass das primare Funkmodul (mit hdherer Leistung)
viele Clients anzieht, wahrend das sekundare Funkmodul (mit niedrigerer Leistung) nicht
ausgelastet ist. In diesem Fall versorgt das zweite Funkmodul die Umwelt mit Energie, ohne dass
die Kunden davon profitieren. Wenn dieses Szenario eintritt, kann es sinnvoller sein, die zweite
Funkverbindung zu deaktivieren und einen weiteren AP (einzelner 5-GHz-Access Point)
hinzuzufligen, wenn zusatzliche Kapazitat erforderlich ist.

Verschiedene AP-Modelle haben verschiedene Konfigurationsoptionen, das zweite 5-GHz-
Funkmodul kann mit héheren Leistungsniveaus in neueren Makro/Meso-APs wie dem 9130 und
9136 betrieben werden, und einige interne Wi-Fi 6E-APs wie die 9160-Serie kbnnen sogar in
Makro/Makro in einigen Fallen betrieben werden. Uberpriifen Sie stets die Funktion lhres AP-
Modells. Der zweite 5-GHz-Steckplatz ist auch in seiner Kanalnutzung eingeschrankt, wenn ein
Steckplatz in einem UNII-Band betrieben wird, ist der andere Steckplatz auf ein anderes UNII-
Band beschrankt, was sich auf die Kanalplanung und anschlie3end auch auf die verfligbare
Sendeleistung auswirkt. Berlicksichtigen Sie stets die Differenz zwischen der
Ubertragungsleistung von zwei 5-GHz-Funkmodulen. Dies gilt in allen Féllen, einschlieRlich der
internen APs.



FRA

Flexible Radio Assignment (FRA) wurde als Technologie zur Verbesserung der 5-GHz-Abdeckung
eingefuhrt, indem zusatzliche 2,4-GHz-Funkmodule in den 5-GHz-Modus oder potenziell nicht
verwendete 5-GHz-Funkmodule in den Uberwachungsmodus (fiir APs, die dies unterstiitzten)
geschaltet wurden. Da dieses Dokument grof3e offentliche Netzwerke abdeckt, wird davon
ausgegangen, dass die Abdeckungsbereiche sowie das Funkdesign mit Richtantennen gut
definiert sind, weshalb eine deterministische Konfiguration gegenliber einer dynamischen
bevorzugt wird. Die Verwendung von FRA wird flr grol3e 6ffentliche Netzwerke nicht empfohlen.

Optional kann FRA verwendet werden, wenn das Netzwerk eingerichtet ist, um zu bestimmen,
welche Funkmodule in 5 GHz umgewandelt werden sollen. Wenn Sie mit dem Ergebnis zufrieden
sind, wird empfohlen, FRA einzufrieren.

Gesetzliche

Jeder Zulassungsbereich legt fest, welche Kanale fur die Nutzung zur Verfigung stehen und wie
hoch die maximale Leistung ist. Dartber hinaus gibt es Beschrankungen, welche Kanale sowohl in
Innenraumen als auch im Freien genutzt werden kénnen. Je nach Zulassung ist es manchmal
nicht moglich, eine duale 5-GHz-Ldsung effektiv einzusetzen. Ein Beispiel hierflr ist die ETSI-
Domane, in der 30 dBm auf UNII-2e-Kanalen zuldssig sind, jedoch nur 23 dBm auf UNII1/2. Wenn
fur dieses Beispiel 30 dBm erforderlich sind (normalerweise aufgrund der gréReren Entfernung zur
Antenne), kann die Verwendung eines einzelnen 5-GHz-Funkmoduls die einzig mdgliche Lésung
sein.

Antennen

GroRe offentliche Netzwerke kdnnen jede Art von Antenne verwenden und wahlen in der Regel
die fur diesen Auftrag am besten geeignete Antenne aus. Das Mischen von Antennen im gleichen
Abdeckungsbereich erschwert das Funkdesign und muss nach Mdglichkeit vermieden werden.
Grole offentliche Netzwerke verfugen jedoch haufig iber groRe Abdeckungsbereiche mit
unterschiedlichen Montageoptionen, selbst innerhalb desselben Bereichs, sodass in einigen
Fallen Antennen gemischt werden missen. Rundstrahlantennen sind allgemein bekannt und
funktionieren wie alle anderen Antennen. In diesem Leitfaden werden externe Rundstrahlantennen
erlautert.

In dieser Tabelle sind die am haufigsten verwendeten externen Antennen aufgeflhrt.



C-ANT9103
Patch antenna (8x8)
6 dBi

5GHz Beamwidth
70°x70°
~33ft (10m)

ANT2566P4W-R/S
Patch antenna (4x4)
6 dBi

5GHz Beamwidth
110°x55° (120°x60°)
~33ft (10m)

ANT2566D4M-R/S
Patch antenna (4x4)
6 dBi

5GHz Beamwidth
55°x60° (60°x60°)
~33ft (10m)

\
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ANT2513PAM-N/S
HD “Stadium” antenna
13 dBi

5GHz Beamwidth
31°x27° (30°x30°)
~66ft (20m)

C-ANT9104
HD “Stadium” antenna
Narrow 10dBi / Wide 7dBi

5GHz Beamwidth
Narrow 25°x25°
Wide 80°x25°

Antennenliste

Die wichtigsten Faktoren bei der Auswahl einer Antenne sind die Strahlbreite und der Abstand
bzw. die H6he der Antenne. Die Tabelle zeigt eine Strahlbreite von 5 GHz fir jede der Antennen.
Die Zahlen in Klammern sind gerundet (und lassen sich besser merken).

Die vorgeschlagenen Entfernungen in der Tabelle sind keine harten Regeln, sondern nur
Richtlinien, die auf Erfahrungen basieren. Radiowellen wandern mit Lichtgeschwindigkeit und
stoppen nicht einfach nach Erreichen einer beliebigen Entfernung. Die Antennen arbeiten alle tber
die empfohlene Entfernung, die Leistung sinkt jedoch mit zunehmender Entfernung. Die
Installationshdhe ist ein Schlusselfaktor bei der Planung.

Das folgende Diagramm zeigt zwei mogliche Montagehdhen fur dieselbe Antenne bei ~10 m und
~20 m in einem Bereich mit hoher Dichte. Beachten Sie, dass die Anzahl der Clients, von denen
die Antenne sehen kann (und von denen Verbindungen akzeptiert werden), mit der Entfernung
zunimmt. Mit gréBeren Entfernungen wird es schwieriger, kleinere ZellgroRen zu erhalten.

Die allgemeine Regel ist, je hdher die Benutzerdichte ist, desto wichtiger ist es, die richtige
Antenne flr die gegebene Entfernung zu verwenden.
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Eine Stadionantenne

Die Stadionantenne C9104 eignet sich fur die Abdeckung von Bereichen mit hoher
Personendichte Uber grol3e Entfernungen. Weitere Informationen finden Sie im
Bereitstellungsleitfaden fur die Catalyst Stadium Antenna 9104 (C-ANT9104).

Anderungen im Laufe der Zeit

Veranderungen an der physischen Umgebung sind in fast allen drahtlosen Installationen (z. B.
Bewegung von Innenwanden) Ublich. Regelmallige Ortsbesichtigungen und visuelle Inspektionen
sind seit jeher eine empfohlene Praxis. Bei Event-Netzwerken ist der Umgang mit Audio- und
Beleuchtungssystemen und in vielen Fallen auch mit anderen Kommunikationssystemen (z.B. 5G)
noch komplexer. All diese Systeme werden oft an erhéhten Stellen Gber den Benutzern installiert,
was manchmal zu Konflikten um den gleichen Platz fihrt. Ein guter Standort fir eine drahtlose
Stadionantenne ist oft auch ein guter Standort fir eine 5G-Antenne! Wenn diese Systeme im
Laufe der Zeit aktualisiert werden, kdnnen sie an Orte verlagert werden, an denen sie |hr
Wireless-System behindern und/oder aktiv stéren. Es ist wichtig, die anderen Installationen zu
verfolgen und mit den Teams zu kommunizieren, die sie installieren, um sicherzustellen, dass alle
Systeme an geeigneten Orten installiert werden, ohne sich gegenseitig zu stéren (physisch oder
elektromagnetisch).

Hohe Dichte und 6 GHz

Zum Zeitpunkt der Erstellung dieses Dokuments gibt es eine begrenzte Auswahl an externen 6-
GHz-fahigen Antennen. Nur der integrierte Zugangspunkt/die integrierte Antenne CW9166D1
arbeitet mit 6 GHz. Detaillierte Informationen zu den Antennenspezifikationen finden Sie im Cisco
Catalyst CW9166D1 Access Point Deployment Guide. Der CW9166D1 bietet eine Abdeckung von



6 GHz mit einer Strahlbreite von 60° x 60° und kann effektiv flr jede Bereitstellung verwendet
werden, die die Bedingungen fur diesen Antennentyp erfullt. Zuschauerrdume und Lagerhduser
sind beispielsweise gute Kandidaten fir den Einsatz des CW9166D1, da das integrierte Gerat
Richtantennenfunktionen flr den Innenbereich bietet.

CW9166D1

6GHz (4x4) 60°x60°

\ or XOR 5GHz 8 dBi

Sl 'E’ “
- @j ‘&

% 5GHz (4x4) 70°x70°

. 6 dBi

A

2.4GHz (4x4) 70°x70°

6 dBi

9166D1

Im Zusammenhang mit gro3en o6ffentlichen Netzen haben diese oft verschiedene grolie Flachen
und erfordern den Einsatz einer Kombination von Antennen in verschiedenen Héhen. Die End-to-
End-Bereitstellung eines grofRen offentlichen Netzwerks mit nur einer 60°x60°-Antenne kann
aufgrund von Entfernungsmitteilungen eine Herausforderung darstellen. Daher kann es auch eine
Herausforderung sein, eine End-to-End-Abdeckung bei 6 GHz bereitzustellen, indem nur der
CW9166D1 fur ein grolRes offentliches Netzwerk verwendet wird.

Ein moglicher Ansatz besteht darin, 5 GHz als primares Abdeckungsband zu verwenden, wahrend
6 GHz nur in bestimmten Bereichen verwendet wird, um fahige Client-Gerate auf das sauberere 6
GHz-Band auszulagern. Bei diesem Ansatz werden in groReren Bereichen nur 5-GHz-Antennen
verwendet. Die 6-GHz-Antennen werden nach Moglichkeit verwendet, wenn zusatzliche Kapazitat
erforderlich ist.

Nehmen wir als Beispiel einen gro3en Veranstaltungssaal bei einer Fachkonferenz. Der
Hauptraum nutzt Stadionantennen, um eine Primarabdeckung bei 5 GHz bereitzustellen. Die
Hohe der Installation erfordert die Verwendung von Stadionantennen. Der CW9166D1 kann in
diesem Beispiel aufgrund von Entfernungsbeschrankungen nicht in der Haupthalle eingesetzt
werden, sondern kann effektiv in einem angrenzenden VIP-Saal oder Pressenbereich eingesetzt
werden, in dem eine héhere Dichte erforderlich ist. Client-Roaming zwischen dem 5-GHz- und
dem 6-GHz-Band wird spater in diesem Dokument behandelt.

Gesetzliche

Wie bei 5 GHz unterscheiden sich die verfligbare Leistung und die Kanale flir 6 GHz erheblich
zwischen den Zulassungsbereichen. Bemerkenswert ist, dass zwischen den FCC- und ETSI-
Domanen ein grolRer Unterschied besteht. Aullerdem gelten strenge Richtlinien beziglich der
verfigbaren Tx-Leistung fur den Innen- und AulRenbereich sowie fir Low Power Indoor (LPI) und



Standard Power (SP). Mit 6 GHz umfassen zusatzliche Einschrankungen die Leistungsgrenzen fur
Clients, die Verwendung externer Antennen und die Neigung nach unten und (derzeit nur in den
USA) die Anforderung nach Automated Frequency Coordination (AFC) fur SP-Bereitstellungen.

Weitere Informationen zu Wi-Fi 6E finden Sie im Whitepaper Wi-Fi 6E: Das nachste grol3e Kapitel.
Verwaltung von Funkressourcen

Radio Resource Management (RRM) ist eine Gruppe von Algorithmen, die fir die Steuerung des
Funkbetriebs verantwortlich sind. Dieses Handbuch bezieht sich auf zwei wichtige RRM-
Algorithmen, namlich Dynamic Channel Assignment (DCA) und Transmit Power Control (TPC).
RRM ist eine Alternative zur statischen Kanal- und Stromversorgungskonfiguration.

» DCA wird nach einem konfigurierbaren Zeitplan ausgeftihrt (standardmafig 10 Minuten).
» TPC wird nach einem automatischen Zeitplan ausgefiihrt (standardmafig 10 Minuten).

Cisco Event Driven RRM (ED-RRM) ist eine DCA-Option, die es ermdglicht, eine
Kanalanderungsentscheidung auf3erhalb des DCA-Standardplans zu treffen, in der Regel als
Reaktion auf schwerwiegende HF-Bedingungen. ED-RRM kann einen Kanal sofort wechseln,
wenn Ubermalige Interferenzen erkannt werden. In lauten und/oder instabilen Umgebungen birgt
die Aktivierung von ED-RRM das Risiko tbermafiger Kanalanderungen, was sich negativ auf die
Client-Gerate auswirken kann.

Die Verwendung von RRM wird empfohlen und im Allgemeinen gegeniber statischen
Konfigurationen bevorzugt - allerdings mit gewissen Einschrankungen und Ausnahmen.

» TPC muss je nach Bedarf auf einen engen Wertebereich unter Verwendung der TPC-
Min./Max.-Einstellung beschrankt und stets auf das HF-Design ausgerichtet sein.
- Aktivieren Sie TPC Channel Aware in Umgebungen mit hoher Dichte.

» Der DCA-Zyklus muss in der Standardeinstellung von 10 Minuten geandert werden.
- Verwenden Sie ED-RRM nicht in HD-Umgebungen.
- Deaktivieren Sie die Option zum Vermeiden der Auslastung des Cisco Access Points.
- Optionen zur Vermeidung nicht autorisierter APs wie die Vermeidung von
Fremdzugangsstérungen kénnen zu einer instabilen Umgebung flihren, wenn viele
unberechtigte APs vorhanden sind. Es ist immer besser, die Schurken zu entfernen,
als zu versuchen, darauf zu reagieren.
* RRM-Entscheidungen kénnen durch APs/Antennen beeinflusst werden, die sich nicht richtig
horen, wie z. B. bei Richtantennen, die voneinander weg zeigen.
+ Einige Antennen (z. B. C9104) unterstutzen kein RRM und erfordern immer eine statische
Konfiguration.
* RRM behebt kein schlechtes RF-Design.

In allen Fallen muss das RRM unter Bericksichtigung der erwarteten Ergebnisse implementiert
und so eingestellt werden, dass es innerhalb der fur die jeweilige Funkumgebung geeigneten
Grenzen funktioniert. In den folgenden Abschnitten dieses Dokuments werden diese Punkte
ausfuhrlicher behandelt.



RF-Konfiguration
Kanale

Im Allgemeinen gilt: Je mehr Kanéle, desto besser. Bei Bereitstellungen mit hoher Dichte kdnnen
um ein Vielfaches mehr APs und Funkmodule bereitgestellt werden als verfugbare Kanale. Dies
bedeutet eine hohe Wiederverwendungsrate der Kanéle und in Kombination damit eine starkere
Interferenz zwischen den Kanalen. Es mussen alle verfligbaren Kanale verwendet werden. Eine
Einschrankung der Liste der verfliigbaren Kanale wird generell abgeraten.

Es kann Falle geben, in denen ein bestimmtes (und separates) Wireless-System im gleichen
physischen Raum nebeneinander bestehen muss und dedizierte Kanale zugewiesen werden
mussen, wahrend die zugewiesenen Kanale aus der DCA-Liste des primaren Systems entfernt
werden. Solche Kanalausschlisse mussen sehr sorgfaltig geprift und nur bei Bedarf verwendet
werden. Ein Beispiel hierfur kann eine Point-to-Point-Verbindung sein, die in einem offenen
Bereich neben dem Primarnetz arbeitet, oder ein Pressebereich innerhalb eines Stadions. Wenn
mehr als ein oder zwei Kanale von der DCA-Liste ausgeschlossen werden, ist dies ein Grund fur
eine Neubewertung der vorgeschlagenen Lésung. In manchen Fallen, z. B. in Stadien mit sehr
hoher Dichte, ist auch ein einzelner Kanal nicht immer maoglich.

Dynamic Channel Assignment (DCA) kann mit WLC-basiertem RRM oder mit Kl-optimiertem RRM
verwendet werden.

Das Standard-DCA-Intervall betragt 10 Minuten, was in instabilen Funkumgebungen zu haufigen
Kanalwechseln fuhren kann. Der standardmaflige DCA-Timer muss in allen Fallen von den
standardmafigen 10 Minuten auf 10 Minuten erhéht und das spezifische DCA-Intervall an die
Betriebsanforderungen des jeweiligen Netzwerks angepasst werden. Eine Beispielkonfiguration
kann sein: DCA-Intervall 4 Stunden, Ankerzeit 8. Dadurch werden Kanalanderungen auf einmal
alle 4 Stunden, beginnend um 8 Uhr, begrenzt.

Da Stérungen unweigerlich auftreten kénnen, bringt die Anpassung an jeden DCA-Zyklus nicht
unbedingt einen Mehrwert, da viele dieser Stérungen nur vortibergehend auftreten. Eine gute
Technik ist es, automatische DCA fir die ersten paar Stunden zu verwenden und den Algorithmus
und den Channel-Plan einzufrieren, wenn Sie etwas Stabiles haben, mit dem Sie zufrieden sind.

Nach dem Neustart des WLC wird der DCA 100 Minuten lang im aggressiven Modus ausgefuhrt,
um einen geeigneten Kanalplan zu finden. Es empfiehlt sich, den Prozess manuell neu zu starten,
wenn wesentliche Anderungen am HF-Design vorgenommen werden (z. B. Hinzufiigen oder
Entfernen zahlreicher APs oder Andern der Kanalbreite). Verwenden Sie diesen Befehl, um
diesen Vorgang manuell zu starten.

ap dotll [24ghz | 5ghz | 6ghz] rrm dca restart



Hinweis: Kanalédnderungen kénnen zu Unterbrechungen fur Client-Gerate fuhren.

2.4 GHz)

Das 2,4-GHz-Band wurde oft kritisiert. Es verflgt nur Gber drei Uberlappungsfreie Kanale, die von
vielen anderen Technologien als Wi-Fi genutzt werden. Dies kann zu unerwinschten
Interferenzen fuhren. Einige Organisationen bestehen darauf, einen Service zu bieten. Was ist
also eine vernlnftige Schlussfolgerung? Tatsache ist, dass das 2,4-GHz-Band keine
zufriedenstellende Erfahrung fur Endbenutzer bietet. Schlimmer noch: Wenn Sie versuchen, einen
2,4-GHz-Dienst bereitzustellen, wirkt sich dies auf andere 2,4-GHz-Technologien wie Bluetooth
aus. In gro3en Veranstaltungsorten erwarten viele Menschen noch immer, dass ihr Wireless-
Headset funktioniert, wenn sie einen Anruf tatigen oder ihre Smart Wearables nutzen, um den
gewohnten Betrieb aufrechtzuerhalten. Wenn Ihr dichtes Wi-Fi mit 2,4 GHz betrieben wird, wirkt
sich dies auf die Gerate aus, die lhr 2,4 GHz-Wi-Fi nicht einmal verwenden.

Eines ist sicher: Wenn Sie wirklich einen 2,4-GHz-Wi-Fi-Service bereitstellen missen, ist es am
besten, dies auf einer separaten SSID zu tun (diese dedizieren Sie fur loT-Gerate oder nennen



Sie sie "Legacy"). Das bedeutet, dass Dual-Band-Gerate nicht unfreiwillig mit 2,4 GHz verbunden
werden und nur Single-Band-Gerate mit 2,4 GHz verbunden werden.

Cisco empfiehlt und unterstutzt die Verwendung von 40-MHz-Kanélen im 2,4-GHz-Band nicht.
5 GHz)

Typische Bereitstellung fur Wireless-Netzwerke mit hoher Dichte Verwenden Sie nach Mdglichkeit
alle verfigbaren Kanale.

Die Anzahl der Kanale variiert je nach Zulassung. Berlicksichtigen Sie die Auswirkungen von
Radar an einem bestimmten Standort, und verwenden Sie DFS-Kanale (einschliel3lich TDWR-
Kanale), wo dies moglich ist.

Die Kanalbreite von 20 MHz wird dringend fiir alle Bereitstellungen mit hoher Dichte empfohlen.

40 MHz kénnen auf der gleichen Basis wie 2,4 GHz verwendet werden, das ist nur, wenn (und wo)
absolut erforderlich.

Ermitteln Sie den tatsadchlichen Bedarf und Nutzen von 40-MHz-Kanalen in der jeweiligen
Umgebung. 40-MHz-Kanale erfordern ein hdheres Signal-Rausch-Verhaltnis (Signal-to-Noise
Ratio, SNR), um eine mdgliche Verbesserung des Durchsatzes zu realisieren. Wenn eine hohere
SNR-Rate nicht méglich ist, erflillen 40-MHz-Kanale keinen sinnvollen Zweck. Netzwerke mit
hoher Dichte priorisieren den Durchschnitt flr alle Benutzer gegenliber einem potenziell h6heren
Durchsatz fur einzelne Benutzer. Es ist besser, mehr APs auf 20-MHz-Kanalen zu platzieren, als
APs mit 40 MHz als sekundarem Kanal nur flr Datenframes zu verwenden und daher viel weniger
effizient zu nutzen, als mit zwei verschiedenen Funkzellen, die jeweils mit 20 MHz betrieben
werden (hinsichtlich der Gesamtkapazitat, nicht hinsichtlich des Durchsatzes eines einzelnen
Clients).

6 GHz

Das 6GHz-Band ist noch nicht in allen Landern verflugbar. Darlber hinaus verfiigen einige Gerate
Uber einen 6-GHz-fahigen Wi-Fi-Adapter, der jedoch ein BIOS-Update erfordert, damit er fur das
Land aktiviert wird, in dem das Gerat betrieben wird. Die beliebteste Art und Weise, wie Clients
6GHz-Funkmodule entdecken, ist Gber RNR-Werbung auf dem 5GHz-Funkmodul. Das bedeutet,
dass 6 GHz nicht allein ohne ein 5 GHz-Funkmodul auf demselben AP betrieben werden darf. 6
GHz dient dazu, Clients und Datenverkehr vom 5 GHz-Funkmodul auszulagern und den fahigen
Clients typischerweise ein besseres Erlebnis zu bieten. 6-GHz-Kanale erméglichen die
Verwendung gréRerer Kanalbandbreiten, dies hangt jedoch stark von der Anzahl der Kanéle ab,
die im Zulassungsbereich verfugbar sind. Bei 24 6-GHz-Kanéalen in Europa ist es nicht
unvernunftig, fur 40-MHz-Kanéle einen besseren maximalen Durchsatz im Vergleich zu den 20
MHz bereitzustellen, die Sie wahrscheinlich in 5 GHz verwenden. In den USA, wo fast doppelt so
viele Kanale zur Verfugung stehen, ist die Nutzung von 40 MHz ein Selbstganger, und selbst 80
MHz sind fir ein Ereignis mit hoher Dichte nicht unangemessen. Gré3ere Bandbreiten dirfen
nicht bei Veranstaltungen mit hoher Personendichte oder an Veranstaltungsorten verwendet
werden.



Datenraten

Die Datenrate, die ein Client mit einem Access Point aushandelt, ist weitgehend eine Funktion des
Signal-Rausch-Verhaltnisses (Signal-to-Noise Ratio, SNR) dieser Verbindung, und das Gegenteil
ist auch wahr, d.h. hdhere Datenraten erfordern eine hohere SNR. Tatsachlich bestimmt vor allem
die SNR-Funktion die maximal mogliche Verbindungsgeschwindigkeit. Warum ist dies jedoch bei
der Konfiguration von Datenraten wichtig? Der Grund daflr ist, dass einige Datenraten eine
besondere Bedeutung haben.

Klassische OFDM-Datenraten (802.11a) kénnen in einer von drei Einstellungen konfiguriert
werden: "Disabled" (Deaktiviert), "Supported" (Unterstitzt) oder "Obligatorisch". Die OFDM-Raten
sind (in Mbit/s): 6, 9, 12, 18, 24, 36, 48, 54. Der Client und der Access Point missen beide eine
Rate unterstutzen, bevor sie verwendet werden konnen.

Unterstitzt - der Access Point verwendet die Rate

Obligatorisch: Der WAP verwendet diese Rate und sendet Verwaltungsdatenverkehr mit dieser
Rate.

Disabled (Deaktiviert): Der Access Point verwendet die Ubertragungsrate nicht und zwingt den
Client, eine andere Ubertragungsrate zu verwenden.



Anmerkung: Obligatorische Satze werden auch als Basissatze bezeichnet

Die obligatorische Ubertragungsrate hat die Bedeutung, dass alle Management-Frames mit dieser
Ubertragungsrate gesendet werden sowie Broadcast- und Multicast-Frames. Wenn mehrere
erforderliche Raten konfiguriert sind, verwenden Management-Frames die niedrigste konfigurierte
erforderliche Rate, und Broadcast- und Multicast-Broadcast verwenden die hdchste konfigurierte
erforderliche Rate.

Management-Frames enthalten Beacons, die der Client hdren muss, um sie dem Access Point
zuordnen zu kdnnen. Durch die Erhéhung der obligatorischen Rate wird auch die SNR-
Anforderung fiir diese Ubertragung erhoéht. Denken Sie daran, dass héhere Datenraten eine
héhere SNR-Rate erfordern. Dies bedeutet in der Regel, dass der Client naher am AP sein muss,
um das Beacon decodieren und verbinden zu kdnnen. Durch die Manipulation der obligatorischen
Datenrate manipulieren wir daher auch den effektiven Zuordnungsbereich des WAP, wodurch
Clients néaher an den WAP gezwungen werden, oder hin zu einer potenziellen Roaming-
Entscheidung. Clients in der Nahe des Access Points bendtigen hdhere Datenraten, und héhere
Datenraten bendtigen weniger Funkzeit - der beabsichtigte Effekt ist eine effizientere Zelle. Dabei



ist zu beachten, dass eine Erhdhung der Datenrate nur die Ubertragungsrate bestimmter Frames
beeinflusst, nicht aber die HF-Ausbreitung der Antenne oder den Interferenzbereich. Gute HF-
Designverfahren sind weiterhin erforderlich, um Co-Channel-Interferenzen und Stérungen zu
minimieren.

Andererseits bedeutet das Belassen niedrigerer Raten als obligatorisch, dass Kunden in der Regel
aus einer viel grofReren Entfernung eine Verbindung herstellen konnen. Dies ist in Szenarien mit
niedrigerer AP-Dichte nltzlich, kann jedoch in Szenarien mit héherer Dichte zu Chaos beim
Roaming flhren. Jeder, der versucht hat, einen nicht autorisierten AP zu finden, der eine 6 Mbit/s
sendet, weil}, dass Sie den AP sehr weit von seinem physischen Standort entfernt erkennen
kdnnen!

Beim Thema Broadcast und Multicast wird in einigen Fallen eine zweite (hdhere) obligatorische
Rate konfiguriert, um die Ubertragungsrate fir Multicast-Datenverkehr zu erhéhen. Dies ist nur
selten erfolgreich, da Multicast nie bestatigt und nie erneut GUbertragen wird, wenn Frames verloren
gehen. Da in allen Wireless-Systemen Verluste auftreten, ist es unumganglich, dass einige
Multicast-Frames verloren gehen, unabhangig von der konfigurierten Rate. Ein besserer Ansatz
fur eine zuverlassige Multicast-Bereitstellung sind Multicast-zu-Unicast-Umwandlungstechniken,
die Multicast als Unicast-Stream Ubertragen. Dies hat den Vorteil héherer Datenraten und einer
zuverlassigen (bestatigten) Bereitstellung.

Verwenden Sie nur einen einzigen obligatorischen Tarif, deaktivieren Sie alle Tarife unterhalb des
obligatorischen Tarifs, und belassen Sie alle Tarife oberhalb des obligatorischen Tarifs wie
unterstitzt. Die genaue Verwendungsrate hangt vom jeweiligen Anwendungsfall ab, da niedrigere
Raten in Szenarien mit geringerer Dichte und in Szenarien mit grof3eren Abstédnden zwischen den
APs im AulRenbereich natzlich sind. Fur Netzwerke mit hoher Dichte und fur Veranstaltungen
mussen niedrige Raten deaktiviert werden.

Wenn Sie sich nicht sicher sind, wo Sie anfangen sollen, legen Sie eine obligatorische Rate von
12 Mbit/s fur Bereitstellungen mit geringer Dichte und von 24 Mbit/s fir Bereitstellungen mit hoher
Dichte fest. Viele GroRRveranstaltungen, Stadien und sogar Bereitstellungen in hochdichten Bliros
haben sich als zuverlassig erwiesen, wenn die erforderliche Ubertragungsrate von 24 Mbit/s
festgelegt wird. Firr bestimmte Anwendungsfélle, bei denen Ubertragungsraten von unter 12
Mbit/s oder Uber 24 Mbit/s erforderlich sind, werden geeignete Tests empfohlen.



Hinweis: Es ist am besten, alle 802.11n/ac/ax-Raten aktiviert zu lassen (alle Raten im
Abschnitt "Hoher Durchsatz" der WLC-GUI). Diese mussen nur selten deaktiviert werden.

Ubertragungsleistung

Die Empfehlungen zur Sendeleistung unterscheiden sich je nach Bereitstellungstyp. Hierbei
unterscheiden wir die Bereitstellung in Innenraumen mithilfe von Rundstrahlantennen von denen
mit Rundstrahlantennen. Beide Antennentypen kdnnen in einem grof3en 6ffentlichen Netzwerk
vorhanden sein, obwohl diese in der Regel verschiedene Arten von Bereichen abdecken.

FUr omnidirektionale Bereitstellungen wird in der Regel die automatische
Sendeleistungssteuerung (TPC) mit einem statisch konfigurierten Mindestschwellenwert und in
bestimmten Fallen auch mit einem statisch konfigurierten Héchstschwellenwert verwendet.



Hinweis: TPC-Schwellenwerte beziehen sich auf die Funkibertragungsleistung und
schlie3en die Antennengewinne aus. Achten Sie immer darauf, dass die
Antennenverstarkung fur das verwendete Antennenmodell richtig konfiguriert ist. Dies
erfolgt bei internen Antennen und selbsterkennenden Antennen automatisch.

Beispiel 1
TPC Min.: 5 dBm, TPC Max.: Maximum (30 dBm)

Dies wiirde dazu filhren, dass der TPC-Algorithmus die Ubertragungsleistung automatisch
bestimmt, jedoch niemals unter den konfigurierten Mindestschwellenwert von 5 dBm fallt.

Beispiel 2
TPC Min.: 2dBm, TPC Max.: 11 dBm

Dies wiirde dazu fiihren, dass der TPC-Algorithmus die Ubertragungsleistung automatisch
bestimmt, jedoch immer zwischen 2 dBm und 11 dBm bleibt.



Ein guter Ansatz besteht darin, mehrere Funkprofile mit unterschiedlichen Schwellenwerten zu
erstellen, z. B. niedrige Leistung (2-5 dBm), mittlere Leistung (5-11 dBm) und hohe Leistung (11-
17 dBM), und dann jedem Funkprofil nach Bedarf omnidirektionale APs zuzuweisen. Die Werte
der RF-Profile kbnnen an den jeweiligen Anwendungsfall und die Abdeckungsflache angepasst
werden. So kdnnen die RRM-Algorithmen dynamisch arbeiten und gleichzeitig innerhalb
vordefinierter Grenzen bleiben.

Der Ansatz fur Richtantennen ist sehr ahnlich, der einzige Unterschied ist die erforderliche
Genauigkeit. Die Platzierung der Richtantenne muss wéhrend einer RF-Uberpriifung vor der
Bereitstellung konzipiert und verifiziert werden. Die spezifischen Funkkonfigurationswerte sind in
der Regel ein Ergebnis dieses Prozesses.

Wenn z. B. eine deckenmontierte Patch-Antenne erforderlich ist, um einen bestimmten Bereich ab
einer Héhe von ~26 ft (8 m) abzudecken, muss die RF-Uberwachung die erforderliche
MindestSendeleistung bestimmen, um diese beabsichtigte Abdeckung zu erreichen (dies
bestimmt den TPC-Mindestwert fur das RF-Profil). Ebenso wirden wir aus derselben RF-
Untersuchung die mégliche Uberlappung verstehen, die zwischen dieser und der néchsten
Antenne erforderlich ist, oder sogar den Punkt, an dem die Abdeckung enden soll. Dies wirde den
maximalen TPC-Wert fir das RF-Profil bereitstellen.

RF-Profile fur Richtantennen werden in der Regel entweder mit den gleichen TPC-Mindest- und -
Hochstwerten oder mit einem engen Bereich mdglicher Werte (in der Regel <= 3 dBm)
konfiguriert.

Zur Gewahrleistung der Konfigurationskonsistenz werden RF-Profile bevorzugt. Eine statische
Konfiguration einzelner APs wird nicht empfohlen. Es empfiehlt sich, Funkprofile nach
Abdeckungsbereich, Antennentyp und Anwendungsfall zu benennen, z. B. RF-Auditorium-Patch-
Decke.

Die korrekte Tx-Leistung liegt vor, wenn der erforderliche SNR-Wert vom schwéachsten Client im
vorgesehenen Abdeckungsbereich erreicht wird. Maximal ist dies der Fall. 30 dBm sind ein
hervorragender SNR-Zielwert flir Kunden unter realistischen Bedingungen (d. h. bei einem
Veranstaltungsort mit zahlreichen Teilnehmern).

KHK

Coverage Hole Detection (CHD) ist ein separater Algorithmus zur Identifizierung und Behebung
von Abdeckungsliicken. CHD wird global und per WLAN konfiguriert. Ein méglicher Effekt von
CHD ist die Erhéhung der Tx-Leistung, um Abdeckungsliicken zu kompensieren (Bereiche mit
Clients, die durchweg mit schlechtem Signal erkannt werden). Dieser Effekt ist auf Funkebene und
betrifft alle WLANSs, auch wenn er durch ein einzelnes WLAN ausgeldst wird, das fur CHD
konfiguriert ist.

Grole offentliche Netzwerke werden in der Regel mithilfe von RF-Profilen auf bestimmte
Leistungspegel konfiguriert, einige kdnnen sich in offenen Bereichen befinden, in denen Clients in
die und aus den Bereichen wechseln. Es ist kein Algorithmus erforderlich, um die AP-Tx-Leistung
als Reaktion auf diese Client-Ereignisse dynamisch anzupassen.



CHD muss fur grofRe offentliche Netzwerke global deaktiviert werden.
Leistungsbilanz

Die meisten Client-Gerate bevorzugen ein héheres Empfangssignal, wenn sie sich flr den AP
entscheiden, dem sie zugeordnet werden mochten. Situationen, in denen ein Access Point im
Vergleich zu anderen umgebenden Access Points mit einer wesentlich hdheren Tx-Leistung
konfiguriert ist, missen vermieden werden. APs mit héherer Sendeleistung ziehen mehr Clients
an, was zu einer ungleichmafigen Client-Verteilung zwischen den APs flihrt (beispielsweise wird
ein einzelner AP/ein Funkmodul mit Clients Uberlastet, wahrend umgebende APs nicht ausgelastet
sind). Diese Situation tritt haufig bei Bereitstellungen auf, bei denen sich die Abdeckung durch
mehrere Antennen Uberschneidet, und in Fallen, bei denen ein Access Point uber mehrere
Antennen verflugt.

Stadionantennen wie der C9104 erfordern besondere Sorgfalt bei der Auswahl der Sendeleistung,
da sich die Antennenstrahlen planmaRig Gberschneiden. Weitere Informationen hierzu finden Sie
im Bereitstellungsleitfaden fur Catalyst 9104 Stadium Antenna (C-ANT9104).

Im folgenden Diagramm ist die mittlere Antenne mit einer hdheren Tx-Leistung konfiguriert als die
umgebenden Antennen. Diese Konfiguration fluhrt wahrscheinlich dazu, dass die Clients an der
mittleren Antenne feststecken.

3 50 2
clients clients clients
11dBm 17dBm 11dBm
N ~ N

~—~
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Ein Access Point mit hdherer Leistung als die benachbarten Access Points zieht alle Clients im Umkreis an.

Das nachste Diagramm zeigt eine kompliziertere Situation: Nicht alle Antennen haben dieselbe
Hohe, und nicht alle Antennen verwenden dieselbe Neigung/Ausrichtung. Eine ausgeglichene
Leistung zu erreichen ist komplizierter, als alle Funkmodule mit derselben Sendeleistung zu
konfigurieren. In Szenarien wie diesem kann eine Standortuntersuchung nach der Bereitstellung



erforderlich sein, um einen Uberblick (iber die Abdeckung aus Sicht der Client-Gerate (vor Ort) zu
erhalten. Anhand der Umfragedaten kann dann die Konfiguration fir eine optimale Abdeckung und
Client-Verteilung angepasst werden.

Die Entwicklung einheitlicher AP-Platzierungsorte, die komplizierte Situationen wie diese
vermeiden, ist die beste Moglichkeit, anspruchsvolle RF-Tuning-Szenarien zu vermeiden (obwohl
es manchmal keine andere Wahl gibt!).
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Ein AP zieht alle Clients an, obwohl die Sendeleistung &hnlich ist, Hohe und Winkel spielen jedoch eine Rolle

RxSOP

Im Gegensatz zu Mechanismen wie Tx-Leistung oder Datenraten, die sich auf die Eigenschaften
der Ubertragungszelle auswirken, zielt RxSOP (Receiver Start of Packet Detection) darauf ab, die
GroRe der Empfangszelle zu beeinflussen. Im Wesentlichen kann RxSOP als Rauschschwelle
gedacht werden, indem es den empfangenen Signalpegel definiert, unterhalb dessen der AP nicht
versucht, Ubertragungen zu decodieren. Ubertragungen, deren Signalpegel unter dem
konfigurierten RxSOP-Grenzwert liegt, werden vom Access Point nicht verarbeitet und werden
effektiv als Rauschen behandelt.



Above RxSOP threshold = Process frame

Incoming frame

Below RxSOP threshold = Do not process
RxSOP = x dBm

RxSOP-Konzept erklart

Die Bedeutung von RxSOP

RxSOP hat mehrere Verwendungen. Sie kann verwendet werden, um die Fahigkeit der APs zur
Ubertragung in Umgebungen mit hohem Rauschen zu verbessern, die Verteilung der Clients
zwischen Antennen zu steuern sowie um schwachere und empfindlichere Clients zu optimieren.

Bei lauten Umgebungen sei daran erinnert, dass die sendende Station (in diesem Fall der AP) vor
der Ubertragung eines 802.11-Frames zunéchst die Verfiigbarkeit des Mediums beurteilen muss,
ein Teil dieses Prozesses ist es, zunachst auf bereits stattfindende Ubertragungen zu héren. In
dichten Wi-Fi-Umgebungen ist es Ublich, dass viele Access Points auf relativ kleinem Raum
nebeneinander bestehen und haufig dieselben Kanéle nutzen. In Umgebungen mit hohem
Datenaufkommen kann der WAP die Kanalauslastung der umliegenden WAPs (einschliel3lich
Reflexionen) melden und die eigene Ubertragung verzdgern. Durch Festlegen des
entsprechenden RxSOP-Grenzwerts kann der WAP diese schwéacheren Ubertragungen ignorieren
(Verringerung der wahrgenommenen Kanalnutzung), was zu haufigeren Ubertragungschancen
und einer verbesserten Leistung fuhrt. Umgebungen, in denen APs eine signifikante
Kanalauslastung (z. B. > 10 %) ohne Client-Last (z. B. eine leere Veranstaltungsstatte) melden,
sind gute Kandidaten fir RxSOP-Tuning.

Fir die Client-Optimierung mit RxSOP beachten Sie dieses Diagramm.



E = = . ; E = 37

AP 1 AP 2
RxSOP -76dBm RxSOP -76dBm

Client B movement

In diesem Beispiel gibt es zwei APs/Antennen mit genau definierten Abdeckungsbereichen. Client
B wechselt vom Abdeckungsbereich von AP1 in den Abdeckungsbereich von AP2. Es gibt einen
Crossover-Punkt, an dem AP2 den Client besser als AP1 hort, der Client jedoch noch nicht zu
AP2 geroutet hat. Dies ist ein gutes Beispiel dafiir, wie durch Festlegen des RxSOP-Grenzwerts
die Grenze des Abdeckungsbereichs erzwungen werden kann. Durch die Gewahrleistung, dass
die Clients immer mit dem nachstgelegenen Access Point verbunden sind, wird die Leistung
verbessert, da entfernte und/oder schwache Client-Verbindungen mit niedrigeren Datenraten
wegfallen. Fir eine solche Konfiguration der RxSOP-Schwellenwerte muss genau geklart werden,
wo der erwartete Abdeckungsbereich der einzelnen APs beginnt und endet.

Die Gefahren von RxSOP.

Wenn Sie den RxSOP-Grenzwert zu aggressiv festlegen, fuhrt dies zu Abdeckungslticken, da der
Access Point keine giiltigen Ubertragungen von giiltigen Client-Geraten decodiert. Dies kann
nachteilige Folgen fiir den Client haben, da der WAP nicht reagiert. Wenn die Client-Ubertragung
nicht gehoért wurde, gibt es schlieBlich keinen Grund zu reagieren. Die RxSOP-Schwellenwerte
mussen sorgfaltig angepasst werden. Dabei ist stets sicherzustellen, dass gultige Clients im
Abdeckungsbereich nicht von den konfigurierten Werten ausgeschlossen werden. Beachten Sie,
dass einige Clients nicht gut darauf reagieren kénnen, auf diese Weise ignoriert zu werden, zu
aggressive RxSOP-Einstellungen geben dem Client nicht die Méglichkeit, auf natlrliche Weise zu
roamen, was den Client effektiv zwingt, einen anderen AP zu finden. Ein Client, der ein Beacon
von einem WAP decodieren kann, geht davon aus, dass er an diesen WAP senden kann, sodass
die Absicht der RxSOP-Abstimmung darin besteht, die GréRe der Empfangszelle an den Beacon-
Bereich des WAP anzupassen. Beachten Sie, dass ein (gultiges) Client-Gerat nicht immer Uber
eine direkte Sichtlinie zum AP verfugt. Das Signal wird haufig durch Benutzer gedampft, die von
der Antenne abgewandt sind oder ihre Gerate in Taschen oder Taschen tragen.

Konfigurieren von RxSOP
RxSOP wird pro RF-Profil konfiguriert.

Fir jedes Band gibt es voreingestellte Schwellenwerte (Niedrig/Mittel/Hoch), die einen
vordefinierten dBm-Wert festlegen. Es wird empfohlen, immer benutzerdefinierte Werte zu



verwenden, auch wenn der beabsichtigte Wert aus den verflgbaren Voreinstellungen stammt,
sodass die Konfiguration besser lesbar ist.

Setting
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Hinweis: RxSOP-Anderungen erfordern kein Zuriicksetzen der Funkiibertragung und
kénnen ohne Verzdgerung durchgefuhrt werden.

Skalierung des Netzwerks

Im Allgemeinen ist es keine gute ldee, ein Gerat so einzusetzen, wie es in den Unterlagen
beschrieben ist. Datenblatter geben die Wahrheit wieder, aber die genannten Zahlen kdnnen sich
in bestimmten Tatigkeitsbedingungen befinden. Wireless-Controller wurden getestet und
zertifiziert, um eine bestimmte Anzahl von Clients und APs und einen bestimmten Durchsatz zu
unterstitzen. Dabei wird jedoch nicht davon ausgegangen, dass Clients jede Sekunde Roaming
durchflhren, dass Sie extrem lange eindeutige ACLs fur jeden Client konfigurieren oder alle
verfigbaren Snooping-Funktionen aktivieren kénnen. Es ist daher wichtig, alle Aspekte sorgfaltig
abzuwagen, um sicherzustellen, dass das Netzwerk zu Spitzenzeiten skaliert werden kann und
um auch eine Sicherheitsmarge flir zukunftiges Wachstum zu erhalten.

Anzahl der APs



Eine der ersten Aufgaben bei der Bereitstellung eines Netzwerks besteht darin, die richtige Anzahl
an Geraten zu planen und zu bestellen. Der gréfdte variable Faktor ist die Anzahl und Art der
Access Points und Antennen. Wireless-Losungen miussen immer auf einem Funkfrequenzdesign
basieren, jedoch (und leider) ist dies sehr oft der zweite Schritt im Projektlebenszyklus. Bei
einfachen Bereitstellungen in Innenrdumen gibt es zahlreiche Schatzverfahren, die mit
hinreichender Sicherheit vorhersagen kénnen, wie viele Access Points bendtigt werden, noch
bevor ein Wireless-Architekt die Grundrisse untersucht. Auch Vorhersagemodelle kénnen in
diesem Fall sehr nutzlich sein.

Bei anspruchsvolleren Installationen, wie z. B. in industriellen, Outdoor- oder grofl3en 6ffentlichen
Netzwerken, oder an Orten, wo externe Antennen bendtigt werden, reichen einfache
Schatzverfahren haufig nicht aus. Bei friiheren dhnlichen Anlagen ist ein gewisses Mal} an
Erfahrung erforderlich, um Typ und Menge der bendtigten Ausristung angemessen schatzen zu
kénnen. Ein Standortbesuch durch einen Wireless-Architekten ist das absolute Minimum, um ein
Verstandnis fur das Layout eines komplexen Veranstaltungsorts oder einer komplexen Einrichtung
Zu gewinnen.

Dieser Abschnitt enthalt Richtlinien zur Festlegung der Mindestanzahl von APs und Antennen fir
die jeweilige Bereitstellung. Endmengen und spezifische Montageorte werden immer durch eine
Bedarfsanalyse und ein Funkdesignverfahren ermittelt.

Die anfangliche Stlckliste muss auf zwei Faktoren basieren: auf dem Antennentyp und der Anzahl
der Antennen.

Antennentyp

Hier gibt es keine Abkirzungen. Der Antennentyp wird durch den abzudeckenden Bereich und die
in diesem Bereich verfugbaren Montageoptionen bestimmt. Dies Iasst sich nicht ohne ein
Verstandnis des physischen Raums feststellen, d. h. ein Standortbesuch wird von Personen mit
einem Verstandnis der Antennen und ihrer Abdeckungsmuster gefordert.

Anzahl der Antennen

Die Anzahl der erforderlichen Gerate kann aus dem Verstdndnis der erwarteten Anzahl von Client-
Verbindungen abgeleitet werden.

Gerate pro Person

Die Anzahl der Benutzer kann anhand der Sitzplatzkapazitat einer Sportstatte, der Anzahl der
verkauften Tickets oder der erwarteten Anzahl von Besuchern auf der Grundlage historischer
Statistiken bestimmt werden. Jeder menschliche Benutzer kann mehrere Gerate tragen, und es ist
Ublich, von mehr als einem Gerat pro Benutzer auszugehen, obwohl die Fahigkeit eines
menschlichen Benutzers, mehrere Gerate gleichzeitig aktiv zu verwenden, fraglich ist. Die Anzahl
der Besucher, die sich aktiv mit dem Netzwerk verbinden, hangt auch von der Art des Ereignisses
und/oder der Bereitstellung ab.

Beispiel 1: Es ist normal, dass ein Stadion mit 80.000 Sitzplatzen nicht Gber 80.000
angeschlossene Gerate verfligt. Dieser Prozentsatz ist in der Regel deutlich niedriger. Bei



Sportveranstaltungen sind Benutzeranschlisse von 20 % nicht ungewohnlich, d. h. im Stadion mit
80.000 Sitzen kénnen 16.000 Gerate angeschlossen werden (80.000 x 20 % = 16.000). Diese
Anzahl hangt auch vom verwendeten Onboarding-Mechanismus ab. Wenn der Benutzer eine
Aktion ausfuhren muss (z. B. auf ein Webportal klicken), sind die Zahlen niedriger als bei der
automatischen Geréateintegration. Das automatische Onboarding kann so einfach sein wie ein
PSK, das von einem vorherigen Ereignis in Erinnerung geblieben ist, oder etwas
fortgeschritteneres wie die Verwendung von OpenRoaming, das Gerate ohne Benutzerinteraktion
integriert. OpenRoaming-Netzwerke kénnen dazu flihren, dass Benutzer Nutzungsverhaltnisse
von weit Uber 50 % nutzen, was erhebliche Auswirkungen auf die Kapazitatsplanung haben kann.

Beispiel 2: Es kann davon ausgegangen werden, dass eine Technologiekonferenz ein hohes Mal}
an Benutzerverbindungen aufweist. Konferenzteilnehmer verbringen mehr Zeit damit, mit dem
Netzwerk verbunden zu sein, und erwarten, dass sie auf ihre E-Mails zugreifen und tagtaglich
Aufgaben erledigen kdnnen. Es ist zudem wahrscheinlicher, dass diese Art von Benutzern mehr
als ein Gerat mit dem Netzwerk verbindet - obwohl ihre Fahigkeit, mehrere Gerate gleichzeitig zu
verwenden, fraglich bleibt. Bei Technologiekonferenzen geht man davon aus, dass 100 % der
Besucher eine Verbindung mit dem Netzwerk herstellen. Diese Zahl kann je nach Konferenztyp
niedriger sein.

In beiden Beispielen besteht der Schllissel darin, die erwartete Anzahl der verbundenen Gerate zu
ermitteln. Daher gibt es keine einheitliche Lésung fir jedes grolie 6ffentliche Netzwerk. In beiden
Fallen wird eine Antenne an ein Funkgerat angeschlossen, und es sind Client-Gerate (keine
menschlichen Benutzer), die eine Verbindung zu diesem Funkgerat herstellen. Client-Gerate pro
Funk sind daher eine geeignete Kennzahl.

Gerate pro Funkmodul

Die maximale Client-Anzahl der Cisco APs betragt 200 verbundene Gerate pro Funkmodul fur 6
Wi-Fi-APs und 400 Gerate pro Funkmodul fir 6 Wi-Fi-E-APs. Es ist jedoch nicht ratsam, eine
maximale Kundenzahl einzuplanen. Aus Planungsgriinden wird empfohlen, die Client-Anzahl pro
Funkmodul deutlich unter 50 % der maximalen AP-Kapazitat zu halten. Dartber hinaus héngt die
Anzahl der Funkmodule vom Typ des verwendeten Access Points und der verwendeten Antenne
ab. Im Abschnitt Gber Einzel- und Dual-5-GHz-Verbindungen wird dies genauer untersucht.

In dieser Phase empfiehlt es sich, das Netzwerk in verschiedene Bereiche aufzuteilen, wobei die
Anzahl der Gerate pro Bereich erwartet wird. Wie erinnerlich soll in diesem Abschnitt eine
Mindestanzahl von APs und Antennen geschatzt werden.

Ein Beispiel fur drei unterschiedliche Abdeckungsbereiche zeigt die erwartete Client-Anzahl fur
jeden Bereich. Ein Wert von 75 Clients pro Funkeinheit (Health) wird zur Schatzung der
erforderlichen Anzahl an Funkeinheiten verwendet.



Area Expected Devices Devices [ Radio Fadios

Araa 1 1000 Filz] 14
Area 2 2000 75 27
Arga 3 2500 Fia] 3

Total Fi

Erwartete Anzahl an Funkmodulen/Clients pro Bereich

Diese Anfangszahlen missen nun mit der Einsicht kombiniert werden, welche AP-Typen und
Antennen in den einzelnen Bereichen eingesetzt werden und ob ein einzelnes oder duales 5-GHz-
Band verwendet wird. 6-GHz-Berechnungen folgen derselben Logik wie 5 GHz. 2,4 GHz wird in
diesem Beispiel nicht berlcksichtigt.

Nehmen wir an, dass jeder der drei Bereiche eine Kombination aus einer 2566P-Patch-Antenne
und der 9104-Stadionantenne verwendet, mit einer Kombination aus einem und zwei 5-GHz-
Frequenzbandern. Dieses Szenario wird zur Veranschaulichung verwendet.

S Leslas fDuEaEI%?EI-JHz] {Sinzf;agEHz} muifgéma
Area 1 14 0 G 4
Arga 2 21 v} 3 b
Arga 3 34 7 il 10
Total Antennas 26 9 20
Total APs 13 g9 0 [intagrated)

Antennen pro Bereich

In jedem Bereich sind die bendtigten Antennentypen und APs aufgefuhrt. Beachten Sie, dass bei
einem Dual-5-GHz-Frequenzband das Verhaltnis zwei Antennen zu einem AP betragt.

In diesem Abschnitt wird ein Ansatz zur Schatzung der anfanglichen Anzahl von Antennen und
Access Points beschrieben, die flr eine Bereitstellung benétigt werden. Die Schatzung erfordert



ein Verstandnis der physischen Bereiche, der moglichen Montageoptionen in jedem Bereich, des
Typs der Antennen, die in jedem Bereich verwendet werden sollen, und der Anzahl der erwarteten
Client-Gerate.

Jede Bereitstellung ist anders, und oftmals werden zusatzliche Gerate bendtigt, um bestimmte
oder schwierige Bereiche abzudecken. Bei dieser Art von Schatzung wird nur die Client-Kapazitat
(nicht die Abdeckung) bericksichtigt, und es wird der Umfang der erforderlichen Investitionen
ermittelt. Die endgultige Platzierung der APs/Antennen und die Gesamtanzahl der Gerate missen
immer von einem erfahrenen Wireless-Experten eingehend geprift und vor Ort verifiziert werden.

Erwarteter Durchsatz

Jeder Wireless-Kanal kann eine bestimmte verfigbare Kapazitat bereitstellen, die in der Regel in
den Durchsatz umgerechnet wird. Diese Kapazitat wird von allen Geraten gemeinsam genutzt, die
mit dem Funkmodul verbunden sind. Das bedeutet, dass die Leistung flr jeden Benutzer sinkt,
wenn weitere Benutzerverbindungen zum Funkmodul hinzugeflgt werden. Dieser Leistungsabfall
ist nicht linear und hangt auch von der genauen Mischung der verbundenen Clients ab.

Die Client-Funktionen unterscheiden sich je nach Gerat, je nach Chipsatz des Clients und der
Anzahl der vom Client unterstitzten Signalstréme. Die maximale Client-Datenrate fiir jede Anzahl
unterstitzter raumlicher Datenstréome ist in der nachfolgenden Tabelle aufgelistet.

Clent Capabiiy s oy S vl i
1 Spatial Streamis) 86.7Mbps 121.9Mbos
2 Spatial Streamis) 173.3Mbps 243.8Mbps
3 Spatial Streamis) 288.9Mbps 365.6Mbps
4 Hpatial Streamis) 346 TMbps 487 .5Mbps

Bei den angegebenen Raten handelt es sich um theoretische maximale MCS-Raten (Modulation
and Coding Scheme), die vom Standard 802.11 abgeleitet werden und ein Signal-Rausch-
Verhaltnis (Signal-to-Noise Ratio, SNR) von > 30 dBm annehmen. Das wichtigste Designziel
leistungsfahiger Wireless-Netzwerke ist es, dieses Mal} an SNR fur alle Clients an allen
Standorten zu erreichen. Dies ist jedoch selten der Fall. Wireless-Netzwerke sind dynamisch und
nutzen lizenzfreie Frequenzen. Verschiedene unkontrollierte Interferenzen haben Auswirkungen
auf die SNR-Funktion des Clients und dartber hinaus auf die Funktionen des Clients.

Selbst in Fallen, in denen das erforderliche SNR-Niveau erreicht wird, bertcksichtigen die zuvor
aufgeflhrten Raten nicht den Protokoll-Overhead. Daher lassen sie sich nicht direkt dem



tatsachlichen Durchsatz zuordnen (gemessen mit verschiedenen Geschwindigkeitstesttools). In
der Praxis liegt die Rate immer unter der MCS-Rate.

Fir alle Wireless-Netzwerke (einschliel3lich grof3er 6ffentlicher Netzwerke) ist der Client-Durchsatz
immer von folgenden Faktoren abhangig:

* Funktionen des Clients.

+ Signal-Rausch-Verhaltnis des Clients zu diesem bestimmten Zeitpunkt

» Anzahl der anderen Clients, die zu diesem bestimmten Zeitpunkt verbunden sind
» Funktionen anderer Clients zu einem bestimmten Zeitpunkt

Aktivitat anderer Clients zu diesem bestimmten Zeitpunkt

Interferenz zu einem bestimmten Zeitpunkt

Aufgrund der Variabilitat dieser Faktoren ist es nicht mdglich, unabhangig vom Geratehersteller
einen durchgangigen Mindestanteil pro Client flr Wireless-Netzwerke zu garantieren.

Weitere Informationen finden Sie im Leitfaden zur Uberpriifung des Wi-Fi-Durchsatzes: Tests und
Uberwachung.

WLC-Plattform

Die Auswahl lhrer WLC-Plattform kann einfach erscheinen. Als Erstes sollten Sie sich die
geschatzte Anzahl der Access Points und Clients ansehen, die Sie verwalten mdchten. Das
Datenblatt fur jede WLC-Plattform enthalt alle maximal unterstitzten Objekte auf der Plattform:
ACLs, Client-Anzahl, Site-Tags usw. Das sind buchstablich maximale Zahlen und oft gibt es eine
harte Durchsetzung. 6001-APs kénnen nicht mit einem 9800-80 verbunden werden, der
beispielsweise nur 6000-APs unterstitzt. Aber ist es klug, Uberall das Maximum anzustreben?

Die Cisco Wireless Controller wurden so getestet, dass sie diese Hochstwerte erreichen, sie
kodnnen jedoch nicht notwendigerweise alle dokumentierten Hochstwerte unter allen Bedingungen
gleichzeitig erreichen. Nehmen wir als Beispiel den Durchsatz. Ein 9800-80 kann bis zu 80 Gbit/s
an Client-Datenweiterleitung erreichen. In diesem Fall entspricht jedoch jedes Client-Paket der
maximalen und optimalen GréfRe von 1500 Byte. Bei einer Kombination verschiedener
PaketgroRRen ist der effektive maximale Durchsatz geringer. Wenn Sie die DTLS-Verschlisselung
aktivieren, wird der Durchsatz weiter reduziert. Das Gleiche qilt fir die Anwendungstransparenz.
Es ist optimistisch, mehr als 40 Gbit/s von 9800-80 unter realistischen Bedingungen in einem
grolRen Netzwerk mit vielen aktivierten Funktionen zu erwarten. Da dies je nach den verwendeten
Funktionen und der Art der Netzwerkaktivitat stark variiert, kann eine tatsachliche Vorstellung von
der Kapazitat nur gewonnen werden, wenn die Datapath-Nutzung mit diesem Befehl gemessen
wird. Konzentrieren Sie sich auf die Load Metric, die einen Prozentsatz des maximalen
Durchsatzes darstellt, den der Controller weiterleiten kann.

WLC#show platform hardware chassis active qfp datapath utilization summary
CPP 0: 5 secs 1 min 5 min 60 min

Input: Total (pps) 9 5 5 8



(bps) 17776 7632 9024 10568

Output: Total (pps) 5 3 3 6

(bps) 11136 11640 11440 41448
Processing: Load (pct) 0 0 0 0
WLC#

In ahnlicher Weise kann der 9800-80 problemlos 6000 APs mit regularer Aktivitat verarbeiten.
6000 APs in einem o6ffentlichen Raum wie einem Stadion oder einem Flughafen zahlen jedoch
nicht als regulare Aktivitat. Angesichts des Client-Roaming und der Umgebungsbedingungen
konnen grolRe offentliche Netzwerke mit maximaler Skalierung eine erhdhte CPU-Auslastung auf
einem einzelnen WLC verursachen. Wenn Sie Uberwachungs- und SNMP-Traps hinzufiigen, die
bei jedem Wechsel des Clients gesendet werden, kann die Last schnell zu hoch werden. Eines
der wichtigsten Merkmale eines grof3en Veranstaltungsorts oder einer gro3en Veranstaltung ist,
dass die Anzahl der Client-Onboarding-Ereignisse erheblich zunimmt, wenn sich die Mitarbeiter
frei bewegen und sich standig miteinander in Verbindung setzen bzw. trennen. Dies fuhrt zu einem
zusatzlichen Druck auf die CPU und die Kontrollebene.

Zahlreiche Bereitstellungen haben gezeigt, dass ein einzelnes (HA) Paar Wireless-Controller der
Serie 9800-80 eine Bereitstellung in gro3en Stadien mit weit Gber 1.000 APs bewaltigen kann.
Haufig werden die APs auch Uber zwei oder mehr Controller-Paare verteilt, um kritische
Ereignisse zu behandeln, bei denen die Verfugbarkeit und Verfugbarkeit im Vordergrund stehen.
Wenn grolRe Netzwerke auf mehrere WLCs verteilt werden, ist das Roaming zwischen den
Controllern noch komplexer. Das Client-Roaming muss daher auf engstem Raum, z. B. in einem
Stadion, sorgfaltig abgewogen werden.

Siehe auch den Abschnitt Site-Tag in diesem Dokument.
WLC Hochverfugbarkeit

Es wird empfohlen, ein Hochverfluigbarkeits-Stateful Switch Over (HA SSO)-Paar zu verwenden,
das Hardwareredundanz bietet und gleichzeitig vor Softwareausfallen schitzt. Mit HA SSO ist ein
Softwareabsturz auf einem Gerat flr die Endbenutzer transparent, da der sekundare WLC nahtlos
Ubernimmt. Ein weiterer Vorteil eines HA SSO-Paars sind die unterbrechungsfreien Upgrades, die
durch die In-Service Software Upgrade (ISSU)-Funktion ermdglicht werden.

Wenn das Netzwerk grof3 genug ist, wird aullierdem empfohlen, einen zusatzlichen Controller
(N+1) zu verwenden. Sie kann verschiedenen Zwecken dienen, die die Hochverfligbarkeits-SSO
nicht erfillen kann. Sie kdnnen eine neue Softwareversion auf diesem WLC testen, bevor Sie ein
Upgrade des Produktionspaars durchflihren (und nur wenige Test-APs migrieren, um einen
bestimmten Netzwerkbereich zu testen). Einige seltene Bedingungen kénnen sich auf beide WLCs
in einem HA-Paar auswirken (wenn das Problem in den Standby repliziert wird), und hier
ermoglicht N+1 einen sicheren WLC in einem Aktiv-Aktiv-Szenario, in dem Sie APs schrittweise zu



und von migrieren kdnnten. Sie kénnen auch als Bereitstellungs-Controller fur die Konfiguration
neuer Access Points dienen.

Die 9800-CLs sind sehr skalierbar und leistungsstark. Es ist zu beachten, dass sie Uber eine
deutlich geringere Datenweiterleitungskapazitat verfigen (von 2 Gbit/s bis 4 Gbit/s fir das SR-
IOV-Image), was sie tendenziell auf lokale FlexConnect-Switching-Szenarien (und mdglicherweise
auf eine geringe Anzahl von APs im zentralen Switching) beschrankt. Sie kdnnen jedoch als N+1-
Gerate hilfreich sein, wenn Sie wahrend eines Wartungsfensters oder bei der Fehlerbehebung
zusatzliche Controller bendtigen.

Externe Systeme

Wahrend sich dieses Dokument hauptsachlich auf die Wireless-Komponente grofRer
Ereignisnetzwerke konzentriert, gibt es eine Reihe von unterstitzenden Systemen, die wahrend
der Skalierungs- und Designphase berlcksichtigt werden missen. Einige davon werden hier
behandelt.

Core-Netzwerk

GrolRRe Wireless-Netzwerke werden in der Regel im zentralen Switching-Modus und mit gro3en
Subnetzen bereitgestellt. Dies impliziert, dass eine sehr grof3e Anzahl von Client-MAC-Adressen-
und ARP-Eintragen an die angrenzende kabelgebundene Infrastruktur weitergeleitet wird. Es ist
von entscheidender Bedeutung, dass die benachbarten Systeme, die den verschiedenen L2- und
L3-Funktionen zugeordnet sind, Gber ausreichende Ressourcen verfiigen, um diese Last zu
bewaltigen. Bei L2-Switches ist eine gemeinsame Konfiguration die Anpassung der SDM-Vorlage
(Switch Device Manager), die flr die Zuweisung von Systemressourcen zustandig ist und je nach
Funktion des Geréats im Netzwerk einen Ausgleich zwischen L2- und L3-Funktionen bietet. Es
muss sichergestellt werden, dass L2-Core-Gerate die erwartete Anzahl von MAC-Adresseintragen
unterstitzen kdnnen.

Gateway-NAT

Der haufigste Anwendungsfall 6ffentlicher Netzwerke ist die Bereitstellung von Internetzugriff fir
Besucher. Entlang des Datenpfads muss ein Gerét fiir die NAT/PAT-Ubersetzung zusténdig sein.
Die Internet-Gateways mussen Uber die erforderlichen Hardwareressourcen und die IP-Pool-
Konfiguration verfligen, um die Last zu bewaltigen. Denken Sie daran, dass ein Wireless-Client-
Gerét fir zahlreiche NAT/PAT-Ubersetzungen zusténdig sein kann.

DNS/DHCP

Diese beiden Systeme sind entscheidend flr ein gutes Kundenerlebnis. Sowohl DNS- als auch
DHCP-Dienste erfordern nicht nur eine angemessene Skalierung fir die Verarbeitung der Last,
sondern auch eine Bericksichtigung der Platzierung innerhalb des Netzwerks. Schnelle und
reaktionsschnelle Systeme, die am selben Standort wie der WLC aufgestellt werden, sorgen flr
ein optimales Anwendererlebnis und vermeiden lange Client-Onboarding-Zeiten.

AAA/Webportal



Eine langsame Webseite wird von niemandem gemocht. Die Wahl eines geeigneten und gut
skalierten Systems fiir die externe Web-Authentifizierung ist wichtig fur eine gute Client-
Integration. Fur AAA missen die RADIUS-Authentifizierungsserver in der Lage sein, die
Anforderungen des Wireless-Systems zu erfullen. Beachten Sie, dass in einigen Fallen die Last in
Schlisselmomenten ansteigen kann, z. B. in der Halbzeit eines Fu3ballspiels, was eine hohe
Authentifizierungslast in einer kleinen Zeitspanne erzeugen kann. Die Skalierung des Systems fir
eine angemessene gleichzeitige Auslastung ist entscheidend. Bei der Verwendung von
Funktionen wie AAA Accounting ist besondere Vorsicht geboten. Vermeiden Sie eine zeitbasierte
Abrechnung um jeden Preis, und wenn Sie die Abrechnung verwenden, versuchen Sie, die
Zwischenabrechnung zu deaktivieren. Ein weiterer zu bertcksichtigender Punkt ist die
Verwendung von Load Balancern. Hierbei missen Sitzungs-Pin-Mechanismen verwendet werden,
um einen vollstdndigen Authentifizierungsfluss sicherzustellen. Achten Sie darauf, die RADIUS-
Zeituberschreitung bei 5 Sekunden oder héher zu belassen.

Wenn Sie eine 802.1X-SSID mit einer groRen Client-Anzahl (z. B. bei OpenRoaming) verwenden,
mussen Sie 802.11r Fast Transition (FT) aktivieren. Andernfalls konnen Clients bei jedem
Roaming einen Authentifizierungssturm verursachen.

DNS/DHCP

Einige Empfehlungen flir DHCP:

+ Stellen Sie sicher, dass der DHCP-Pool mindestens dreimal so viele Clients umfasst wie
erwartet. IPs bleiben auch nach dem Verbindungsabbruch des Clients fir einige Zeit
zugewiesen, sodass je nach Aufenthaltszeit der Gaste mehr IP-Adressen verbraucht werden
kénnen. Passen Sie die Leasingzeit an die voraussichtliche Dauer des Besuchs der
Sportstatte an. Wenn die gewdhnliche Dauer eines Besuchs zwei Stunden betragt, ist es
sinnlos, eine IP-Adresse fur eine Woche zuzuweisen. Auf diese Weise konnen veraltete
Leasingvertrage schrittweise abgeschafft werden.

» Es wird empfohlen, ein groRes Subnetz fir Clients zu verwenden. Der WLC verfligt Gber
eine Proxy-ARP-Funktion und leitet standardmalig keine Broadcasts weiter (mit Ausnahme
von DHCP). Die Verwendung eines grof3en Client-Subnetzes (z. B. /16) fur Ihre Clients stellt
kein Problem dar. Ein einzelnes grofes VLAN ist einfacher als eine VLAN-Gruppe mit vielen
VLANSs. Die Konfiguration zahlreicher kleinerer Subnetze (z. B. /24) und VLAN-Gruppen hat
keinen Einfluss auf die Broadcast-Domane und fuhrt nur zu einer komplizierteren
Konfiguration, was zu Problemen wie unsauberen VLANSs fuhrt und verschiedene DHCP-
Pools verfolgen muss, die nicht gleichmafig genutzt werden kénnen.

+ Bewahren Sie DHCP im Bridging-Modus auf dem Wireless-Controller auf. Die DHCP-Relay-
Funktion wird vom Layer-3-Gateway des Subnetzes ibernommen. Dies ermdglicht
maximale Effizienz und Einfachheit. Der Wireless-Controller soll dabei Uberhaupt nicht in
den DHCP-Prozess eingebunden werden.

* Verwenden Sie DHCP Required in jedem 6ffentlichen WLAN, unabhangig von der
Authentifizierungsmethode. Dies kann zwar einen kleinen Prozentsatz der fehlerhaften
Client-Zuordnungen auslésen, kann jedoch erhebliche Sicherheitsprobleme verhindern,
indem Clients versuchen, sich selbst statische IP-Adressen zuzuweisen, oder indem sie sich
falsch verhalten und versuchen, eine vorherige IP-Adresse ohne Erlaubnis



wiederzuverwenden.

Betrieb des Netzwerks

Die richtige Konfiguration

Es ist verfuhrerisch, eine Vielzahl von Optionen zu ermdéglichen, um von den neuesten Funktionen
des modernen Wi-Fi zu profitieren. Bestimmte Funktionen eignen sich jedoch hervorragend fiir
kleine Umgebungen, haben jedoch grof3e Auswirkungen auf groRe und dichte Umgebungen.
Ebenso kénnen bestimmte Funktionen Kompatibilitdtsprobleme verursachen. Obwohl die Gerate
von Cisco alle Standards erfillen und mit einer Vielzahl von getesteten Clients kompatibel sind,
gibt es weltweit zahlreiche Client-Gerate, die manchmal tber Treibersoftware-Versionen mit
Fehlern oder nicht mit bestimmten Funktionen kompatibel sind.

Je nachdem, wie viel Kontrolle Sie Uber die Clients haben, missen Sie vorsichtig sein. Wenn Sie
das Wi-Fi beispielsweise fur eine gro3e Jahrestagung Ihres Unternehmens bereitstellen, wissen
Sie, dass die meisten Clients Unternehmensgerate sind, und Sie kdnnen den Funktionsumfang
entsprechend planen. Wenn Sie jedoch ein Wi-Fi-Netzwerk am Flughafen nutzen, hangt |hre
Zufriedenheit der Gaste direkt von der Fahigkeit ab, eine Verbindung mit lhrem Netzwerk
herzustellen. Sie haben keinerlei Kontrolle tber die Client-Gerate, die die Mitarbeiter verwenden
konnen.

SSIDs
Wie viele SSIDs?

Es wurde immer empfohlen, so wenige SSIDs wie mdglich zu verwenden. Dies wird in
Netzwerken mit hoher Dichte noch verscharft, da die Mdglichkeit, mehrere APs auf demselben
Kanal zu verwenden, nahezu garantiert ist. In der Regel verwenden viele Bereitstellungen zu viele
SSIDs. Sie erkennen an, dass zu viele SSIDs vorhanden sind, erklaren jedoch, dass sie nicht
weniger verbrauchen kénnen. Sie missen fir jeden SSID eine geschaftliche und technische
Studie durchfiihren, um die Ahnlichkeiten zwischen den SSIDs und die Optionen zum
Zusammenfassen mehrerer SSIDs zu verstehen.

Sehen wir uns nun einige Sicherheits-/SSID-Typen und ihre Verwendung an.
WPA2/3 Personal

Eine Pre-Shared Key-SSID ist aufgrund ihrer Einfachheit sehr beliebt. Sie kdnnen den Schlussel
entweder irgendwo auf Abzeichen oder Papier oder auf Schildern drucken oder ihn den
Besuchern irgendwie mitteilen. Manchmal wird eine Pre-Shared Key-SSID sogar fir eine Gast-
SSID bevorzugt (vorausgesetzt, der Schlussel ist allen Teilnehmern bekannt). Sie kann dabei
helfen, die Erschépfung des DHCP-Pools aufgrund der absichtlichen Art der Verbindung zu
verhindern. Vorbeigehende Gerate stellen keine automatische Verbindung mit dem Netzwerk her
und kdénnen daher keine IP-Adresse aus dem DHCP-Pool nutzen.



WPAZ2 PSK bietet keinen Datenschutz, da der Datenverkehr leicht entschlisselt werden kann, da
alle denselben Schlissel verwenden. Im Gegenteil, WPA3 SAE bietet Privatsphére, und selbst
wenn jeder den Master-Schlussel hat, ist es nicht mdglich, den von anderen Clients verwendeten
Verschliusselungsschlissel abzuleiten.

WPAS3 SAE ist die bessere Wahl fur die Sicherheit und wird von vielen Smartphones, Laptops und
Betriebssystemen unterstitzt. Einige loT-Gerate oder intelligente Wearables kénnen weiterhin nur
eingeschrankten Support bieten, und altere Clients im Allgemeinen sind anfallig fir Probleme,
wenn sie keine aktuellen Treiber oder Firmware-Updates erhalten haben.

Es kann verfiihrerisch sein, einen Ubergangsmodus WPA2 PSK-WPA3 SAE SSID zu betrachten,
um die Dinge zu vereinfachen, aber dies wurde im Feld gezeigt, um einige
Kompatibilitdtsprobleme zu verursachen. Unzureichend programmierte Clients erwarten nicht,
dass zwei Typen von Methoden mit gemeinsam genutzten Schllsseln auf derselben SSID
vorhanden sind. Wenn Sie sowohl WPA2- als auch WPA3-Optionen anbieten mochten, wird
empfohlen, separate SSIDs zu konfigurieren.

WPA2/3-Enterprise

WPAS3 Enterprise (mit AES-128-Bit-Verschlisselung) ist technisch die gleiche Sicherheitsmethode
(mindestens wie in den SSID-Beacons angekiindigt) wie WPA2 Enterprise, die fir maximale
Kompatibilitat sorgt.

Fir 802.1X wird eine SSID fiir den Ubergangsmodus empfohlen, da Kompatibilititsprobleme mit
den neuesten Geraten nicht auftreten (Probleme wurden mit Android 8 oder alten Apple 10S-
Versionen berichtet). IOS XE 17.12 und héhere Versionen ermoglichen die Verwendung einer
einzelnen Transition Enterprise SSID, bei der nur WPA3 verwendet und mit 6 GHz angekundigt
wird, wahrend WPAZ2 als Option fur das 5 GHz-Band angeboten wird. Wir empfehlen, WPA3 auf
Enterprise-SSIDs so bald wie moglich zu aktivieren.

WPA Enterprise-SSIDs kdnnen fur wichtige Benutzer verwendet werden, fur die eine
|dentitatsanbieter-Datenbank vorhanden ist, die die Riickgabe von AAA-Parametern (z. B. VLANs
oder ACLs) in Abhangigkeit von der Benutzeridentitat ermdglicht. Solche Arten von SSIDs kénnen
eduroam oder OpenRoaming umfassen, die die Vorteile von Gast-SSIDs (durch die Méglichkeit
fur Besucher, sich ohne Eingabe von Anmeldeinformationen zu verbinden) mit der Sicherheit
eines Unternehmens-SSID verbinden. Sie reduzieren die Komplexitat des Onboarding in der
Regel im Zusammenhang mit 802.1x, da Kunden nichts tun missen, um der Eudroam- oder
OpenRoaming-SSID beizutreten, vorausgesetzt sie haben ein Profil auf ihrem Telefon (das
einfach Uber eine Event-App bereitgestellt werden kann).

Gast-SSID

Ein Gast-SSID ist oft gleichbedeutend mit offener Authentifizierung. Sie kdnnen ein Web-Portal
(oder nicht) hinter ihm (je nach gewinschter Freundlichkeit oder lokalen Anforderungen) in seinen
verschiedenen Formen: externe, lokale oder zentrale Web-Authentifizierung, aber das Konzept
bleibt das gleiche. Bei Verwendung eines Gastportals kann die Skalierbarkeit in grof3en
Umgebungen schnell zum Problem werden. Weitere Informationen hierzu finden Sie im Abschnitt



Configuring for Scalability (Konfigurieren der Skalierbarkeit).

Fir den Betrieb im 6-GHz-Band muss der Gast-SSID statt nur Open Enhanced Open verwenden.
Dies erméglicht es dennoch jedem, eine Verbindung herzustellen, bietet aber Datenschutz (sogar
einen besseren Datenschutz als WPA2-PSK!) und Verschlisselung, ohne dass beim Herstellen
einer Verbindung uber die SSID irgendein Schlissel oder Anmeldeinformationen angegeben
werden mussen. Die wichtigsten Smartphone-Anbieter und Betriebssysteme unterstitzen jetzt
Enhanced Open, doch ist diese Unterstlitzung in der Wireless-Client-Basis noch nicht weit
verbreitet. Der Enhanced Open-Ubergangsmodus bietet eine gute Kompatibilitdtsoption, bei der
sich fahige Gerate mit der verschlisselten Gast-SSID verbinden (mit Enhanced Open), und die
nicht fahigen Gerate verwenden die SSID weiterhin wie zuvor getffnet. Endbenutzer erkennen
zwar nur eine einzelne SSID, beachten Sie jedoch, dass dieser Ubergangsmodus zwei SSIDs in
Ihren Beacons Ubertragt (obwohl nur eine sichtbar ist).

Bei gro3en Veranstaltungen und Veranstaltungsorten wird oft empfohlen, ein PSK auf der Gast-
SSID zu konfigurieren, anstatt es rein offen zu lassen (der erweiterte offene Ubergangsmodus
ware besser, dies fuhrt jedoch zu zwei SSIDs, und die Client-Kompatibilitat muss noch umfassend
nachgewiesen werden). Obwohl dies das Onboarding etwas komplizierter macht (Sie missen den
PSK auf die Badges oder Tickets der Leute drucken oder auf irgendeine Weise bewerben),
werden gelegentliche Clients, die sich automatisch mit dem Netzwerk verbinden, vermieden, ohne
dass der Endbenutzer die Absicht hat, das Netzwerk zu nutzen. Immer mehr Anbieter mobiler
Betriebssysteme raumen zudem offenen Netzwerken die Prioritat ab und geben
Sicherheitswarnungen aus. In anderen Situationen kénnen Sie eine maximale Anzahl von
Passanten zu verbinden wiinschen und daher offen ist die bessere Wahl.

Schlussfolgerung zur Anzahl der SSID

Auf die Frage, an wie vielen SSID man sich halten muss, kann es keine befriedigende Antwort
geben. Die Auswirkung hangt von der konfigurierten Mindestdatenrate, der Anzahl der SSIDs und
der Anzahl der APs ab, die auf demselben Kanal senden. Bei einer gro3en Cisco Veranstaltung
verwendete die Wireless-Infrastruktur 5 SSIDs: die wichtigste WPA2-PSK, eine WPA3-SAE-SSID
fur Sicherheit und 6 GHz-Abdeckung, eine Enterprise-Eduroam-SSID flir den einfachen Zugriff fir
Schulungsteilnehmer, eine OpenRoaming-SSID fir die sichere Aufnahme von Personen, die Wi-Fi
Uber die Event-App konfiguriert haben, und eine separate 802.1X-SSID fur die und Administrator-
Netzwerkzugriff. Das war schon fast zu viel, aber der Effekt blieb dank der groRen Anzahl
verfugbarer Kanale verninftig, und die Richtantennen, die verwendet wurden, um
Kanallberschneidungen so weit wie mdglich zu reduzieren.

Die altere SSID im Vergleich zu den wichtigsten SSID-Konzepten

Es wurde empfohlen, den 2,4-GHz-Service fur einen bestimmten Zeitraum auf eine separate
"Legacy"-SSID zu beschranken, die nur im 2,4-GHz-Bereich angeklindigt wurde. Dies wird immer
weniger popular, da die Leute aufhéren, 2,4-GHz-Dienste insgesamt bereitzustellen. Die Idee
kann und muss jedoch bestehen bleiben, aber mit anderen Konzepten. Sie méchten WPA3 SAE
einfiihren, aber der Ubergangsmodus gibt Ihnen Kompatibilitdtsprobleme mit Ihren Clients?
Verfligen uber eine WPA2 "Legacy"-SSID und eine WPA3 SAE-Haupt-SSID. Durch die



Benennung der leistungsschwéachsten SSID "Legacy" zieht es keine Clients an, und Sie kdnnen
leicht erkennen, wie viele Clients noch Kompatibilitatsprobleme mit Ihrer Haupt-SSID haben und
diese Legacy-SSID bendtigen.

Aber warum hier aufthéren? Sie haben Gerlchte gehort, dass 802.11v Probleme mit einigen
alteren Clients verursacht hat, oder dass einige Clienttreiber nicht gerne Gerateanalysen auf der
SSID aktiviert sehen? Aktivieren Sie alle diese nutzlichen Funktionen auf Ihrer erweiterten Haupt-
SSID, und lassen Sie sie auf Ihrer Legacy-/Kompatibilitats-SSID los. Dies ermoglicht Ihnen, die
Einflhrung neuer Funktionen auf Ihrer Haupt-SSID zu testen und gleichzeitig eine maximale
Kompatibilitats-SSID fir Clients bereitzustellen, auf die Sie zurtickgreifen kénnen. Dieses System
funktioniert nur so. Wenn Sie den umgekehrten Namen fir Ihre kompatibilitdtsgesteuerte SSID als
Haupt- und Ihren erweiterten SSID mit "<name>-WPA3" angeben, werden Sie feststellen, dass die
Leute an der alten SSID festhalten, an die sie gewdhnt waren, und die Akzeptanz fur viele Jahre
bei lhrer "neuen" SSID gering bleibt. Die Einfihrung neuer Einstellungen oder Funktionen hat
dann aufgrund der geringeren Anzahl von Clients, die sich damit verbinden, keine eindeutigen
Ergebnisse.

SSID-Funktionen

» Es ist am besten, die Aironet-Erweiterungen deaktiviert zu lassen. Diese sind besonders
natzlich far Site-Umfragen und WGB-Operationen, aber manchmal verursachen Probleme
mit einigen alteren Kunden. Aironet |IE kiindigt aulRerdem den Hostnamen des Access Points
an, der bei sicherheitsbewussten Bereitstellungen unerwinscht ist.

+ CCKM ist ein veraltetes Protokoll (zugunsten von FT) und muss deaktiviert werden.

+ Zu diesem Zeitpunkt ist es am besten, AES-128-Verschlisselung zu verwenden, auch in
WPAS aufgrund der geringen Client-Unterstitzung von héheren Verschlisselungen (es sei
denn, Sie kdnnen sich eine bestimmte sicherere und restriktivere SSID leisten)

+ Coverage-Bohrungserkennung ist am besten deaktiviert (fur alle SSIDs). In grof3en
Bereitstellungen werden in der Regel Richtantennen verwendet, die eine grindliche
Standortprifung erfordern. Die Leistungspegel jeder Antenne sind das Ergebnis des
Designprozesses flur die Funkumgebung und werden in der Regel auf bestimmte Pegel
konfiguriert.

» Adaptive FT muss deaktiviert werden, da einige Clients Probleme haben kénnen, wenn FT
nicht vollstandig angekundigt ist, aber in einigen Attributen vorhanden ist. Entweder
vollstandig deaktivieren FT (fir maximale Kompatibilitat) oder gehen Sie mit FT+802.1X, die
die meisten Clients (es sei denn, sie sind alt oder mehr loT-orientiert) unterstitzen. Bei der
Konfiguration von FT+802.1X sind sogar Nicht-FT-Clients berechtigt, der SSID beizutreten.
Das einzig mogliche Problem besteht bei einigen Clients, die es nicht tolerieren wirden,
zwei Sicherheitsoptionen auf derselben SSID zu sehen.

+ 802.11ac MU-MIMO deaktivieren Sie erhoht die Komplexitat und bietet nur sehr geringe
Vorteile bei 802.11ac.

» Deaktivieren der BSS-Zielaktivierungszeit. Derzeit ist die Akzeptanz bei den Kunden gering.
» Deaktivieren Sie aggressive Lastverteilung und Frequenzauswahl. Eine Frequenzauswahl ist
nicht erforderlich, wenn Sie die SSID nicht im 2,4-GHz-Frequenzbereich ankiindigen (oder
wenn sie sich auf einem dedizierten SSID befindet) und aggressiver Lastenausgleich die

Client-Zuordnung verzdgert, indem der Client mehrmals abgelehnt wird, bevor er sie



schlie3lich akzeptiert, wenn er auf der Verbindung mit einem geladenen Access Point
besteht. Sie haben die Access Points ohnehin in einer stark ausgelasteten Umgebung
geladen, was sich negativ auf die Client-Umgebung auswirkt.

» Deaktivieren Sie Fastlane+.

» Deaktivieren Sie Universal Admin, diese Funktion war fur 3700 AP und nur in der -UX-
Domaéane. Wenn Sie es aktiviert lassen, bleibt ein unndtiger Angriffsvektor offen.

» Opportunistic Key Caching (OKC) aktiviert lassen. Es dient als schneller Roaming-
Mechanismus fir Clients, die FT nicht unterstitzen.

« Lassen Sie WMM zu. Durch eine Deaktivierung wiirde Ihr Netzwerk auf die 802.11g-Ara
zurtckgefuhrt, und die 9800-Plattform hatte keine Vorteile.

 Aktivieren Sie IP Source Guard.

+ Deaktivieren der RADIUS-Profilerstellung. In einer stark ausgelasteten Umgebung kénnen
dadurch ubermafRige RADIUS-Accounting-Meldungen gesendet werden (wenn die Clients
DHCP oder HTTP-Pakete senden), und der RADIUS-Server kann sehr stark Uberlastet
werden.

* Verwenden Sie keine versteckten SSIDs. Dies dient keinem Sicherheitszweck. Der SSID-
Name kann dennoch leicht mit einfachen Anwendungen oder durch eine Sniffer-Erfassung
erkannt werden. Durch das Ausblenden der SSID wird das Client-Roaming verlangsamt, da
diese nicht mehr vom passiven Beacon-Scanning profitieren und aktiv gescannt werden
mussen, um Informationen zu benachbarten APs zu erhalten.

» Versuchen Sie, nicht mehr als vier WLANs pro Funkeinheit zu verwenden, da dies die
Funkauslastung erheblich beeintrachtigt. Die Nutzung von finf WLANS ist keine feste
Einschréankung, kann aber angesichts der verschwendeten Funkzeit durch die Verwendung
von immer mehr WLANs durchaus sinnvoll sein.

+ 802.11v und 802.11k sind Standards, die immer mehr von géangigen Client-Typen unterstutzt
werden. Sie stellen in der Regel kein Problem mit der Client-Verbindung dar. Die Vorteile,
die sie mit sich bringen, hangen stark davon ab, wie Clients diese Protokolle verwenden und
kénnen manchmal (im Fall von 802.11k) eine etwas hdhere CPU-Auslastung verursachen.
Sie kénnen sie aus dem |oT oder der Legacy-SSID fernhalten, sie mussen jedoch nach
Mdglichkeit auf der Produktions-SSID aktiviert sein.

Site-Tag

Site-Tags sind ein Konfigurationselement, mit dem Access Points, die dieselben FlexConnect-
Einstellungen verwenden, sowie Access Point-Join-Profileinstellungen (z. B. Anmeldedaten, SSH-
Details und Landercode) gruppiert werden kénnen. Warum sind Site-Tags wichtig? Site-Tags
definieren aullerdem, wie APs vom WNCD-Prozess innerhalb des Catalyst 9800 behandelt
werden. Lassen Sie uns ein paar Beispiele geben, um dies zu veranschaulichen:

* Wenn Sie vier Standort-Tags auf einem 9800-80 konfigurieren, der acht WNCD-Prozesse
umfasst, wird jedes Standort-Tag einem anderen WNCD-Prozess zugewiesen (jeder auf
einem separaten CPU-Core ausgeflihrt), und vier WNCD-Prozesse fiuhren keine Aktionen
aus. Dies bedeutet, dass Sie nicht alle CPUs Ihres 9800-80 verwenden und es wird nicht
empfohlen, ihn mit den maximal 6000 unterstitzten APs zu laden.



Sitetag1l Sitetag2 Sitetagd Sitetag 4 E - - -
WHNCD1T  WNCDZ2 WHNCD3I  WNCD4  WHNCDS  WNCDE WNCD7  WNCDB

H= CPLU CPLU CPL CPU CPU CPU
Erstes Beispiel fur das Ausgleichen von Site-Tags

» Wenn Sie auf einem 9800-80 mit acht WNCD-Prozessen 10 Side Tags konfigurieren,
Ubernehmen zwei WNCD-Prozesse jeweils zwei Site Tags, wahrend die Ubrigen sechs
jeweils ein Site Tag behandeln.

Sitetag 1 Site tag 2

Sitatag @ Site tag 10 HStetlEgd Hitetagd Sitetagh Sitetagh Siketagy? Sitetag B8

WIRCD T WNCD 2 WO 3 WD 4 WHRCD B WHRCD B WNCD 7 WHNCD 8

CFU CPU CPL Pl CPL CPU CPU c
Zweites Beispiel fir das Ausbalancieren von Site-Tags

FUr geografisch grol3e Bereitstellungen mit vielen Standorten und vielen Standort-Tags wird
empfohlen, die Anzahl der Standort-Tags auf ein Vielfaches der Anzahl der WNCD-Prozesse auf
der von Ihnen verwendeten Plattform zu erhdhen.

Fir Veranstaltungsnetzwerke, die in der Regel unter einem Dach oder in mehreren Gebauden am
selben Standort stattfinden, wird jedoch empfohlen, die Anzahl der Site-Tags der genauen Anzahl
der WNCDs auf der jeweiligen Plattform anzupassen. Das Endziel besteht darin, dass jeder
WNCD-Prozess (und damit jeder CPU-Kern, der Wireless-Aufgaben zugewiesen ist) eine
ungefahr ahnliche Anzahl von Client-Roam-Ereignissen verarbeitet, sodass die Last auf alle CPU-
Kerne verteilt wird.

Platform type MNumber of WHNCD processes

9500-CL small OVA |

9300-CL medium OWA 3
9800-CL large OV, 7
9800-1 1
9a00-A40/CWAB00 - B

9a00-20/CWIE00=-H B



Im Kern geht es darum, APs, die sich in derselben physischen Nachbarschaft befinden, in
derselben Site-Tag-Nummer zu gruppieren, sodass die haufigen Client-Roaming-Ereignisse
zwischen diesen APs im gleichen CPU-Prozess verbleiben. Das bedeutet, dass es selbst bei
einem grofRen Veranstaltungsort ratsam ist, den Veranstaltungsort in mehrere Standort-Tags
aufzuteilen (so viele wie WNCD-Prozesse den Veranstaltungsort handhaben) und die APs so
logisch wie moglich in diese zu gruppieren, um logische RF-Nachbarschaftsgruppen zu bilden, die
ebenfalls gleichmaRig auf die Standort-Tags verteilt sind.

Ab IOS XE 17.12 kann ein Load Balancing-Algorithmus aktiviert werden, sodass der WLC die APs
nach ihrer RF-Nahe gruppiert. Dies entlastet Sie und sorgt fir eine ausgewogene Verteilung der
APs Uber den WNCD-Prozess. Dies kann hilfreich sein, wenn Sie nicht einfach Gruppen von
benachbarten APs zeichnen kdnnen, die in der richtigen Anzahl von Site-Tags platziert werden.
Eine Besonderheit dieses Algorithmus besteht darin, dass er dem WNCD-Prozess APs
unabhangig von ihrer Site-Tag-Zuweisung zuweist. Dies bedeutet, dass er die Site-Tag-
Zuweisung des APs nicht andert. Sie kénnen dann Site-Tags ganz einfach einer
Konfigurationslogik zuweisen, damit der Algorithmus die APs mdglichst gleichmafig auf die CPUs
verteilt.

Die RF-basierte Funktion fir automatischen AP-Lastenausgleich ist im Cisco Catalyst 9800
Wireless Controller Software Configuration Guide, Cisco I0S XE Dublin 17.12.x, dokumentiert.

Die CPU-Auslastung von WNCD-Prozessen muss bei grof3en Ereignissen Uberwacht werden.
Wenn ein oder mehrere WNCD-Prozesse eine hohe Auslastung aufweisen, kann es sein, dass
der WNCD zu viele APs oder Clients verarbeitet, oder dass die APs oder Clients, die er
verarbeitet, geschaftiger sind als der Durchschnitt (wenn alle standig roamen, z. B. in einem
Flughafen).

Richtlinienprofil

 Aktivieren Sie ARP und Duplicate Address Detection (DAD) Proxy. Dadurch kann der WLC
im Namen von Wireless-Clients antworten, wenn ein Gerat versucht, die MAC-Adresse eines
Wireless-Gerats zu ermitteln. Dadurch werden auch Wireless-Client-Batterien eingespart.

 Aktivieren Sie die WGB-Funktionen nur bei Bedarf.

» Aktivieren Sie DHCP erforderlich, um Clients mit statischen IP-Adressen zu vermeiden.

» Halten Sie die Leerlaufzeitiberschreitung kurz (300 Sekunden). Manche Administratoren
lassen es lange auf sich warten, bis sich Clients nicht erneut authentifizieren missen, aber
lange Leerlaufzeitiberschreitungen fihren zu Geisterclienteintragen (die die
Berichterstellung beeinflussen), da sich die Client-Anzahl in Echtzeit verzogert. Es ist am
besten, die Leerlaufzeitiiberschreitung niedriger zu halten als die Zeitliberschreitung fur die
Gruppenschliisselrotation, um Uberlastungen bei der Abrechnung zu vermeiden, wenn die
Clients geldscht werden. Das Gruppenschlussel-Rotationsintervall kann in der
Webbenutzeroberflache unter Configuration > Security > Advanced EAP als "EAP-Broadcast
Key Interval" (EAP-Broadcast-Schlisselintervall) konfiguriert werden.

» Setzen Sie das Sitzungs-Timeout auf 86400 Sekunden, um unnétige
Verbindungstrennungen und erneute Authentifizierungen zu vermeiden.



AP-Teilnahmeprofil

» Stellen Sie sicher, dass TCP MSS anpassen aktiviert ist.

 Aktivieren Sie "Trust DSCP Upstream". Viele Wireless-Clients fuhren das 802.11e WMM UP-
Tagging unglicklicherweise nicht aus. Das Vertrauen auf das DSCP-Feld ist eine sichere
Methode, um Sprachanwendungen die richtige Prioritat zuzuweisen.

 Aktivieren Sie Syslog fur lhre Access Points. Bei der Konfiguration einer Syslog-Server-IP
werden die Konsolenprotokolle der Access Points per Unicast an diese Adresse gesendet.
Es ist nicht nur nltzlich, APs zu reparieren, es ist auch besser flur das Netzwerk als die
Standardeinstellung, bei der APs ihr Syslog im lokalen VLAN Ubertragen. Die AP-
Protokollierung kann zu einer erheblichen Nachrichtenlast flihren, selbst in Fallen, in denen
das AP-Syslog nicht Giberwacht wird, empfiehlt es sich dennoch, die Anzahl der Ereignisse
durch Einstellen des entsprechenden Schweregrads flir die Nachricht zu begrenzen
und/oder eine Syslog-IP-Adresse (z. B. 0.0.0.0) zu konfigurieren, um die
Nachrichtenubertragung zu verhindern.

» Maximieren Sie CAPWAP-Wiederholungsversuche und -Zeitliberschreitung. Probleme
werden weniger schnell erkannt, das Netzwerk ist jedoch resistenter gegen geringfligige
voruibergehende Paketverluste.

 Aktivieren Sie SSH, und konfigurieren Sie Anmeldeinformationen. Deaktivieren Sie die AP-
Konsole.

- Aktivieren Sie ggf. die AP-Uberwachung, nicht jedoch die Funkiiberwachung.

+ Aktivieren Sie die Erkennung von unberechtigten Geraten, und konfigurieren Sie einen
RSSI-Schwellenwert von -70 dBm.

Uberwachen des Netzwerks

Sobald das Netzwerk betriebsbereit ist, miissen Sie es auf Probleme hin genau tberwachen. In
einer normalen Buroumgebung kennen die Benutzer das Netzwerk und kénnen sich bei
Problemen gegenseitig helfen oder ein internes Helpdesk-Ticket erdffnen. In einer groReren
Veranstaltungsstatte mit vielen Besuchern sollten Sie sich auf die gro3ten Probleme konzentrieren
und nicht auf bestimmte Personen, die nur eine Fehlkonfiguration aufweisen kénnen. Sie
bendtigen daher die richtige Uberwachungsstrategie.

Eine Uberwachung des Netzwerks (iber die Kommandozeile oder GUI des Catalyst 9800 ist
mdglich, jedoch nicht das beste Tool zur téglichen Uberwachung. Es ist die direkteste, wenn Sie
bereits Verdachtsmomente und/oder Daten Uber das Problem haben und bestimmte Befehle in
Echtzeit ausfiihren méchten. Die wichtigsten Uberwachungsoptionen sind Cisco Catalyst Center
oder ein benutzerdefiniertes Telemetrie-Dashboard. Es ist méglich, Uberwachungstools von
Drittanbietern 7\, yerwenden, aber wenn diese SNMP als Protokoll verwenden, sind die Daten bei
weitem nicht in Echtzeit und die tblichen Uberwachungstools von Drittanbietern ging nicht detailliert
genug, um alle Besonderheiten des Wireless-Anbieters zu berticksichtigen. Wenn Sie das SNMP-
Protokoll auswahlen, stellen Sie sicher, dass SNMPv3 verwendet wird, da SNMPV2 veraltete
Sicherheitsfunktionen aufweist.

Cisco Catalyst Center ist die beste Option, da sie Ihnen die Verwaltung lhres Netzwerks zusétzlich
zur Uberwachung ermdglicht. Es ermdglicht nicht nur die Uberwachung, sondern auch die direkte



Fehlerbehebung und die Behebung zahlreicher Situationen.

Ein benutzerdefiniertes Telemetrie-Dashboard kann hilfreich sein, wenn Sie auf einem Bildschirm
sehr spezifische Metriken und Widgets fur ein NOC oder SOC permanent anzeigen méchten.
Wenn es sehr spezifische Bereiche Ihres Netzwerks gibt, die Sie im Auge behalten mochten,
konnen Sie dedizierte Widgets erstellen, um die Netzwerkmetriken in diesen Bereichen auf die Art
und Weise |lhrer Wahl anzuzeigen.

Fir Ereignisnetzwerke ist es sinnvoll, systemweite RF-Statistiken zu Gberwachen, insbesondere
die Kanalnutzung und die Anzahl der Clients pro AP. Dies kann Uber die CLI erfolgen, es wird
jedoch nur ein Snapshot zu einem bestimmten Zeitpunkt bereitgestellt. Die Kanalnutzung ist
tendenziell dynamisch und eignet sich besser fiir die Uberwachung im Laufe der Zeit. Fiir diese
Art der Uberwachung ist ein benutzerdefiniertes Dashboard in der Regel ein guter Ansatz. Weitere
Kennzahlen, die im Laufe der Zeit besser Uberwacht werden kdénnen, sind die WNCD-Nutzung, die
Anzahl der Clients und deren Status sowie standortspezifische Kennzahlen. Ein Beispiel fur
standortspezifische Kennzahlen ware die Uberwachung der Nutzung und/oder Auslastung fiir
einen bestimmten Bereich oder Standort, beispielsweise Halle X bei einem Konferenzzentrum
oder Sitzbereich Y bei einem Veranstaltungsort.

Fir die benutzerdefinierte Uberwachung sind sowohl die NETCONF RPC- (Pull) als auch die
NETCONF-Streaming-Telemetrie (Push) glltige Ansatze. Die Verwendung von benutzerdefinierter
Streaming-Telemetrie in Verbindung mit Catalyst Center erfordert jedoch eine gewisse Sorgfalt, da
die Anzahl der Telemetrie-Abonnements, die auf dem WLC konfiguriert werden kénnen, begrenzt
ist und viele von diesen vorab auslastet.

Bei der Verwendung von NETCONF RPC mussen einige Tests durchgeflhrt werden, um
sicherzustellen, dass der WLC nicht mit NETCONF-Anforderungen Uberlastet wird. Besonders
wichtig ist, dass die Aktualisierungsraten fur einige Datenpunkte und die Zeit fir die Rickgabe der
Daten bertcksichtigt werden. Beispielsweise wird die AP-Kanalnutzung alle 60 Sekunden
aktualisiert (vom Access Point zum WLC), und das Erfassen von Funkkennzahlen fiir 1.000
Access Points (vom WLC) kann mehrere Sekunden in Anspruch nehmen. In diesem Beispiel ware
es nicht sinnvoll, den WLC alle 5 Sekunden abzufragen. Ein besserer Ansatz ware, systemweite
Funkkennzahlen alle 3 Minuten zu erfassen.

NETCONF wird gegenuber SNMP immer bevorzugt.

SchlieRlich darf die Uberwachung der Kernnetzwerkkomponenten, einschlieRlich der Nutzung des
DHCP-Pools, der Anzahl der NAT-Eintrage auf den Core-Routern usw. nicht auRer Acht gelassen
werden. Da der Ausfall eines dieser Gerate leicht die Ursache fur einen Wireless-Ausfall sein
kann.

Spezifische Probleme bei grol3en Netzwerken

Wenn Sie eine SSID mit Web-Authentifizierung haben, kdnnen ein Problem Clients sein, die sich
mit dieser SSID verbinden und eine IP-Adresse erhalten, sich aber nie authentifizieren, da der
Endbenutzer nicht aktiv versucht, eine Verbindung herzustellen (das Gerat wird automatisch
verbunden). Der Controller muss alle HTTP-Pakete abfangen, die von Clients gesendet werden,



die sich im Status "Web Authentication Pending" (Webauthentifizierung ausstehend) befinden und
WLC-Ressourcen verwenden. Wenn lhr Netzwerk ausgeflhrt wird, achten Sie regelmafig darauf,
wie viele Clients sich zu einem bestimmten Zeitpunkt im Wartezustand der Webauthentifizierung
befinden, um einen Vergleich mit den Basiszahlen zu erhalten. Dasselbe gilt fur Clients im IP-
Lernstatus. Clients befinden sich immer in diesem Zustand, wenn sie ihnren DHCP-Prozess
durchfiihren. Wenn Sie jedoch wissen, welche Nummer fir Ihr Netzwerk geeignet ist, kdbnnen Sie
eine Basislinie erstellen und die Momente identifizieren, in denen diese Zahl zu hoch sein kann,
was auf ein groReres Problem hindeutet.

Bei groRen Veranstaltungsorten ist es nicht ungewdhnlich, dass ~10 % der Clients den Status
Web Auth Pending (Webauthentifizierung ausstehend) aufweisen.

Day-2-Monitoring: Zufriedenheit der Benutzer im Auge

Wenn das Netzwerk betriebsbereit ist, gibt es zwei typische Arten von Endbenutzerbeschwerden:
Sie kénnen keine Verbindung herstellen oder haben Probleme mit der Verbindung (Trennung der
Verbindungen), oder das Wi-Fi arbeitet langsamer als erwartet. Letztere ist sehr schwer zu
identifizieren, da sie zunachst von den Geschwindigkeitserwartungen und der Echtzeitdichte eines
bestimmten Bereichs abhangt. Sehen wir uns nun einige Ressourcen an, die Ihnen bei der
taglichen Uberwachung eines groRen Netzwerks an einem Veranstaltungsort helfen kénnen.

Validierung des Wi-Fi-Durchsatzes: Leitfaden fiir Tests und Uberwachung In diesem Dokument
von cisco.com wird beschrieben, wie Sie ein Netzwerk berwachen, um Durchsatzprobleme zu
erkennen. Sie ermittelt, wie viel Durchsatz Clients in Ihrem Netzwerk erwarten kénnen, wenn die
Dinge ruhig sind, und schatzt, wie viel diese Schatzungen bei steigender Client-Anzahl und -
Auslastung ausfallen. Dies ist entscheidend, um zu bewerten, ob eine vom Endbenutzer
geadulerte Beschwerde Uber den Durchsatz aus technischer Sicht gerechtfertigt ist oder nicht, und
ob Sie diesen Bereich fur die moglicherweise anstehende Last neu gestalten missen.

Wenn Kunden Verbindungsprobleme melden, nachdem diese mit Catalyst Center isoliert und
geklart wurden, werfen Sie einen Blick auf die Fehlerbehebung bei Verbindungsproblemen mit
Catalyst 9800-Clients.

SchlieBlich sollten Sie mithilfe der Catalyst 9800 KPIs (Key Performance Indicators) die
allgemeinen Schlisselmetriken des WLC im Auge behalten.

Konfigurieren flr Skalierbarkeit
SVIs und Schnittstellen am 9800

Vermeiden Sie die Erstellung von SViIs fir Client-VLANs auf dem WLC. Administratoren, die mit
alteren AireOS-WLCs vertraut sind, neigen dazu, eine Layer-3-Schnittstelle fur jedes Client-VLAN
zu erstellen. Dies ist jedoch selten erforderlich. Schnittstellen erhdhen den Angriffsvektor der
Kontrollebene und kénnen mehr ACLs mit komplexeren Eintragen erfordern. Auf den WLC kann
standardmafig Uber jede seiner Schnittstellen zugegriffen werden. Es ist mehr Arbeit erforderlich,
um einen WLC mit mehr Schnittstellen zu schitzen. Aulderdem wird das Routing kompliziert,
daher ist es am besten, dies zu vermeiden.



Ab 10S XE 17.9 sind die SVI-Schnittstellen nicht mehr fir mMDNS-Snooping oder DHCP-Relay
erforderlich. Es gibt daher nur sehr wenige Griinde, eine SVI-Schnittstelle in einem Client-VLAN
zu konfigurieren.

Aggregierte Testantwort

Bei grol3en offentlichen Netzwerken ist es ratsam, das standardmaRige Intervall fur
Aggregationstests zu andern, das von Access Points gesendet wird. StandardmaRig aktualisieren
die APs den WLC alle 500 ms Uber die von den Clients gesendeten Tests. Diese Informationen
werden von Funktionen flr Lastenausgleich, Bandauswahl, Standort und 802.11k verwendet.
Wenn es viele Clients und Access Points gibt, ist es ratsam, das Aktualisierungsintervall zu
andern, um Leistungsprobleme auf der Kontrollebene im WLC zu vermeiden. Empfohlen wird eine
Einstellung von 50 aggregierten Testantworten alle 64 Sekunden. Stellen Sie auRerdem sicher,
dass lhre APs keine Stichproben von lokal verwalteten MAC-Adressen melden, da es keine
Punktverfolgung gibt. Wenn ein einzelner Client wahrend des Scannens viele lokal verwaltete
MACs verwenden koénnte, um eine zweckmalige Verfolgung zu vermeiden.

wireless probe 1limit 50 64000

no wireless probe Tocaly-administered-mac

IPv6

Viele Netzwerkadministratoren sind noch immer gegen IPv6. Es gibt nur zwei akzeptable Optionen
fur IPv6: entweder Sie unterstitzen IPv6 und missen die entsprechende Konfiguration Uberall
bereitstellen, oder Sie tun es nicht, und Sie missen es blockieren. Es ist nicht akzeptabel, sich
nicht um IPV6 zu kimmern und es an einigen Orten ohne ordnungsgemalie Konfiguration aktiviert
zu lassen. Damit bliebe die gesamte IP-Welt erhalten, fir die Ihre Netzwerksicherheit keine
Verantwortung tragt.

Wenn Sie IPv6 aktivieren, miussen Sie eine virtuelle IPv6-Adresse im Bereich 2001:DB8::/32
konfigurieren (dies wird oft vergessen).

Es ist wichtig zu beachten, dass IPv6 flr seine grundlegenden Vorgange zwar in hohem Mal3e auf
Multicast angewiesen ist, aber dennoch funktionieren kann, wenn Sie die Multicast-Weiterleitung
auf dem WLC deaktivieren. Multicast-Weiterleitung bezieht sich auf die Multicast-
Datenweiterleitung durch den Client und nicht auf die Ermittlung von Netznachbarn, Router-
Anfragen und andere flr den Betrieb von IPv6 erforderliche Protokolle.

Wenn lhre Internetverbindung oder lhr Internetdienstanbieter IPv6-Adressen bereitstellt, kbnnen
Sie IPv6 fur Ihre Clients zulassen. Das ist eine andere Entscheidung als IPv6 in lhrer Infrastruktur
zu aktivieren. Ihre APs konnten den Betrieb nur unter IPv4 aufrechterhalten, aber dennoch IPv6-
Client-Datenverkehr innerhalb inrer CAPWAP-Pakete Ubertragen. Wenn Sie IPv6 in lhrer
Infrastruktur aktivieren, missen Sie den Client-Zugriff auf lhre APs, den WLC und das
Management-Subnetz schitzen.



Uberpriifen Sie die RA-Frequenz Ihrer Client-Gateways. Der WLC bietet eine RA-
Drosselungsrichtlinie, die die Anzahl der RAs begrenzt, die an die Clients weitergeleitet werden,
da diese manchmal chatty erhalten.

mDNS

Im Allgemeinen ist es am besten, mDNS in einer grof3en Bereitstellung am Veranstaltungsort
vollstandig zu deaktivieren.

mDNS-Bridging bezieht sich auf das Konzept, das Senden der mDNS-Pakete als Layer-2-
Multicast (also an das gesamte Client-Subnetz) zuzulassen. mMDNS wurde in Heim- und kleinen
Blroszenarien popular, in denen es sehr praktisch ist, Dienste in lhrem Subnetz zu erkennen. In
einem grofRen Netzwerk bedeutet dies jedoch, dass das Paket an alle Clients im Subnetz
gesendet wird, was aus Datenverkehrsperspektive in einem grof3en 6ffentlichen Netzwerk
problematisch ist. Andererseits verursacht das Bridging keinen Overhead fur die AP- oder WLC-
CPU, da es als regularer Datenverkehr angesehen wird. mDNS Proxy oder mDNS Gateway
bezieht sich auf das Konzept, den WLC als Verzeichnis fur alle Dienste im Netzwerk zu
verwenden. Auf diese Weise kdnnen mDNS-Services Uber Layer-2-Grenzen hinweg effizient
bereitgestellt und der gesamte Datenverkehr reduziert werden. Beim mDNS-Gateway sendet
beispielsweise ein Drucker seine periodische Serviceankindigung tiber mDNS mit einem Layer-2-
Multicast mit demselben Subnetz, der WLC leitet sie jedoch nicht an alle anderen Wireless-Clients
weiter. Stattdessen nimmt es den angebotenen Dienst zur Kenntnis und registriert ihn in seinem
Dienstverzeichnis. Immer wenn ein Client Dienste eines bestimmten Typs anfordert, antwortet der
WLC im Namen des Druckers mit der Ankiindigung. Auf diese Weise kdnnen alle anderen
Wireless-Clients nicht mehr Gber unnétige Anfragen und Serviceangebote informiert werden,
sondern erhalten nur eine Antwort, wenn sie fragen, welche Services vorhanden sind. Obwohl die
Effizienz des Datenverkehrs deutlich verbessert wird, verursacht sie aufgrund des Snoopings von
mDNS-Datenverkehr einen Overhead auf dem WLC (oder dem AP, wenn Sie in FlexConnect-
Szenarien auf AP mDNS zugreifen). Bei Verwendung des mDNS-Gateways ist es wichtig, die
CPU-Auslastung im Auge zu behalten.

Die Uberbriickung fiihrt zu einem Multicast-Sturm in lhrem groBen Subnetz, und das Snooping
(mit der mDNS-Gateway-Funktion) verursacht eine hohe CPU-Auslastung. Deaktivieren Sie sie
global und in jedem WLAN.

Einige Administratoren aktivieren mDNS, da einige Dienste es an bestimmten Orten bendtigen. Es
ist jedoch wichtig zu wissen, wie viel unerwiinschter Datenverkehr dadurch hinzukommt. Apple-
Gerate werben oft fur sich selbst und suchen standig nach Diensten, was ein Hintergrundgerausch
von mDNS-Abfragen verursacht, selbst wenn niemand einen bestimmten Dienst nutzt. Wenn Sie
mDNS aufgrund einer bestimmten Geschaftsanforderung zulassen mussen, aktivieren Sie es
global und dann nur im WLAN, wo es erforderlich ist, und versuchen Sie, den Bereich
einzuschranken, in dem mDNS zul&ssig ist.

Sicherung des Netzwerks

Sicherheit



In groRen offentlichen Netzwerken kann vieles passieren, ohne dass der Administrator davon
weild. Die Leute bitten an zufalligen Stellen um Kabelverluste, oder stecken einen Switch fir den
Heimgebrauch an einen Ort, um mehr Switchports fur ihre Machenschaften zu haben... Sie
probieren diese Dinge normalerweise aus, ohne vorher um Erlaubnis zu fragen. Dies bedeutet,
dass auch ohne einen Angreifer die Sicherheit bereits durch gutwillige Kunden und/oder
Mitarbeiter beeintrachtigt werden kann. Fir einen Angreifer wird es dann sehr einfach, einfach
herumzulaufen und ein Kabel zu finden, an das er sich anschlief3en kann, um zu sehen, welchen
Netzwerkzugriff er von dort erhalt. Die Konfiguration der 802.1X-Authentifizierung auf allen Switch-
Ports ist eine wichtige Voraussetzung fir die Aufrechterhaltung angemessener Sicherheit in einem
grolRen Netzwerk. Catalyst Center kann Sie bei der Automatisierung dieser Bereitstellung
unterstutzen. Ausnahmen sind fur bestimmte Gerate mdglich, die keine 802.1X-Authentifizierung
unterstitzen. Verlassen Sie sich dabei jedoch so wenig wie mdglich auf die MAC-basierte
Authentifizierung, da dies (aufrichtig) keine echte Sicherheit ist.

Nicht autorisierte Access Points

Ihre Strategie zur Bekdmpfung von Schurken hangt von einigen Faktoren ab. Viele
Administratoren wenden instinktiv sehr strenge Regeln an, aber die wichtigsten Fragen sind:

* Wenn Sie Hunderte (wenn nicht Tausende) von unberechtigten Warnmeldungen erhalten,
haben Sie dann die Humanressourcen, um sie alle zu untersuchen und entsprechende
Malnahmen zu ergreifen?

« Ist lIhr Ziel darin, unberechtigte Gerate physisch zu entfernen, um ein sauberes
Funkspektrum zu erhalten? Wenn ja, bendtigen Sie viele Personen, um diese Operation
durchzuflhren. Oder vielleicht ist lhr Ziel, nur ein Auge auf den Sicherheitsfaktor und nur
sicherzustellen, dass die Schurken keine Gefahr darstellen? Dies fuhrt zu viel
Uberschaubareren menschlichen Arbeitskosten.

+ Die Aktivierung von Erkennung nicht autorisierter APs kann sich auf Ihre Funkzeit auswirken,
und die Eindammung von nicht autorisierten APs hat in der Regel noch grofRere
Auswirkungen. Haben Sie diese Auswirkungen analysiert und bertcksichtigt?

Was die Auswirkungen von nicht autorisierter Erkennung angeht, verfigen die 9120 und 9130s
Uber einen speziellen CleanAir-Chip, der das Off-Channel-Scannen (und somit die Erkennung von
nicht autorisierten Access Points) Gbernimmt. Dadurch sind die Auswirkungen auf das Client-
Funkgerat nahezu null. APs der Serie 9160 mit ihrem CleanAir Pro-Chip verfugen Uber eine
ahnliche Scanning-Funktion ohne Auswirkungen, aber andere APs, die nicht Gber den CleanAir-
Chip verfugen, mussen ihren Client-Funksender vom Kanal abziehen, um nach unberechtigten
Geraten zu suchen oder Eindammung zu betreiben. Das verwendete AP-Modell spielt daher eine
Rolle bei der Entscheidung, dedizierte APs im Uberwachungsmodus fiir die Erkennung und
Eindadmmung von unautorisierten Access Points zu verwenden.



Hinweis: Mobiltelefone, die einen Wi-Fi-Hotspot gemeinsam nutzen, arbeiten wie
traditionelle APs im Infrastrukturmodus. Der Ad-hoc-Modus bezieht sich auf eine direkte
Verbindung zwischen Mobilgeraten und ist seltener erforderlich.

Das Eindammen von nicht autorisierten Inhalten ist in vielen Fallen gesetzlich verboten. Daher ist
es wichtig, dass Sie sich vor der Aktivierung an lhre lokale Behérde wenden. Das Einddmmen
eines unberechtigten Benutzers bedeutet nicht, den unberechtigten Benutzer aus der Ferne
abzuschalten, sondern die Clients, die versuchen, eine Verbindung zum unberechtigten Access
Point herzustellen, mit Deauthentifizierungs-Frames zu spammen, damit sie keine Verbindung
herstellen. Dies funktioniert nur mit Legacy-Sicherheits-SSID (funktioniert nicht in WPA3 oder
wenn PMF in WPA2 aktiviert ist), da Ihre Access Points die Deauthentifizierungsframes nicht
richtig signieren kdnnen. Diese Beschrankung hat negative Auswirkungen auf die Funkleistung
des Zielkanals, da die APs die Sendezeit mit Frames zur Deauthentifizierung fullen. Sie darf daher
nur als SicherheitsmalRnahme angesehen werden, um zu verhindern, dass lhre legitimen Kunden
versehentlich eine Verbindung zu einem nicht autorisierten Access Point herstellen. Aus allen
genannten Grunden wird empfohlen, keine Eingrenzung vorzunehmen, da das Problem nicht
autorisierter Access Points nicht vollstandig geldst wird und weitere Funkprobleme auftreten.



Wenn Sie Containment verwenden mussen, ist es nur sinnvoll, es fur Schurken zu aktivieren, die
einen lhrer verwalteten SSID manipulieren, da es sich um einen offensichtlichen Honeypot-Angriff
handelt.

Sie kbnnen entweder die automatische Eindammung mit der Option "using our SSIDs"
(Verwenden unserer SSIDs) konfigurieren:

Auto Contalin

Auto Containment Lave

Ao Containment anly for Monitor Mode APs |:|
LI=ing our SSID ()
Walid client on Rogue AP L

Adhoc Rogue AR -

Einstellungen zum automatischen Einfliigen

Sie kénnen auch Regeln fir nicht autorisierte Access Points konfigurieren, um diese gemal Ihren
eigenen Kriterien als schadliche nicht autorisierte Access Points zu klassifizieren. Vergessen Sie
nicht, den Namen lhrer benachbarten und genehmigten SSIDs als unberechtigte Personen
einzugeben, um diese aus |hrer Alarmliste zu entfernen.

Aktivieren Sie die AP-Authentifizierung oder PMF, um Ihre APs vor ldentitdtswechsel zu schitzen.

Ein nicht autorisierter Access Point ist mit Inrem kabelgebundenen Netzwerk verbunden, was
natirlich ein erhdhtes Sicherheitsrisiko darstellt. Die Erkennung von nicht autorisierten
kabelgebundenen Geraten ist komplizierter, da sich die Ethernet-MAC-Adresse eines nicht
autorisierten Gerats normalerweise von der seiner Funk-MAC-Adresse unterscheidet. Cisco
Catalyst Center verfligt Gber Algorithmen, die weiterhin versuchen zu erkennen, ob ein
unberechtigtes Gerat verkabelt ist, und nach unberechtigten Client-MACs suchen, die sowohl
drahtlos als auch Uber die kabelgebundene Infrastruktur abgerufen werden kénnen. Die beste
Lésung, um unberechtigte kabelgebundene Zugriffe vollstandig zu verhindern, ist die Sicherung
aller Switch-Ports mit 802.1X-Authentifizierung.

Wenn Sie einen nicht autorisierten Access Point physisch Gberwachen méchten, ist die Nutzung
von Cisco Spaces entscheidend fur die Lokalisierung der nicht autorisierten Access Points.
Wahrscheinlich missen Sie noch einmal vor Ort suchen, da die Leute dazu neigen, unberechtigte
APs manchmal zu verstecken, aber die Reduzierung des Suchbereichs auf ein paar Meter macht
es ein sehr praktikables Unterfangen. Ohne Leerzeichen wird das unberechtigte Gerat auf der
Karte neben dem AP angezeigt, der es am lautesten erkennt, was einen ziemlich grof3en



Suchbereich ergibt. Es gibt zahlreiche Wireless-Tools und -Gerate, die lhnen das Signal des
unautorisierten Access Points in Echtzeit anzeigen und Ihnen helfen, den unautorisierten Access
Point physisch zu lokalisieren.

Nicht unbedingt verwandt mit unberechtigten Geraten, aber da CleanAir gerade behandelt wurde,
ist es wichtig zu beachten, dass die Aktivierung von CleanAir keine nennenswerten negativen
Auswirkungen auf die Leistung hat, mit Ausnahme der BLE-Beacon-Erkennung, da sich dies auf
die 2,4-GHz-Leistung auswirkt. Sie kbnnen Ihr Wireless-Netzwerk so konfigurieren, dass
Bluetooth-Stérungsquellen vollstandig ignoriert werden, da sie in der heutigen Welt allgegenwartig
sind. AuRerdem kdnnen Sie lhre Clients nicht daran hindern, ihre Bluetooth-Gerate zu aktivieren.

WiPS

WiPS deckt mehr Angriffsvektoren ab als nur die Erkennung nicht autorisierter Gerate. Zusatzlich
zu diesen Angriffen bietet es manchmal auch eine PCAP des Ereignisses fur die Forensische
Analyse.

Dies ist zwar eine sehr nitzliche Sicherheitsfunktion flir Unternehmen, aber ein 6ffentlich
zugangliches Netzwerk muss sich der ewigen Frage stellen: Was kann dagegen unternommen
werden?

Da Sie viele Clients, die Sie nicht steuern kénnen, nur schwer verwalten kénnen, ist es moglich,
die Alarme in zwei Kategorien aufzuteilen. Wenn Sie feststellen, dass zu viele Alarme von Cisco
Catalyst Center ignoriert werden, gilt Folgendes:

« 10001: DoS: Uberflutungsalarm fiir Authentifizierung

+ 10002: DoS: Alarm zur Zuordnungsanforderung

+ 10003: DoS: Broadcast Probe Flood Alarm

* 10004: DoS: Trennungsflutalarm

* 10005: DoS: Broadcast-Diszuordnungsalarm

* 10006: DoS: Deauthentifizierung Flutalarm

« 10007: DOS: Broadcast De-Authentifizierung Alarm

« 10008: DOS: EAPOL-Abmelde-Alarm

* 10009: CTS-Flutalarm

* 10010: Alarm zur RTS-Zuordnungsanforderung

* 10011: Deauthentifizierung Flood nach Paar

* 10021: Airdrop Session (diese findet in der Regel haufig in jedem Netzwerk statt und zeigt
einfach die regularen Peer-to-Peer-Aktivitadten zwischen Apple-Geraten an)

* 10022: Ungultige Zuordnungsanforderung

« 10023: Uberschwemmung mit Authentifizierungsfehler nach Signatur

+ 10024: Ungultige MAC-OUI nach Signatur

» 10025: Falsche Authentifizierung

Diese Alarme kénnen durch einen fehlerhaft ausgefiihrten Client verursacht werden. Es ist nicht
mdglich, einen Denial-of-Service-Angriff automatisch zu verhindern, da Sie im Grunde nicht
verhindern kénnen, dass ein fehlerhafter Client die Sendezeit belegt halt. Selbst wenn die
Infrastruktur den Client ignoriert, kénnte sie das Medium und die Funkzeit fiir die Ubertragung



nutzen und wurde damit die Leistung der Clients in ihrem Umfeld beeintrachtigen.

Die anderen Alarme sind so spezifisch, dass sie hdchstwahrscheinlich einen tatsachlichen
bdswilligen Angriff darstellen und aufgrund schlechter Client-Treiber kaum passieren kénnen. Es
ist besser, diese Alarme weiterhin zu Uberwachen:

+ 10012: Unscharfe Bake

» 10013: Anfrage fir Fuzzed Probe

* 10014: Antwort von Fuzzed Probe

* 10015: PS Umfrage Flood nach Signatur

* 10016: EAPOL Start V1 Flood nach Signatur

* 10017: Wiederzuordnungsanforderung Flood nach Ziel

* 10018: Beacon Flood nach Signatur

* 10019: Testantwort-Flood nach Ziel

+ 10020: Blockieren von Uberschwemmungen durch Unterschrift
* 10026/10027: RTS und CTS Virtual Carrier Sense Attack

Die Wireless-Infrastruktur kann manchmal MalRnahmen zur Eindammung ergreifen, z. B. das
Auflisten eines Gerats blockieren, aber die einzige echte MalRnahme, um einen solchen Angriff zu
beseitigen, besteht darin, das Gerat physisch zu entfernen.

Es wird empfohlen, alle Formen des Client-Ausschlusses zu aktivieren, um durch Interaktion mit
fehlerhaften Clients verschwendete Funkzeit zu sparen.

Einschranken des Client-Zugriffs

Es wird empfohlen, die Peer-to-Peer-Blockierung in allen WLANSs zu aktivieren (es sei denn, Sie
haben eine schwierige Anforderung an die Client-to-Client-Kommunikation - dies muss jedoch
sorgfaltig erwogen und moglicherweise eingeschrankt werden). Diese Funktion verhindert, dass
sich Clients im gleichen WLAN miteinander verbinden. Dies ist keine perfekte Losung, da Clients
in verschiedenen WLANSs sich immer noch miteinander in Verbindung setzen kénnen und Clients,
die zu unterschiedlichen WLCs in der Mobilitatsgruppe gehéren, diese Einschrankung ebenfalls
umgehen kénnen. Sie stellt jedoch eine einfache und effiziente erste Sicherheits- und
Optimierungsebene dar. Ein weiterer Vorteil dieser Peer-to-Peer-Blockierungsfunktion besteht
darin, dass sie auch Client-to-Client-ARP verhindert, sodass Anwendungen andere Gerate im
lokalen Netzwerk nicht erkennen kénnen. Ohne Peer-to-Peer-Blockierung kénnte die Installation
einer einfachen Anwendung auf dem Client alle anderen Clients anzeigen, die mit dem Subnetz
verbunden sind, mdglicherweise ihre IP-Adresse und Hosthamen.

Daruber hinaus wird empfohlen, sowohl eine IPv4- als auch eine IPv6-ACL (wenn Sie IPV6 in
Ihrem Netzwerk verwenden) auf lhnre WLANs anzuwenden, um die Kommunikation zwischen
Client und Client zu verhindern. Die Anwendung einer ACL, die die Kommunikation zwischen
Client und Client auf WLAN-Ebene blockiert, funktioniert unabhangig davon, ob Sie Uber Client-
SViIs verfligen oder nicht.

Ein weiterer obligatorischer Schritt besteht darin, den Zugriff von Wireless-Clients auf jede Art der
Verwaltung des Wireless Controllers zu verhindern.



Beispiel:

ip access-1list extended ACL_DENY_CLIENT_VLANS
10 deny 1ip any 10.131.0.0 0.0.255.255
20 deny ip 10.131.0.0 0.0.255.255 any
30 deny ip any 10.132.0.0 0.0.255.255
40 deny ip 10.132.0.0 0.0.255.255 any
50 deny ip any 10.133.0.0 0.0.255.255
60 deny 1ip 10.133.0.0 0.0.255.255 any
70 deny 1ip any 10.134.0.0 0.0.255.255
80 deny ip 10.134.0.0 0.0.255.255 any
90 deny ip any 10.135.0.0 0.0.255.255
100 deny ip 10.135.0.0 0.0.255.255 any
110 deny ip any 10.136.0.0 0.0.255.255
120 deny ip 10.136.0.0 0.0.255.255 any
130 deny ip any 10.137.0.0 0.0.255.255
140 deny ip 10.137.0.0 0.0.255.255 any

150 permit ip any any

Diese ACL kann auf die Verwaltungsschnittstelle SVI angewendet werden:

interface V1anl30

ip access-group ACL_DENY_CLIENT_VLANS 1in

Dies erfolgt auf einem WLC mit den Client-VLANS 131 bis 137, die in der Layer-2-VLAN-
Datenbank erstellt wurden, jedoch ohne entsprechende SVIs. Fur VLAN 130 existiert nur eine SVI,
Uber die der WLC verwaltet wird. Diese ACL verhindert, dass alle Wireless-Clients Datenverkehr
vollstandig an die Management- und Kontrollebenen des WLC senden. Vergessen Sie nicht, dass
Sie nicht nur SSH oder die Verwaltung der Webbenutzeroberflache zulassen missen, da auch
eine CAPWAP-Verbindung zu allen APs zulassig sein muss. Aus diesem Grund verflgt diese ACL
Uber eine Standardzugangsberechtigung, blockiert jedoch Wireless-Client-Bereiche, anstatt sich
auf eine Standardaktion zum Verweigern aller Aktionen zu verlassen, die die Angabe aller
zulassigen AP-Subnetz-Bereiche und Verwaltungsbereiche erfordern wirde.



Ebenso kdénnen Sie eine weitere ACL erstellen, die alle méglichen Management-Subnetze angibt:

ip access-Tist standard ACL_MGMT
10 permit 10.128.0.0 0.0.255.255
20 permit 10.127.0.0 0.0.255.255
30 permit 10.100.0.0 0.0.255.255
40 permit 10.121.0.0 0.0.255.255

50 permit 10.141.0.0 0.0.255.255

Sie kdnnen diese ACL dann fur den CLI-Zugriff anwenden:

Tine vty 0 50

access-class ACL_MGMT in
exec-timeout 180 0

ipv6 access-class ACL_IPV6_MGMT 1in
Togging synchronous

Tength 0

transport preferred none

transport input ssh

transport output ssh

Dieselbe ACL kann auch fur den Web-Administratorzugriff angewendet werden.
Schutz vor Datenverkehrsstirmen

Multicasts und Broadcasts werden von einigen Anwendungen intensiver genutzt als andere. Bei
rein kabelgebundenen Netzwerken ist der Schutz vor Broadcast-Stiirmen oft die einzige
VorsichtsmaRnahme. Allerdings ist ein Multicast so schmerzhaft wie eine Ubertragung, wenn er
Uber das Funknetz gesendet wird, und es ist wichtig zu verstehen, warum. Stellen Sie sich
zunachst ein Paket vor, das (per Broadcast oder Multicast) an alle Ihre Wireless-Clients gesendet
wird und sich schnell auf viele Ziele summiert. Jeder WAP muss diesen Datenubertragungsblock
dann so zuverlassig wie moglich Ubertragen (obwohl nicht garantiert, dass er zuverlassig ist). Dies
wird durch eine obligatorische Datenrate erreicht (manchmal die niedrigste, manchmal
konfigurierbare). Fir Laien bedeutet dies, dass der Frame mit einer OFDM-Datenrate (802.11a/qg)
gesendet wird, was eindeutig nicht gut ist.



In einem grof3en &ffentlichen Netzwerk ist es nicht ratsam, zur Wahrung der Funkzeit auf Multicast
zu setzen. In einem grofRen Unternehmensnetzwerk kann es jedoch erforderlich sein, Multicast fur
eine bestimmte Anwendung zu aktivieren. Sie mussen das Multicast jedoch so weit wie moglich
kontrollieren, um die Auswirkungen zu begrenzen. Es empfiehlt sich, die Anwendungsdetails,
Multicast IP, zu dokumentieren und sicherzustellen, dass andere Formen von Multicast blockiert
werden. Wie bereits erlautert, ist die Aktivierung der Multicast-Weiterleitung fir die Aktivierung von
IPv6 nicht erforderlich. Die Broadcast-Weiterleitung wird am besten vollstandig deaktiviert.
Broadcasts werden manchmal von Anwendungen verwendet, um andere Gerate im gleichen
Subnetz zu erkennen, was in einem grof3en Netzwerk eindeutig ein Sicherheitsrisiko darstellt.

Wenn Sie die globale Multicast-Weiterleitung aktivieren, stellen Sie sicher, dass Sie die CAPWAP-
Einstellung fir Multicast-Multicast-AP verwenden. Wenn diese Option aktiviert ist und der WLC ein
Multicast-Paket von der kabelgebundenen Infrastruktur empféngt, sendet er es mit einem einzigen
Multicast-Paket an alle interessierten APs und spart so eine Menge Paketduplizierung. Stellen Sie
sicher, dass Sie fur jeden Ihrer WLCs eine andere CAPWAP-Multicast-IP-Adresse einrichten, da
andernfalls die APs Multicast-Datenverkehr von anderen WLCs empfangen, was nicht erwinscht
ist.

Wenn sich lhre APs in anderen Subnetzen von der Wireless-Verwaltungsschnittstelle des WLC
befinden (was in einem grol3en Netzwerk wahrscheinlich ist), missen Sie Multicast-Routing in
Ihrer kabelgebundenen Infrastruktur aktivieren. Mit dem folgenden Befehl kénnen Sie Gberprifen,
ob alle Ilhre APs den Multicast-Datenverkehr richtig empfangen:

show ap multicast mom

IGMP (fur IPv4 Multicast) und MLD (fur IPv6) Multicast sollten ebenfalls in allen Fallen aktiviert
sein, wenn Sie Multicast verwenden moéchten. Sie ermdglichen nur den interessierten Wireless-
Clients (und somit nur den APs, die interessierte Clients haben) den Multicast-Datenverkehr. Der
WLC leitet die Registrierung an den Multicast-Datenverkehr weiter und sorgt dafiir, dass die
Registrierung aufrechterhalten wird, wodurch die Clients entlastet werden.

Schlussfolgerung

Grolie 6ffentliche Netzwerke sind komplex, jedes einzelne ist einzigartig und hat spezifische
Anforderungen und Ergebnisse.

Die Einhaltung der in diesem Dokument enthaltenen Richtlinien ist ein guter Ausgangspunkt, mit
dem Sie eine erfolgreiche Bereitstellung erzielen und dabei die haufigsten Probleme vermeiden
konnen. Die Richtlinien stellen jedoch lediglich Richtlinien dar und missen moglicherweise im
Kontext des jeweiligen Veranstaltungsorts ausgelegt oder angepasst werden.

Cisco CX verfligt Uber Teams von Wireless-Experten, die sich fir grol3e Wireless-Bereitstellungen
engagieren und Uber Erfahrung bei zahlreichen GroRveranstaltungen, darunter
Sportveranstaltungen und Konferenzen, verfigen. Wenden Sie sich flr weitere Unterstitzung an



lhr Account Team.
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