Comprension y resolucion de problemas del
arranque PXE en el fabric ACI
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Entorno de ejecucidén de arranque previo (PXE, a veces
pronunciado como pixie)

PXE o Network Booting permite al BIOS descargar y arrancar un sistema operativo (OS) a través
de la red. En los routers Cisco NX-OS, esto es equivalente al cargador de inicio [loader>]
conocido como Kickstart.

En el arranque PXE, el BIOS del cliente PXE observa el orden de arranque configurado y, si se
configura el arranque PXE, determina si el hardware soporta el arranque PXE. Si la respuesta es
si, intenta hacer DHCP una direccion IP fuera de la NIC. En la solicitud DHCP, el cliente PXE
solicita ciertas opciones DHCP como 67 [Nombre de archivo]. En la respuesta DHCP, el servidor
DHCP responde con las opciones solicitadas. A continuacioén, el cliente PXE descarga el nombre
de archivo [Network Bootstrap Program (NBP)] especificado en la respuesta DHCP y lo ejecuta
para que el sistema operativo se cargue en el servidor.

Redirigir el cliente PXE a un servidor TFTP diferente

De forma predeterminada, el cliente PXE intentara descargar TFTP el nombre de archivo en la
respuesta DHCP del servidor DHCP a menos que reciba una opcion 66, siguiente servidor, o la
opcion 60/43 en la respuesta DHCP para redirigirlo a una direccién ip diferente. La direccion del
siguiente servidor se utiliza en bootp y PXE para especificar el uso de diferentes servidores para
DHCP y TFTP.

Las opciones DHCP next-server (opcion 12) y bootfile (opcidn 0) suelen especificar el servidor
TFTP y el nombre de archivo del cargador de arranque inicial. Un cliente puede utilizar Bootfile de
forma opcional para solicitar un tipo determinado de archivo de inicio en un mensaje
DHCPDISCOVER. Es utilizado por un servidor DHCP en un DHCPOFFER para especificar
completamente la trayectoria y el nombre de archivo del directorio del archivo de inicio.

También se debe especificar la opcion 67 para el nombre de archivo. La diferencia entre bootfile y
la opcion 67 es donde en la respuesta DHCP se encuentra el nombre de archivo. Con los campos
reservados, las respuestas no se numeran en la parte Opciones del paquete de respuesta, sino
que se dan en un orden especifico.

Por ejemplo, Server Host Name y Bootfile aparecen antes de las opciones numeradas de la
siguiente imagen.



» Internet Protocol Version 4, Src: 10.1.120.91 (10.1.120.91), Dst: 10.1.208.93 (10.1.208.93)
» User Datagram Protocol, Src Port: 67 (67), Dst Port: 67 (67)
v Bootstrap Protocol (0ffer)
Message type: Boot Reply (2)
Hardware type: Ethernet (@x81)
Hardware address length: 6
Hops: @
Transaction ID: @xb6c37a8l
Seconds elapsed: @
» Bootp flags: @xBeed, Broadcast flag (Broadcast)
Client IP address: 0.8.0.0 (9.0.0.0)
Your (client) IP address: 10.250.118.251 (10.250.118.251)
Next server IP address: ©.0.0.9 (0.0.0.0)
Relay agent IP address: 10.250.118.1 (10.250.118.1)
Client MAC address: Cisco_c3:7a:@1 (@@:25:b5:c3:7a:01)
Client hardware address padding: 0000Q000000000000000
Server host name not given
Boot file name: /pxelinux.®
Magic cookie: DHCP
v Option: (53) DHCP Message Type (Offer)
Length: 1
DHCP: Offer (2)
v Option: (54) DHCP Server Identifier
Length: 4
DHCP Server Identifier: 10.250.120.2 (10.250.120.2)
v Option: (51) IP Address Lease Time
Length: 4
IP Address Lease Time: (85537s) 23 hours, 45 minutes, 37 seconds
v Option: (58) Renewal Time Value
Length: 4
Renewal Time Value: (42768s) 11 hours, 52 minutes, 48 seconds

Notas importantes sobre la solucion de problemas

Si el cliente de arranque PXE no solicita una opciéon DHCP especifica en la Lista de Solicitud de
Parametro de Opcion 55 en el paquete de solicitud DHCP, la opcién DHCP NO ESTARA en el
paquete de respuesta del servidor DHCP incluso si esta configurada en el servidor DHCP. Es
importante obtener un rastro del sabueso para verificar las opciones solicitadas y dadas.

NOTE: si ACI esta configurado para DHCP ip helper address (DHCP Relay) a un servidor DHCP,
tcpdump se puede utilizar en el primer switch de hoja de saltos. Debido a que el switch de hoja
debe actuar como un relé DHCP, la CPU debe procesar los paquetes DHCP para reenviarlos al
servidor DHCP. Puede iniciar sesion con la cuenta de administrador y utilizar el comando
tcpdump -i any -w /tmp/packet.pcap "port 67"

para capturar los paquetes DHCP entre el host y el servidor DHCP. Si el switch de hoja no tiene
ninguna direccién IP OOB, puede transferir el archivo capturado al APIC iniciando sesion en la
apic usando el nombre de usuario admin y usando

scp admin@<switch TEP>:/tmp/packet.pcap /home/admin

A continuacion, puede transferir el archivo del APIC mediante la direccion IP de la GUI.

Puede haber muchos nombres de archivo diferentes dependiendo de lo que admita el servidor
PXE. ElI nombre de archivo mas comun del cargador de inicializacion para un servidor Linux se



denomina "/pxelinux.0" y se encuentra normalmente en el directorio /tftpboot.

Opciones DHCP que se podrian utilizar en el arranque PXE

NOMBRE N.° DE OPCION Configuracion
ARCHIVO DE _ _
ARRANQUE 0 Bootfile <file>

DEFAULT_ROUTER 3 Default-router

10.250.118.1
Network
RED 11 10.250.118.0
255.255.255.0
Next-server
NEXT_SERVER 12 10.45.67.8
Enviar con la opcién option 43 hex
coincidente 60 43 06010708070000010
afbd015
Cadena coincidente 60 Opcion 60
para la opcion 43 "PXEClient"

. - Opcidn 66 ip
Servidor TFTP unico 66 10.240.921.21
Nombre de archivo 67 Opcidn 67
PXE "/pxelinux.0"
Lista de servidores 150 Opciodn 150
TFTP 10.240.208.21

La opcion 43 se devuelve al cliente PXE si el servidor DHCP coincide con su cadena de opcion 60
a la cadena de opcién 60 enviada por el cliente. La opcion 43 tiene varias subopciones en orden
ascendente (opcion 6, luego 8, etc.):

La subopcidn 6 se define como

06: subopcion 6

01: 1 byte de longitud

07: utilice la lista PXE_BOOT_SERVERS, desactive la deteccion de multidifusion y difusion (so6lo
unidifusion)

La subopcidn 8 se define como

08: subopcion 8

07: tamano de la opcion 08 en bytes

0000: Servidor PXE tipo 0 (servidor de arranque PXE)
01: numero de servidores PXE

O0afbd015 : 10.251.208.21

La opcidn se ve asi en la configuracion DHCP



Opcion 43 hex 06010708070000010afbd015

Segun https://support.microsoft.com/en-us/kb/259670, cuando el servidor DHCP tiene estas
opciones configuradas:

60 = Identificador de cliente (establecido en "PXEClIient")
66 = Nombre de host o direccion IP del servidor de inicio
67 = Nombre de archivo de arranque

y cuando la oferta DHCP inicial del servidor DHCP contiene estas opciones de inicio, se intenta
conectar al puerto 4011 en el servidor DHCP desde el cliente PXE y se produce el error "Proxy
DHCP service not reply on Port 4011" .

NOTE: Microsoft no admite el uso de estas opciones en un servidor DHCP para redirigir clientes
PXE.

Topologia del cliente

En este caso de ejemplo, el usuario tenia 2 fabrics ACI diferentes. En el fabric ACI n°® 1, los
clientes PXE estaban iniciando DHCP y arrancando un servidor Microsoft dentro del fabric. En el
otro fabric de ACI, los clientes PXE estaban desconectando DHCP de un router IOS-XE 4507
externo a través de un L30Out pero usando el mismo servidor de Microsoft para descargar el
archivo de modo que el servidor DHCP no actuara como el servidor TFTP.

La resolucién que el cliente finalmente adoptd fue pasar a un servidor DHCP linux. Al analizar los
rastros de paquetes DHCP, parece que el cliente no configurd correctamente la cadena de la
opcion 43 y que el servidor DHCP de IOS-XE nunca funciono.

Para que esto funcione en ACI:

1. se debe configurar un relé DHCP para transmitir los paquetes del cliente DHCP
2. Los contratos deben permitir los paquetes DHCP y TFTP entre el L30Out y el EPG en el que
se encuentra el cliente PXE

Puede ver caidas de contrato en los switches de hoja para los paquetes TFTP usando el
comando

calo2-leaf2# show logging ip access-list internal packet-log | grep <client ip address>

Este comando cambiara en la version 2.0 para agregar la palabra clave deny o permit y pasara a
ser

calo2-leaf2# show logging ip access-list internal packet-log deny | grep <client ip address>

En el caso de ejemplo, el cliente PXE no estaba solicitando la opcidn 66, sino que estaba
especificando la opcién 60 y solicitando la opcion 43 en la lista de parametros de la opcidn 55.
También solicitaba el siguiente servidor (opcion 12). Observe que solicitdé el nombre de archivo
PXE mediante la opcion 67.


https://support.microsoft.com/en-us/kb/259670

» Bootp flags: ©@x8000, Broadcast flag (Broadcast)
Client IP address: 90.0.0.0 (0.0.0.90)
Your (client) IP address: ©.9.90.0 (9.0.0.0)

Next server IP address: 9.0.0.2 (0.9.9.0)

Relay agent IP address: 10.250.118.1 (10.250.118.1)
Client MAC address: Cisco_c3:7a:@1 (@8:25:b5:c3:7a:01)
Client hardware address padding: 00000000000000000000

Server host name not given
Boot file name not given
Magic cookie: DHCP

» Option: (53) DHCP Message Type (Discover)
v Option: (55) Parameter Request List

Length: 24

Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:
Parameter Request List Item:

(1) Subnet Mask

(2) Time Offset

(3) Router

(5) Name Server

(6) Domain Name Server

(11)
(12)
(13)
(15)
(16)
(17)
(18)
(43)
(54)
(6@)
(67)
(128)
(129)
(130)
(131)
(132)
(133)
(134)
(135)

Resource Location Server

Host Name

Boot File Size

Domain Name

Swap Server

Root Path

Extensions Path

Vendor-Specific Information

DHCP Server Identifier

Vendor class identifier

Bootfile name

DOCSIS full security server IP [TODO]
PXE - undefined (vendor specific)
PXE - undefined (vendor specific)
PXE - undefined (vendor specific)
PXE - undefined (vendor specific)
PXE - undefined (vendor specific)
PXE - undefined (vendor specific)
PXE - undefined (vendor specific)

La respuesta muestra el archivo de inicio y la opcion 67



» Bootp flags: @x8000, Broadcast flag (Broadcast)
Client IP address: 9.0.0.0 (0.9.0.0)
Your (client) IP address: 10.250.118.251 (10.250.118.251)
Next server IP address: 9.0.0.0 (0.0.0.0)
Relay agent IP address: 10.250.118.1 (10.250.118.1)
Client MAC address: Cisco_c3:7a:01 (@0:25:b5:c3:7a:901)
Client hardware address padding: 00000000000000000000
Server host name not given
Boot file name: /pxelinux.@
Magic cookie: DHCP
Option: (53) DHCP Message Type (Offer)
Option: (54) DHCP Server Identifier
Option: (51) IP Address Lease Time
Option: (58) Renewal Time Value
Option: (59) Rebinding Time Value
Option: (1) Subnet Mask
Option: (6) Domain Name Server
Option: (3) Router
Option: (67) Bootfile name
Length: 11
Bootfile name: /pxelinux.®@
Option: (82) Agent Information Option
» Option: (255) End

4 Y Y VY YTYTYY

v

TCPdump en switch de hoja:
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