Solucién de problemas de administracion de ACI
y servicios principales: politicas de POD
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Introduccion

Este documento describe los pasos para comprender y resolver problemas de las politicas de
POD de ACI.

Antecedentes

El material de este documento se ha extraido de la Solucién de problemas de Cisco Application
Centric Infrastructure, segunda edicion , concretamente los servicios de gestion y principales,
Politicas de POD: BGP RR/ Date&Time / SNMP capitulo.

Descripcion general de politicas Pod

Los servicios de administracion como RR BGP, Fecha y hora y SNMP se aplican en el sistema
mediante un grupo de politicas de grupo de dispositivos. Un grupo de politicas de grupo controla
un grupo de politicas de grupo relacionadas con las funciones esenciales de un fabric de ACI.
Estas politicas de grupo de dispositivos estan relacionadas con los siguientes componentes,
muchos de los cuales se aprovisionan de forma predeterminada en un fabric de ACI.

Politicas Pod

Requiere configuracién

Politica Pod

manual
Fecha y hora Yes
Reflector de ruta BGP Yes
SNMP (protocolo de administracion de Yes

redes de servidores)
ISIS No
COOP No
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Acceso de administraciéon No
MAC Sec Yes

Incluso en un unico fabric ACI, es necesario configurar el grupo de politicas y el perfil de grupo de
dispositivos. Esto no es especifico de un Multi-Pod o incluso de una implementacién Multi-Site.
Este requisito se aplica a todos los tipos de implementacion de ACI.

Este capitulo se centra en estas politicas de POD esenciales y en cdmo comprobar que se
aplican correctamente.

Politica de fecha y hora

La sincronizacion horaria desempena un papel fundamental en el fabric de ACI. Desde la
validacion de certificados hasta el mantenimiento uniforme de las marcas de tiempo de registro en
APIC y switches, se recomienda sincronizar los nodos del fabric de ACI con una o varias fuentes
de tiempo fiables mediante NTP.

Para que los nodos estén sincronizados correctamente con un proveedor de servidor NTP, existe
una dependencia para asignar nodos con direcciones de administracion. Esto se puede realizar
en el arrendatario de administracion mediante Direcciones de administracion de nodos estaticos o
Grupos de conectividad de nodos de administracion.

Troubleshooting de Flujo

1. Compruebe si las direcciones de administracion de nodos estan asignadas a todos los nodos

Arrendatario de administracion: direcciones de administracion de nodos

dsco APIC - Q O C O O

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations
ALL TENANTS | AddTenant | Tenant Se-aﬂ:h:—l common | Ecommerce | mgmt | Infra

mgmt

Static Node Management Addresses 0 o
C» Quick Start O b %
ﬁ mgmt — E
« MNode ID Name Type EPG IPV4 Address  IPV4 IPVE IPV6
catio Gateway Address Gateway

B detaut

[ Managed Node Connectivity Groups

2. Compruebe si un servidor NTP se ha configurado como proveedor NTP

Si hay varios proveedores de NTP, marque al menos uno de ellos como la fuente de tiempo
preferida usando la casilla de verificacion 'Preferido’ segun la figura a continuacion.

Proveedor/servidor NTP bajo Politica de Pod de Fecha y Hora
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System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations

Inventory | Fabric Policies Access Policies

Providers - NTP Server 10.48.37.151 0 o
Policy Operational Faults History
0O X %K.

= Interfaces Host Name/IP Address] 10.4

= Folicies Description:
= Fod
= Date and Time i Pre[erfed:M

Minimum Polling Interval: 4 £

Maximum Polling Interval: 6

Keys: +
- Key

Show Usage

b Global

3. Compruebe el formato de fecha y hora en Configuracién del sistema

La siguiente figura muestra un ejemplo en el que el formato de fecha y hora se ha establecido en
UTC.

Configuracién de fecha y hora en Configuracién del sistema

il APC Q0 CO O

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integratic

QuickStart | Dashboard | Controllers | System Settings | Smart Licensing | Faults | ConfigZones | Events | AuditLlog |

System Settings : z
Y g Datetime Format - Date and Time 0 o
= Quota
Policy History
Systermn Alias and Banners e ———
APIC Connectivity Preference: O +

System Response Time

Fabric Security Display Format: (lllsl=:] utc )

HD:Epiorced Excoption.| it Time Zone: Coordinated Universal Time

Global AES Passphrase Encry]
Offset State: (  disabled
Control Plane MTU i

Endpoint Controls
Fabric-Wide Settings

Remote Leaf POD Redundanc
Port Tracking

Date and Time

System Global GlPo

Show Usage




4. Verifique el estado de sincronizacién operacional del proveedor NTP para todos los nodos
Como se muestra en la siguiente figura, la columna Estado de sincronizacién debe mostrar
'Sincronizado con servidor NTP remoto'. Tenga en cuenta que el estado de sincronizacion puede
tardar varios minutos en converger correctamente con el servidor NTP .Synced remoto. estado.
Estado de sincronizacién del proveedor/servidor NTP

atfran]es oo

asco APIC < () @ © ©

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integratior

Inventory | Fabric Policies | Access Policles

Policies (BISICR Froviders - NTP Server 10.48.37.151 00

C» Quick Start '

Palicy Operational Faults History
= Pods
[ Switches | Deployed Servers History Faults

= Modules
0
B Interfaces
B ol =~ Name Switch VRF Preferred | Sync Status
olicies
48 15 MNod managemer rue
= Pod
B Date and Time 10.48.37.151 MNode-103 management True
4
B Policy defautt 10.48.37.151  Node-104 management  True
E NTP Server 10.48.37.151 10.48.37.151 MNode-105 management True Synced to Remote NTP Server
= snmP 18.37.15 Node-1( managemer True Synced to Remote NTP Server
= Management Access
48.37.1 o 2L management e d t e e NTP Serve
E ISIS Policy default
B 48.37.15 lode-1( managemer Tru Synced to Remote NTP Serve
Switch
= Iarace 10.48.37.151 ode-202 managemer e synced to Remote NTP Serve
= Global Show Usage

= Monitoring

Alternativamente, los métodos CLI se pueden utilizar en los APIC y los switches para verificar la
sincronizacion horaria correcta contra el servidor NTP.

APIC: NX-OS CLI

La columna 'refld' que aparece a continuacion muestra el origen de la préxima vez de los
servidores NTP en funcién del estrato.

api c1# show ntpqg

nodei d renote refid st t when
pol | reach auth del ay of f set jitter

1 * 10.48.37.151 192.168. 1. 115 2 u 25
64 377 none 0.214 -0.118 0. 025

2 * 10.48.37.151 192.168. 1. 115 2 u 62
64 377 none 0.207 -0. 085 0. 043

3 * 10.48.37.151 192.168. 1. 115 2 u 43

64 377 none 0.109 -0.072 0. 030



api c1# show clock
Time : 17:38:05.814 UTC Wed Cct 02 2019

APIC - Bash

api c1# bash
adm n@pi cl: ~> date
Wed Cct 2 17:38:45 UTC 2019

Switch

Utilice el comando 'show ntp peers' para asegurarse de que la configuracion del proveedor NTP
se ha enviado correctamente al switch.

| eaf 1# show ntp peers

Peer | P Address Serv/ Peer Prefer Keyld Vr f

10.48. 37. 151 Server yes None managenent

| eaf 1# show ntp peer-status
Total peers : 1
* - selected for sync, + - peer node(active),

- - peer node(passive), = - polled in client node
renot e | ocal st poll reach delay vrf
*10.48. 37. 151 0.0.0.0 2 64 377 0. 000 rmanagenent

El caracter "' es esencial aqui, ya que controla si el servidor NTP se esta utilizando realmente
para la sincronizacion.

Verifique el numero de paquetes enviados/recibidos en el siguiente comando para asegurarse de
que los nodos ACI tengan disponibilidad para el servidor NTP.

| eaf 1# show ntp statistics peer ipaddr 10.48.37.151

packets sent: 256
packets received: 256

politica BGP Route Reflector

Un fabric ACI utiliza BGP multiprotocolo (MP-BGP) y, mas concretamente, VPNv4 iBGP entre
nodos de columna y de hojas para intercambiar rutas de arrendatario recibidas de routers
externos (conectados en L30uts). Para evitar una topologia de peer iBGP de malla completa, los
nodos de columna reflejan los prefijos VPNv4 recibidos de una hoja a otros nodos de hoja del
fabric.

Sin la politica BGP Route Reflector (BGP RR), no se creara ninguna instancia de BGP en los
switches y no se estableceran las sesiones BGP VPNv4. En una implementacion de varios
dispositivos, cada dispositivo requiere al menos un conmutador central configurado como RR
BGP y, basicamente, mas de uno para redundancia.

Como resultado, la politica BGP RR es una pieza esencial de configuracién en cada fabric ACI.
La politica BGP RR también contiene el ASN que el fabric ACI utiliza para el proceso BGP en
cada switch.



Troubleshooting de Flujo

1. Verifique si la politica BGP RR tiene un ASN y al menos una columna configurada
El siguiente ejemplo hace referencia a una implementacion de POD unica.
Politica de Reflector de Rutas BGP en Configuracion del Sistema

ol APIC o XXX

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps

QuickStart | Dashboard | Controllers | System Settings | Smart Licensing | Faults | Config Zones | Events |

=VAlET SERIngS @ @ @ BGP Route Reflector Policy - BGP Route Reflector % O 0

= Quota
Policy Faults History
E APIC Connectivity Preferences ==

E System Alias and Banners o # oo

E System Response Time
E Global AES Passphrase Encrypt] Name: defauit
BD Enforced Exception List Description: | optional

Fabric Security

Control Plane MTU Autonomous System Number: 65001 4

Endpoint Controls Route Reflector Nodes: di

Fabric-Wide Settings Pod Node MNode Name Description

D o]
Port Tracking

201 bdsol-acil12-spine
System Global GlPo 20 bdsol-aci12-spine

Date and Time 1 202  bdsol-aci12-spine2

Intersight -

APIC Passphrase

BGP Route Reflector Show Usage m

2. Verifique si la politica BGP RR se aplica bajo el grupo de politicas Pod

Aplique una politica BGP RR predeterminada en el grupo de politicas Pod. Incluso si la entrada
esta en blanco, la politica BGP RR predeterminada se aplicara como parte del grupo de politicas
Pod.

Politica de Reflector de Rutas BGP aplicada en el Grupo de Politicas de Pod



],
CIsCo

System

Inventory |
olicies

C» Quick Start
B Pods
= Policy Groups
=
= Profiles
I Switches
= Modules

= Interfaces

= Policies
B Tags

APIC

Tenants Fabric Virtual Networking

GICIC,

Fabric Policies | Access Policies

Pod Palicy Group - All

admin e o&’ @ °

L4-L7 Services Admin Operations Apps
Policy Faults History
—————
O + %K.
Name: Al
Description: |optional
Date Time Policy: |default 1)
Resolved Date Time Policy: default
ISIS Policy: |select a value
Resolved ISIS Policy: default
COOP Group Policy: |select a value
Resolved COOP Group Policy: default
BGP Route Reflector Policy: | default 1%

Show Usage

3. Compruebe si el grupo de politicas de grupo se aplica en el perfil de grupo

Grupo de politicas de grupo de dispositivos aplicado en el perfil de grupo de dispositivos
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cisco

APIC

Tenants Fabric

System

Inventory | Fabric Policies |

Policies

C» Quick Start
= Pods
= Policy Groups
= Profiles
B Pod Profile default
B defaut
[ Switches

= Modules

= Interfaces
— GIES
— RENS

©0

QGO0

Virtual Networking L4-L7 Services Admin Operations Apps Integratior
Access Policies
Pod Profile - default 0 o
Policy Faults History
I
O X .
Name: default
Description: |optional
Pod Selectors: e
- Name Type Blocks Palicy Group
default ALL ALL All
Show Usage

4. Inicie sesién en una columna y verifique si el proceso BGP se esta ejecutando con sesiones de

peer VPN4 establecidas

spi nel# show bgp process vrf overlay-1

BGP Process |Information

BGP Process ID

BGP Protocol Started, reason:
BGP Protocol Tag

BGP Protocol State

BGP Menory State

BGP asf or mat

Fabric SOCO

Multisite SOO

Pod SOO

26660
configuration
65001

Runni ng

(04

aspl ain

SO0 65001: 33554415
SO0 65001: 16777199
SO0 1: 1

Information for address fam |y VPNv4 Unicast in VRF overlay-1

Table Id

Tabl e state

Tabl e ref count

Peers Acti ve- peers
7 6

Redi stri bution
None

Rout es Pat hs

upP

Net wor ks Aggr egat es
0 0 0

Wait for |1 GP convergence is not configured
Addi tional Paths Selection route-map interleak_rtmap_golf_rtmap_pat h_advertise_all

Is a Route-reflector



Next hop trigger-del ay
critical 500 ns
non-critical 5000 ns

Information for address famly VPNv6 Unicast in VRF overlay-1

Table Id : 80000004

Tabl e state o UP

Tabl e refcount 9

Peers Acti ve- peers Rout es Pat hs Net wor ks Aggr egat es
7 6 0 0 0 0

Redi stri bution
None

Wait for |1 GP convergence is not configured
Addi tional Paths Selection route-map interleak_rtmap_golf_rtmap_pat h_advertise_all
I's a Route-reflector

Next hop trigger-del ay
critical 500 ns
non-critical 5000 ns

Wait for |1 GP convergence is not configured
I's a Route-reflector

Next hop trigger-del ay
critical 500 ns
non-critical 5000 ns

Como se muestra anteriormente, MP-BGP entre los nodos de columna y de hoja transporta
unicamente familias de direcciones VPNv4 y VPNv6. La familia de direcciones IPv4 se utiliza en
MP-BGP so6lo en los nodos de hoja.

Las sesiones BGP VPNv4 y VPNv6 entre los nodos de columna y hoja también se pueden
observar facilmente mediante el siguiente comando.

spi nel# show bgp vpnv4 unicast summary vrf overlay-1

BGP summary information for VRF overlay-1, address fam |y VPNv4 Uni cast
BGP router identifier 10.0.136.65, |ocal AS nunber 65001

BGP tabl e version is 15, VPNv4 Unicast config peers 7, capable peers 6
0 network entries and O paths using 0 bytes of nmenory

BGP attribute entries [0/0], BGP AS path entries [0/0]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver 1 nQ Qut Q Up/ Down St at e/ Pf xRed
10. 0. 136. 64 4 65001 162 156 15 0 0 02:26:00 O
10. 0. 136. 67 4 65001 154 154 15 0 0 02:26:01 0
10. 0. 136. 68 4 65001 152 154 15 0 0 02:26:00 O
10. 0. 136. 69 4 65001 154 154 15 0 0 02:26:01 0
10. 0. 136. 70 4 65001 154 154 15 0 0 02:26:00 O
10. 0. 136. 71 4 65001 154 154 15 0 0 02:26:01 0

spi nel# show bgp vpnvé unicast summary vrf overlay-1

BGP summary information for VRF overlay-1, address famly VPNv6 Uni cast
BGP router identifier 10.0.136.65, |ocal AS nunber 65001

BGP tabl e version is 15, VPNv6 Unicast config peers 7, capable peers 6
0 network entries and O paths using 0O bytes of nenory

BGP attribute entries [0/0], BGP AS path entries [0/0]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver 1 nQ Qut Q Up/ Down St at e/ Pf xRed



10. 0. 136. 64 4 65001 162 156 15 0 0 02:26:11 0
10. 0. 136. 67 4 65001 155 155 15 0 0 02:26:12 0
10. 0. 136. 68 4 65001 153 155 15 0 0 02:26:11 0
10. 0. 136. 69 4 65001 155 155 15 0 0 02:26:12 0
10. 0. 136. 70 4 65001 155 155 15 0 0 02:26:11 0
10.0.136.71 4 65001 155 155 15 0 0 02:26:12 0

Observe la columna 'Arriba/Abajo' de la salida anterior. Deberia enumerar un tiempo de duracién
que denota el tiempo que se ha establecido la sesion BGP. Tenga en cuenta también que en el
ejemplo la columna 'PfxRcd' muestra 0 para cada par VPNv4/VPNv6 BGP, ya que este fabric ACI
aun no tiene L30uts configurados y, por lo tanto, ninguna ruta/prefijo externo es un intercambio
entre nodos de columna y de hoja.

5. Inicie sesién en una hoja y verifique si el proceso BGP se esta ejecutando con sesiones de
peer VPN4 establecidas

| eaf 1# show bgp process vrf overlay-1

BGP Process I nformation

BGP Process ID . 43242

BGP Protocol Started, reason: : configuration
BGP Protocol Tag : 65001

BGP Protocol State : Runni ng

| eaf 1# show bgp vpnv4 unicast summary vrf overlay-1

BGP summary information for VRF overlay-1, address fam |y VPNv4 Uni cast
BGP router identifier 10.0.136.64, |ocal AS nunber 65001

BGP table version is 7, VPNv4 Unicast config peers 2, capable peers 2
0 network entries and O paths using 0O bytes of menory

BGP attribute entries [0/0], BGP AS path entries [0/0]

BGP comunity entries [0/0], BGP clusterlist entries [0/0]

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver 1 nQ QutQ Up/ Down St at e/ Pf xRed
10. 0. 136. 65 4 65001 165 171 7 0 0 02:35:52 0
10. 0. 136. 66 4 65001 167 171 7 0 0 02:35:53 0

Los resultados del comando anterior muestran una cantidad de sesiones VPNv4 BGP igual al
numero de nodos de columna presentes en el fabric ACI. Esto difiere de los nodos de columna
porque establecen sesiones para cada hoja y los otros nodos de columna reflectores de ruta.

SNMP (Protocolo de administraciéon de red simple)

Es importante aclarar desde el principio qué subconjunto especifico de funciones SNMP cubre
esta seccion. Las funciones SNMP de un fabric ACI estan relacionadas con la funcion SNMP
Walk o la funcion SNMP Trap. La distincion importante aqui es que SNMP Walk controla los flujos
de trafico ingress SNMP en el puerto UDP 161 mientras que SNMP Trap controla los flujos de
trafico outgoing SNMP con un servidor SNMP Trap que escucha en el puerto UDP 162.

El trafico de gestion de entrada en los nodos de ACI requiere que los EPG de gestion de nodos
(en banda o fuera de banda) proporcionen los contratos necesarios para permitir el flujo del
trafico. Esto también se aplica a los flujos de trafico SNMP de entrada.

En esta seccidn se tratan los flujos de trafico SNMP de entrada (SNMP Walks) en los nodos ACI
(APIC y switches). No cubrira los flujos de trafico SNMP de salida (trampas SNMP), ya que esto
ampliaria el alcance de esta seccidn en Politicas de supervision y dependencias de politicas de

supervision (es decir, alcance de la politica de supervision, paquetes de supervision, etc.).



Esta seccion tampoco cubre qué MIB de SNMP admite ACI. Esta informacion esta disponible en
el sitio web de Cisco CCO en el siguiente enlace:

https://www.cisco.com/c/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/mib/list/mib-

support.html
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1. Directiva de grupo SNMP: verifique si se ha configurado una directiva de grupo de clientes

Asegurese de que al menos un cliente SNMP esté configurado como parte de la politica de grupo
de clientes, como se muestra en las capturas de pantalla siguientes.

Politicas de grupo de clientes — Politica SNMP — Politicas de grupo de clientes

System Tenants Fabric

Inventory | Fabric Policies |

Palicies @ @ @

C» Quick Start
= Pods
= Switches
= Modules
ﬁ Interfaces
B Policies
= Pod
= Date and Time
= snvp
E default

& Management Access

B 'sis Policy default

—
B Interface
= Global
= Monitoring

[ Troubleshooting

10,155.0.153  default (Out-of-Band)

Politicas de grupo de clientes — Politica SNMP — Politicas de grupo de clientes

Virtual Networking L4-L7 Services Admin Operations Apps Integrations
Access Policles
SNMP Policy - default
¥
Policy Faults History
o £ .
Mame: default
Description: |optional
Admin State — Enabled
Contact
Location
Client Group Policies -+
a Name Description  Client Entries Assoclated Management EPG
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SNMP Client Group Profile - snmpClientGrpProf Q0

Policy History

G

Name: snmpClientGrpProf

Description: |optional

Associated Managergsg} default (Out-of-Band) 2
Client Entries: i
 Name Address
Server01 10.155.0.153

2. Politica de Pod SNMP: verifique si al menos una politica de comunidad esta configurada

Politicas de grupo de dispositivos — Politica SNMP — Politicas comunitarias

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integration

Inventory | Fabric Policies | Access Policles

Policies (GICI®R sivP Policy - default

(C» Quick Start 0 0

Palicy Faults History
= Pods —

= Switches A + %,
= Modules
= Interfaces
= Policies

B Pod ~ Name Description

Community Policies:

[ Date and Time my-secret-SNMP-community

B snwp

E default

B Management Access
Trap Forward Servers:

E ISIS Policy default
B Switch » IP Address Port

[ Interface
= Global

= Monitoring Show Usage
B Troubleshooting




3. Politica de Pod SNMP: verifique si el estado del administrador esta configurado en 'Habilitado'

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integration

Inventory | [Fabric Policies | Access Policies

Policies BICICN s\\vP Policy - default 00
C. QU S Policy Faults History
- [ Pods —_—
B Switches (s TR~
= Modules
> [l Interfaces Name: default
B Policies Description: | optiona
- Bl Pod
[ Date and Time Admin State:

B sNvP

Contact:

B defautt

Location:
. [ Management Access

Client Group Policies: w +

Bl 1sis Policy defaut
~ Name Description  Client Entries Associated

= Switch Management EPG

- [ Interface I snmpClientGrpProf 10.155.0.153  default (Out-of-Ban..

= Global

» [ Monitoring Show Usage

. [ Troubleshooting

4. Arrendatario de administracion: verifique si el EPG OOB proporciona un contrato OOB que
permite el puerto UDP 161

El EPG OOB controla la conectividad en el APIC y los puertos de gestion OOB del switch. Como
tal, afecta a todos los flujos de trafico que ingresan a los puertos OOB.

Asegurese de que el contrato que se proporciona aqui incluye todos los servicios de gestion
necesarios en lugar de solo SNMP. Por ejemplo: también debe incluir al menos SSH (puerto TCP
22). Sin esto no es posible iniciar sesidn en los switches usando SSH. Tenga en cuenta que esto
no se aplica a los APIC, ya que disponen de un mecanismo que permite SSH, HTTP y HTTPS
para evitar que los usuarios se bloqueen completamente.



il APIC e @ O C © ©

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations

ALL TENANTS | AddTenant | Tenant SEarch:— | common | mgmt | Ecommerce | infra
Out-of-Band EPG - default 0 o

Policy Faults History

Name: default

Tags:

Configuration Issues:
Configuration State:

Class ID: 3277(

Qo5 Class: Unspecified

Provided Qut-of-Band
Contracts: 1

008 Contract Tenant = Type oS Class State

snimp-walk-oob-coniract mgmt oobbrc-snmp-walk-oob-contract Unspecified formed

5. Arrendatario de administracion: verifique si el Contrato OOB esta presente y tiene un filtro que
permite el puerto UDP 161

Arrendatario de gestion — EPG OOB — Contrato OOB proporcionado

asce APIC i @ Q@ & O ©

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations

ALL TENANTS | AddTenant | TenantSearch: | common | mgmt | Ecommerce | infra

mgmt

Contract Subject - snmp-walk-oob-subject 0 o

(C» Quick Start
ﬁ Policy Faults History

mgmt —

B Application Profiles General Label

B Metworking

+
B P Address Pools (o) e o
[ Contracts
ﬁ Standard Name: snmp-walk-oob-subject

Description:

(— RELE
= Imported
= Fitters

[ Out-Of-Band Contracts

Reverse Filter Ports: [/]

Mame Tenant State Action

&8 snmp-walk-oob-cor

walk-filter mgmt formed Permit

B Policies
= services

= Node Management ERGs

Show Usage

= Exte Aanagement Network Insta.

En la siguiente figura, no es obligatorio permitir solamente el puerto UDP 161. Un contrato que
tiene un filtro que permite el puerto UDP 161 de cualquier manera es correcto. Puede ser incluso
un asunto de contrato con el filtro predeterminado del arrendatario comun. En nuestro ejemplo,
por motivos de claridad, se configurd un filtro especifico sélo para el puerto UDP 161.



aseo APIC o @ O C O O

Admin Operations Apps Integrations

System Tenants Fabric

I Filter - snmp-walk-filter I O 0
Policy Faults History
O X %K.
Mame: snmp-walk-filter
Alias:
Description:
Tags:
Global Alias:
Entrias +
Name Alias | EtherType |~ ARH IP Match  Stateful Source Port [ Range Destination Port |
Flag | Protocol JOnly
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6. Arrendatario de gestion: verifique si hay un perfil de instancia de red de gestion externa con
una subred valida que consume el contrato OOB.

El perfil de instancia de red de administracion externa (ExtMgmtNetInstP) representa los origenes
externos definidos por las "subredes" que se encuentran en el sitio y que necesitan consumir
servicios accesibles a través de la EPG OOB. Por lo tanto, ExtMgmtNetInstP utiliza el mismo
contrato OOB que proporciona el EPG OOB. Este es el contrato que permite el puerto UDP 161.
Ademas, ExtMgmtNetInstP también especifica los rangos de subred permitidos que pueden
consumir los servicios proporcionados por el EPG OOB.

Arrendatario de administracion: ExtMgmtNetinstP con contrato OOB y subred consumidos
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Como se muestra en la figura anterior, se requiere una notacion de subred basada en CIDR. La
figura muestra una subred /24 especifica. El requisito es que las entradas de subred cubran las
entradas de cliente SNMP configuradas en la directiva de grupo SNMP (consulte la figura
Directivas de grupo — Directiva SNMP — Directivas de grupo de clientes).

Como se ha mencionado anteriormente, tenga cuidado de incluir todas las subredes externas
necesarias para evitar que se bloqueen otros servicios de gestion necesarios.

7. Inicie sesidén en un switch y realice un tcpdump para observar si se observan los paquetes
SNMP Walk, el puerto UDP 161

Si los paquetes SNMP Walk ingresan a un switch a través del puerto OOB, esto significa que
todas las politicas/parametros necesarios basados en SNMP y OOB se han configurado
correctamente. Por lo tanto, es un método de verificacion adecuado.

Tcpdump en los nodos de hoja aprovecha su shell Linux y los netdevices Linux. Por lo tanto, es
necesario capturar los paquetes en la interfaz 'eth0' segun el siguiente ejemplo. En el ejemplo, un
cliente SNMP esta realizando una solicitud Get SNMP contra OID .1.0.8802.1.1.2.1.1.1.0.

| eaf 1# ip addr show ethoO
2: eth0: <BROADCAST, MULTI CAST, UP, LOAER_UP> ntu 1500 qdi sc ng state UP gl en 1000
link/ether f4:cf:e2:28:fc:ac brd ff:ff:ff:ff:ff:ff
i net 10.48.22.77/24 brd 10. 48. 22. 255 scope gl obal ethO
valid_lft forever preferred_|ft forever
inet6 fe80::f6cf:e2ff:fe28:fcac/64 scope |ink
valid_lft forever preferred_|ft forever

| eaf 1# tcpdump -i eth0 udp port 161
tcpdunp: verbose out put suppressed, use -v or -vv for full protocol decode



listening on ethO, link-type ENIOMB (Ethernet), capture size 65535 bytes

22:18:10.204011 I P 10.155.0. 153.63392 > 10.48.22.77.snnmp: C=my-snnp-conmuni ty

Get Next Request (28) .is0.0.8802.1.1.2.1.1.1.0

22:18:10. 204558 | P 10.48.22.77.snnmp > 10. 155. 0. 153. 63392: C=ny-snnp- communi ty Get Response(29)
.150.0.8802.1.1.2.1.1.2.0=4
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Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
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