Configurar certificado HTTPS de GUI de ACI
APIC
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Introduccion

Este documento describe la configuracion de SSL personalizado y certificados SSL autofirmados.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Firmas y certificados digitales
* Proceso de emisidn de certificados por la organizacion de la autoridad certificadora (CA)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Controlador de infraestructura de politica de aplicacion (APIC)
» Navegador
* AClcon 5.2 (8e)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente



de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Después de inicializar el dispositivo, utiliza el certificado autofirmado como certificado SSL para
HTTPS. El certificado autofirmado es valido durante 1000 dias.

De forma predeterminada, el dispositivo renueva y genera automaticamente un nuevo certificado
autofirmado un mes antes de que caduque el certificado autofirmado.

Configuraciones

El dispositivo utiliza un certificado autofirmado. Al acceder a la GUI de APIC, el navegador le
indica que el certificado no es de confianza. Para resolver este problema, este documento utiliza
una autoridad de CA de confianza para firmar el certificado.

A Warning: Potential Security Risl X +

&. Mot Secure https://dlc-aci

Paso 1. Importar el certificado raiz o el certificado intermedio de |la autoridad de la CA



Nota: si esta utilizando el certificado raiz de la CA para firmar directamente, puede
importar el certificado raiz de la CA. Pero si esta utilizando un certificado intermedio para
la firma, debe importar la cadena de certificados completa, es decir: el certificado raiz y

los certificados intermedios menos fiables.

En la barra de menus, desplacese hasta Admin>AAA > Security > Public Key Management > Certificate Authorities.

AAA | Schedulers | Firmware External Data Collectors | Config Rollbacks | Import/Export
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~ Name Description FP (W[ Create Certificate Authority



User Management - Security

Create Certificate Authority D me

Mame: | [ ]

Description: |optional

ate
Certificate Chain:

Cancel

Nombre: obligatorio.

Formule el contenido seglin sus reglas de denominacion. Puede contener _, pero no puede contener caracteres especiales en inglés, como:
LTI~ @#S% N & () Y espacios.

Descripcion: Opcional.
Cadena de certificacion: obligatorio.

Especifique el certificado raiz de la CA de confianzay € certificado intermedio de la CA.



Nota: Cada certificado debe agjustarse a un formato fijo.

Hagaclic en el botén Submit.

Paso 2. Crear llavero



En labarra de menus, desplacese hasta Admin > AAA > Security > Public Key Management > Key Rings.

System Tenants Fabric Virtual Networking Admin Operations Apps Integrations

Schedulers | Firmware | External Data Collectors | Config Rollbacks Import/Export

User Management - Security 0

Management Settings Security Domains Roles RBAC Rules IPuinc KUK Mana;}cnwml
Key Rings Certificate Authorities JWT Keys

O * %
« Mame Description Admin State Trust Point M
ACI_Wildeard Completed ACI_Root MK
default Default self-signed S_.. Completed MOD 2048
n Tanante Eahris Wirtial Matwnrlino m Mrnaratinne Arnne Intanaratinne
Create Key Ring S I
Mame: | |°
Description: | optional
Hn 4
Certificate: il
Ke

-
Modulus: ':\ MOD 512 MOD 1024 MOD 1536 MOD 2048

Certificate Authority: | select an option

Private Key:

Cancel

Nombre:obligatorio (introduzca un nombre).

Certificado: no agr egue ningtin contenido si genera una solicitud de firma de certificado (CSR) mediante Cisco APIC através del anillo de
claves. Como alternativa, agregue el contenido del certificado firmado si yatiene uno firmado por la CA de |os pasos anteriores mediante la

generacion de una clave privaday CSR fuerade Cisco APIC.

Modulo: obligatorio (hagaclic en el botdn de opcidn de laintensidad de tecla deseada).

Autoridad de certificacion: obligatorio. En lalista desplegable, elijalaentidad emisora de certificados que cred anteriormente.

Clave privada:no agr egue ningun contenido si generauna CSR mediante elCisco APICatravés del anillo de claves. También puede agregar la



clave privada utilizada para generar la CSR del certificado firmado que ha especificado.

Nota: Si no desea utilizar la clave privada generada por € sistemay CSR, asi como una clave privaday un certificado
personalizados, sélo debe rellenar cuatro campos: Nombre, Certificado, Autoridad certificadoray Clave privada. Después de enviar,
solo tiene que realizar €l Ultimo paso, €l paso 5.

Haga clic en el botén Submit.

Paso 3. Generar clave privaday CSR

En la barra de menUs, desplacese hasta Admin > AAA > Security > Public Key Management > Key Rings.



User Management - Security

Management Settings Security Domains

- Name Description Admin State

» Cortificate Request

Share

Open In Object Stone Browser

Roles

Trust Point

[

RBAC Rules I Public Key Management

Certificate Authorities

Modulus

JWT Keys

“w.

! Create Certificate Request

Subject: ]

Alternate Subject Name:

Lacality:

State:

Country:

I Organization Name:
Organization Unit Name:
Email:

Password:

Confirm Password:

Cancel

Asunto: Obligatorio. Introduzca el nombre comin (CN) del CSR.

Puede introducir €l nombre de dominio completo (FQDN) de los Cisco APIC mediante un comodin, pero en un certificado moderno, se

recomienda generalmente que introduzca un nombre identificable del certificado e introduzca el FQDN de todos los Cisco APIC en € campo

(]

ld

Nombre de asunto alternativo (también conocido como SAN - Nombre alternativo de asunto) porque muchos exploradores modernos esperan el

FQDN en el campo SAN.



Nombre de asunto alternativo: obligatorio. Introduzcael FQDN de todos los Cisco APIC, como

DNS:apicl.example.com,DNS:apic2.example.com,DNS:apic3.example.com o DNS:* example.com.

Como dternativa, si deseaque la SAN coincida con unadireccion IP, introduzca las direcciones I P de Cisco APIC con el formato:
1P:192.168.1.1.

Nota: En este campo puede utilizar nombres de servidor de nombres de dominio (DNS), direcciones |Pv4 o una combinacidn de
ambos. No se admiten direcciones | Pv6.

Rellene los campos restantes de acuerdo con los requisitos de la organizacion de CA que esté solicitando para emitir € certificado.

Hagaclic en el botén Submit.



Paso 4. Obtenga el CSR y envielo ala organizacion dela CA

En labarra de menus, desplacese hasta Admin > AAA > Security > Public Key Management > Key Rings.

Haga doble clic en € nombre del Key Ring y busgue la opcién Request. El contenido de lasolicitud esel CSR.

Email:

Confirm Password:

Request:

Locality:

State:

Country:
Organization Name:

Organization Unit Name:

Password:

® Key Ring - Cisco_test

00

Policy Faults History

O * -

————BEGIN CERTIFICATE REQUEST——

MIICVDCCATWCAQAWDZENMASGALUEAWWEYWRKZ]CCASIwWDQYIKoZIhvcNAQEBBQAD
ggEPADCCAQoCggEBAMHgbgupbdkD5vhnKHT94tFMIbchXg/ fHAKpbKBQAGK FCKRT
XJ44LG1fcB76GO0xctsMwDDMBNZX rdNTOKy1EWaZ+8YoI3zbc55VmuY /@uXv]1RP
w+F62r9ub43HDS+vCUKIj9sISM1ImYbwQF9Zd88dKEVOIPZ4xkedwlDQQc+t jAeZH
1BjBLXTa2Y22Mal4G+GXoI6vP/WB31Kh4fnfgioKEreqQRi2KQmZRITVI/bVYMLjw
q80mvcSUdBuz jKOndm8EwWweydBUz43ZU0Bgj SmDahWk8oBIPxzABIRES 0XyWwTGRY
AmValt5KaeTt8z0dLSMARRY1s5958a/D5qdxTTGECAWEAABAAMABGCSqGSIb3IDQEB

Copie todo el contenido de lasolicitud y envielaala CA.

La CA utilizasu clave privada pararealizar la verificacion de firmaen su CSR.

Después de obtener € certificado firmado de la CA, copiadl certificado en el certificado.

1=

es

us

04

04

04



Key Ring - Cisco_Test 00

Policy Faults History

—
o + %K~
MName: Cisco_Test
Admin State: Started

Description: | optional

Certificate ———--BEGIN CERTIFICATE-———-
MIIDszCCApugAwIBAgIBAjANBgkghkiGOw@BAQsFADBYMQSwCQYDVQQGEWIVUZEL
MAKGALIUECAWCQOEXFTATBgNVBACMDER LZmF1bHQgQ2 L@e TEXMBUGAIUECqwDQ21z
Y28gQUNIIFR1YWOxDDAKBgNVBASMALRBQzAeFw@yNDAYM ] kwNDESMDhaFwayNTAY
Mj gwNDESMDhaMGUxCzAJBgNVBAYTALVTMQswCQYDVQQIDAIDQTEXMBUGALUECgWO
021z¥28gQUNIIFRLYWOxDDAKBgNVBASMATRBOzZE IMCAGAIUEAWWZ ZGxjLWFjaTAZ
LWFwaWMxLmNpc2NvLmNvbTCCASIwDQY JKoZIhvcNAQEBBOADggEPADCCAQoCggER
ALJASN1wzZE7WMbLK35pTd0OBFWH3M2ZmIeCDOW6SKktDTqaMHhgDkYEk@UgGRdYRrdP

Modulus: ( MOD 512 ‘ MOD 1024 MOD 1536

Certificate Authority: | Cisco_ACI_Team @

Private Key:



Nota: Cada certificado debe agjustarse a un formato fijo.

Hagaclic en el botén Submit.

Paso 5. Actualizar €l certificado de firmaen Internet

En la barra de menus, desplécese hasta Fabric > Fabric Policies > Policies > Pod > Management Access > Default.



System  Tenants Fabric Virtual Networking Admin Operations Apps Integrations

Policies Management Access - default 0

C» Quic

Paolicy Faults History

Allow Cradentials: aes256-gem@openssh.com =

chacha20-

Request Throttle: poly1305@&openssh.com

HTTPS KEX Algorithms: | curve25519-sha256 =
Adrnin State: |Enabled curve25519-

~ sha256@libssh.org
Port: | 443
diffie-hellman-groupl-shal *
Allow Origins: | http://127.0.0.1:8000 diffie-hellman-groupl4-shal

aw G liale Enablec .\'| diffie-hellman-group14- %
Allow Credentials Enabled p, sha256

550 Protocols: b TLSV12 diffie-hellman-groupl6-shasi2

O 3 ecdh-sha2-nistp256 »
- ecdh-shaZ-nistp384 =
= DF | 024 2048 4096 None |
B Global DH Param: \_ 1024 2048 2096 Mone ecdh-shaZ-nistp521 = |
"% c
- B hmac-st
Agmin KeyRing ] Cisco.Test | @ & hma )
himac-sk
Oper KeyRing: unifuserext/pkiext/keyring-Cisco_Test 55H access via WEB

Client Certificate TP e

Admin e:  Enabled

Client Certificate art 4200

4
~ D State
CHACHA20 Enabled
DHE LWES128-5HA Disabled

DHE-RSA-AES256-SHA Disabled

Show Usage

en lalistadesplegable Admin KeyRing, elijael KeyRing que desee.
Hagaclic en el botén Submit.

Después de hacer clic en Enviar, se produce un error por motivos de certificado. Actualice con el nuevo certificado.

Verificacion

Después de acceder alaGUI de APIC, APIC utiliza € certificado firmado por la CA paracomunicarse. Vealainformacion del certificado en el

navegador para verificarla

i@ || & apic (dic-aci06-apicl.cisco.cor X

E] https:fldic-acil




Nota: Los métodos para ver certificados HTTPS en diferentes navegadores no son exactamente iguales. Para obtener informacion
sobre métodos especificos, consulte la guiadel usuario del navegador.

Troubleshoot

Si el explorador sigue solicitando que laGUI de APIC no esfiable, compruebe en el explorador si e certificado de la GUI es coherente con el
enviado en € anillo de claves.

Debe confiar en el certificado raiz de CA que emiti6 el certificado en su equipo o explorador.



Nota: El navegador de Google Chrome debe verificar la SAN del certificado para confiar en este certificado.

En los APIC que utilizan certificados autofirmados, pueden aparecer advertencias de expiracion de certificados en casos excepcionales.

Busque € certificado en Keyring, utilice la herramienta de andlisis de certificados paraanalizar €l certificado y compérelo con el certificado

utilizado en el navegador.

Si serenuevael certificado del anillo de claves, cree una nuevadirectiva de acceso ala administracion y apliquela.



Apnps Integrations

Policies Pod - Management Access
Or t
O + W~
= Name HTTP HTTPS 55k
HTTP State HTTP Port HTTP Redirect HTTPS State HTTPS Port SSH State -]
efault enabled 80 disabled enabled
orking Admin Operations Apps ntegrations
Peod Policy Group - default 0
Policy Faults History
O+ -
Date Time Policy.  default Iﬁ

Resolved Date Time Policy: default

1515 Policy:

Resolved IS1S Pelicy: default
COOP Group Policy:

Resalved COOP Group Policy: default

BGP Route Reflector Policy:

Management Access Policy: | salec

Resolved Management Access Policy:

—

SHMP Policy:

Resolved SHMP Policy: default
MACsec Policy: fabric

Resolved MACsec Policy:
Create Management
Access Policy

Show Usage

Si el certificado en el llavero no se renueva autométicamente, comuniquese con el TAC de Cisco para obtener més ayuda.

Informacion Relacionada

e Guiade configuracién de sequridad de Cisco APIC, versién 5.2(x)

e Soporte técnico y descargas de Cisco


https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/security-configuration/cisco-apic-security-configuration-guide-release-52x/https-access-52x.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



