Uso de Catalyst Center Network Issues Monitor
and Enrichment para ITSM
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Introduccion

Este documento describe el caso practico de Network Issue Monitor de la integracion de Catalyst
Center e ITSM (ServiceNow).

Antecedentes

Este documento cubre todos los detalles relacionados con el Monitor de problemas de red a partir
de los componentes involucrados, los requisitos previos, el flujo de eventos, las configuraciones,
la ejecucion del flujo de trabajo y los escenarios de solucion de problemas. Es relevante si Cisco
DNA App esta instalado en la instancia de ServiceNow.

Integracion de Cisco Catalyst Center-ITSM (ServiceNow)

Consulte este documento para obtener detalles sobre la integracion de Catalyst Center-ITSM:

Conceptos subyacentes del alcance de la integracion de Catalyst Center e ITSM

Arquitectura: Monitor de problemas de red

Flujo de trabajo de Network Issues Monitor: High-Level Architecture


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/catalyst-center/222374-scope-underlying-concepts-of-catalyst-ce.html
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Flujo de trabajo de Network Issues Monitor: Under the Hood
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Flujo de eventos: Catalyst Center

« Cuando se activa un evento suscrito en la red, el componente Assurance de Catalyst Center
muestra el problema en el panel de problemas y eventos y en el panel del dispositivo 360.
 El servicio dna-event-runtime de Catalyst Center recibe el evento y lo envia al servicio



dnacap-runtime que, a continuacién, desencadena la publicacion del evento en el panel de
tiempo de ejecucion.

dna-event-runtime Logs Snippet:

{"instant":.{"epochSecond":1722414310,"nanoOfSecond":301000000},"thread":"dna-event-
akka.actor.default-dispatcher-

4" "level":"INFO","loggerName":"com.cisco.dna.event.runtime.datapath.pipeline.actors.flow.sinks.RestSink"
,"message":"RestSink submitting event [eventld:NETWORK-NON-FABRIC_WIRED-1-251
instanceld:a257cc99-07b1-443a-8e15-5d744bcdd530] request to URL http://dnacaap-
runtime.dnacaap.svc.cluster.local:B095/dnacaap/core/v1/aes”,"endOfBatch”:false,"loggerFgcn”:"org.apach
e.logging.sif4j.LogdjLogger”,"threadld":36, "threadPriority": 5, "tenantld":"nobody", "requestld":"None","userld
":"nobody","userName":"nobody","asctime":"2024-07-31 08:25:10,301","timeMillis":"1722414310301"}

{"instant™:{"epochSecond":1722414310,"nano0fSecond":358000000},"thread":"OkHttp http://dnacaap-
runtime.dnacaap.svc.cluster.local:B095/...","level":"INFO","loggerName":"com.cisco.dna.event.runtime.data
path.pipeline.actors.flow.sinks.RestSink","message":"RestSink is SUCCESS for eventld:NETWORK-NON-
FABRIC_WIRED-1-251 instanceld:a257cc99-07b1-443a-8e15-5d744bcdd530 subld:nesNew
subName:null responseCode:202 responseBody:okhttp3.internal.http.RealResponseBody@49cc90d7
responseMessage:","endOfBatch":false,"loggerFqen”:"org.apache.logging.sif4j.LogdjLogger”,"threadld":62
28,"threadPriority":5,"tenantld":"nobody", "requestld":"None","userld":"nobody","userName":"nobody" ,"ascti
me":"2024-07-31 08:25:10,358","timeMillis":"1722414310358"}

dnacaap-runtime Logs Snippet:

{"instant":{"epochSecond":1722414720,"nano0fSecond":508000000},"thread":"dnacaap-runtime-
akka.actor.default-dispatcher-

6237","level":"INFO","loggerName":"com.cisco.dnacaap.flow.storage . BapiExecutionlgniteStore", "message”
:"Creating Ignite Cache : bapiExecutionld: 740b2263-ab8b-44eb-ad38-833e5f395dc0, storageKey:
issue_details_arr","endOfBatch":false, "loggerFqcn®:"org.apache.logging.sif4j.Log4jLogger”, "threadld": 5039

0,"threadPriority":5,"tenantld":"nobody", "correlationld":"None","userld":"nobody","userName":"nobody","as
ctime":"2024-07-31T08:32:00.508Z", "timeMillis":"1722414720508"}

{"instant":{"epochSecond":1722414720,"nano0fSecond":625000000},"thread":"dnacaap-runtime-
akka.actor.default-dispatcher-

6236","level":"INFO","loggerName":"com.cisco.dnacaap.flow.storage . BapiExecutionlgniteStore", "message”
:"Creating Ignite Cache : bapiExecutionld: 3c0a2789-e5db-4ebf-aaaB-b7albedb299f, storagekey:
issue_details_arr","endOfBatch":false,"loggerFgcn”:"org.apache.logging.sifd4j.LogdjLogger”,"threadld": 5038
9,"threadPriority":5,"tenantld™:"TNTOQ", "correlationld”:"None"®,"userld":"dna-event-
runtime"”,"userName":"dna-event-runtime","asctime":"2024-07-
31T08:32:00.6252","timeMillis":"1722414720625"}

» A continuacion, Catalyst Center realiza una llamada API REST a la aplicacién Cisco DNA
instalada en la instancia ServiceNow.

» Cisco DNA App activa automaticamente flujos de trabajo de problemas, incidentes y
cambios para los eventos de red publicados por Cisco DNA Center.

Flujo de eventos: ITSM (ServiceNow)

* Los eventos de red que se producen en la red y que se notifican se seleccionan en Cisco




Catalyst Center y se envian a ServiceNow mediante las API del conjunto de importacion de
ServiceNow, las APl REST con scripts o los terminales de la API REST genérica en
ServiceNow. La tabla del conjunto de importaciones en la que se contabilizan los datos es
x_caci_cisco_dna_create_workflow_for_eve.

» En funcion del valor del indicador de flujo de trabajo establecido en la configuracién del
evento, se crea una notificacion de incidente/problema en ServiceNow basada en scripts de
transformacion.

» Cada registro de eventos de problema de DNA tiene un indicador de flujo de trabajo
asociado que determina el tipo de flujo de trabajo por el que pasa el evento en ServiceNow.
Este fragmento de codigo es un ejemplo de indicador de flujo de trabajo.
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» Segun la decision del indicador de flujo de trabajo, se ejecuta uno de los mapas de
transformacion y los datos de la tabla de asignacion de etapas se analizan y se asignan a la
tabla de destino adecuada que es un incidente en caso de un evento de problema de red.
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» Cisco DNA App en los artefactos de destino enriquece los tickets de ITSM con los detalles
de red de Cisco Catalyst Center. La aplicacion Cisco DNA realiza llamadas APl REST en



Cisco Catalyst Center para obtener informacién de enriquecimiento de varios tipos como
dispositivo, problema, usuario y cliente para un ticket creado por el usuario.

Configuracion del paquete Network Problema Monitor

El paquete Network Issues Monitor and Enrichment for ITSM (ServiceNow) recupera eventos de
Cisco Catalyst Center para cualquier problema de garantia y mantenimiento. A continuacion, el
paquete publica los datos del evento de forma periddica en un sistema ITSM (ServiceNow).

Este paquete también contiene API que extraen datos de contexto de red enriquecidos. Si los
dispositivos de red aun no se han sincronizado entre Cisco Catalyst Center y el sistema ITSM
(ServiceNow CMDB), se recomienda activar el paquete de sincronizacion CMDB de Basic
ServiceNow antes de activar este paquete. Sin embargo, no es obligatorio ejecutar la
sincronizacion de CMDB siempre que la entrada Cl esté disponible en CMDB ServiceNow.

Los datos de eventos se pueden publicar en la tabla Eventos de ServiceNow. Si no tiene el
complemento Administracion de eventos en su instancia de ServiceNow, el paquete se puede
configurar para recibir eventos en cualquier punto final REST genérico en ServiceNow.

Para la configuracion del paquete Network Issue Monitor and Enrichment, consulte la seccion
Configuracion del paquete Network Issues Monitor and Enrichment for ITSM (ServiceNow) de la
Guia de Integraciéon de Cisco DNA Center ITSM (Guia de Integraciéon de Cisco DNA Center ITSM,
Release 2.3.5)

Ejecucion de flujo de trabajo de supervision de problemas de red

Centro de Catalyst

1. En el panel de control de Assurance se enumeran los problemas notificados en lared y se
publican en el panel de tiempo de ejecucion.

Switch BR-ThorC9500-2.thor.com

ii. El problema correspondiente aparece como un panel de Event on Platform Runtime de Catalyst
Center.


https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center-platform/2-3-5/itsm-ig/b-dnac-itsm-ig-2-3-5/m_itsm_integration_workflows_1_4_0_0.html#id_122259
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center-platform/2-3-5/itsm-ig/b-dnac-itsm-ig-2-3-5/m_itsm_integration_workflows_1_4_0_0.html#id_122259
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Los eventos de alertas de Cisco Catalyst Center los recibe Import Set Table of ServiceNow. Los
datos se envian a ServiceNow mediante API de conjunto de importacién de ServiceNow o API
REST con scripts o terminales de APl REST genérica en ServiceNow.

» Para comprobar los datos contabilizados en ServiceNow desde Cisco Catalyst Center,
desplacese hasta Importar conjuntos y busque la entrada del conjunto de importacién para
la tabla: x_caci_cisco_dna_cisco_dna_lnventory_det

1. Permite filtrar la entrada del juego de importaciones del panel del juego de importaciones
para la tabla x_caci_cisco_dna_cisco_dna_lnventory_det.
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ii. Compruebe los detalles del juego de importacion y las filas del juego de importacion para el
numero de incidente correspondiente.
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iii. El indicador de flujo de trabajo determina el tipo de flujo de trabajo por el que debe pasar el
evento en ServiceNow; segun la decision del indicador de flujo de trabajo, se ejecuta uno de los
mapas de transformacion.

iv. Para comprobar los detalles del mapa de transformacién, haga clic en Hipervinculo en la
columna Mapa de transformacion de Filas de conjunto de importacion.

Tablas de mapa de transformacion para evento de incidente:
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Validacion de Ejecucién de Flujo de Trabajo de Monitor de
Problemas de Red

* Una vez que el flujo de trabajo se ejecuta correctamente, se puede crear el ticket de
incidente con los detalles de problema del dispositivo para el que se informo el problema.

1. Busqueda global > Servicio de asistencia > Incidentes.



servicenow | Al Favorites

T Incidents

FAVORITES

Mo Results

ALL RESULTS

v Self-Service

‘ Incidents

Incidents apened cn yoaur Behall 1ts
|

v Service Desk

‘ Incidents

v |ncident

‘ Critical Incidents Map

ii. Filtre el ticket Incidente del panel Tickets Incidente.

History




iii. Detalles del ticket de incidente

a. Abra el ticket Incidente para ver los detalles.
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b. La ficha DNA de Cisco de Incident Ticket tiene varias secciones y una es Device Enrichment
information.
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c. Detalles del evento DNA de Cisco y acciones sugeridas es otra seccion.

S'EI’VECEDCIW Al Favories  HEstory  Workspaoes  Admin

Incident - INCOXBE3S o

P % - | Diseuss || Follow || Updale || Create Ciseo DNA Changs Reuest
Ciarn Dk Event Dotaiband Soggovted | insue Dotaihc 1
Actiom D 1564 Tal- 15054018 w150 2haF2abe 2ed
Crabaguny: Conneck By

Summary: Intoeface “CGigatitithamet 105" fnbartaon dowcri prion: --| s down om retwor k dimios “Thont RI00L-Artmathor.com™
Tirme Samp 172 20RH50384
Priarity: PL

Ceviceid TSdbbabl-Fall-dédc add3-437d11a2%820
Higut Name: TherL9200L Accen ther com

Ewizr Lirva: Fllpac 10078.%, 1 0/ dnifesvor anc e an s el s N s de 136878 1 13084018 a4 50- 220 & 736 Be a0
salih Seor; 1

Suggrsbed Actiom.
Ackimnel
i Do plion Enere e |k Sgied, duphes, sulo- rpoliaton 3red media byge: 578 upoo-ted and matoh o beth iges of lnk
Steecd
Enlity ld-79bab0- Pl -déde-add -4 3741 La29E2h
Lrap Davcription:Check the arrory and link information of the stected mtarfacn on Local Modo
Cammandzhow ntedace CigabiEthernet 1005

Stapd
Entity 450 Bba-0651-40 B 1-afdc-0b R 57T 510
Step Description:Check the emors and lnk infermation af the afected nterface an Peer Node
Cinco DkA Suggested Actiom Commands
Duitput

Cisen DA Event I | 015647011 Soded 0 el 500 23ba 8T S0

Update || Create Clece DMA Change Reguest (| Resolve || Delete

Informacion Relacionada

» Conceptos subyacentes del alcance de la integracidon de Catalyst Center e ITSM
» Sincronizacion del inventario de Catalyst Center con el sistema CMDB ServiceNow
» Supervisar los eventos de Catalyst Center Automation (SWIM) para ITSM



https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/catalyst-center/222374-scope-underlying-concepts-of-catalyst-ce.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/catalyst-center/222372-synchronize-catalyst-center-inventory-wi.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/catalyst-center/222371-monitor-catalyst-center-automation-swim.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



