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Introduccion

Este documento describe Cisco Customer Experience (CX) Cloud Agent.

Prerequisites

El agente en la nube CX se ejecuta como maquina virtual (VM) y esta disponible para su
descarga como dispositivo virtual abierto (OVA) o disco duro virtual (VHD).

Requirements

Requisitos para la implementacion:

» Cualquiera de estos hipervisores:
- VMware ESXi version 5.5 o posterior
- Oracle Virtual Box 5.2.30 o posterior
- Hipervisor de Windows version 2012 a 2022
» El hipervisor puede alojar una VM que requiere:
- CPU de 8 nucleos
16 GB de memoria/RAM
- 200 GB de espacio en disco
+ Para los clientes que utilizan Data Centers estadounidenses designados como la region de
datos principal para almacenar datos en la nube de CX, el agente en la nube de CX debe
poder conectarse a los servidores que se muestran aqui mediante el nombre de dominio
completo (FQDN) y HTTPS en el puerto TCP 443:
FQDN: agent.us.csco.cloud
- FQDN: ng.acs.agent.us.csco.cloud



FQDN: cloudsso.cisco.com
FQDN: api-cx.cisco.com
» Para los clientes que utilizan Data Centers europeos designados como la region de datos
principal para almacenar datos en la nube de CX: el agente en la nube de CX debe poder
conectarse a los dos servidores que se muestran aqui, mediante el FQDN vy el uso de
HTTPS en el puerto TCP 443:
- FQDN: agent.us.csco.cloud
FQDN: agente.emea.cisco.cloud
FQDN: ng.acs.agent.emea.cisco.cloud
FQDN: cloudsso.cisco.com
FQDN: api-cx.cisco.com
+ Para los clientes que utilizan Data Centers de Asia Pacifico designados como la region de
datos principal para almacenar datos de la nube CX: el agente de nube CX debe poder
conectarse a ambos servidores que se muestran aqui, mediante el FQDN y el uso de
HTTPS en el puerto TCP 443:
FQDN: agent.us.csco.cloud
- FQDN: agent.apjc.cisco.cloud
FQDN: ng.acs.agent.apjc.cisco.cloud
FQDN: cloudsso.cisco.com
FQDN: api-cx.cisco.com
» Para los clientes que utilizan Data Centers designados de Europa y Asia-Pacifico como su
region de datos principal, la conectividad a FQDN: agent.us.csco.cloud solo es necesaria
para registrar el agente de nube CX con CX Cloud durante la configuracion inicial. Una vez
que CX Cloud Agent se haya registrado correctamente en CX Cloud, esta conexion ya no es
necesaria.
» Para la gestion local del agente en la nube CX, debe estar accesible el puerto 22.
» Esta tabla proporciona un resumen de los puertos y protocolos que deben abrirse y
activarse para que CX Cloud Agent funcione correctamente:
Assets collected by O Cloud Agent support.
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Antecedentes

El agente en la nube de Cisco (CX) es una plataforma muy escalable que recopila datos de
telemetria de los dispositivos de red del cliente para ofrecer informacién practica a los clientes.



CX Cloud Agent permite la transformacién de inteligencia artificial (I1A)/aprendizaje automatizado
(ML) de datos de configuracidn activos en ejecucion en informacion proactiva y predictiva que se

muestra en CX Cloud.

Esta guia es especifica para CX Cloud Agent v2.2 y versiones posteriores. Consulte la pagina
Cisco CX Cloud Agent para acceder a las versiones anteriores.
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https://www.cisco.com/c/en/us/support/cloud-systems-management/cx-collector/series.html

Nota: las imagenes (y el contenido de la misma) de esta guia se ofrecen unicamente a
modo de referencia. El contenido real puede variar.

Una direccion IP se detecta automaticamente si el protocolo de configuracién dinamica de
host (DHCP) esta activado en el entorno de maquina virtual; de lo contrario, debe haber
disponible una direccion IPv4 libre, una mascara de subred, una direccion IP de puerta de
enlace predeterminada y una direccion IP del servidor del servicio de nombres de dominio
(DNS).

Solo se admite IPv4.

Las versiones certificadas de nodo unico y cluster de alta disponibilidad (HA) de Cisco DNA
Center son las 2.1.2.x a 2.2.3.x, 2.3.3.x, 2.3.5.x y el dispositivo virtual Cisco Catalyst Center
Virtual Appliance y el dispositivo virtual Cisco DNA Center.

Si la red cuenta con interceptacion SSL, introduzca en la lista de permisos la direccion IP del
agente en la nube CX.

Para todos los activos conectados directamente, se requiere el nivel de privilegio SSH 15.
Utilice sélo los nombres de host proporcionados; no se pueden utilizar direcciones IP
estaticas.



Acceso a dominios criticos

Para iniciar la transicidn a la nube de CX, los usuarios necesitan acceder a estos dominios. Utilice
s6lo los nombres de host proporcionados; no utilice direcciones IP estaticas.

Dominios especificos del portal CX Cloud Agent

Dominios principales Otros dominios
cisco.com mixpanel.com
cisco.cloud cloudfront.net

eum-appdynamics.com

appdynamics.com

split.io

tigcdn.com

jquery.com

Dominios especificos de OVA de CX Cloud Agent

AMERICA EMEA Asia Pacifico, Japon y China
cloudsso.cisco.com cloudsso.cisco.com cloudsso.cisco.com
api-cx.cisco.com api-cx.cisco.com api-cx.cisco.com
agent.us.csco.cloud agent.us.csco.cloud agent.us.csco.cloud
agent.emea.cisco.cloud agent.apjc.cisco.cloud
ng.acs.agent.us.csco.cloud
ng.acs.agent.emea.cisco.cloud ng.acs.agent.apjc.cisco.cloud




% Nota: El acceso saliente debe estar permitido con la redireccion habilitada en el puerto 443
para el FQDN especificado.

Version admitida de Cisco DNA Center

Las versiones de Cisco DNA Center de un solo nodo y cluster HA compatibles son 2.1.2.x a
2.2.3.x, 2.3.3.x, 2.3.5.x y Cisco Catalyst Center Virtual Appliance y Cisco DNA Center Virtual

Appliance.
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Navegadores admitidos

Para disfrutar de la mejor experiencia en Cisco.com, se recomienda la ultima version oficial de

estos navegadores:

» Google Chrome
* Microsoft Edge
* Mozilla Firefox

Lista de productos admitidos

Para ver la lista de productos admitidos por CX Cloud Agent, consulte la Lista de productos

admitidos.

Conexion de origenes de datos

Para conectar origenes de datos:

1. Haga clic en cx.cisco.com para iniciar sesion en CX Cloud.



https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://cx.cisco.com/
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2. Seleccione el icono Centro de administracion. Se abre la ventana Origenes de datos.
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Origenes de datos

3. Haga clic en Agregar origen de datos. Se abre la ventana Agregar origen de datos. Las
opciones mostradas pueden variar en funcién de las suscripciones del cliente.



Add Data Source
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Agregar origen de datos

4. Haga clic en Agregar origen de datos para seleccionar el origen de datos aplicable. Si el
agente en la nube de CX no se ha configurado previamente, se abrira la ventana
Configuracion del agente en la nube de CX, donde debe completarse la configuracién. Si la
configuracion ha finalizado, la conexion continua. Consulte una de estas secciones para
continuar:

Configuracién de CX Cloud Agent

Adicion de Cisco DNA Center como origen de datos

Adicidn de otros recursos como origenes de datos

% Nota: La opcion Otros activos solo esta disponible si la conectividad de dispositivo directo no
se ha configurado previamente.

Configuracion de CX Cloud Agent



La configuracion del agente en la nube de CX se solicita al conectar origenes de datos si no se ha
completado previamente.

Para configurar CX Cloud Agent:

Set Up CX Cloud Agent

Add Cloud Agent to your CX Cloud pit crew
SET UP CX CLOUD AGENT

o GX Cloud Agent gathers telemetry data from the devices on your network, allowing you to take

sdvantage of all the hyper-relevant insights and trusted expertise that CX Cloud has to offer.
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Revisar requisitos de implementacion

1. Revise los requisitos de implementacion de revision y active la casilla de verificacion | set up

this configuration on port 443.
2. Haga clic en Continue (Continuar). Se abre la ventana Set Up CX Cloud Agent - Accept

(Configuracion del agente en la nube de CX).



Set Up CX Cloud Agent X
Accept the strong encryption agreement
SET UP CX CLOUD AGENT e you can download the image fée | CX Cloud Agent virtual mact

Acuerdo de cifrado

3. Verifique la informacion que se ha introducido previamente en los campos First Name, Last
Name, E-mail y Cisco User Id.

4. Seleccione la funcidn de la division empresarial adecuada.

5. Seleccione la casilla de verificacion Confirmacion para aceptar las condiciones de uso.

6. Haga clic en Continue (Continuar). Se abre la ventana Set Up CX Cloud Agent - Download
image file.



Set Up CX Cloud Agent X

Download image file

SET UP CX CLOUD AGENT " tha agg
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7. Seleccione el formato de archivo adecuado para descargar el archivo de imagen necesario
para la instalacion.

8. Seleccione la casilla de verificacion | accept para aceptar el Acuerdo de licencia del usuario
final de Cisco.

9. Haga clic en Descargar y continuar. Se abre la ventana Set Up CX Cloud Agent - Deploy
and pair with your virtual machine .

10. Consulte Configuracion de red para obtener el cédigo de emparejamiento requerido en la

siguiente seccidn.

Conexion de CX Cloud Agent a CX Cloud

Es necesario conectar CX Cloud Agent a CX Cloud para que comience la recopilacion de
telemetria, de modo que la informacién de la interfaz de usuario se pueda actualizar para mostrar
los recursos y la informacion actuales. En esta seccidon se proporcionan detalles para completar
las directrices de conexion y solucién de problemas.

Para conectar CX Cloud Agent a CX Cloud:

1. Ingrese el Codigo de emparejamiento proporcionado en el cuadro de didlogo de la consola o
en la Interfaz de linea de comandos (CLI) de la maquina virtual conectada a través del
agente.

% Nota: El codigo de vinculacion se recibe después de la implementacion del archivo
OVA descargado.
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2. Haga clic en Continue para registrar el agente en la nube de CX. La ventana Set Up CX
Cloud Agent - Registration success se abre brevemente antes de navegar automaticamente
a la pagina Add Data Sources.
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Adicién de Cisco DNA Center como origen de datos

Cuando se selecciona Cisco DNA Center en la ventana de conexién de origenes de datos
(consulte Conexion de la imagen de origenes de datos en la seccién Conexidon de origenes de
datos), se abre esta ventana:

atlialis VEOEORT i
g;,;; CX Cloud  weecaraa

£ Back To Data Sources w @

Connect to CX Cloud

Gonnect a Gisco DNA Center
P Address or FODN City

Username Password

Schedule inventory colbection

Frequency Time

Rum the first colliection now (this may take up to 75 minutes)

Conexion a la nube CX

Para agregar Cisco DNA Center como origen de datos:

1. Introduzca la direccioén IP o la direccion IP virtual del Cisco DNA Center o FQDN, ciudad
(ubicacién del Cisco DNA Center), nombre de usuario y contrasefa.

~ Nota: No utilice una IP de nodo de cluster individual.

2. Programe una recopilacién de inventario introduciendo una frecuencia y una hora para
indicar la frecuencia con que el agente en la nube de CX puede realizar analisis de red y
actualizar la informacién de los dispositivos conectados.

% Nota: La primera recopilacion de inventario puede tardar hasta 75 minutos.

3. Haga clic en Connect (Conectar) Aparecera una confirmacién con la direccion IP del centro
de DNA de Cisco.
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4. Haga clic en Add Another Cisco DNA Center, Done o Back to Data Sources para navegar de
nuevo a la ventana Data Sources.

Adicién de otros recursos como origenes de datos
Overview

La recopilacion de telemetria se ha ampliado a dispositivos no gestionados por el Cisco DNA
Center, lo que permite a los clientes ver e interactuar con analisis e informacion derivada de la
telemetria para una gama mas amplia de dispositivos. Después de la configuracion inicial del
agente en la nube de CX, los usuarios tienen la opcion de configurar el agente en la nube de CX
para conectarse a 20 Cisco DNA Centers adicionales dentro de la infraestructura supervisada por
CX Cloud. Los usuarios también pueden conectar CX Cloud Agent directamente a otros recursos
de hardware de su entorno, hasta 10 000 dispositivos conectados directamente.

Los usuarios pueden identificar los dispositivos que se incorporaran a CX Cloud identificandolos
de forma unica mediante un archivo simiente o especificando un rango de IP, que CX Cloud
Agent puede analizar. Ambos enfoques se basan en el protocolo simple de administracion de red
(SNMP) para la deteccién (SNMP) y en Secure Shell (SSH) para la conectividad. Deben
configurarse correctamente para habilitar la recopilacidn de telemetria correcta.

% Nota:

Se puede utilizar el archivo simiente o el rango de IP. No es posible cambiar esta seleccidon
después de la configuracion inicial.

% Nota:

Un archivo simiente inicial se puede reemplazar por otro mientras que un rango de IP inicial



~ se puede editar a un nuevo rango de IP.

Cuando se selecciona Otros Activos en la ventana de conexion de origenes de datos, se abre
esta ventana:

Connect to CX Cloud

How would you like to connect these assets?

Uplaad a seed fils (recommandad)

Adel your devices to o Seed File Template Yeu can reupbead this file later # you need Lo make changos.

alials
cisco

Para agregar otros activos como origenes de datos:

« Cargue un archivo simiente mediante una plantilla de archivo simiente.
» Proporcione un intervalo de direcciones IP.

Protocolos de deteccidn

Tanto la deteccion directa de dispositivos basada en archivos simientes como la deteccion
basada en rangos de IP se basan en SNMP como protocolo de deteccion. Existen diferentes
versiones de SNMP, pero CX Cloud Agent es compatible con SNMPV2c y SNMP V3 y se pueden
configurar una o ambas versiones. El usuario debe proporcionar la misma informacion, descrita a
continuacion con todo detalle, para completar la configuracién y habilitar la conectividad entre el
dispositivo administrado por SNMP y el administrador de servicio SNMP.

SNMPV2c y SNMPV3 difieren en términos de seguridad y modelo de configuracién remota.
SNMPV3 utiliza un sistema de seguridad criptografica mejorado que admite el cifrado SHA para
autenticar los mensajes y garantizar su privacidad. Se recomienda que SNMPv3 se utilice en
todas las redes publicas y de Internet para protegerse de los riesgos y amenazas de seguridad.
En CX Cloud, es preferible que SNMPv3 esté configurado y no SNMPv2c, excepto para
dispositivos antiguos que no son compatibles con SNMPv3. Si el usuario configura ambas
versiones de SNMP, CX Cloud Agent puede, de forma predeterminada, intentar comunicarse con
cada dispositivo respectivo mediante SNMPv3 y volver a SNMPv2c si la comunicacién no se
puede negociar correctamente.



Protocolos de conectividad

Como parte de la configuracion de la conectividad directa del dispositivo, los usuarios deben
especificar los detalles del protocolo de conectividad del dispositivo: SSH (o, alternativamente,
telnet). Se puede utilizar SSHv2, excepto en los casos de recursos heredados individuales que
carecen de la compatibilidad integrada adecuada. Tenga en cuenta que el protocolo SSHv1
contiene vulnerabilidades fundamentales. A falta de seguridad adicional, los datos de telemetria y
los activos subyacentes pueden verse comprometidos debido a estas vulnerabilidades cuando se
confia en SSHv1. Telnet también es inseguro. La informacion de credenciales (nombres de
usuario y contrasenas) que se envia a través de telnet no esta cifrada y, por lo tanto, es
vulnerable a peligros, sin seguridad adicional.

Agregar dispositivos mediante un archivo simiente

Acerca del archivo simiente

Un archivo simiente es un archivo de valores separados por comas (csv) donde cada linea
representa un registro de datos del sistema. En un archivo simiente, cada registro de archivo
simiente corresponde a un dispositivo unico desde el cual CX Cloud Agent puede recopilar la
telemetria. Todos los mensajes de error o de informacién para cada entrada de dispositivo del
archivo simiente que se esta importando se capturan como parte de los detalles del registro de
trabajos. Todos los dispositivos de un archivo simiente se consideran dispositivos administrados,
incluso si no se puede acceder a ellos en el momento de la configuracién inicial. En caso de que
se cargue un nuevo archivo simiente para sustituir al anterior, se mostrara la fecha de la ultima
carga en CX Cloud.

El agente en la nube de CX puede intentar conectarse a los dispositivos, pero no puede procesar
cada uno de ellos para mostrarlos en las paginas de recursos en los casos en los que no puede
determinar los PID o los numeros de serie. Se ignora cualquier fila del archivo simiente que
comience con un punto y coma. La fila de encabezado del archivo simiente comienza con un
punto y coma y se puede mantener tal cual (opcion recomendada) o eliminarse mientras se crea
el archivo simiente del cliente.

Es importante que el formato del archivo simiente de ejemplo, incluidos los encabezados de
columna, no se modifique en modo alguno. Haga clic en el enlace proporcionado para ver un
archivo simiente en formato PDF. Este PDF es sélo de referencia y se puede utilizar para crear un
archivo simiente que debe guardarse en formato .csv.

Haga clic en este enlace para ver un archivo simiente que se puede utilizar para crear un archivo
simiente en formato .csv.

% Nota: Este PDF es sélo de referencia y se puede utilizar para crear un archivo simiente que
debe guardarse en formato .csv.

Esta tabla identifica todas las columnas de archivos simientes necesarias y los datos que deben
incluirse en cada columna.


https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/cx-cloud-agent/seed-file-template.pdf

Columna de archivo
simiente

Encabezado/identificador de
columna

Objetivo de la columna

Direccion IP o nombre de

Proporcione una direccion IP o nombre de

R
host host validos y unicos para el dispositivo.
El agente en la nube CX requiere el protocolo
SNMP, que se utiliza para la deteccion de
B versién del protocolo SNMP dispositivos en la red del cliente. Los valores
pueden ser snmpv2c 0 snmpv3, pero se
recomienda snmpv3 debido a consideraciones
de seguridad.
Si se selecciona la variante heredada de
snmpRo: Obligatorio si SNMPv2 par?.un dispositivo e.specifico, se
. deben especificar las credenciales snmpRO
C col#=3 se selecciona como o
SAMOY2C (de solo lectura) para la recopilacion SNMP
P del dispositivo. De lo contrario, la entrada
puede estar en blanco.
Si se selecciona SNMPv3 para comunicarse
snmpv3UserName: . " -
. . con un dispositivo especifico, se debe
D Obligatorio si col#=3 se . . o
. . . |proporcionar el nombre de usuario de inicio de
selecciona como 'snmpv3 . .
sesion correspondiente.
El protocolo SNMPv3 permite la autenticacion
snmpv3AuthAlgorithm: los  |a través del algoritmo MD5 o SHA. Si el
E valores pueden ser MD5 o  [dispositivo esta configurado con autenticacion

SHA

segura, se debe proporcionar el algoritmo de
autenticacion respectivo.




Columna de archivo
simiente

Encabezado/identificador de
columna

Objetivo de la columna

Nota: MD5 se considera inseguro y
SHA se puede utilizar en todos los
dispositivos que lo admitan.

Si se configura un algoritmo criptografico MD5

3DES

= snmpv3AuthPassword: o SHA en el dispositivo, se debe proporcionar
password la contrasena de autenticacion relevante para
el acceso del dispositivo.
Si el dispositivo se configura con el algoritmo
de privacidad SNMPv3 (este algoritmo se
utiliza para cifrar la respuesta), se debe
proporcionar el algoritmo respectivo.
snmpv3PrivAlgorithm: los
G valores pueden ser DES




Columna de archivo
simiente

Encabezado/identificador de
columna

Objetivo de la columna

Nota: las claves de 56 bits utilizadas
por DES se consideran demasiado
cortas para proporcionar seguridad
criptografica y 3DES se puede utilizar
en todos los dispositivos que la
admitan.

Si el algoritmo de privacidad SNMPv3 esta

del protocolo CLI

H snmpv3PrivPassword: configurado en el dispositivo, se debe
password proporcionar su contrasena de privacidad
respectiva para la conexién del dispositivo.
: . El EnginelD de SNMPv3 es un ID unico que
snmpv3Engineld: enginelD, . .
. representa cada dispositivo. Este ID de motor
ID unico que representa el , L
dispositivo. especifique el 1D se envia como referencia mientras CX Cloud
| P g p’ ) Agent recopila los conjuntos de datos SNMP.
del motor si esta ) . . :
. Si el cliente configura el EnginelD
configurado manualmente ,
. - manualmente, se debe proporcionar el
en el dispositivo . .
EnginelD respectivo.
La CLI esta disefiada para interactuar
directamente con el dispositivo. El agente en
. la nube de CX utiliza este protocolo para la
cliProtocol: los valores o . .
, o ., |recopilacién de CLI de un dispositivo
pueden ser 'telnet’, 'sshv1’, e o
. Vo . ; especifico. Estos datos de recopilacién de CLI
sshv2'. Si esta vacio, se . ) .
J se utilizan para los activos y otros informes de
puede establecer como .
'sshv2' de forma perspectivas en la nube de CX. Se
redeterminada recomienda SSHv2; a falta de otras medidas
P de seguridad de la red, los protocolos SSHv1
y Telnet no proporcionan una seguridad de
transporte adecuada.
Si se selecciona cualquier protocolo CLI, se
K cliPort: niumero de puerto  |debe proporcionar su numero de puerto

respectivo. Por ejemplo, 22 para SSH y 23
para telnet.




Columna de archivo
simiente

Encabezado/identificador de
columna

Objetivo de la columna

cliUser: Nombre de usuario
de CLI (se puede
proporcionar nombre de
usuario/contrasena de CLI o

Se debe proporcionar el nombre de usuario de
CLI correspondiente del dispositivo. El agente

L BOTH, PERO ambas en la nube de QX lo gfullza en el momento de
conectarse al dispositivo durante la
columnas (col#=12'y recopilacion de CLI
col#=13) no pueden estar P '
vacias.)
cliPassword: contrasena de
usuario de CLI (se puede . -
. Se debe proporcionar la contrasefia CLI
proporcionar nombre de . . -
. ~ correspondiente del dispositivo. El agente en
usuario/contrasefa de CLI o -
M la nube de CX lo utiliza en el momento de
BOTH, PERO ambas . "
conectarse al dispositivo durante la
columnas (col#=12'y recopilacion de CLI
col#=13) no pueden estar P '
vacias.)
Si se configura enable en el dispositivo, se
N cliEnableUser debe proporcionar el valor enableUsername
del dispositivo.
Si se configura enable en el dispositivo, se
@) cliEnablePassword debe proporcionar el valor enablePassword
del dispositivo.
P AS|ste.n cia futura (no se Reservado para futuro uso
necesitan entradas)
A AS|ste_n cia futura (no se Reservado para futuro uso
necesitan entradas)
Asistencia fut
R SIS e.n cia futura (no se Reservado para futuro uso
necesitan entradas)
S Asistencia futura (no se Reservado para futuro uso

necesitan entradas)




Limitaciones del procesamiento de telemetria para dispositivos

Estas son las limitaciones al procesar datos de telemetria para dispositivos:

» Algunos dispositivos pueden aparecer como accesibles en el resumen de la recopilacion,
pero no estan visibles en la pagina de activos de la nube de CX. Las limitaciones de
instrumentacion de dispositivos impiden el procesamiento de dicha telemetria de
dispositivos.

* Los atributos de telemetria pueden ser inexactos o faltar en la pagina de activos de la nube
de CX para los dispositivos que no forman parte de la opcién de seguimiento del éxito en el
campus.

+ Si un dispositivo del archivo simiente o de las colecciones de rangos de IP también es parte
del inventario de Cisco DNA Center, el dispositivo se informa solamente una vez para la
entrada de Cisco DNA Center. La entrada del archivo simiente/rango de IP no se recopila ni
procesa para evitar la duplicacion.

Agregar dispositivos mediante un nuevo archivo simiente

Para agregar dispositivos mediante un nuevo archivo simiente:

1. Descargue la plantilla de archivo simiente (PDF) utilizando el enlace incrustado en este
documento (consulte Acerca del archivo simiente) o a través de un enlace en la ventana
Configurar conexion a la nube de CX.

% Nota: El enlace de la ventana Configurar conexién a la nube de CX ya no esta
disponible una vez que se ha descargado el archivo simiente inicial.



Conhigure connaction to CX Cloud
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Configurar la ventana Conexién a la nube CX

2. Abra una hoja de calculo de Excel (o cualquier hoja de calculo preferida) e introduzca los
encabezados tal y como se muestra en la plantilla.
3. Introduzca los datos manualmente o impoértelos al archivo.

4. Una vez completada, guarde la plantilla como archivo .csv para importar el archivo en CX
Cloud Agent.



Configure connection to CX Cloud
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Ventana Cargar Archivo Inicial

. En la ventana Upload your seed file, arrastre y suelte el archivo .csv recién creado o haga
clic en browse files y navegue hasta el archivo .csv.

. Complete la seccion Recopilacion de Inventario de Programacion y haga clic en Conectar.
Se abre la ventana Origenes de datos y se muestra un mensaje de confirmacion.

. Antes de que se complete la configuracion inicial de CX Cloud, CX Cloud Agent debe
realizar la primera recopilacion de telemetria procesando el archivo simiente y estableciendo
la conexion con todos los dispositivos identificados. La recopilacién se puede iniciar a
demanda o ejecutarse segun una programacion definida aqui. Los usuarios pueden realizar
la primera conexion de telemetria activando la casilla de verificacién Ejecutar la primera
coleccion ahora. Dependiendo del numero de entradas especificadas en el archivo simiente
y de otros factores, este proceso puede tardar bastante tiempo.



Q. @ Duta source acded (slow up 1o 10 minutes 10 appear) ¢

Data Sources

Data Storage Region: United States
Add A Data Source t q

J' 5 Total Data Sources
7

Name Type Data Last Updated Status

CX Cloud Agent CX Cloud Agent v2 20 159 days ago @ Not running
w 10.127 249,145 Cinco DNA Center 159 days ago @ Not Avalable

27 days ago @ Last Colection Succesded

Fiest Collecton Perdng @

Intersight - First Collection Pending @

4]

Mensaje de confirmacién

Agregar dispositivos mediante un archivo simiente modificado

Para agregar, modificar o eliminar dispositivos mediante el archivo simiente actual:

1. Abra el archivo simiente creado anteriormente, realice los cambios necesarios y guarde el
archivo.

%ﬁ Nota: Para anadir activos al archivo simiente, afada dichos activos al archivo simiente
creado anteriormente y vuelva a cargar el archivo. Esto es necesario ya que cargar un
nuevo archivo simiente reemplaza al actual. Para la deteccion y la recopilacion, sélo
se utiliza el ultimo archivo simiente cargado.

2. En la pagina Origenes de datos, seleccione un origen de datos que tenga un tipo de agente
de nube CX. Se abre una ventana de detalles con las pestafias Summary y Software.



Drata Slorage Region: Undled States

1002 e o Coonmict Marski Dashbansd o CX Cloud 10 gt insights s schdtonsll fyatenms i

Surnemnady Saltware

Seed File
3 Total Dain Scaurces L v
Demrdoad Report RS R AL
Mamse Tpe i
X Chowd Sgent CX Cloud Agent w2310
10012258165 st Dk Center
Cther nasets coliected by (3 Cloud Agent Sood fily

Ventana Detalles

3. Haga clic en Descargar informe para generar un informe de todos los activos del origen de
datos seleccionado. El informe proporciona informacién sobre la direccion IP del dispositivo,
el numero de serie, la disponibilidad, el tipo de comando, el estado del comando y el error
del comando, si corresponde.

4. Haga clic en Replace Seed File. Se abre la ventana Agente en la nube CX.
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Ventana Agente en la nube CX

5. Arrastre y suelte el archivo simiente modificado en la ventana o busque el archivo y
agréguelo en la ventana.
6. Haga clic en Cargar.



Agregar dispositivos mediante rangos de IP

Los rangos de IP permiten a los usuarios identificar los activos de hardware y, posteriormente,
recopilar la telemetria de esos dispositivos en funcion de las direcciones IP. Los dispositivos para
la recopilacidon de telemetria se pueden identificar de forma exclusiva mediante la especificacion
de un solo rango de IP de nivel de red, que CX Cloud Agent puede analizar mediante el protocolo
SNMP. Si se elige el rango de IP para identificar un dispositivo conectado directamente, las
direcciones IP a las que se hace referencia pueden ser lo mas restrictivas posible, a la vez que se
permite la cobertura para todos los recursos requeridos.

» Se pueden proporcionar direcciones IP especificas, o se pueden utilizar comodines para
reemplazar octetos de una direccién IP para crear un rango.

» Si una direccion IP especifica no se incluye en el intervalo IP identificado durante la
configuracion, el agente en la nube de CX no intenta comunicarse con un dispositivo que
tenga dicha direccion IP ni recopila telemetria de dicho dispositivo.

+ Siintroduce *.*.*.*, CX Cloud Agent podra utilizar las credenciales proporcionadas por el
usuario con cualquier IP. Por ejemplo: 172.16.*.* permite que las credenciales se utilicen
para todos los dispositivos de la subred 172.16.0.0/16.

» Si se produce algun cambio en la red o en la base instalada (IB), se puede modificar el
intervalo IP. Consulte la seccion Edicion de Intervalos IP

El agente en la nube de CX puede intentar conectarse a los dispositivos, pero no puede procesar
cada uno para mostrarlo en la vista de recursos en los casos en los que no puede determinar las
PID o los numeros de serie.

% Notas:

Al hacer clic en Editar intervalo de direcciones IP se inicia la deteccion de dispositivos a
peticion. Cuando se agrega o elimina un nuevo dispositivo (dentro o fuera) a un rango de IP
especificado, el cliente siempre debe hacer clic en Editar rango de direcciones IP (consulte
la seccion Edicion de rangos de IP) y completar los pasos necesarios para iniciar la
deteccidn de dispositivos a demanda para incluir cualquier dispositivo recién agregado al
inventario de recoleccion de agentes en la nube de CX.




£ Gack Ta Data Sourcss

Connect to CX Cloud

Provide IP address range B
Enter I address range

Startirg [P Address * Ending IP Address *

198.168.1.74 196.166.1 20

Erter SHMP W22 credertials

Rrad Commuoniy *

Erter S5HV2 crederdals

LU=arname Enaile Username [Optioral)

Schedule mvantony cellecton

Frequency Time
151

Rurithe Arst coll2eton rew (e may take up o £ minuces)

Ventana Intervalo de direcciones IP inicial

Para agregar dispositivos mediante un intervalo IP, los usuarios deben especificar todas las
credenciales aplicables a través de la interfaz de usuario de configuracion. Los campos visibles
varian en funcién de los protocolos seleccionados en las ventanas anteriores. Si se realizan
varias selecciones para el mismo protocolo, por ejemplo, si se selecciona SNMPv2c y SNMPv3 o
SSHv2 y SSHv1, CX Cloud Agent negocia automaticamente la seleccién del protocolo en funcién
de las capacidades de cada dispositivo.

Al conectar dispositivos mediante direcciones IP, el cliente puede asegurarse de que todos los
protocolos relevantes en el rango de IP junto con las versiones SSH y las credenciales Telnet
sean validos o que las conexiones puedan fallar.

Para agregar dispositivos mediante el intervalo IP:

1. En la ventana Configure connection to CX Cloud, seleccione la opcion Proporcionar un
rango de direcciones IP.



ot

Conhgure connection to CX Cloud
Provdiide IP address range

Entor IP addreis rangs

Sy P Ackdrens " Traiing P Acdcdegan

LharrisTss spren I

Sorizaban flgoeEhm

]

Formulario de agregar dispositivos mediante direcciones IP

2. Complete el formulario con la informacion pertinente.

3. Se pueden seleccionar varias opciones de conexion. Estas pantallas muestran las
credenciales de configuracion de las opciones. Consulte Acerca del Archivo Inicial para
obtener una descripcion de los campos de credenciales para cada opcidon de conexion.




Configure connection to CX Cloud
Provide IP address range
Enter IP address range

Starting IP Addross *

Enter SNMP v3 credentials

Username

Credenciales de SNMP v3

Ending IP Address *

Engine ID

Authorization Password

Privacy Password



Enter SNMP v2e credentials
Read Community *

Enter SSHYVZ credentials

Usemame [Enable Username (Opticnal)

Enter SSHY1 credentials
Usemame Enable Usernamae (Optional)

Passwaord [Enabis Password [Opthonal)

Credenciales de SNMP v2, SSHV2 y SSHV1



Enter Telnet credentials

Username Enable Username (Optional)

Password Enable Password (Optional)

Schedule Inventory Collection

Collection Frequency Time

Frequency e Time " IST -

Run the first collection now (this may take up to 75 minutes)

Credenciales de Telnet y Programacion de Network Scan

4. Haga clic en Connect (Conectar) Se abre la ventana Origenes de datos y se muestra un
mensaje de confirmacion.
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Confirmacién
Edicion de rangos IP

Para editar un rango de IP;

1. Acceda a la ventana Origenes de Datos.



Data Sources

Origenes de datos

2. Haga clic en el agente en la nube CX que requiere la edicion del rango de IP en Origenes
de datos. Se abrira la ventana de detalles.
3. Haga clic en Edit IP Address Range. Se abre la ventana Connect to CX Cloud.

< Back To Data Sources
Connect to CX Cloud
Provide an IP address range # Edit The Prataests

Enter P addréess range

Starting I* address * Encling B* acldriess

0.:0.0.0 0.0.0.1

:-.‘.--I'JTI ! m

Proporcionar un intervalo IP

4. Actualice las nuevas direcciones IP en los campos Starting IP address y Ending IP address.
5. Haga clic en el enlace Edit the Protocols. Se abre la ventana Connect to CX Cloud - Select a
protocol (Conectar a la nube CX - Seleccionar un protocolo).



£ Back To Data Sources

Connect to CX Cloud

Select a protocol

Al least one discovery and collsction method are required

Discovery options
SMNMP w3 [rescommanced)

B SNMP vic

Collechon oplions
S5H v2 (recommended)
ﬂ SSH w1

Telnat

& e
Cance Continue

Seleccione un protocolo

6. Seleccione los protocolos aplicables haciendo clic en las casillas de verificacion
correspondientes.

7. Haga clic en Continue (Continuar). Se abrira la ventana Proporcionar un intervalo de
direcciones IP.



Frovide an IP address range # Edit The Protocols

Enter IF address range

Starting IF address * Ending IF address *

O, O, O, 03 1,0.0.3

Enter SNMP vZc credentials

Read community *

Enter S5H w1 credentials

Usemama * Enable Username {Optional)
Password * Enable Password (Optional)
" Cancel

s -

Introducir credenciales

8. Introduzca las credenciales de configuracion.
9. Haga clic en Connect (Conectar) Se abre la ventana Origenes de datos y se muestra un
mensaje de confirmacion.



Data Sources

| a4 A Ont v ¢

Confirmacion

% Nota: El mensaje de confirmacidén no garantiza que se pueda acceder a los
dispositivos del intervalo editado y que se hayan aceptado las credenciales.

Acerca de los dispositivos detectados desde varios controladores

Es posible que tanto el Cisco DNA Center como la conexion directa del dispositivo al agente en la
nube de CX descubran algunos dispositivos, o que provoca la recopilacion de datos duplicados
de dichos dispositivos. Para evitar la recopilacién de datos duplicados y que un solo controlador
gestione los dispositivos, es necesario determinar la prioridad para la que CX Cloud Agent
gestiona los dispositivos.

» Si Cisco DNA Center descubre un dispositivo por primera vez y, a continuacion, lo vuelve a
descubrir mediante una conexién directa con el dispositivo (mediante un archivo simiente o
un intervalo IP), Cisco DNA Center tiene prioridad a la hora de controlar el dispositivo.

» Si un dispositivo se descubre por primera vez mediante una conexién directa del dispositivo
al agente en la nube CX 'y, a continuacion, se vuelve a descubrir mediante Cisco DNA
Center, este tendra prioridad a la hora de controlar el dispositivo.

Programacioén de analisis de diagndstico

Los clientes pueden programar analisis de diagnostico a demanda en CX Cloud.



Nota: Cisco recomienda programar analisis de diagndstico o iniciar analisis bajo demanda
con un intervalo de al menos 6-7 horas entre las programaciones de recopilacion de
inventario para que no se solapen. La ejecucion simultanea de varias exploraciones de
diagndstico puede ralentizar el proceso de exploracién y, potencialmente, provocar
errores de exploracion.

Para programar analisis de diagnostico:

1. En la pagina Inicio, haga clic en el icono Configuracidon (engranaje).
2. En la pagina Origenes de datos, seleccione Recopilacién de datos en el panel izquierdo.
3. Haga clic en Schedule Scan.



Data Collection

ChagRed e Semns f: Schedule Scan _:_:
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Recolecciéon de datos

4. Configure una planificacion para este analisis.

Other assets collected by CX Cloud Agent Inventory Collection Details

Schedule History
Wisakly R on  Sunday o ar 12:00 am b EOT

Created: Oct 3, 2022

- - - g
f Save Scheduled Collection
pt -

Configurar programacion de analisis

5. En la lista de dispositivos, seleccione todos los dispositivos para la exploracién y haga clic
en Agregar.




Hew Scheduled Scan

Duts Sources

Dvirs Sonsce B P ddsrenr Dvics Scmscw B P hdorean

Programar un analisis

6. Haga clic en Save Changes cuando la programacion se complete.

Las exploraciones de diagndstico y las programaciones de recopilacion de inventario se pueden
editar y eliminar desde la pagina Recopilacion de datos.

Data Collection 5 ‘

Diagnostic Scans { Schedule Scan )
; -
_ < October 2022 >
2 Scans
Asset Count Source Schedule
1 10.127.249.152 Mot scannable
10 10.127.249.152 Daily at 07:00 PMIST Edit Schedule 1 S s & 7 8
Delete Schedule 3 1 12 13 14 15
16 17 18 19 20 i 22
] 24 5 26 27 i 29
30 3
Inventory Collection Rapid Froblem Resolution

B Collections
Source Schedule
Other assets collected by CX Cloud Agent Daily a1 04:00 AM IST

1l Daily at 12:30 AM IST

172.20.224.70/Tve cisco.com Monthly on the Sth at 11:30 PM IST

10.127.249.152 Daily at 02:00 AM IST

®

Recopilacion de datos con las opciones Editar y Eliminar programacion

Implementacion y configuracion de red

Seleccione cualquiera de estas opciones para implementar el agente en la nube CX:



+ Para seleccionar VMware vSphere/vCenter Thick Client ESXi 5.5/6.0, vaya a Thick Client

+ Para seleccionar VMware vSphere/vCenter Web Client ESXi 6.0, vaya a Web Client o
vSphere Center

* Para seleccionar Oracle Virtual Box 5.2.30, vaya a Oracle VM

» Para seleccionar Microsoft Hyper-V, vaya a Hyper-V

Implementacion de OVA
Instalacidon de Thick Client ESXi 5.5/6.0

Este cliente permite la implementacion de OVA del agente de nube CX mediante el cliente pesado
vSphere.

1. Después de descargar la imagen, inicie el cliente VMware vSphere e inicie sesion.


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

(2] VMware vSphere Client o

vmware’

VMware vSphere

Client

.—-"&-.:. All vSphere features introduced in vSphere 5.5 and beyond are

available only through the vSphere Web Client. The traditional
vEphere Chent will continue to operate, supporting the same

feature sat as vSphere 5.0.

To directly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3
vCenter Server,

IP sddress | Mame: 10, 126. 77.60
Usar name:

Password:

Inicio de sesion

2. En el menu, seleccione File > Deploy OVF Template.
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Cliente vSphere

3. Busque el archivo OVA y haga clic en Next.
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4. Verifique los detalles de OVF y haga clic en Next.



(5 Dheploy OVF Template

VT Template Detail
Verty OnF teslate detady

R

04T Templabe Debais
M ol Lezaten

Deeskc Format

Pt b, Mg

Rpady b= Compin i §yahere, [ne

288

i 8 CERO0 SYRTEMS, Pac,
Digwenicac ping: LiGh

Dz ion gk 3.1 G [ priremonad)
= Ill:ll.l:llilltl'dmﬂ

v |

Detalles de plantilla

5. Introduzca un nombre unico y haga clic en Next.
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Nombre y ubicacion

6. Seleccione un Formato de disco y haga clic en Siguiente (se recomienda una provision
ligera).
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Formato de disco

7. Active la casilla de verificacidon Encender después de la implementacion y haga clic en
Cerrar.
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La implementacién puede tardar varios minutos. La confirmacion se muestra tras la correcta

implementacion.

Completed Successfully

Implementacién completa

@ Deployment Completed Successfully — o

Deploying CXCloudAgent_2.0_Build-144_DEMO
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8. Seleccione la VM implementada, abra la consola y vaya a Configuracion de red para




continuar con los siguientes pasos.

Instalacion del cliente web ESXi 6.0

Este cliente implementa OVA de CX Cloud Agent mediante la Web de vSphere.

1. Inicie sesion en la interfaz de usuario de VMWare con las credenciales de ESXi/hipervisor
utilizadas para implementar la maquina virtual.
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CH. VIWare ESxi

Conexién a VMWare ESXi

2. Seleccione Maquina virtual > Crear/registrar VM.
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3. Seleccione Deploy a virtual machine from an OVF or OVA file y haga clic en Next
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Seleccionar tipo de creacion

4. Introduzca el nombre de la maquina virtual, navegue para seleccionar el archivo o arrastre y
suelte el archivo OVA descargado.
5. Haga clic en Next (Siguiente).
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Seleccion de OVA



6. Seleccione Standard storage y haga clic en Next.
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Seleccionar almacenamiento

7. Seleccione las opciones de implementacion adecuadas y haga clic en Siguiente.
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8. Revise los parametros y haga clic en Finish.
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Finalizacion correcta

9. Seleccione la maquina virtual que acaba de implementar y seleccione Console > Open
browser console.
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10. Vaya a Network Configuration para continuar con los siguientes pasos.

Instalacion de Web Client vCenter

Siga estos pasos:

1. Inicie sesion en el cliente vCenter con las credenciales de ESXi/hipervisor.

Inicie sesién

2. En la pagina Inicio, haga clic en Hosts y clusteres.
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3. Seleccione la maquina virtual y haga clic en Accion > Implementar plantilla de OVF.
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Seleccionar plantilla

4. Agregue la URL directamente o busque el archivo OVA y haga clic en Next.
5. Introduzca un nombre Unico y navegue hasta la ubicacion, si fuera necesario.
6. Haga clic en Next (Siguiente).
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Nombre y carpeta

7. Seleccione un recurso informatico y haga clic en Siguiente.
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8. Revise los detalles y haga clic en Next.
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Revisar detalles

9. Seleccione el formato de disco virtual y haga clic en Next.
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Seleccionar almacenamiento

10. Haga clic en Next (Siguiente).
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11. Haga clic en Finish (Finalizar).
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Listo para completar

12. Haga clic en el nombre de la maquina virtual recién agregada para ver el estado.
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VM agregada

13. Una vez instalado, encienda la maquina virtual y abra la consola.
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Abrir consola

14. Vaya a Network Configuration para continuar con los siguientes pasos.
Instalacién de Oracle Virtual Box 5.2.30

Este cliente implementa OVA de agente de nube CX a través de Oracle Virtual Box.

1. Abra la interfaz de usuario de Oracle VM y seleccione File> Import Appliance.
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Oracle VM

2. Vaya a para importar el archivo OVA.
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3. Haga clic en Importar.
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4. Seleccione la maquina virtual que acaba de implementar y haga clic en Start.
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Inicio de la consola VM
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5. Encienda la maquina virtual. La consola muestra.

1uﬁuwfnﬂumlhwﬂﬂrﬁ‘mtupﬂHWhmmmrﬂ i

=l = * I e _LI'I'I.H



Abrir consola

6. Vaya a Network Configuration para continuar con los siguientes pasos.

Instalacién de Microsoft Hyper-V

Siga estos pasos:

1. Seleccione Importar maquina virtual.
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Administrador de Hyper-V

2. Busque y seleccione la carpeta de descarga.
3. Haga clic en Next (Siguiente).
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Carpeta para importar

4. Seleccione la VM y haga clic en Next.



Seleccionar VM

5. Seleccione el botdn de opcidon Copy the virtual machine (create a new unique ID) y haga clic
en Next.



Ghosepor e
Barfore You Begni et Ehes Twgs GF v o0 ped i
Lacate Foder 0 Pobpeney B v s replace (e B ews i ureiue I0]
Setert Virtual Machine ) Roestone e virtus] machine (use the existing unsgue 10
T ¢ oo e ot mache (reste 2 rem Ui [T
Sy
| cPrevos | | Meats Frush

Tipo de importacion

6. Busque la carpeta para los archivos de VM. Se recomienda utilizar las rutas
predeterminadas.
7. Haga clic en Next (Siguiente).
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Elegir carpetas para archivos de maquina virtual

8. Busque y seleccione la carpeta en la que desea almacenar el disco duro de la maquina
virtual. Se recomienda utilizar rutas predeterminadas.
9. Haga clic en Next (Siguiente).
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10. Se muestra el resumen de VM. Verifique todas las entradas y haga clic en Finish.




Completing Imiport Wizard
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Summary

11. Una vez completada correctamente la importacién, se crea una nueva VM en Hyper-V. Abra
la configuracion de VM.

12. Seleccione el adaptador de red en el panel izquierdo y elija el switch virtual disponible en el
menu desplegable.
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Switch virtual

13. Seleccione Connect para iniciar la maquina virtual.
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VM inicial

14. Vaya a Network Configuration para continuar con los siguientes pasos.

Configuracion de red

1. Haga clic en Set Password para agregar una nueva contrasena para cxcadmin O haga clic
en Auto Generate Password para obtener una nueva contrasena.

Establecer contrasefa

2. Si se selecciona Set Password, ingrese la contrasefa para cxcadmin y confirmela. Haga clic



en Set Password y vaya al paso 3.
Set Faziword

Inm the Pasoword and Cowl irs Password §ields. ewter and conf irs & new passuord for
cucadmin. When gou are Finizhed. select 5ot Pasoword

(llee the Up frrou amd Down frrow keys to nawigate betwoem Ficlds.
Presz the Tab oy to select Set Faszword )

|
||g

=L Patiward

Nueva contrasena

@)
Si se selecciona Auto Generate Password, copie la contrasefia generada y guardela para su

uso futuro. Haga clic en Save Password y vaya al paso 4.

futogrorrated Pavsuord

Fassword | 300 XOONIOGT

Hake mare to store thiz passuord i a zafe place. Thiz pazseord (= required to log
inte Cisoo O Cloud Agent.

Micr yos hawe ztored the pazsword in a zafc place, zelect Sawe Password, To returs
to the previoms screen. select Cancel.

¢ Camcel >

Contrasefa generada automaticamente

3. Haga clic en Save Password para utilizarlo para la autenticacion.
Faszuord Stremgth

The sireegih of the neu pasgword iz Aediun,

To zave the password, select Save Password. To configure a differest passvord,
select Cancel to return to the Set Fassword screen.

LiehE  Fds s i Lamnce | *

Guardar contrasena

4. Introduzca la direccién IP, la mascara de subred, la puerta de enlace y el servidor DNS y



haga clic en Continue (Continuar).
Hetwork l:nnfig'umtinn 1

Flease enter an IFPvd address and corresponding network conf iguration
for the appliance.

(Uze UpsDown keys to navigate to next Field. Press Tab to jump to
Cont inue button)

IF Address: =
Subnet Hask: s = = |
Gateway: |
DNS Servers: el
wHaximum 3 IPs with comma separator,

Lok | muied

Configuracion de red

5. Confirme las entradas y haga clic en Yes, Continue.
iComll irmat fom

fire these eniries correct?

IF Address:
Submeil Mask:

I;'-ILH-HIE
1, b

iYes, Cont i mies £ Ho; o Back ¥

Configuracion

6. Para establecer los detalles del proxy, haga clic en Yes, Set Up Proxy o haga clic en No,
Continue to Configuration para completar la configuracion y vaya al paso 8.
Froxy Set Up Confl irmat lom

Do pou want to add proooy detallsY

Configuracion de proxy

7. Ingrese la Direccion de Proxy, el Numero de Puerto, el Nombre de Usuario y la Contrasena.



Froxy Conf iguration
Pleaze enter proxy details for the network.
(Use UpsDown keys to mavigate to next field. Press Tab to jump to Sctup

Proxy buttom)

Proxy fddress: e
Fort Hunber: I
Usernane : |
Password : e ———

- <Begin Conf igurat ion) ¢ Mo, Go Back »

Configuracion de proxy

8. Haga clic en Comenzar configuracion.

Cleco X Closd fgent Conl |garation

Ualldate the donains connectivity. Please press Continee
andl waltl Mor & while. ..

Comienzo de la configuracion

9. Haga clic en Continue (Continuar).
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La configuracion continda

10. Haga clic en Continue para continuar con la configuracion para alcanzar el dominio
exitosamente. La configuracion puede tardar varios minutos en completarse.

% Nota: si no se puede llegar a los dominios correctamente, el cliente debe corregir la
disponibilidad de los dominios realizando cambios en su firewall para asegurarse de
qgue se puede acceder a los dominios. Haga clic en Check Again una vez que se
resuelva el problema de disponibilidad de dominios.

Cisco CX Cloud fgest Setup
Conl igaration iz in progress. ..
Thiz slep will taks B-10 mimic: Lo compleis,

bo notl power of I e nachine ant il thiz process s completed

- |

Configuracion en curso

11. Copie el codigo de emparejamiento y vuelva a CX Cloud para continuar con la
configuracion.



Cleca X Cloed Agent Sctap

The eeiuork conf iguration kas bees seccesslully conpleied .

ir :
sabaet Raik i
(L P PETY] !
M5 Seruep :

The pairing code iz
Flease go to Of Closd and eater thiz pairing code,
The Code will b= walid for & mimites.

Time left in secomds. ..
_"E_]

Caodigo de vinculacion

12. Si el coédigo de vinculacion caduca, haga clic en Register to CX Cloud para obtener el cédigo
de nuevo.
Falring Code Doplred

The mtivork cond lguration kai boen tscoetiflully compleied .
IF H

Sulnct Razk

ik i j H

B Srrerr

To rogeecrals the pairing code FRESS key Register Lo OX Clomdd

Caodigo caducado

13. Click OK.

Reglistration Successful

X Cloud ngent zetup iz complete. Pleaze go to OX Cloud to start using the
wvaluable data provided by CX Cloud fgent.

Registro correcto

Enfoque alternativo para generar codigo de emparejamiento mediante CLI

Los usuarios también pueden generar un codigo de emparejamiento mediante las opciones de
CLI.



Para generar un codigo de emparejamiento mediante CLI:

1. Inicie sesion en Cloud Agent mediante SSH con la credencial de usuario cxcadmin.
2. Genere el cédigo de vinculacion mediante el comando cxcli agent generatePairingCode.

1of el egent gene ranePadringode

Generar CLI de cédigo de vinculacién

3. Copie el cédigo de emparejamiento y vuelva a CX Cloud para continuar con la
configuracion.

Configuracion de Cisco DNA Center para reenviar Syslog a CX Cloud Agent
Prerequisites

Las versiones compatibles de Cisco DNA Center son 2.1.2.0a 2.2.3.5,2.3.3.4a22.3.3.6,2.3.50y
Cisco DNA Center Virtual Appliance

Configurar la configuracion de Syslog Forward

Para configurar el reenvio de Syslog a CX Cloud Agent en el Cisco DNA Center, siga estos
pasos:

1. Inicie Cisco DNA Center.
2. Vaya a Disefio > Configuracion de red > Red.
3. Para cada sitio, agregue la IP del agente en la nube CX como servidor Syslog.

TR



% Notas:

Una vez configurados, todos los dispositivos asociados con ese sitio se configuran para
enviar syslog con nivel critico a CX Cloud Agent. Los dispositivos deben estar asociados a
un sitio para habilitar el reenvio de syslog desde el dispositivo a CX Cloud Agent. Cuando se
actualiza una configuracion del servidor syslog, todos los dispositivos asociados con ese
sitio se establecen automaticamente en el nivel critico predeterminado.

Configuracion de otros recursos para reenviar Syslog a CX Cloud Agent

Los dispositivos deben configurarse para enviar mensajes de Syslog al agente en la nube de CX
para utilizar la funcién de gestion de fallos de la nube de CX.

% Nota: solo los dispositivos Campus Success Track Level 2 pueden configurar otros recursos
para reenviar el registro del sistema.

Servidores Syslog existentes con capacidad de reenvio

Realice las instrucciones de configuracion del software del servidor syslog y agregue la direccién
IP del agente en la nube CX como nuevo destino.

% Nota: Al reenviar registros del sistema, asegurese de que se conserve la direccion IP de
origen del mensaje original de registro del sistema.

Servidores Syslog existentes sin capacidad de reenvio O sin servidor Syslog

Configure cada dispositivo para enviar registros del sistema directamente a la direccién IP del
agente en la nube CX. Consulte esta documentacion para conocer los pasos de configuracion
especificos.

Guia de configuracion de Cisco IOS® XE

Guia de configuracién del controlador inalambrico AireOS

Habilitar configuracion de Syslog de nivel de informacion

Para hacer visible el nivel de informacion de Syslog, siga estos pasos:

1. Vaya a Herramientas>Telemetria.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html
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Topology
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Data and Reports




Menu Herramientas

2. Seleccione y expanda la Vista de sitio y seleccione un sitio de la jerarquia de sitios.

Cisco Dt Tohormatry

Dievicw Mama Addasss Types Fasvaly L] Peolls

Vista del sitio

3. Seleccione el sitio necesario y seleccione todos los dispositivos mediante la casilla de
verificacion Device name.

4. Seleccione Visibilidad 6ptima en el menu desplegable Acciones.

Acciones

Copia de seguridad y restauracion de la VM en la nube CX

Se recomienda conservar el estado y los datos de una VM del agente en la nube CX en un
momento especifico mediante la funcion de instantanea. Esta funcion facilita la restauracion de la
VM en la nube de CX en el momento especifico en que se realiza la instantanea.

Copia de seguridad

Para realizar una copia de seguridad de la VM en la nube CX:

1. Haga clic con el botén derecho en la VM y seleccione Snapshot > Take
Snapshot. Se abre la ventana Take Virtual Machine Snapshot.



i CXLIOUGAGENT_Z.Z_BUIIG-35_1U.140./ /.49 || ENVIIONIMENL, you Cdn use VINual Macnines as ueskiop of
|G 1dA 2.2_BL i5_12 Dower > nents, as testing environments, or to
1 udAgent_2.2_Build-35_A pplications.
b CXCloudAgent_2.2_Build-35_8¢ Guest 4
) CxCloudAgent_2.2_Build-4_Bo Snapshot > Take Snapshot...
I CXCloudAgent_2.2_Build-4_Chz Open Console Z
I CXCloudAgent_2.2_Build-7_Chz E = RERSEED CHIEI Snogstiof
) CXCloudAgent_2.2_Build-7_Chi (3  Edit Settings... ﬂa Snapshot Manager...
I CXCloudAgent_2.2_Build-7_Niti . Consolidate
b CxCloudAgent_2.2_Build-7_Niti Add Permission... Ctrl+P
I CXCloudAgent_2.2_Build-8_Bok Report Performance... ) i
) CXCloudAgent_2.2_Build-8_Chs virtual machine
) CxCloudAgent_2.2_Build-8_Niti Rename irtual hi
Ad-g it rirtual machine
j CXCloudAgent 2.2 Buld-8.niti 01 i New Window... Ctrl+Alt+N
I CXCloudAgent_2.2_Build-8_n)_ ) i
) CXCloudAgent_2.2_Build-9_10. Remove from Inventory chine settings
| CXCloudAgent_2.2_Build-9_10. Delete from Disk
L_CY¥ClaudAnent 2 2 Ruild-Q@ Nitin IO 178 77116 T 11

Seleccionar VM

—MName
[Snapshot_Name <Provide_Snapshot_name >

—Description

<Description for "ef>

[ Snapshot the virtual machine's memory
I Quiesce guest file system (Needs VMware Tools installed)

‘ oK | Cancel

Tomar instantanea de maquina virtual

2. Ingrese Name y Description.

%‘ Nota: compruebe que la casilla de verificacion Instantanea de la memoria de la maquina
virtual esta desactivada.



3. Haga clic en Aceptar. El estado Crear instantdnea de maquina virtual se muestra como
Completado en la lista Tareas recientes.

File Edit View Inventory Administration Plug-ins Help
E3 ﬁ Home b g Irwentory b (Y] Iwentory
mu) OB GDLEeRSPR

{0 CXCloudAgent_2.2_Buid-21_Bob_10.126.77.130_fresh
(D CxCloudhgent_2.2_Buld-22_10.126.77.227_Chaitra
i CxCloudagent_2.2_Build-24_Bob_10.126.77.131

) CxCloudAgent_2.2_Build-26_10.126.77.227_Chaitra
(B CxCloudagent_2.2_Buld-27_10.126.77.227_Chaltra
G cxcloudagent_2.2_Build-27_10.126.77.227_0

(D CxCloudagent_2.2_Buid-27_beb_10.126.77.130

(D cxCloudAgent_2.2_Build-28_10.126.77.227_Chaitra
(1 cxCloudagent_2.2_Buid-26_bob_10.125.77,131_esuids
& CXCloudAgent_2.2_Buid-29_Bob_10.126.77.131

(§) CXCloudhgent_2.2_Buid-3_bob_101.126.77.130

G cxCloudAgent_2.2_Build-31_10.126.77.227_Chaitra
G CxCloudAgent_2.2_Bulld-31_aditya_10.126.77.122
{5 CiCloudAgent 2.2_Buid-33_bob_10.126.77.131

B CXCloudAgent_2.2_Buld-35

OtCloudAgent_2.2_Build-35_10.126.77.227_Chaitra

S Summary ' ResourceAllocation  Performance  Events ' Console

What is a Virtual Machine?

A virtual machine is a software computer that, like a
physical computer, runs an operating system and
applications. An operating system installed on a virlual
machine s called a guest operating system

Because every virlual maching is an isolated computing
environment you can use virtual machines as desk’lop or
workstation environments, as testing environments, or to

close tab [
Virtual Machines
R Host

consolidate server applications.
@ CxCloudagent_2.2_Bulld-35_10.126.77.124_Chandan

3 CxCloudhgent_2.2_Buid-35_10.126.77.222 Virlual machines run on hosts. The same hos! can run . %_
CXCloudAgent_2.3_Buid-35_10.126.77.237_Chaltr: many virtual machines . i

@ CxCloudagent_2.2_Buld-35_10.126.77.229 K\V :
CxCloudAgent_2.2_Buid-35_122_Aditya_best %

g CXCloudAgent_2.2_Buld-35_Aditya_10.126.77.122 d

[ cxCloudagent_2.2_Buld-35_Bob_10.126.77.131 Basic Tasks wSphere Client

(1 CxCloudhgent_2.2_Buld-4_Bob10.126.77.130

{51 CXCloudAgent_2.2_Build-4_Chaitra_10.126.77.227_Chaitra
(h C¥Cloudhgent_2.2_Buid-7_Chaitra_10.126.77.227

Ch cxcCloudhgent_2.2_Buld-7_Chaitra_10.126.77.226

) CxCloudagent_2.2_Build-7_Mitin_10.126.77.118

(@ C¥CloudAgent_2.2_Bulld-7_Mitin_10,126.77.11%

(B CxCloudagent_2.2_Bulld-8_Bob_10.126.77.131

G CXCloudAgent_2.2_Buld-8_Chaitra_10.126.77.227

W Power Off the virtual machine

il Suspend the virtual machine

(3 Edit virtual machine settings

{3 CxXCloudAgent_2.2_Build-8_Nitin_10.125.77.119 “ bt
Recent Tasks Name, Target or Status containg: = | Clear
Name | Tanget | Status | Detaik [ Tnibiked by Requested Start Time
q] Download VM configurmton & Complaad VpSE 11/3f2022 10:5%:31 AM
#Y Revertsnapshot & OiloudAgent 2.2 Build-35_122_Adiya best & complesd rock 11/3f2022 10:5%:20 AM
sj Download VM canfiguration & Compleed vpRse 11/3f2022 10:58:41 AM
ta Create virtual machine snapshot G Cacloudhgent_2.2_Build-35_122_adiya fest © Complated roct 1132022 10:58:31 AM

Tareas recientes

Restaurar

Para restaurar la VM en la nube de CX:

1. Haga clic con el botén derecho en la VM y seleccione Snapshot > Snapshot
Manager. Se abre la ventana Instantaneas de la VM.

'_ﬁ"—““-""—*“—'—“‘“‘*—'—'—”—rmmnta_ as testing environments,

_Build-]  Power ef appiications
_Buld-]  Guest b
[

i::‘l Snapshot Take Smapsheot..
B2  OpenConsole [ Revertto Current Smapshot

'_Build-]
Bulld-1 5 Edit Settings... E Snapshot Manager... |
Ctriep Consalsdste |

_Build-}
_Build-1
:_Build-{
_Build-t
_Build-¢
| Baild-t

Bdd Permassion..,
Report Performance...
Renamae

Open im New Window,.,

the virtual machine

he virtual machine
Cirl= A+ M

: Build-¢ . :
 Build-4 Hemove from Imeentory I machine mngs
_Build-§ Delete from Dusk

- THER,

Ventana Seleccionar VM




Ventana Instantaneas

2. Haga clic en Ir a. Se abrira la ventana Confirm.
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Curment state of the Virtual Machane wall be lost wnbets i has been taved

i & snspahol. Revert to snapshot
“Snapshot_Mame<Provide_Snapshot_names"1

Confirmar ventana

. Haga clic en Si El estado Revertir instantanea se muestra como Completado en

la lista Tareas recientes.
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Tareas recientes

. Haga clic con el boton derecho del raton en la VM y seleccione Power > Power

On para encender la VM.
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Security

CX Cloud Agent garantiza al cliente una seguridad de extremo a extremo. La conexion entre CX
Cloud y CX Cloud Agent esta protegida con TLS. El usuario SSH predeterminado del Cloud Agent
esta limitado a realizar solo operaciones basicas.

Seguridad Fisica

Implemente la imagen OVA del agente de nube CX en una empresa de servidores VMware
seguros. El OVA se comparte de forma segura a través del centro de descargas de software de
Cisco. La contrasefa del cargador de arranque (modo de usuario unico) se establece con una
contrasefa aleatoria unica. Los usuarios deben consultar esta FAQ para configurar esta
contrasefa del cargador de arranque (modo de usuario unico).

Seguridad de cuentas

Durante la implementacion, se crea la cuenta de usuario cxcadmin. Los usuarios se ven obligados
a establecer una contrasena durante la configuracion inicial. Las credenciales/usuario cxcadmin
se utilizan para acceder a las API del agente en la nube CX y para conectarse al dispositivo a
través de SSH.

los usuarios de cxcadmin tienen acceso restringido con los menos privilegios. La contrasena de
cxcadmin sigue la politica de seguridad y es un hash unidireccional con un periodo de
vencimiento de 90 dias. los usuarios de cxcadmin pueden crear un usuario de cxcroot mediante la
utilidad denominada remoteaccount. los usuarios de cxcadmin pueden obtener privilegios de root.

Seguridad de redes:

Se puede acceder a la maquina virtual del agente en la nube CX mediante SSH con credenciales
de usuario cxcadmin. Los puertos entrantes estan restringidos a 22 (SSH), 514 (Syslog).


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Autenticacion

Autenticacion basada en contrasena: el dispositivo mantiene un unico usuario (cxcadmin) que
permite al usuario autenticarse y comunicarse con el agente en la nube de CX.

» Acciones privilegiadas de raiz en el dispositivo mediante SSH.

los usuarios de cxcadmin pueden crear un usuario de cxcroot mediante una utilidad denominada
remoteaccount. Esta utilidad muestra una contrasena cifrada RSA/ECB/PKCS1v1_5 que sélo se
puede descifrar desde el portal SWIM (Formulario de solicitud de descifrado). Solo el personal
autorizado tiene acceso a este portal. Los usuarios de cxcroot pueden obtener privilegios de root
usando esta contrasefa descifrada. La frase de paso es valida sélo durante dos dias. los usuarios
de cxcadmin deben volver a crear la cuenta y obtener la contrasena del portal SWIM después de
gue caduque la contrasena.

Endurecimiento

El dispositivo CX Cloud Agent cumple los estandares de consolidacion del Center of Internet
Security.

Seguridad de datos

El dispositivo CX Cloud Agent no almacena informacion personal de los clientes. La aplicacion de
credenciales del dispositivo (que se ejecuta como uno de los dispositivos) almacena las
credenciales cifradas del servidor en una base de datos segura. Los datos recopilados no se
almacenan de ninguna forma dentro del dispositivo, excepto temporalmente cuando se procesan.
Los datos de telemetria se cargan en CX Cloud tan pronto como sea posible después de que se
haya completado la recopilacidn y se eliminan rapidamente del almacenamiento local después de
que se confirme que la carga se ha realizado correctamente.

Transmision de datos

El paquete de registro contiene el certificado de dispositivo X.509 y las claves unicas necesarias
para establecer una conexion segura con lot Core. El uso de ese agente establece una conexion
segura mediante Message Queue Server Telemetry Transport (MQTT) sobre Transport Layer
Security (TLS) v1.2

Registros y supervision
Los registros no contienen ningun tipo de informacién personal identificable (PIl). Los registros de
auditoria capturan todas las acciones sensibles a la seguridad realizadas en el dispositivo CX

Cloud Agent.

Comandos de telemetria de Cisco

CX Cloud recupera la telemetria de recursos mediante las APl y los comandos enumerados en
los comandos de telemetria de Cisco. Este documento clasifica los comandos en funcién de su



https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html
https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/cisco-telemetry-commands.pdf

aplicabilidad al inventario del centro de DNA de Cisco, al puente de diagnéstico, a la interseccion,
a las perspectivas de cumplimiento, a los fallos y a todas las demas fuentes de telemetria
recopiladas por el agente en la nube de CX.

La informacion confidencial de la telemetria de activos se oculta antes de transmitirse a la nube.
El agente en la nube de CX oculta los datos confidenciales de todos los recursos recopilados que
envian telemetria directamente al agente en la nube de CX. Esto incluye contrasefas, claves,
cadenas de comunidad, nombres de usuario, etc. Los controladores proporcionan
enmascaramiento de datos para todos los recursos gestionados por el controlador antes de
transferir esta informacion al agente en la nube de CX. En algunos casos, la telemetria de los
recursos gestionados por el controlador puede seguir anonimizandose. Consulte la
documentacion de soporte del producto correspondiente para obtener mas informacion sobre el
anonimato de la telemetria (por ejemplo, la seccion Anonimizar datos de la Guia del administrador
de Cisco DNA Center).

Aunque la lista de comandos de telemetria no se puede personalizar y las reglas de
enmascaramiento de datos no se pueden modificar, los clientes pueden controlar los accesos a la
nube de CX de telemetria de los recursos especificando las fuentes de datos como se describe en
la documentacion de soporte del producto para dispositivos gestionados por el controlador o en la
seccion Conexion de fuentes de datos de este documento (para Otros recursos recopilados por
CX Cloud Agent).

Resumen de seguridad

Funciones de

sequridad Descripcion

La contrasefna del cargador de arranque (modo de usuario unico) se
establece con una contrasefna aleatoria unica. Los usuarios deben consultar
FAQ para establecer su contrasena de cargador de arranque (modo de
usuario unico).

Contrasena del
cargador de
arranque

SSH:

- El acceso al dispositivo mediante el usuario cxcadmin requiere la creacion
Acceso de usuario |de credenciales durante la instalacion.

- El acceso al dispositivo mediante el usuario cxcroot requiere que el
personal autorizado descifre las credenciales mediante el portal SWIM.

- cxcadmin: cuenta de usuario predeterminada creada; el usuario puede
ejecutar comandos de la aplicacion Agente de nube CX usando cxcli y tiene
menos privilegios en el dispositivo; el usuario cxcroot y su contrasena cifrada
se generan usando cxcadmin user.

Cuentas de usuario



https://www.cisco.com/c/en/us/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/admin_guide/b_cisco_dna_center_admin_guide_2_3_5/b_cisco_dna_center_admin_guide_2_3_5_chapter_010.html#id_122699
https://www.cisco.com/c/en/us/support/cloud-systems-management/index.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#Grub

cxcroot: cxcadmin puede crear este usuario mediante la utilidad
remoteaccount; el usuario puede obtener privilegios de root con esta cuenta.

cxcadmin
password policy

- La contrasefna es unidireccional con SHA-256 y se almacena de forma
segura.

- Un minimo de ocho (8) caracteres, que contengan tres de estas categorias:
mayusculas, minusculas, numeros y caracteres especiales.

cxcroot password
policy

- la contrasena cxcroot esta encriptada RSA/ECB/PKCS1v1_5
- La frase de contrasefia generada debe descifrarse en el portal SWIM.

- El usuario cxcroot y la contrasefia son validos durante dos dias y se pueden
regenerar usando cxcadmin user.

ssh login password
policy

- Un minimo de ocho caracteres que contenga tres de estas categorias:
mayusculas, minusculas, numeros y caracteres especiales.

- Cinco intentos de inicio de sesion fallidos bloquean el equipo durante 30
minutos; la contrasefa caduca en 90 dias.

Puertos

Puertos entrantes abiertos: 514 (Syslog) y 22 (SSH)

Seguridad de datos

- No se almacena informacion del cliente.
- No se almacenan datos del Equipo.

- Credenciales de servidor de Cisco DNA Center cifradas y almacenadas en
la base de datos.




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



