Implementacion y gestion de aplicaciones de
automatizacion de procesos empresariales en
Amazon EKS: una guia practica
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Abstracto

Este documento presenta una guia compl eta sobre laimplementacion y la gestion de aplicaciones de
automati zacion de procesos empresariales (BPA) mediante € servicio Amazon Elastic Kubernetes Service
(EKS). Describe los requisitos previos, destaca las ventajas de utilizar EKS 'y proporciona instrucciones paso
apaso para configurar un clUster EKS, una base de datos Amazon RDSy un sistema MongoDB Atlas.
Ademas, el documento profundiza en la arquitectura de implementacion y especificalos requisitos del
entorno, ofreciendo un recurso exhaustivo paralas organizaciones que pretenden aprovechar EKS para sus
aplicaciones BPA en contenedores.
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Enlaeradigital actual, las empresas buscan agilizar y automatizar 10s procesos empresariales complejos en
una amplia gama de entornos de Tl. La automatizacion de procesos empresariales (BPA) se ha convertido en
unatecnologia fundamental que permite alas organizaciones mejorar |a eficacia operativa, reducir los
erroresy mejorar la prestacion de servicios. BPA presenta varias innovaciones y mejoras clave destinadas a
avanzar en la automatizacion del flujo de trabajo, el aprovisionamiento de serviciosy las aplicaciones de
automatizacion estandar.

Laplataforma BPA aloja aplicacionesy casos de uso operativosy de Tl/empresariales, como
actualizaciones de SO, aprovisionamiento de servicios e integracion con motores de orquestacion. Los
clientes tienen acceso a un ciclo de vida de servicios y funciones de BPA que incluyen asesoria,
implementacion, servicios empresariales criticos y asistencia para soluciones a través de expertos de Cisco,
préacticas recomendadas y técnicas y metodol ogias probadas que ayudan a automatizar sus procesos
empresarialesy a eliminar e riesgo de sus sistemas.

Estas capacidades del ciclo de vida pueden estar basadas en suscripciones o personalizarse segun las
necesidades individuales. Los servicios de implementacion ayudan a definir, integrar e implementar
herramientas y procesos para acelerar la automatizacion. Los expertos de Cisco llevan a cabo un proceso
formal pararecopilar requisitos, disefiar y desarrollar historias de usuarios basadas en procesos égilesy
herramientas de integracion continuay prestacion continua (CICD), e implementa servicios flexibles con
pruebas automatizadas de flujos de trabajo, dispositivos y servicios nuevos o existentes. Con la Asistencia
para soluciones, |os clientes pueden acceder a una asistencia centralizada las 24 horas del dia, los 7 dias de
la semana, que se centra en los problemas centrados en el software, junto con la asistencia de varios
proveedores y codigo abierto que se ofrece a través del modelo de software por niveles de Cisco. Los
expertos en asistencia para soluciones de Cisco e ayudan a gestionar su caso desde |a primera llamada hasta
laresolucion final y actiian como el principal punto de contacto al trabajar con varios proveedores
simultaneamente. Podra experimentar hasta un 44% menos de problemas al trabajar con expertos en
soluciones, lo que le ayudard a mantener la continuidad empresarial y a obtener un retorno de lainversion en
BPA més répido.

L as caracteristicas técnicas clave, como la compatibilidad con FMC y dispositivos administrados con



Ansible, |as g ecuciones paralelas mediante Advanced Queuing Framework (AQF) y el cumplimiento
ampliado de la configuracion paralos dispositivos NDFC y FMC, posicionan a BPA como una solucién
completa para la automatizacion empresarial a gran escala. Con capaci dades afadidas en gestion de SD-
WAN, incorporacién de dispositivos y administracion de politicas de firewall, 1a version aborda aspectos
criticos de la seguridad y la automatizacion de lared, satisfaciendo las demandas de entornos de varios
proveedores a gran escala

EKS

Amazon Elastic Kubernetes Service (EKS) es un servicio de Kubernetes totalmente administrado
proporcionado por Amazon Web Services (AWS). EKS, gque se lanzd en 2018, simplifica el proceso de
implementacion, gestion y ampliacién de aplicaciones en contenedores mediante Kubernetes, una
plataforma de orquestacion de contenedores de codigo abierto. EKS abstrae las complejidades de la gestion
de clusteres de Kubernetes, o que permite alos desarrolladores centrarse en crear y gjecutar aplicaciones sin
necesidad de gestionar lainfraestructura subyacente.

Ventajas del uso de Amazon EK S para laimplementacion de aplicaciones

Amazon EKS ofrece varias ventajas para laimplementacion de aplicaciones, 1o que lo convierte en una
opcion popular paralas organizaciones que aprovechan aplicacionesy microservicios en contenedores.

Entrelas principales ventajas seincluyen:

» Plano de control de Kubernetes administrado: EKS se encarga de laimplementacion, laampliacion
y e mantenimiento del plano de control de Kubernetes, 1o que reduce la carga operativa.

+ Gestion de clusteres simplificada: EKS abstrae las complejidades de la configuracion y gestion de
clusteres de Kubernetes.

» Escalabilidad: EKS permite una sencilla ampliacion de cllsteres para adaptarse a cargas de trabajo
cada vez mayores.

+ Altadisponibilidad: EKS admite implementaciones de zonas de disponibilidad mdiltiple, 1o que
mejoraladisponibilidad y latoleranciaafallos.

* Integracion con los servicios de AWS: EKS se integra ala perfeccion con varios servicios de AWS.

» DevOps Automation: EKS admite laintegracidn continuay laimplementacién continua (CI/CD)
para aplicaciones en contenedores.

Arquitectura de implementacion de BPA
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Estaimagen representa una arquitectura de alto nivel de unainfraestructura basada en la nube implementada
en AWS, utilizando varios componentes clave. Aqui hay un desglose del diagrama:

1

. Amazon EK S (Elastic Kubernetes Service): en el nicleo del diagrama, Amazon EKS seimplementa

en tres zonas de disponibilidad (AZ1, AZ2, AZ3), con nodos de trabajo de Kubernetes dentro de cada
zona. Esto indica una configuracion de alta disponibilidad y tolerante afallos, ya que las cargas de
trabajo se distribuyen en varias zonas de disponibilidad.

. AL B (equilibrador de carga de aplicaciones): se sittia en la parte frontal, recibe el trafico de los

usuariosy lo distribuye por € clUster EKS para gestionar las cargas de trabajo de | as aplicaciones. El
equilibrador de carga garantiza que las solicitudes se distribuyan de manera uniforme y que puedan
gestionar la escalabilidad segiin la demanda del tré&fico.

. Amazon RDS (Servicio de base de datosrelacional) - PostgreSQL : En el lado derecho del

diagrama, hay unainstancia de Amazon RDS que g ecuta PostgreSQL . A esta base de datos pueden
tener acceso las aplicaciones que se gecutan dentro del clUster EKS.

. ECR (Elastic Container Registry): Aqui es donde se almacenan y administran las imégenes del

contenedor Docker, que luego se implementan en Amazon EK'S para gjecutar |as cargas de trabajo.

. MongoDB Atlas. En € lado izquierdo, MongoDB Atlas se integra en la arquitectura a través de un

terminal privado. MongoDB Atlas es un servicio de base de datos NoSQL alojado en la nube,
utilizado aqui para manegjar |os requisitos de base de datos basados en documentos. El terminal
privado garantiza una comunicacion seguray privada entre lainstancia de MongoDB Atlasy otros
componentes de AWS.

. Host de bastion: ubicado en laVPC (nube privada virtual), un host de bastion proporciona un punto

de entrada seguro para que |os administradores accedan alos recursos dentro delaVPC sin
exponerlos directamente a I nternet.



En general, esta arquitectura proporciona una solucién segura, escalable y de alta disponibilidad para
implementar y administrar aplicaciones en contenedores mediante Amazon EK'S, con compatibilidad con
bases de datos relacionales (PostgreSQL ) y NoSQL (MongoDB).

» Configuracién del cluster EKS

Para crear un cluster de Amazon EKS mediante la CLI de AWS, se puede utilizar la utilidad de linea
de comandos eksct1. Este es un ggemplo de comando:

eksct]l create cluster \
--name

\ --region us-west-2 \ --nodegroup-name standard-workers \ --node-type t3.medium \ --node

» Configuracion de base de datos RDS
Laimplementacion de una base de datos relacional en Amazon RDS implica estos pasos:

- Acceda alaconsola de administracion de AWSy navegue hasta el servicio Amazon RDS.
- Cree una nuevainstancia de base de datos con |as especificaciones deseadas.

- Configure € grupo de seguridad para permitir conexiones entrantes desde el clUster de Amazon
EKS.



RDS » Create database

Create database

Choose a database creation method i

© Standard create () Easy create
You set all of the r.nnl'iqur.niun opticns, including ones Use recommended best-practice configurations. Some
for avallability, security, backups, and maintenance. configuration options can be changed after the database
i crgatid

Engine options

Engine type Info

) Aurora (MySQL Compatible) () Aurora (PostgreSQL Compatible)
* +*
+ *
) MysQL ) MariaDB

O PostgresSQL O Oracle

ORrRACLE

) Microsoft SQL Server ) 1BM Db2

.'E_ahgédﬂslerver IBM Db2

Engine version Info

View the engine versions that support the following database features.
¥ Hide filters
(O Show versions that support the Multi-AZ DB cluster info

Create a A Multi-AF DB cluster with one primary BB instance and two readable standby DB instances. Multi-AZ DB clusters provide up
to 2x faster transaction commilt latency and automatic fallover in typleally under 35 sexonds,

Engine Version

PostgresQL 16.3-R2 v

_| Enable RDS Extended Support info
Amazon RDS Extended Support is a paid affering (£ By selecting this option, you consent te being charged for this offering if you are
running your database major version past the RDS end of standard support date for that wersion. Check the end of standard support
date for your major version in the RDS for Po;tgreSqL documentation E

En el menu desplegable, seleccione la version masreciente de PostgreSQL . En nuestro caso, es
" PostgreSQL 16.3-R1."



Creates a single DB instance with no standby DB instances.

O Multi-AZ DB instance
Creates a primary DB instance and a standby DB instance in a different AZ. Provides high availability and data redundancy, but the
standby DB instance doesn't support connections for read workloads.

© Multi-AZ DB Cluster
Creates a DB cluster with a primary DB instance and two readable standby DB instances, with each DB instance in a different Availability
Zone (AZ). Provides high availability, data redundancy and increases capacity to serve read workloads.

Settings

DB cluster identifier info
Enter a name for your DB cluster. The name must be unique across all DB clusters owned by your AWS account in the current AWS Region.

bpa-postgres

The DB cluster identifier is case-insensitive, but is stored as all lowercase (as in "mydbcluster”). Constraints: 1 to 60 alphanumeric characters
or hyphens. First character must be a letter. Can't contain two consecutive hyphens. Can't end with a hyphen.
¥ Credentials Settings

Master username Info
Type a login ID for the master user of your DB cluster.

kong

1 to 16 alphanumeric characters. The first character must be a letter.

Credentials management
You can use AWS Secrets Manager or manage your master user credentials.

() Managed in AWS Secrets Manager - most secure O self managed
RDS generates a password for you and manages it Create your own password or have RDS create a password
throughout its lifecycle using AWS Secrets Manager. that you manage.

[) Auto generate password
Amazon RDS can generate a password for you, or you can specify your own password.

Master password Info

ssssssssssssan

Password strength ({iElial)

Minimum constraints: At least 8 printable ASCI| characters. Can't contain any of the following symbols: /' " @

Confirm master password  Info

ETCLTLLITI

Paraello, asigne un nombre alainstancia de base de datosy cree un nombrede usuarioy una
contrasefia.
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Asegurese de que la configuracién predeterminada para " DB instance size" (Tamario de instancia de
base de datos) y "Storage" (Almacenamiento) esté seleccionada.

En funcion del tamarfio del cluster y de los requisitos de datos, seleccione €l tamafio de instancia de
base de datosy €l tipo de almacenamiento adecuados.

En funcion de nuestro caso practico, hemos elegido |a siguiente configuracion:
- Tamarfo deinstancia de BD: db.m5d.2xlarge

8 vCPU
32 GiB RAM
Red: 4750 Mbps
- Almacén de instancias de 300 GB



Instance configuration
The DB instance configuration options below are limited to those supported by the engine that you selected above.

DB instance class Info
© standard classes (includes m classes)
) Memory optimized classes (includes r classes)

() Compute optimized classes (includes c classes)

db.m5d.2xlarge
8vCPUs 32 GiB RAM Network: 4,750 Mbps 300 GB Instance Store

Storage

Storage type Info
Provisioned 10PS 55D (io2) storage volumes are now available.

Provisioned I0PS SSD (io2)
Low latency, highly durable, 1/O intensive storage

Allocated storage Info

400 B Ge

The minimum value is 100 GiB and the maximum value is 65,536 GiB

(® After you modify the storage for a DB instance, the status of the DB instance will be in storage-optimization.
Your instance will remain available as the storage-optimization operation completes. Learn more [

Provisioned IOPS Info

The minimum value is 1,000 I0PS and the maximum value is 2,56,000 10PS. The I0PS to GiB ratio must be between 0.5 and 1,000

@ Your actual I0PS might vary from the amount that you provisioned based on your database workload and
instance type. Learn more [/

» Storage autoscaling

Seleccione los valor es adecuados en funcion de su caso practico. Hemos seleccionado los valores
predeter minados.



Connectivity info C

Compute resource
Choose whether to set up a connection to a compute resource for this database. Setting up a connection will automatically change
connectivity settings so that the compute resource can connect to this database.

© Don't connect to an EC2 compute resource (0 Connect to an EC2 compute resource
Don't set up a connection to a compute resource for this Set up a connection to an EC2 compute resource for this
database. You can manually set up a connection to a database.

compute resource later.

Virtual private cloud (VPC) Info
Choose the VPC. The VPC defines the virtual networking environment for this DB cluster.

vpe-usw2az123001nd (vpe-055eca8021e79cfc7)
60 Subnets, 3 Availability Zones

Only VPCs with a corresponding DB subnet group are listed.

(@ After a database is created, you can't change its VPC.

DB subnet group Info
Choose the DB subnet group. The DB subnet group defines which subnets and IP ranges the DB cluster can use in the VPC that you selected.

bpasubnetgroup v
2 Subnets, 2 Availability Zones

/A The DB subnets must be in 3 Availability Zones (AZs) for the Multi-AZ DB Edit new subnet [£
cluster. The current subnets are in 2 AZs (us-west-2a ,us-west-2b). Add a
subnet in a different AZ than the current subnets.

Public access Infa

O Yes
RDS assigns a public IP address to the cluster. Amazon EC2 instances and other resources outside of the VPC can connect to your
cluster. Resources inside the VPC can also connect to the cluster. Choose one or more VPC security groups that specify which resources
can connect to the cluster.

O No
RDS doesn't assign a public IP address to the cluster. Only Amazon EC2 instances and other resources inside the VPC can connect to
your cluster. Choose one or more VPC security groups that specify which resources can connect to the cluster.

VPC security group (firewall) Info
Choose one or more VPC security groups to allow access to your database. Make sure that the security group rules allow the appropriate
incoming traffic.

O Choose existing (O Create new
Choose existing VIPC security groups Create new VPC security group

Asegurese de que en " Autenticacion de base de datos' hemos seleccionado la autenticacion de

contrasefa. Autentica mediante contr asefias de base de datos.



Using a server certificate provides an extra layer of security by validating that the connection is being made to an Amazon database. It does
so0 by checking the server certificate that is automatically installed on all databases that you provision.

rds-ca-rsa2048-q1 (default)
Expiry: May 25, 2061

If you don't select a certificate authority, RDS chooses one for you.

b Additionalmnﬁguration]

Database port Info
TCP/IP port that the database will use for application connections.

v

‘ 5432

<»

Tags - optional

A tag consists of a case-sensitive key-value pair.

No tags associated with the resource.

Add new tag

You can add up to 50 more tags.

Database authentication

Database authentication options Info

© Password authentication
Authenticates using database passwords.




Services

¥ Additional configuration
Database options, encryption turned on, backup tumed on, backtrack turned off, maintenance, CloudWatch Logs, delete pratection
turned on.

Database options
Initial database name Info
Mot supported for Multi-AZ DB cluster

If you do not specify a database name, Amazon RDS does not create a database.

DB cluster parameter group Info

default.postgres16 v

Option group Info

Backup

Enable automated backups
Creates a point-in-time snapshot of your DB cluster

Backup retention period Info
The number of days (1-35) for which automatic backups are kept.

7 v days

Backup window Info
Select the peried for which you want automated backups of the DB cluster to be created by Amazon RDS.

() Choose a window

O No preference

Encryption
Enable encryption

Choose to encrypt the given cluster. Master key IDs and aliases appear in the list after they have been created using the AWS Key
Management Service (KMS) console. Info

AWS KMS key Info

(default) aws/rds v

Account

193670463418



2% Services Q

= Encryption

Enable encryption
Choose to encrypt the given cluster. Master key IDs and aliases appear in the list after they have been created using the AWS Key
Management Service (KMS) console. Info

AWS KMS key Info

(default) aws/rds v

Account
193670463418

KMS key ID
61e6c956-745e-42be-8fd1-77553104ad4f

Log exports

Select the log types to publish to Amazon CloudWatch Logs
[_] PostgresQL log
|| Upgrade log

IAM role
The following service-linked role is used for publishing logs to CloudWatch Logs.

RDS service-linked role

Maintenance

Auto minor version upgrade Info

Enable auto minor version upgrade

Enabling aute minor version upgrade will automatically upgrade to new minor versions as they are
released. The automatic upgrades occur during the maintenance window for the database.

Maintenance window Info
Select the period you want pending modifications or maintenance applied to the database by Amazon RDS.

) Choose a window

O No preference

Deletion protection

Enable deletion protection
Protects the database from being deleted accidentally. While this option is enabled, you can't delete the database cluster.

(@ You are responsible for ensuring that you have all of the necessary rights for any third-party products or services
that you use with AWS services.

Cancel Create database

Unavez verificado, estamos listos para crear |la base de datos. Vuelvaa panel de Amazon RDS.
Confirme que lainstancia esta disponible para su uso.

Reglas de grupo de seguridad

Actualice el grupo de seguridad entrante con el POD CIDR y el blogue CIDR del nodo.



Details Inbound rules Outbound rules Tags
Inbound rules (2) c Manage tags Edit Inbound rules
|
Q Search 1 (o]
] Name v | Security grouprule... ¥ | IP version v Type v | Protocol v Port range v Source v |
[ - sqr-0962e7821F1dfTede 1Pvd Al traffic All All _
] - sgr-047daad0317¢616... 1Pva All traffic All All _

En RDS -> Databases -> DB-NAME, haga clic en configuration y consulte la seccién Parameter
Group y hagaclic en el grupo de parametros para ver.
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PG_ROOT_DATABASE=admin
PG_INITDB_ROOT_USERNAME=admin
PG_INITDB_ROOT_PASSWORD=Bp@Chang3d!
AUTH_DB_NAME=kong
AUTH_DB_USER=kong
AUTH_DB_PASSWORD=K@ngPwdCha*g3
WFE_DB_USER=camunda
WFE_DB_PASSWORD=WOrkF1o#ChangeNow
WFE_DB_NAME=process-engine

Autenticacion de contrasena
Autentica mediante contrasenas de base de datos.

Configuracion de Atlas MongoDB
La configuracion de Atlas MongoDB implica:
Inicio de sesién en Atlas M ongoDB.
- Seleccionar la organizacion y el proyecto.
Crear un cluster dedicado con las especificaciones adecuadas.

NI ORG - 2022-08-10 » PROJECT O
EAESTRON U RN INCS

- Seleccione € nivel dedicado, el proveedor de nubey laregion.

Cloud Provider & Region AWS, N. Virginia (us-east-1)

aws Google Cloud /A Azure

E Multi-Cloud, Multi-Region & Workload Isolation (M10+ clusters)

¥ Distribute data across clouds = & /A or regions for improved availability and O
__= local read performance, or introduce read-only and analytics nedes. Learn more

# Recommended region & Carbon data currently unavailable
D
== N.Virginia (us-east-1) % Stockholm (eu-north-1) % il Sydney (ap-southeast-2) %

== Ohio (us-east-2) % B U Ireland (eu-west-1) % #all Melbourne (ap-southeast-4) %



Seleccione € cluster dedicado del nivel adecuado (hemos utilizado M 30 como nivel),
proporcione el nombre del cluster adecuado y haga clic en Create Cluster (Crear cluster).
Inicializaré el grupo monogodb del sistema Atlas.

- " \ " - )

® BPA-DEV-EKS [ Connect | | View Monitori J Browse Collections || - | DEDICATED

# Connect To Your Database eR 1.8 o Connections  50.9 (i) @in 4.1 KB/s 1] Disk Usage 5.5 GB Li]
. . oW 0.2 ® Out 22.3 KB/s

Itarac WIth_ww data using the Last & hours Last & hours Lost é hours Last 18 days

MongoDB drivers or shell. ) ’

VERSION REGION CLUSTER TIER TYPE BACKUPS LINKED APP SERVICES ATLAS SGL ONLINE ARCHIVE ATLAS SEARCH

4.0.6 AWS /N, Virginio (us-east-1) M30 {General) Replica Set - 3 nodes Active None Linked Connect None Create Index

- Configuracion del terminal privado VPC parael cluster Atlasy K8S.
Haga clic en Network Access Select Private Endpoint y haga clic en Add
Private Endpoint.

s Network Access

Data Lake PREVIEW

Private Endpoint
[ SERVICES

i A Federated Database
Triggers Dedicated Cluster | Serverless Instance . .
Instance / Online Archive
Data API

Doto Federation

Search
@ securiTY
Backup (\_\
Dotobase Access O/O
Network Access 2 .
Create a Private Endpoint

Advanced

Configure AWS PrivateLink, Google Cloud Private Service Connect, or Azure Private
NewOn Atlas 1 Link to connect to your cluster.
Goto

Learn More

- Seleccione Cloud Provider como AWS, seleccione la regién correspondientey
haga clic en Next (Siguiente).

Create a Private Endpoint sesasviony

+ Cloud Provider  Service Endpeint  Interface Endpoint Finalize Endpoint Connection

Atlas Regien

Select Atlos Region

= N, Virgini -]
N Bt o N. Virginia (us-east-1) %

Billing
Pay-as-you-go! After clicking Next, you will be billed hourly for each AWS Private Endpoint region, at a rate of
$32.85 per month for this region, and the Load Bal iated with your data transfer usage.




- Proporcioneel ID dePVC y losID de subred respectivos. Una vez que ingrese
los detalles, copie el comando vpc end point creation y g ecutelo en la consola
de AWS. Obtendréael 1D del terminal vpc como resultado.

Create a Private Endpoint  #iosasoveony

+ Cloud Provider + Service Endpoint Interface Endpoint Finalize Endpoint Connection

+ Atlas Endpoint Service Ready

Your Atlas Service Endpoint is ready to accept interface endpoint connections. We will need to gather your
application VPC ID and the Subnet IDs to help you create your application VPC Interface Endpoint.

Your VPC ID

You can find this in your list of VPCs in the VPC
dashboard in your AWS account.

Show instruction

vpe-Ocbbbed3éd2de?44a

Your Subnet IDs

You can find this in your list of Subnets in the
Subnet dashboard in your AWS account.
Show instruction

subnet-03é641cba23deel34q, subnet-08d7b85«

Run this command with the aws-cli to create your YPC Interface Endpoint

aws ec2 create-vpc-endpoint --vpc-id wpc-8cbb5ed36d2dc744a --region us-east-1
--Service-name com.amazonaws.vpce.us-gast-1.vpce-syc-02b2d38f3a8e7b201 --vpc-endpoint-type

Interface --subnet-ids subnet-83666lcba23dee3da subnet-08d7b854baf5f5h58

subnet-8baa260ladabebbob

=

- Hagaclic en Next (Siguiente) para pegar la|D del terminal VPC y haga clic
en Create (Crear).

Create a Private Endpoint miesascveons

~ Cloud Provider ~ Service Endpeint ~ Interface Endpoi Fi i Endpeint Conn: ion

In order to verify and finalize your Endpeint Connection, we need to collect your VPC Endpeint ID.

Your VPC Endpeint ID

This is a 22-character alphanumeric string. Find
this in the AWS Endpoints Dashboard under
Endpoints / Details / Endpoint ID.

Show instruction

VP CE - XXX XK HHH KK

[ Back ]




Una vez que se haya creado correctamente, el estado del terminal sera
Disponible, como se muestra en la siguiente imagen. Se debe crear un punto
final de VPC para POD CIDR. En nuestro caso hemos utilizado

" 100.64.0.0/16" .

org-.. + 0 Access Manager ~ Billing All Clusters Get Help
Data Services  App Sarvices Charts s 2 o

R - 2022-08-10 > PROJECT O

Network Access

Private Endpoint

Fer
Dedicated Cluster

+ ADD PRIVATE ENDPOINT

Cloud
Provider Regien  Atles Endpsint Serviee Atlas Endpeint Servieo Status  Endpaint Endpoint Status Actions

AWS com.amazonaws.vpce.us-east-lvpee-sve- & Available vpee-07ef32foeTeté21a8 ® Available EDIT | TERMINATE

us-
east-1 0680e78P0286234612

- Agreguereglas deentrada al terminal devpc recién creado. El vpc-terminal
estara en la cuenta padrey se debe asignar un grupo de seguridad al vpc-
terminal recién creado.

Security Groups (1/4) it c Actions ¥ Export security groups ta CSV | ¥ Create security group
a 1 @
saarch: mongo X Clear filters
-] N Sec VPCID o Description v Owmer
-k 026208095312
eks-clustersg EKS created security gr... 58730260078
MongoDB1-MengoDE! 56 used for PC-Matrix 940203774588
MongoDB1-MongoDBl pe-05bbIbbSCIEASHE! 5 56 used for PC-mongo. 940203774588
<
59-0450462e212TacHt - bpa_mongo_db_SG A
Outbound rules | Tags
@ You can new check network connectivity with Reachabdity Analyzer Run Reachability Analyzer *
Inbound rules (2 c E£dit Inbound rules
1 @
MName Security group rule. 1P version Type Pratocol 1 Port range Source Description
sgr-Ob3ad7527a0a378. Pud All Tep TR 0-65535 10.2240.0/16
s4r-05a269¢78022226 Pvd AITEP Ter 065535 10064.0.0/16
< >
~ ]

ECR como registro deimagenes

La creacion de repositorios de Amazon ECR y lainsercion de imagenes Docker en ellosimplicavarios
pasos. Estos son |os pasos para crear un repositorio ECR, etiquetar unaimagen Docker y enviarlaal
repositorio mediante laCL1 de AWS.

aws ecr create-repository --repository-name your-image-name --region your-region

Sustituir:



* your-image-name con el nombre deseado para el repositorio de ECR.

* SU region con su region de AWS
Configuracién delafuncion |AM paranodos EKS

Aseglrese de que los nodos de trabajo EK S (instancias EC2) tengan lafuncion |AM necesaria asociada con
permisos para extraer imagenes de ECR. Lapolitical AM necesariaes.

{
"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"ecr:GetDownloadUr1ForLayer",
"ecr:BatchGetImage",
"ecr:BatchCheckLayerAvailability"

1,

"Resource": "*"
}
]
}

Adjunte estapoliticaa rol IAM asociado con sus nodos de trabagjo EKS.

I mplementacién de BPA
Laimplementacion de BPA implica varios pasos, incluidos € etiquetado de nodos de trabagjo EKS, la
preparacion de directorios en nodos, |a copia de pagquetes BPA y laimplementacion de BPA mediante Helm.

Para laimplementacion de nuestros clientes, hemos utilizado las siguientes ver siones de software 'y
serviciosen la nube:

BPA: 4.0.3-6

* RDS (servicio de base de datosrelacional): 16.3-R2
MongoDB Atlas: v5.0.29

EKS (Elastic Kubernetes Service): v1.27

Estos componentes garantizan que nuestra implementacién sea solida, escalable y capaz de gestionar las
cargas de trabajo necesarias de forma eficaz.

» Etiquetado de nodos detrabajadoresEKS

kubectl Tlabel node



name=node-1 kubectl label node

name=node-2 kubectl Tabel node

name=node-3 kubect]l Tabel node

name=node-4

* Preparacion de Directorios en Nodos
Nodo 1:

rm -rf /opt/bpa/data/

mkdir -p /opt/bpa/data/zookeeperl
mkdir -p /opt/bpa/data/zookeepers
mkdir -p /opt/bpa/data/zookeeper5
chmod 777 /opt/bpa/data/zookeeperl
chmod 777 /opt/bpa/data/zookeepers
chmod 777 /opt/bpa/data/zookeeper5
mkdir -p /opt/bpa/data/kafkal
chmod 777 /opt/bpa/data/kafkal
sysctl -w vm.max_map_count=262144

Nodo 2:

rm -rf /opt/bpa/data
sysct]l -w vm.max_map_count=262144
mkdir -p /opt/bpa/data/kafka2



mkdir -p /opt/bpa/data/zookeeper?2
mkdir -p /opt/bpa/data/zookeepers
mkdir -p /opt/bpa/data/zookeeper5
chmod 777 /opt/bpa/data/kafka2
chmod 777 /opt/bpa/data/zookeeper?2
chmod 777 /opt/bpa/data/zookeepers
chmod 777 /opt/bpa/data/zookeeper5

Nodo 3:

rm -rf /opt/bpa/data

sysctl -w vm.max_map_count=262144
mkdir -p /opt/bpa/data/kafka3
mkdir -p /opt/bpa/data/zookeeper3
mkdir -p /opt/bpa/data/zookeepers
mkdir -p /opt/bpa/data/zookeeper5
chmod 777 /opt/bpa/data/kafka3
chmod 777 /opt/bpa/data/zookeeper3
chmod 777 /opt/bpa/data/zookeepers
chmod 777 /opt/bpa/data/zookeeper5

Nodo 4:

mkdir -p /opt/bpa/data/elk

mkdir -p /opt/bpa/data/metrices/prometheus
mkdir -p /opt/bpa/data/metrices/grafana
chmod 777 /opt/bpa/data/metrices

chmod 777 /opt/bpa/data/metrices/prometheus
chmod 777 /opt/bpa/data/metrices/grafana
sysctl -w vm.max_map_count=262144

» Copiade paguetes BPA

scp -r packages to nodel:/opt/bpa/
scp -r packages to node2:/opt/bpa/
scp -r packages to node3:/opt/bpa/
scp -r packages to node4:/opt/bpa/

* Implementacion de BPA mediante Helm

helm install bpa-rel --create-namespace --namespace bpa-ns /opt/EKS/bpa-helm-chart

Configuracién de entrada

+ Habilitacion del ingreso
Actualiceval ues. yamlpara habilitar €l ingreso:



ingress_controller: {create: true}

 Creacion de un secreto mediante un certificado BPA
Navegue hasta el directorio de certificados y cree un secreto:

cd /opt/bpa/

/bpa/conf/common/certs/ kubectl create secret tls bpa-certificate-ingress --cert=bap-cert

+ Actualizacién del controlador deingreso
Agregue el secreto recién creado en € i ngress-control I er. yan archivo:

cd /opt/bpa/

/templates/ vi ingress-controller.yaml "- --default-ssl-certificate=$(POD_NAMESPACE) /bpa-

» Actualizacion del certificado deingreso
Realice laeliminacion e instalacion del timon para actualizar €l certificado de ingreso.

Especificaciones del entorno
L as especificaciones de entorno incluyen requisitos para instancias EC2, equilibradores de carga, terminales
VPC einstancias RDS. L as especificaciones clave son:

Requisitosde EC2:

Requisitos de almacenamiento:2 TB de espacio por nodos. Monte e volumen EBS en /opt y
agregue una entrada en /etc/fstab paratodos los nodos.

Grupo de seguridad entrante: 30101, 443, 0 - 65535 TCP, 22 para ssh.



Grupo de seguridad saliente: todo €l tréfico debe estar habilitado.
Resolucion de DNS: EC2 debe tener resoluciones en las instal aciones en /etc/resol ve.conf.
Requisitos del equilibrador de carga:

* Los puertos de receptores deben ser 443, 30101.

* Requisitos del terminal VPC (Atlas MongoDB).

» Losterminales VPC creados parala conectividad Atlas estén disponibles en la cuenta principal (aws-
5g-ndc-prod). El terminal VPC debe tener un grupo de seguridad que permitatodo el acceso entrante
(O - 65535).

Requisitosde RDS:
Tipo de RDS: db.r5h.2xlarge
Version del motor Postgres: 13.7

Grupo de seguridad: el trafico entrante debe permitir el tréfico del origen de POD CIDR.

Conceptosy componentes clave
Comprender |os fundamentos de Kubernetes es esencial paraimplementar y administrar eficazmente
aplicaciones usando Amazon EKS.

Conclusion

Este documento proporciona una guia detallada paraimplementar y administrar aplicaciones de
automatizacion de procesos empresariales (BPA) mediante Amazon EKS. Siguiendo |os pasos descritos y
comprendiendo |os conceptos clave, |as organizaciones pueden aprovechar las ventajas de EKS para sus
aplicaciones BPA en contenedores.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



