Flujo de llamada completo de la configuracion
UCCE 11.6 con SIP/TLS (CA firmd)
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Introduccioén

Este documento describe el proceso de configuracion para desplegar el Session Initiation Protocol
(SIP) sobre Transport Layer Security (TLS) en el flujo de llamada completo del Cisco Unified
Contact Center Enterprise (UCCE) con los certificados firmados del Certificate Authority (CA).

Prerrequisitos

Requisitos
Cisco recomienda que tenga conocimiento sobre estos temas:

- CUCCE

- Public Switched Telephone Network (PSTN)
- Protocolo SIP

- Public Key Infrastructure (PKI)

- TLS



Componentes Utilizados
Esta informacion en este documento se basa en estas versiones de software y hardware:

- Cisco 3945 Router

- Portal de la Voz de cliente de Cisco (CVP) 11.6

- Cisco virtualizé al buscador de voz (VVB) 11.6

- Cisco Intelligent Contact Management (ICM) 11.6

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si su red esta viva, asegurese
de que usted entienda el impacto potencial del comando any.

Antecedentes

En este documento, utilizan al administrador de las Comunicaciones unificadas de Cisco (CUCM)
al lado del simulatePSTN entre el PSTN y el gateway de ingreso. EI SORBO sobre el
Transmission Control Protocol (TCP) se utiliza entre el agente CUCM vy el teléfono del IP del
agente. El resto del SORBO del uso de las piernas del SORBO sobre TLS (CA firmado).

El flujo de llamada completo UCCE es el Public Switched Telephone Network (PSTN) > gateway
de ingreso > Cisco Unified Customer Voice Portal (CVP) > el Intelligent Contact Management
(ICM) (escritura de la etiqueta de vuelta del agente) > CVP > el administrador de las
Comunicaciones unificadas de Cisco (CUCM) > teléfono del IP del agente.

SIP/TLS se introduce en la version 11.6 UCCE. Después de la actualizaciéon al CVP 11.6,
asegure la configuracion manual del final de las propiedades unificadas del CVP.

UCCE 11.6 utiliza TLS 1.2, asegura los soportes TLS 1.2 del gateway de ingreso.

EI'lOS 15.6(1) Ty el IOS XE 3.17S soportan TLS 1.2. Soportes anteriores TLS1.0 de las
versiones de 10S solamente.

Las habitaciones siguientes de la cifra se introducen para el Cisco I0S 15.6(1)T de la version:
* del TLS_DHE_RSA_WITH_AES_128_CBC_SHA1

« del TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

La caracteristica de la licencia Securityk9 se debe habilitar en el gateway de ingreso.

VVB necesita ser actualizado a 11.6.

Configuracion

Diagrama de la red
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La configuracién incluye cuatro porciones.

Configuracion de TLS del gateway de ingreso de la parte A.
Configuracion de B. CVP TLS de la parte

Parte C. VVB Configuration

Parte D. CUCM Configuration

Configuracion de TLS del gateway de ingreso de la parte A.

Flujo de trabajo de la configuracién
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Detalles de la configuracién

Paso 1. Genere la clave RSA en el router (clave 1024-bit RSA).

crypto key generate rsa nodul us 1024 | abel | NGW
Paso 2. Cree un trustpoint (un trustpoint representa CA de confianza).

crypto pki trustpoint col 115ca
revocati on- check none

seri al - nunber none

i p- address none

fqdn none

rsakeypair | NGW

subj ect - nane cn=I NGRESSGW ou=TAC, o0=Cl SCO

crypto pki trustpoint col 115ca



enrol | nent term nal
Paso 3. Cree un pedido de certificado (CSR) que sea enviado a CA.

crypto ski enroll col 115ca

Paso 4. Certificado firmado de CA (bit CA CERT del base 64).

Paso 5. Instale el certificado raiz.

crypto pki authenticate col 115ca

Paso 6. Instale el certificado firmado de CA (CERT del base 64).

crypto pki inport col 115ca certificate
Paso 7. Verifique los Certificados han estado instalados.

show crypto pki certificates
Paso 8. TLS version de la configuracion en el gateway.

si p-ua
transport tcp tls vl1.2
Paso 9. Especifique el segun destino usado trustpoint.

si p-ua

crypto signaling renote-addr 10.66.75.49 255. 255. 255. 255 trustpoi nt col 115ca
Paso 10. Ajuste el dial-peer que senalan al CVP para utilizar TLS.

di al - peer voice 7205 voip
description to CVP
destination-pattern 700.$
session protocol sipv2
session target ipv4:10.66.75.49
session transport tcp tls
dinf-relay rtp-nte
codec g711ul aw

Pieza la configuracion de B. CVP TLS

Flujo de trabajo de la configuracién

El CVP tiene dos almacenes dominantes, situados en c:\Cisco\CVP\conf\security.

Tal y como se muestra en de la imagen, estos dos almacenes dominantes sostienen diversos
Certificados.
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Detalles de la configuracion

Paso 1. Navegue al servidor de la llamada del CVP de c:\Cisco\CVP\conf\security.propertiesin
para encontrar esta contrasena. Este archivo contiene la contrasena para el almacén dominante,
se requiere que al actuar el almacén dominante.

Paso 2. Valor predeterminado del sistema Callserver_certificate de la cancelacion.

C:\Cisco\CVP\jre\bi n>keytool .exe -delete -alias ormcertificate -storetype JCEKS -keystore
c:\Cisco\ CVP\ conf\security\. keystore

Paso 3. Genere el keypair.

C:\Ci sco\ CVP\|re\bi n>keyt ool . exe -genkeypair -alias callserver_certificate -v -k eysize 1024 -
keyal g RSA -storetype JCEKS -keystore c:\Cisco\CVP\conf\security\.keystore

Paso 4. Cree un CSR y salvelo en el C: conduzca la carpeta raiz (c:\callcsr.csr).

C:\Ci sco\CVP\jre\bi n>keytool .exe -certreq -alias callserver_certificate -file c:\callcsr.csr -
st oretype JCEKS
-keystore c:\Ci sco\ CVP\ conf\security\.keystore

Paso 5. Firme la peticién y someta la peticion a CA (cuando usted descarga el CERT, elige el
base 64 codificado).

Paso 6. Instale el certificado raiz (CERT salvado en C:\DC - Root.cer).

C.\Cisco\CVP\jre\bi n>keytool .exe -inport -v -trustcacerts -alias root -file C'\ DC Root.cer -



storetype JCEKS -keystore C:\Cisco\CVP\conf\security\.Keystore
Paso 7. Instale el certificado firmado de CA (CERT salvado en c:\95callserver.cer).

C.\Cisco\CVP\jre\bi n>keytool .exe -inport -v -trustcacerts -alias callserver_certificate -file
c:\95cal l server.cer -sto retype JCEKS -keystore c:\Ci sco\CV/P\conf\security\.keystore

Paso 8. Verifique a los detalles del certificado en el almacén dominante.

C:\Cisco\CVP\re\bi n>keytool .exe -list -v -storetype JCEKS -keystore c:\Ci sco\CV
P\ conf\security\.keystore

Pieza a C. VVB Configuration
Detalles de la configuracion

Paso 1. Permiso TLS del parametro del sistema

Este ejemplo utiliza el RTP, asi que el SRTP en VVB no se habilita.

U DLy I GILE Y VUL LIV S _

System Applications Subsystems Tools Help

System Parameters Configuration

Q Update Q Clear

Status
@ Status : Ready

Generic System Parameter

Parameter Name Parameter Value

System Time Zone Australian Eastern Standard Time (Mew South Wales)

Media Parameters

Parameter Name FParameter Value
Codec G7T1U -

MRCP Version MRCPvZ

User Prompts override System Prompts @ Disable ) Enable
Security Parameters

Parameter Name Parameter Value
TLS(SIP) Disable @ Enable
Supported TLS(SIP) Versions TLSW1.2 -

» Cipher Configuration

SRTP  [Coplo Suite: AES CM_128_HMAC_SHA1_32] @ Disable ) Enable

Paso 2. Genere e importe el certificado firmado de CA para VVB, esta parte es lo mismo que
certificado del tomcat CUCM

- Genere el CSR y firmado por CA.

- Importe la confianza de Tomcat (CERT de la raiz de CA).
- Importe Tomcat (CERT firmado CA).

Pieza a D. CUCM Configuration



Detalles de la configuracién

Paso 1. Cargue el certificado firmado CA del callmanager en el servidor CUCM. CUCM uitiliza el
certificado del callmanager para SIP/TLS.

Paso 2. Genere el CSR para el certificado del callmanager, aseegurese la longitud de clave es
1024.

enerate Certificate Signing Request

--'_‘-] Generate Iﬂ Close
=9

-Status

@ Success: Certificate Signing Reguest Generated

-Generate Certificate Signing Reqguest

¥k

Certificate Purpose CallManager -

Distribution* col115cucmpub.coll15.org.au -

*

Common Name colll5cucmpub.colllS.org.au

Subject Alternate Names (SANs)

Parent Domain coll15.0rg.au

Key T'&.-|;;1=_l3'”.c RSA

Key Length* 1024 d
Hash Algorithm® SHA256 v
[ Generate I I Cloze |

@ *_ indicates required item.

@ *¥Wwhen the Certificate Purpose ending with '-ECDSA’ is selected, the certificate/key type is Elliptic Curve (EC). Otherwise, it
is RSA.

Paso 3. Proporcione el CSR a CA y extraiga el certificado del callmanager.
Paso 4. Importacion certificado raiz CA y el certificado recientemente firmado del callmanager.

Paso 5. Callmanager del reinicio y servicios TFTP.

Paso 6. Perfil de seguridad del trunk del SORBO de la configuracion. Navegue al > Security
(Seguridad) del sistema > al perfil de seguridad del trunk del SORBO

Asegurese que el asunto X.509 sea lo mismo que se utiliza en el certificado de servidor de la
llamada del CVP, tal y como se muestra en de las imagenes.



Name*

Description

Device Security Mode

Incoming Transport Type o
Outgoing Transport Type

[l Enable Digest Authentication
Nonce Validity Time (mins)*

¥.509 Subject Name

Incoming Port*

[T Enable Application level authorization
O Accept presence subscription

(l Accept out-of-dialog refer®**

1 Accept unsolicited notification

O Accept replaces header

Transmit security status

M1 allnwr rharninn haadar

Secure SIP Trunk Profile-CVP

Secure SIP Trunk Profile authenticated by null String

Encrypted
TLS
TLS

600

coll15cvpcalld2

b

b

b

5061



Out-Of-Dialog Refer Calling Search Space « None =

4 4 4 4 4 4 4 4]

SUBSCRIBE Calling Search Space = None >
SIP Profile* Standard SIP Profile View Details
DTMF Signaling Method * Mo Preference

ol isCO\CVI
Fill g | a0
General | Details | Certification Path
Share
gl | Show: | <Al> i > This|
g Field Value 0
Subject col115¢cvpcallo2, TAC, CISCO,...
: [:=] Public key RSA (1024 Bits)
SLbjectKeyIdentiﬁer 66 d6 81 8a ae Oc 3e cb 1cef...
Aumorityi{ey Identifier KeylD=7a 4e6d 36 356ea9... | |
= CRL Distribution Points [1]CRL Distribution Point: Distr... _
Authority Information Access  [1]Authority Info Access: Acc... | =
Thumbpr‘mt algorithm shal
[=] Thumbprint 45f0 2a4ce45d 1843eecc... | v
1 CN = col115cvpcallo2
OuU =TAC
7 0 =CISCO
: L =AU
: S =NSW
L C =AU
1 IR1_S
: Edit Properties... Copy to File...
Paso 7. Cree el trunk del SORBO y aféctelo un aparato a un perfil de seguridad.
DDtsn'nlation Address is an SRV
- e Destination Address Destination Address IPv6 — Destination Port 5‘::{:)! SEI!HM:
MTP Preferred Originating Codec* [7110law

Mormalization Script
[Numuliuﬁon Script = None = -

Verificacion

Verifique los Certificados instalados en el gateway de ingreso.



show crypto pki certificates
Verifique a los detalles del certificado en el almacén de la clave del CVP.

C:\Cisco\CVP\jre\bin>keytool .exe -list -v -storetype JCEKS -keystore c:\Ci sco\CV
P\ conf\security\. keystore

Troubleshooting

Comandos Debug relacionados con TLS.

debug ssl openssl errors
debug ssl openssl nsg

debug ssl openssl states

Informacidén Relacionada

- https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer

voice portal/cvp11 6/configuration/guide/ccvp b configuration-guide-for-cisco-unified.pdf

- Soporte Técnico y Documentacion - Cisco Systems



/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp11_6/configuration/guide/ccvp_b_configuration-guide-for-cisco-unified.pdf
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/customer_voice_portal/cvp11_6/configuration/guide/ccvp_b_configuration-guide-for-cisco-unified.pdf
https://www.cisco.com/c/es_mx/support/index.html
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