Configuracion de Citrix NetScaler Load Balancer
para Cisco Unified Intelligence Center (CUIC)
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Introducciodn

Este documento describe los pasos de configuracion para utilizar el bablander de carga de Citrix
NetScaler para CUIC.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

e CUIC
» Citrix Netscaler



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ CUIC 11.0(1)
+ Citrix NS: Appliance Edition: Citrix NetScaler 1000v (10.1, version 125.8)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). If your network is live, make
sure that you understand the potential impact of any command.

Antecedentes

CUIC es una plataforma de generacion de informes basada en la Web, flexible e intuitiva, que le
proporciona informes sobre datos empresariales relevantes. Con CUIC, puede crear un portal de
informacion completo en el que se desarrollen y compartan los informes y paneles del centro de
contacto en toda la organizacion. En grandes implementaciones de CUIC, Citrix NetScaler 1000v
(equilibrador de carga) se utiliza para equilibrar la carga del trafico de CUIC Hypertext Transfer
Protocol (HTTP) y Hypertext Transfer Protocol Secure (HTTPS).

Diagrama de la red
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Acceso al informe de Unified Intelligence Center con
HTTP/HTTPS



Cuando HTTP esta deshabilitado en el servidor CUIC, este es el flujo HTTP a diferentes puertos.
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Vaya a Sistema > Licencias > Administrar licencias > Actualizar licencia
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Configuracion de red

Los clientes se comunican con el equilibrador de carga a través de la IP virtual (VIP) y el
equilibrador de carga se comunica con CUIC a través de su IP de subred (SNIP).
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Crear IP de subred

Paso 1. Haga clic en Add para agregar la direccién IP, seleccione Type as Subnet IP.
Paso 2. Haga clic en Create para crear la direccion IP deseada.



Configure IP
IP Address . 10 . 2 58 | Metmask 25 . 255 . %5 . 0 |
Type Subnet [P | Mode WActive
Virtual Rowter ID [ -] ICMP Response* | HONE -|
ARP Responge” | NONE ~ | Traffic Domain ID | |~ |
Options
[V arp [7]ICMP [ Wirtual Server 7] Dynamic Routing
Host Route
|| Enable
Gatewsy [P | | Metric
OSPF LSA Type
@ TYPES | TYPEL  Area| |
Veerver RHI Level

MONE (@ ONE_WSERVER « ALL_VSERVERS

Application Access Controls

[ ] Enable Management Access control to support the below listed applications.

Crear VIP

[ l.'.ruh:][ Close ]

Paso 1. Haga clic en Agregar para agregar la direccion IP, seleccione Tipo como IP virtual.
Paso 2. Haga clic en Create para crear la direccion IP deseada.



u

IP Address M0 . 10 . 2 . 61 | Netmask 255 . 255 . 55 . 255 |
Type Virtual 1P | Mode Active |
Wirtual Router ID | E ICMP Response* |NDHE EI
ARP Response® | NOME [=] Traffic Domain ID | -]
Options
[ arP  [F] ICMP V] Wirtual Server [ Dynamic Routing
Host Route
[ Enable
Gateway P - 0 . 0 . 0| Metic 0 |
O5PF LSA Type
@ TYPES (O TYPEL Area| |
Veerver RHI Level

MONE (@ OME_VSERVER  ALL_VSERVERS
Application Access Controls
Enable Management Access control to support the below listed applications.

@ | Create || Close |

Crear rutas

Si es necesario, cree rutas a la red desde donde las solicitudes HTTP/HTTPS llegan al
equilibrador de carga.



Configure Route %

Metwork 10 : 3 - 4 -0

Metmask 255
Traffic Domain 1D
NULL Route Yes @ No
Gateway

Weight

10
Distance :1

1
Cost 0

Route Advertisment
Global State DISABLED

] Over-ride Global
Protocol
| OSPF | RIP | BGP W ISIS

| Monitored Static Route

| Create || Close |

Haga clic en Create para crear la ruta deseada.

Configuracion de equilibrio de carga HTTPS

Para crear entradas de servidor virtual, una para cada puerto de CUIC, se deben supervisar tres
puertos (puertos HTTP 80.8081 y puerto HTTPS 8444). Cada entrada de servidor virtual es la
combinacion de IP y puerto que recibe el trafico HTTP del cliente (accediendo al informe de
CUIC).

Los servidores virtuales deben estar vinculados con servidores, para enviar el trafico de carga a
ellos. Para comprobar el estado de los monitores del servidor, es necesario asignarlos a cada




servidor. Mediante los monitores, la carga detecta la falla del servidor (CUIC) y redistribuye el
trafico entrante a los servidores que se encuentran en buen estado para atender las solicitudes.

La asociacion es Servidor virtual->Servicio y Servidor->Monitor.

Resumen de configuraciones:

» Crear monitores

» Crear servidores

» Crear servicios con asociacion de servidor

» Vincule cada servicio a los monitores correspondientes

» Crear servidores virtuales

» Enlace de los servicios correspondientes con servidores virtuales
» Crear grupo de persistencia y agregar servidores virtuales

Esta imagen representa tres entradas del servidor virtual y su asociacion.
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Crear monitores
Vaya a Administracion del trafico > Equilibrio de carga > Monitores
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Para crear un monitor, navegue hasta Administracion de trafico > Balanceo de carga > Monitores,
haga clic en el boton Agregar.
Se crean tres tipos de monitores para los puertos 80, 8081 y 8444.

Crear monitor para el puerto http 80

Seleccione Type as TCP y especifique Interval, Response Time-out, Down Time, Retries, etc. en
consecuencia.

Haga clic en Create para crear el monitor. Para HTTPS, es necesario crear dos monitores (uno
por servidor).



| Type* [TCP

'I Destingtion IP

'I Destination Port

""| Cymamic Time-out

'| Cymamic Intengal

Interval |1
Response ﬁme-w’:liﬂ I |S=l:u~nd;
Dovam Time |30 | |seconds
Digvistion I I |Ee|:nmds
Retries I!

SMIMP Alert Retries |0

].ﬂu:ﬁun

Syccess Retries Il

|

Eailure Retnies Il]

] Custarn Hesder

Enabled ] Rewerse

LRTHA (Least Responze Time using Monitanng)

Met Profile

[ Tos TosId |0

| [ Transparent

J Resp Time-out Threshold |

[onE

L] Treat back slash as escape character

l

[ Secure O 1P Tunnel

@ Help

umtt || Close |




Create Monitor 4

Hame* |http_B081] | Type* [HTTP ~|
Btandard Parameters I Special Pararneters | i
Interval 1 | |Minutes  w| Destingtion s & O
Bespanse Time-out |Iﬂ | |5¢:¢nd: '| Destingtion Port ] |
Down Tirme |30 | [seconds  *| Dymamic Time-out
Deviation | | [seconds  +| DynamicIntengal _ |
Retrie E | Resp Time-out Threshald | |
SNIAP Alert Retries [0 | Action INONE -
Success Retries |1 | =
Failure Retries |0 | Custorn Header =
& Ensbled FliReiria [] Treat back slash as escape character
[# LRTM (Least Response Time using Monitoring) tieePronE ] 'J
O Tos Tos 1 I" ] (] Transparent [ Secure [T IP Tunnel
@ Help | Create || close |

Para el monitor de tipo HTTPS, configure la seccion de parametros especiales. Este monitor
informa de que se ha realizado correctamente si la respuesta a la solicitud HTTP es 200 o 302.

Cuando HTTP esta deshabilitado en CUIC, se espera 302; de lo contrario, 200. Para hacer frente
a las situaciones 200 y 302 se incluyen.



| Type HTTP

[ Treat back slash a3 escape character

Response Codes
200 Add |
302




Sxexte Monjtor,
Narme* | cust_ subd hitps-ec | Type [HTTP-ECV

Standard Parameters I Special Parameters |

[riteral |1IT I |Se:nn|:.|s Tl Diestination IP I : : : IDM
Besponze Time-out |9 ] IS&mnds ‘1 Drestination Port I
Cronavm Tirve |3[l ] I&:omﬂs "'l Drynzrmic Time-out
Digvistion | | |$¢:¢m‘l= '| Dhymarmic Interval
Retrieg |3 | Resp Time-out Threshold |
SNIAP Alert Retries [ | Action [NONE -
Rletri 1 o

Success Retnes | | =
Eailure Retries |1 | Cugtorn Header -
& Enapled [] Reverse L] Treat back slash as escape character

Het Profile | -
[+ LRTH (Least Response Time using Monitoring)

O] Transparent [¥ Secure 1 1P Turnel
[ Tos Tos1d [0 |
@ Help | Create | | Close |

Para el monitor de tipo HTTPS, configure la seccion de parametros especiales. Este monitor
informa de que se ha realizado correctamente solo si la respuesta contiene una cadena En
servicio.



Send Btring

GET https/F10.10.2. 46:3 4447 cuic/probe

[] Treat back slash as escape character
Becenss String

In Service

[] Treat back slash as escape characker




% =i

 Standard Parameters |

Special Parameters |

Interval |10 | |seconds | Destination IP | |01 pvs
Response Time-aut I'EI [ |S=l:n~nd; 'I Destination Port | |
Doam Time |!I.'I [ |E=:mdl- "*I Crgmammic Time-out | |
Digvistion I [ |Ee|:n~nds '| Cymamic Intengal | |
Retrie; E | Resp Time-out Threshold | |
SNIMP Alert Retries |0 | action [one -|
Syccess Retries |1 | -
Eailure Retries |2 | Custom Header %
& Enabled | — [] Treat back slash as escape character

7

LATH (Least Response Time using Monitoring)

Met Profile

[ Tos TosId |0

I [ Transparent

Secure O 1P Tunnel

@ Help

'_grem || Close |




Create Monitor X

Mame* |cust_subb_hittps-ecd J Type* |HTTP-ECY g

Srandard Parameters  Special Pararmeters ]
Zend String
GET httpsff 10,102 4T 8444 cuicfprobe =

L] Treat back slash ys escape charscter
Becenve Sring

[ Serice -

m

[] Treat back slash as escape character

@ Help |_Lrea'te || Close |

Crear servidores

El servidor representa un nodo de CUIC. Para cada nodo CUIC suministrado por el equilibrador
de carga, se requiere una entrada de servidor.
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Para crear un servidor, navegue hasta Administracion de trafico > Balanceo de carga >
Servidores, haga clic en el boton Agregar.



L

@ 1P Address (©) Domain Name |

IPAddress*

Traffic Domain ID

Translation IP Address
Translation Mask
Resolve Retry (secs)

[] IPv6 Domain

Enable after Creating

Comments

[ Create | Close |

vertime' [T

@ 1P Address ©) Domain Name |

IPAddress* 10 . 10

47 Elvaﬁl

Traffic Domain ID

Translation IP Address
Translation Mask
Resolve Retry (secs)

] IPvé Domain

Enable after Creating

Comments

[ Create ||_Close




Crear servicios

Para crear un monitor, navegue hasta Traffic Management > Load Balancing > Services, haga clic
en Add.
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Si no hay monitores asociados, es posible que se muestre un monitor predeterminado en el
cuadro configurado. Sin quitarlo, seleccione el monitor correcto de los monitores disponibles de la
lista disponible (en esta imagen es cust_tcp) y haga clic en Agregar para moverlo a la lista
Configurado. Click OK. La préxima vez que se abra esta pagina, solo se mostrara el monitor
seleccionado. El monitor predeterminado desaparece. Esto sucede porque; siempre es necesario
asociar un servicio a un supervisor. Si no se configura nada, el equilibrador de carga proporciona

uno predeterminado, pero cuando el usuario selecciona un monitor supervisado, el equilibrador de
carga quita el monitor predeterminado.



Service Mame® lcui c-httpfl-subd

Protocol*  |HTTP
Traffic Domain | |

L TL-CUIC-5UB4 (10,10.2.46)

Service State @ UP Murmber of Actree Clients |
Enable Health Monitoring [ AppFlow Logging
 Monitors | Policies | Profiles | Advanced | SsL setting: |
Lvailable Configured
Moriors | [mm Weight State
op - B
i
ping
.
hiip
=
Remove
tﬂp—ﬂ:‘f m= up
wadip- ey Probes: 68341 Failed [Total: 5614 Currentz 0 |
e Last Response: Success - TCP syn+ack received,
fip Responze Time: 0,357 millizec
Comments
& Help | [s]4 I | Clase I




Service Name* |cuic-httpli-subd | Server* [ATL-CUIC-5UB4 (10.10.2.45)
Profocol*  |HTTP ~| Por [g0

Traffic Domain | -|

Service State @ UP Mumber of Sctive Clients

Enable Health Monitoring [ AppFlow Logging
Monitors | Policies | Profiles Advanced | S5t settings |

~Thresholds
Mz Requests o | | | Max Bandwidth (kbits) [0
Mag Clients |0 | | | Monitor Threshotd |0

~[dle Tirme-out (secs)

Client 180 | Server [360
'EIE'.'E"IHJ

[ Use Source IP [] Client Keep-Altve [ TCP Buffering L] Compression

C1 ClientIP Header | |

Camments

@ Help




Service Name* | cuic-hitp

Protocol*  |[HTTP -|

Traffic Domain II] 'r|

Senvice State @ LIP

Disable [ | Enable Health hMonttaring (v AppFlow Logging
v c
. Monitors | policies | Profies | Advanced | S5t Settings |

Bossilable

Seryer® [ATL-CUIC-SUBM (10.10.2.45) =
Pt [ane1 |
Mumber of Active Clients |

Configured

State: UP

Probes: 68352  Failed [Total: 5630 Current: 0]

Last Response: Success - HTTP response code 302 recened,
Response Time: 0.754 millisec

Carmments

@ Help

Ii_l | Close I




Service Name* | cuic-httpB0801-sub4 |s-uw* |ATL-CUIC-5UB4 (10.10.2.45) |-
Profocol*  [HTTP ~| Porer [s051 ]
Tratfic Dormain |0 -|
Service State @ UP Number of Active Clients |
Eriable Health Monitoring [ AppFlow Logging
~Thresholds -
My Requests lo | | | Max Banchwidth (kbits) |0
Max Clients o | | | Menitor Threshold |0
~Idle Time-out (secs)
Client |180 | Server 360
Settings
[ Wse Saurce TP [ Client Eeep-Alive ] TCP Buffering  [] Compression
O Client 1B Header | | i
P it b
Comrments
@ Help | 0K I | Clase I




Service Marne® | cuic-hit

Protocol*  [SSL_BRIDGE

Traffic Domain Iﬂ

T|

Semdce State @ UP

Lorailable

[+l Enable Health onitoring [ AppFlow Logging
. Monitors | policies | Profiles | Advanced | Sst settings |

| Senver® [ATL-CUIC-SUBA (10.10.2.46) =
<] Ports 5444 |

Mumber of Sctree Clients |

Configured

State: LP

Probes: 384901  Failed [Total: 8624 Current: 0 ]
Last Response: Success - Pattern found in response.
Response Time: LA63 millisec

Camments

@ Help

I [0]4 ” Close I




Configure Service ]

Service Name* |cuic-https-subd Seryer* [ATL-CUIC-SUB4 (10.10.2.46) -
Pratocal™ _ Rl - Paort* '
Traffic Dornsin | |

Service Stake @ UP Mumber of Active Clients _

. Disable | (] Enable Health Monitoring [ AppFlow Logging

Monitors | Policies | Profiles Advanced | ssL Settings

> |

r Thresholds
Max Requests [ | | | Max Bandwidth (kbits) [0

Mag Clients IIJ | Manitar Threshald ||;|

rIdle Time-out (secs)

Client |180 | Server 360

Settings
] Wse Sowrce P[] Client Keep-2live L] TCP Buffering

Header

Fl 1] »

Carmrments

@ Help | Close

Crear servidor virtual
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Para crear un servidor virtual, navegue hasta Traffic Management > Load Balancing > Virtual
Servers, y haga clic en Add.
Compruebe los servicios que deben asociarse a este servicio virtual.

En la ficha Método y persistencia, seleccione Método como conexidon minima, Persistencia como
IP de ORIGEN y Tiempo de espera como 40minutos. Esto se debe a que la velocidad de
actualizacion predeterminada de los informes histéricos esta establecida en 30 minutos; debe
configurar un valor mayor que la velocidad de actualizaciéon. Si va a configurar una frecuencia de
actualizacion diferente para el informe historico, cambie también este valor.



| (8 [P Address Based O IP Pattern Based
Pratocal® [HTTP ~| PAddres* |10 .10 .2 .6l |
[ Metwork Wierer  Range |1 | Fort* |E'3 |
[ Enable DS54 [ Bypass ABAA Requests Tratfic Domain I | -|
ute @ UP [ Disable | [ AppFlowLogging
rLE hethad -
Method |Least Connection w| Mew Service Startup Request Rate | | |PeR_sECOND =]
Current Method: Round Robin fnerementintenat I I
Reazon: Bound serdce’s state changed to
up
rPersistence rBackup Persistence
Persistence  |SOURCEIP w| | | Persistence  [MONE ~|
Time-out {min) |40 || | Time-out (min) |2 |
PdMetmask | . . . |
10 BAnck | apath, 170 | =

Neme  |DEZ | ® 1P Address Based O IP Patter Based

Pratacal* [HTTP -] Paddress 10 .20 .2 .61 |
[ Network Vsrver Range |1 | Pore |s0g1 |
[ Enable DNS64 [ Bypass AAAA Requests Traffic Domain D | -

1010248
1010247
10102 46
1010247

Comments

@ Help I_L” Clase I




Contigure Virtual Server [Load Balancing) x

Hame*  DCZ-CLAC-HTTPS .
Protocol® = [P Address® o . 10 2 £l
Fange Part®
Enable DNZ64 [ Bypass ABSA Requests Traffic Dormaan ID
Srate @ UP Dissble | [ AppFlow Logging
Services | Senvice Groups | Palicies | Method and Persisbence ] Advanced | Profiles | Sl Settings |
Actrate Al Deactrvgte Al =% Find
|.A::lm:- |Sm1-:n Narrey IF Agdckess | Port Iﬂ'rum-:u |S:utn | Weight | Crymaamic Wsight I
[ cube.hitne. ik 1010.2.46 8444 55L_BRD.. @ LP = o
i CraC it - s 1090247 G444 55L_ERD. . ' LP '.'_:: Q
g Add.. 2] Open... jg Berowve
Comments |
@ Help QK Clote

Crear grupos de persistencia

Para crear un grupo de persistencia, navegue hasta Administracion de trafico > Balanceo de
carga > Grupos de persistencia, haga clic en Agregar.

Seleccione Método como conexion minima, Persistencia como SOURCEIP y Limite de tiempo
como 40minutos. Esto se debe a que la velocidad de actualizacion predeterminada de los
informes histéricos esta establecida en 30 minutos; debe configurar un valor mayor que la
velocidad de actualizacién. Si va a configurar una frecuencia de actualizacion diferente para el
informe historico, cambie también este valor.

Dado que cada servidor CUIC escucha en tres puertos, debe incluir los tres servidores virtuales
aqui. Si un cliente solicita al puerto HTTP 80 que ya se ha enviado a un servidor CUIC
determinado, todas las solicitudes de ese cliente dirigidas al puerto 8081, 8444 se enrutan al
mismo CUIC.



P TR S
LinTigure Fers

Group Name IPgroupDC2 |
Persistence® [ SOURCEIP =
IPvd Netrmask s : 255 255 255 |
IPv6 Mask Length [128 |
Time-out |40 |
Backup Persistence* | NONE =
Wirtual Senver Name® Configured (3) Rermove Al

DC2-CLIC-HTTP -

DC2-CUIC-HTTPE0S1 -

DCZ-CUIC-HTTPE =

] L ok ]| Close |
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



