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Introduccion

Este documento describe Cisco Customer Experience (CX) Cloud Agent. Cisco CX Cloud Agent
es una plataforma altamente escalable que recopila datos de telemetria de los dispositivos de red
del cliente para ofrecer informacion practica a los clientes. CX Cloud Agent permite la
transformacion de inteligencia artificial (IA)/aprendizaje automatizado (ML) de datos de
configuracion activos en ejecucion en informacidn proactiva y predictiva que se muestra en CX
Cloud.
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Esta guia es especifica de CX Cloud Agent v2.4. Consulte la pagina Cisco CX Cloud Agent para

acceder a las versiones anteriores.



https://www.cisco.com/c/en/us/support/cloud-systems-management/cx-collector/series.html

Nota: las imagenes de esta guia se utilizan unicamente como referencia. El contenido real
puede variar.

Prerequisites

El agente en la nube CX se ejecuta como maquina virtual (VM) y esta disponible para su
descarga como dispositivo virtual abierto (OVA) o disco duro virtual (VHD).

Requisitos de implementacion

» Se necesita uno de los siguientes hipervisores para una nueva instalacion:
- VMware ESXi version 5.5 o posterior
- Oracle Virtual Box 5.2.30 o posterior
- Hipervisor de Windows version 2012 a 2022
 Las configuraciones de la siguiente tabla son necesarias para implementar VM:



Tipo de *NUmero maximo de
implementacion de (Numero de . recursos conectados
agente en la nube |nucleos de CPU RAM Disco duro directamente a CX Cloud
CX Agent

OVA pequefio 8 QUATER 16 GB 200 GB 10,000

OVA medio 16 QUATER 32 GB 600 GB 20,000

OVA grande 32 QUATER 64 GB 1200 GB 50,000:

*Ademas de conectar 20 clusteres sin clusteres de Cisco DNA Center o 10 clusteres de Cisco
DNA Center para cada instancia de CX Cloud Agent.

Nota: el parche flexible OVA/Patch 2.4 para configuraciones medianas y grandes solo



esta disponible para las VM VM VM VMware ESXi. Oracle VirtualBox y Windows Hyper-V
no se pueden utilizar para configuraciones medianas y grandes.

+ Para los clientes que utilizan Data Centers estadounidenses designados como la region de
datos principal para almacenar datos en la nube de CX, el agente en la nube de CX debe
poder conectarse a los servidores que se muestran aqui mediante el nombre de dominio
completo (FQDN) y HTTPS en el puerto TCP 443:

- FQDN: agent.us.csco.cloud

- FQDN: ng.acs.agent.us.csco.cloud
- FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com

» Para los clientes que utilizan Data Centers europeos designados como la region de datos
principal para almacenar datos en la nube de CX: el agente en la nube de CX debe poder
conectarse a los dos servidores que se muestran aqui, mediante el FQDN vy el uso de
HTTPS en el puerto TCP 443:

- FQDN: agent.us.csco.cloud

- FQDN: agente.emea.cisco.cloud

- FQDN: ng.acs.agent.emea.cisco.cloud
- FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com

» Para los clientes que utilizan Data Centers de Asia Pacifico designados como la regién de
datos principal para almacenar datos de la nube CX: el agente de nube CX debe poder
conectarse a ambos servidores que se muestran aqui, mediante el FQDN y el uso de
HTTPS en el puerto TCP 443:

- FQDN: agent.us.csco.cloud

- FQDN: agent.apjc.cisco.cloud

- FQDN: ng.acs.agent.apjc.cisco.cloud
- FQDN: cloudsso.cisco.com

- FQDN: api-cx.cisco.com

» Para los clientes que utilizan Data Centers designados de Europa y Asia-Pacifico como su
region de datos principal, la conectividad a FQDN: agent.us.csco.cloud solo es necesaria
para registrar el agente de nube CX con CX Cloud durante la configuracion inicial. Una vez
que CX Cloud Agent se haya registrado correctamente en CX Cloud, esta conexion ya no es
necesaria.

» Para la gestion local del agente en la nube CX, debe estar accesible el puerto 22.

 La siguiente tabla proporciona un resumen de los puertos y protocolos que deben abrirse y
activarse para que CX Cloud Agent funcione correctamente:



CX Cloud Agent Traffic

Source Destination Protocol  Port Purpose Type

All reqions:
cloudsso.cisco.com

api-cx.cisco.com
agent us.csco.cloud

DNA Center - -
. Initial configuration Bi-directional to
AMER reqgion Cisco AWS regional
CX Cloud Agent ng.acs.agent.us.csco.cloud HTTPS | TCP/443 Upgrades d5ta coMtars ‘gd :
EMEA region: ) ata centersan
agent emea csco.cloud Inventory & telemetry transfers DNA Center
ng.acs.agent. emea.csco.cloud
APJC reqi

agentapjc.csco.cloud
ng.acs.agent apic.csco.cloud

Workstation

CX Cloud Agent

SSH

Initial discovery

CX Cloud Agent Metwork Devices SNMP | UDP/161 Outbound to LAN
Ongoing inventory collections

CX Cloud Agent Network Devices SSH TCPf22 Collection of telemetry from CLI commands Outbound to LAN

CX Cloud Agent Network Devices Telnet TCP/23 Collection of telemetry from CLI commands Qutbound to LAN

Network Devices CX Cloud Agent Syslog UDP/514 Transfer syslogs for Alert Fault Management Inbound from LAN

TCP/22 CX Cloud Agent Maintenance Inbound from LAN

» Una direccion IP se detecta automaticamente si el protocolo de configuracion dinamica de
host (DHCP) esta activado en el entorno de maquina virtual; de lo contrario, debe haber
disponible una direccion IPv4 libre, una mascara de subred, una direccion IP de puerta de
enlace predeterminada y una direccion IP del servidor del servicio de nombres de dominio
(DNS).

+ Solo se admite IPv4.

+ Las versiones certificadas de nodo unico y cluster de alta disponibilidad (HA) de Cisco DNA
Center sonlas 2.1.2.xa 2.2.3.x, 2.3.3.x, 2.3.5.%, 2.3.7.x y Cisco Catalyst Center Virtual
Appliance y Cisco DNA Center Virtual Appliance.

» Sila red cuenta con interceptacion SSL, introduzca en la lista de permisos la direccién IP del
agente en la nube CX.

» Para todos los activos conectados directamente, se requiere el nivel de privilegio SSH 15.

 Utilice sdlo los nombres de host proporcionados; no se pueden utilizar direcciones IP
estaticas.

Acceso a dominios criticos

Para iniciar la transicidon a la nube de CX, los usuarios necesitan acceder a estos dominios. Utilice
so6lo los nombres de host proporcionados; no utilice direcciones IP estaticas.

Dominios especificos del portal CX Cloud Agent

Dominios principales Otros dominios

cisco.cloud cloudfront.net




split.io eum-appdynamics.com

appdynamics.com

tigcdn.com

jquery.com

Dominios especificos de OVA de CX Cloud Agent

AMERICA EMEA Asia Pacifico, Japén y China
cloudsso.cisco.com cloudsso.cisco.com cloudsso.cisco.com
api-cx.cisco.com api-cx.cisco.com api-cx.cisco.com
agent.us.csco.cloud agent.us.csco.cloud agent.us.csco.cloud
agent.emea.cisco.cloud agent.apjc.cisco.cloud
ng.acs.agent.us.csco.cloud
ng.acs.agent.emea.cisco.cloud ng.acs.agent.apjc.cisco.cloud

% Nota: El acceso saliente debe estar permitido con la redireccidon habilitada en el puerto 443
para el FQDN especificado.

Version admitida de Cisco DNA Center

Las versiones de Cisco DNA Center de un solo nodo y cluster HA compatibles son 2.1.2.x a
2.2.3.x,2.3.3.x, 2.3.5.%, 2.3.7.x y el dispositivo virtual Cisco Catalyst Center Virtual Appliance y el
dispositivo virtual Cisco DNA Center.
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Navegadores admitidos

Para disfrutar de la mejor experiencia en Cisco.com, se recomienda la ultima version oficial de
estos navegadores:

* Google Chrome
* Microsoft Edge
* Mozilla Firefox

Lista de productos admitidos

Para ver la lista de productos admitidos por CX Cloud Agent, consulte la Lista de productos
admitidos.

Actualizacion/Instalacion de CX Cloud Agent v2.4

* Los clientes existentes que actualicen a la nueva version deben consultar Upgrade CX
Cloud Agent v2.4.

» Los nuevos clientes que implementen una instalacion de OVA v2.4 flexible y nueva deben
consultar Adicion de un agente de nube CX como fuente de datos.

Actualizacion de VM existentes a configuraciones grandes y medianas

Los clientes pueden actualizar su configuracion de VM existente a mediana o grande mediante las
opciones de OVA flexible en funcion del tamafio y la complejidad de la red.

Para actualizar la configuracion de VM existente de pequefa a mediana o grande, consulte la
seccion Actualizacién de VM de agente de nube CX a configuracion mediana y grande.

Actualizacion de CX Cloud Agent v2.4

Los clientes que ejecuten CX Cloud Agent v2.3.x o posterior pueden seguir los pasos de esta



https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html
https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx217693-supported-product-list.html

secciodn para actualizar directamente a la v2.4.

Nota: Los clientes de CX Cloud Agent v2.2.x deben actualizar a v2.3.x antes de actualizar
a v2.4 o instalar v2.4 como una instalacion de OVA nueva.

Para instalar la actualizacion de CX Cloud Agent v2.4 desde CX Cloud:

1. Inicie sesion en CX Cloud. Se muestra la pagina Inicio.


https://cx.cisco.com/
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Pagina de inicio de CX Cloud

2. Haga clic en el icono Centro de administracion. Se abre la ventana Origenes de datos y se
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Origenes de datos

3. Haga clic en el origen de datos del agente de nube CX. Se abre la ventana de detalles CX

Cloud Agent.
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Vista detallada de origenes de datos

4. Haga clic en la pestana Software.
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5. Seleccione la version de software 2.4.0 en el menu desplegable Elegir una version de

software para actualizar.

6. Haga clic en Install Update para instalar CX Cloud Agent v2.4.0.



Nota: Los clientes pueden programar la actualizacién para mas adelante desactivando la
casilla de verificacion Instalar ahora, que muestra las opciones de programacion.

Adicion de CX Cloud Agent

Los clientes pueden anadir hasta veinte (20) instancias de agentes en la nube CX en la nube CX.

Para agregar un agente en la nube CX:



Nota: Repita los pasos siguientes para agregar instancias adicionales de CX Cloud Agent
como origen de datos.

1. Inicie sesion en CX Cloud. Se muestra la pagina Inicio.
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Pagina de inicio de CX Cloud

2. Haga clic en el icono Centro de administracion. Se abre la ventana Origenes de datos.
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Origenes de datos

3. Haga clic en Agregar origen de datos. Se abre la ventana Agregar origen de datos. Las
opciones mostradas varian en funcion de las suscripciones de los clientes.
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Agregar origen de datos

4. Haga clic en Add Data Source en la opcion CX Cloud Agent. Se abre la ventana Set Up CX
Cloud Agent.
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Configuracion de CX Cloud Agent

5. Revise la seccion Revisar requisitos de implementacion y active la casilla de verificacion |

set up this configuration on port 443.

6. Haga clic en Descargar en Cisco.com. Se abre la pagina Descarga de software.

7. Descargue el archivo OVA de CX Cloud Agent v2.4.




Nota: se genera un codigo de emparejamiento, necesario para completar la
configuracion del agente en la nube CX, después de implementar el archivo OVA.

8. Introduzca el nombre del agente en la nube de CX en el campo Nombre del agente en la
nube de CX.
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Nombre a su agente en la nube CX

9. Haga clic en Continue (Continuar). Se abre la ventana Implementar y emparejar con la
maquina virtual.

o Deploy and pair with your virtual machine
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Implemente y empareje con su maquina virtual



10. Ingrese el Codigo de Emparejamiento recibido después de la implementacion del archivo
OVA descargado.

11. Haga clic en Continue (Continuar). Se muestra el progreso del registro, seguido de una
confirmacion.

Adicion de Cisco DNA Center como origen de datos

Para agregar Cisco DNA Center como origen de datos:

1. Haga clic en Agregar origen de datos en la ventana Centro de administracion > Origenes de
datos.

Add Data Source
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2. Haga clic en Add Data Source de la opcion Cisco DNA Center.

Which CX Cloud Agent Do You Want to Connect to?

Salest opion i .||1||I|.'-‘
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Seleccionar agente en la nube CX

3. Seleccione el agente en la nube de CX en la lista desplegable ;A qué agente en la nube de
CX desea conectarse?.
4. Haga clic en Continue (Continuar). Se abre la ventana Connect to CX Cloud.

Connect to CX Cloud
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5. Ingrese lo siguiente en Connect a Cisco DNA Center:

* Direccion IP virtual o FQDN (es decir, direccion IP de Cisco DNA Center),

+ Ciudad (es decir, ubicacion del Cisco DNA Center),

* Nombre de usuario

+ Contrasena

* Frecuencia, hora y zona horaria para indicar la frecuencia con que el agente de la
nube de CX debe realizar analisis de red en las secciones Recopilacion de inventario
de programacion
Nota: Seleccione la casilla Ejecutar la primera recopilacién ahora para ejecutar la
recopilacion ahora.

6. Haga clic en Connect (Conectar) Aparecera una confirmacion con la direccion IP del centro
de DNA de Cisco.

Adicion de otros recursos como origenes de datos

La recopilacion de telemetria se ha ampliado a dispositivos no gestionados por el Cisco DNA
Center, lo que permite a los clientes ver e interactuar con analisis e informacion derivada de la
telemetria para una gama mas amplia de dispositivos. Después de la configuracion inicial del
agente en la nube de CX, los usuarios tienen la opcion de configurar el agente en la nube de CX
para conectarse a 20 Cisco DNA Centers adicionales dentro de la infraestructura supervisada por
CX Cloud.

Los usuarios pueden identificar los dispositivos que se incorporaran a CX Cloud identificandolos
de forma unica mediante un archivo simiente o especificando un rango de IP, que CX Cloud
Agent puede analizar. Ambos enfoques se basan en el protocolo simple de administracion de red
(SNMP) para la deteccién (SNMP) y en Secure Shell (SSH) para la conectividad. Deben
configurarse correctamente para habilitar la recopilacion de telemetria correcta.

Para agregar otros activos como origenes de datos:

» Cargue un archivo simiente mediante una plantilla de archivo simiente.
* Proporcione un intervalo de direcciones IP.

Protocolos de deteccion

Tanto la deteccion directa de dispositivos basada en archivos simientes como la deteccion
basada en rangos de IP se basan en SNMP como protocolo de deteccion. Existen diferentes
versiones de SNMP, pero CX Cloud Agent es compatible con SNMPV2c y SNMP V3 y se pueden
configurar una o ambas versiones. El usuario debe proporcionar la misma informacion, descrita a
continuacion con todo detalle, para completar la configuracién y habilitar la conectividad entre el
dispositivo administrado por SNMP y el administrador de servicio SNMP.

SNMPV2c y SNMPV3 difieren en términos de seguridad y modelo de configuracién remota.
SNMPV3 utiliza un sistema de seguridad criptografica mejorado que admite el cifrado SHA para
autenticar los mensajes y garantizar su privacidad. Se recomienda que SNMPv3 se utilice en



todas las redes publicas y de Internet para protegerse de los riesgos y amenazas de seguridad.
En CX Cloud, es preferible que SNMPv3 esté configurado y no SNMPv2c, excepto para
dispositivos antiguos que no son compatibles con SNMPv3. Si el usuario configura ambas
versiones de SNMP, CX Cloud Agent puede, de forma predeterminada, intentar comunicarse con
cada dispositivo respectivo mediante SNMPv3 y volver a SNMPv2c si la comunicacion no se
puede negociar correctamente.

Protocolos de conectividad

Como parte de la configuracion de la conectividad directa del dispositivo, los usuarios deben
especificar los detalles del protocolo de conectividad del dispositivo: SSH (o, alternativamente,
telnet). Se puede utilizar SSHv2, excepto en los casos de recursos heredados individuales que
carecen de la compatibilidad integrada adecuada. Tenga en cuenta que el protocolo SSHv1
contiene vulnerabilidades fundamentales. A falta de seguridad adicional, los datos de telemetria y
los activos subyacentes pueden verse comprometidos debido a estas vulnerabilidades cuando se
confia en SSHv1. Telnet también es inseguro. La informacion de credenciales (nombres de
usuario y contrasenas) que se envia a través de telnet no esta cifrada y, por lo tanto, es
vulnerable a peligros, sin seguridad adicional.

Limitacion del procesamiento telemétrico para dispositivos

Las siguientes son limitaciones al procesar datos de telemetria para dispositivos:

» Es posible que algunos dispositivos aparezcan como accesibles en el Resumen de la
recopilacion, pero no se ven en la pagina Activos en la nube de CX. Las limitaciones de
instrumentacion de dispositivos impiden el procesamiento de dichos dispositivos mediante
telemetria.

 Si un dispositivo del archivo simiente o de las colecciones de rangos de IP también es parte
del inventario de Cisco DNA Center, el dispositivo se informa solamente una vez para la
entrada de Cisco DNA Center. Los dispositivos respectivos dentro del archivo
simiente/entrada de rango de IP se omiten para evitar la duplicacion.

Adicion de otros activos mediante un archivo simiente

Un archivo simiente es un archivo .csv donde cada linea representa un registro de datos del
sistema. En un archivo simiente, cada registro de archivo simiente corresponde a un dispositivo
unico desde el cual CX Cloud Agent puede recopilar la telemetria. Todos los mensajes de error o
de informacién para cada entrada de dispositivo del archivo simiente que se esta importando se
capturan como parte de los detalles del registro de trabajos. Todos los dispositivos de un archivo
simiente se consideran dispositivos administrados, incluso si no se puede acceder a ellos en el
momento de la configuracion inicial. En caso de que se cargue un nuevo archivo simiente para
sustituir al anterior, se mostrara la fecha de la ultima carga en CX Cloud.

El agente en la nube de CX puede intentar conectarse a los dispositivos, pero no puede procesar
cada uno de ellos para mostrarlos en las paginas de recursos en los casos en los que no puede
determinar los PID o los numeros de serie. Se ignora cualquier fila del archivo simiente que



comience con un punto y coma. La fila de encabezado del archivo simiente comienza con un
punto y coma y se puede mantener tal cual (opcion recomendada) o eliminarse mientras se crea
el archivo simiente del cliente.

Es importante que el formato del archivo simiente de ejemplo, incluidos los encabezados de
columna, no se modifique en modo alguno. Haga clic en el enlace proporcionado para ver un
archivo simiente en formato PDF. Este PDF es solo de referencia y se puede utilizar para crear un
archivo simiente que debe guardarse en formato .csv.

Haga clic en este enlace para ver un archivo simiente que se puede utilizar para crear un archivo
simiente en formato .csv.

% Nota: Este PDF es sélo de referencia y se puede utilizar para crear un archivo simiente que
debe guardarse en formato .csv.

Esta tabla identifica todas las columnas de archivos simientes necesarias y los datos que deben
incluirse en cada columna.

Columna de archivo |Encabezado/identificadorde| ., . ..
. Objetivo de la columna
simiente columna
R Direccién IP o nombre de  [Proporcione una direccidon IP o0 nombre de
host host validos y unicos para el dispositivo.
El agente en la nube CX requiere el protocolo
SNMP, que se utiliza para la deteccion de
i iti I | cli .L I
B versién del protocolo SNMP dispositivos en la red del cliente. Los valores
pueden ser snmpv2c o0 snmpv3, pero se
recomienda snmpv3 debido a consideraciones
de seguridad.
Si se selecciona la variante heredada de
NMPv2 i iti ifi
snmpRo: Obligatorio si S v parfcl.un dispositivo gspem ico, se
. deben especificar las credenciales snmpRO
C col#=3 se selecciona como o
SAMDOY2C (de solo lectura) para la recopilacion SNMP
P del dispositivo. De lo contrario, la entrada
puede estar en blanco.
Si se selecciona SNMPv3 para comunicarse
snmpv3UserName: . . e
. . con un dispositivo especifico, se debe
D Obligatorio si col#=3 se . . o
, . ., |proporcionar el nombre de usuario de inicio de
selecciona como 'snmpv3 . :
sesion correspondiente.



https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/cx-cloud-agent/seed-file-template.pdf

Columna de archivo
simiente

Encabezado/identificador de
columna

Objetivo de la columna

snmpv3AuthAlgorithm: los

El protocolo SNMPv3 permite la autenticacion
a través del algoritmo MD5 o SHA. Si el
dispositivo esta configurado con autenticacion
segura, se debe proporcionar el algoritmo de
autenticacion respectivo.

E valores pueden ser MD5 o
SHA
Nota: MD5 se considera inseguro y
SHA se puede utilizar en todos los
dispositivos que lo admitan.
Si se configura un algoritmo criptografico MD5
E snmpv3AuthPassword: o SHA en el dispositivo, se debe proporcionar
password la contrasena de autenticacion relevante para
el acceso del dispositivo.
sompaenget: oz |59 SR S ol on e e
G valores pueden ser DES , P g

3DES

utiliza para cifrar la respuesta), se debe
proporcionar el algoritmo respectivo.




Columna de archivo
simiente

Encabezado/identificador de
columna

Objetivo de la columna

Nota: las claves de 56 bits utilizadas
por DES se consideran demasiado
cortas para proporcionar seguridad
criptografica y 3DES se puede utilizar
en todos los dispositivos que la
admitan.

Si el algoritmo de privacidad SNMPv3 esta

puede establecer como
'sshv2' de forma
predeterminada

H snmpv3PrivPassword: configurado en el dispositivo, se debe
password proporcionar su contrasena de privacidad
respectiva para la conexién del dispositivo.
, : El EnginelD de SNMPv3 es un ID unico que
snmpv3Engineld: enginelD, . .
. representa cada dispositivo. Este ID de motor
ID unico que representa el , .
dispositivo. especifique el 1D se envia como referencia mientras CX Cloud
I P g p’ q Agent recopila los conjuntos de datos SNMP.
del motor si esta ) . . :
. Si el cliente configura el EnginelD
configurado manualmente :
. i manualmente, se debe proporcionar el
en el dispositivo . .
EnginelD respectivo.
. La CLI esta disefiada para interactuar
cliProtocol: los valores . . "
, L, , |directamente con el dispositivo. El agente en
pueden ser 'telnet’, 'sshv1’, .
. Ve . , la nube de CX utiliza este protocolo para la
sshv2'. Si esta vacio, se o, . .
J recopilacion de CLI de un dispositivo

especifico. Estos datos de recopilacion de CLI
se utilizan para los activos y otros informes de
perspectivas en la nube de CX. Se




Columna de archivo
simiente

Encabezado/identificador de
columna

Objetivo de la columna

recomienda SSHv2; a falta de otras medidas
de seguridad de la red, los protocolos SSHv1
y Telnet no proporcionan una seguridad de
transporte adecuada.

cliPort: numero de puerto

Si se selecciona cualquier protocolo CLI, se
debe proporcionar su numero de puerto

K
del protocolo CLI respectivo. Por ejemplo, 22 para SSH y 23
para telnet.
cliUser: Nombre de usuario
de CLI d . ,
© (.se puede Se debe proporcionar el nombre de usuario de
proporcionar nombre de . . .
: - CLI correspondiente del dispositivo. El agente
usuario/contrasefa de CLI o .
L en la nube de CX lo utiliza en el momento de
BOTH, PERO ambas . N
conectarse al dispositivo durante la
columnas (col#=12 y recopilacion de CLI
col#=13) no pueden estar P '
vacias.)
cliPassword: contrasefa de
usuario de CLI (se puede . -
. Se debe proporcionar la contrasefia CLI
proporcionar nombre de . . -
, ~ correspondiente del dispositivo. El agente en
usuario/contrasefa de CLI o .
M la nube de CX lo utiliza en el momento de
BOTH, PERO ambas . "
conectarse al dispositivo durante la
columnas (col#=12'y recopilacion de CLI
col#=13) no pueden estar P '
vacias.)
Si se configura enable en el dispositivo, se
N cliEnableUser debe proporcionar el valor enableUsername
del dispositivo.
Si se configura enable en el dispositivo, se
0] cliEnablePassword debe proporcionar el valor enablePassword
del dispositivo.
P Asistencia futura (no se Reservado para futuro uso

necesitan entradas)




Columna de archivo |Encabezado/identificador de

. Objetivo de la columna
simiente columna

Asistencia futura (no se

A . Reservado para futuro uso
necesitan entradas)
Asistencia fut

R SIS e.nC|a utura (no se Reservado para futuro uso
necesitan entradas)
Asi ia fi

S sistencia futura (no se Reservado para futuro uso

necesitan entradas)

Agregar otros activos mediante un nuevo archivo simiente

Para agregar otros activos mediante un nuevo archivo simiente:

1. Haga clic en Agregar origen de datos en la ventana Centro de administracion > Origenes de
datos.
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Agregar origen de datos

2. Haga clic en Agregar origen de datos en la opcion Otros activos por archivo simiente.



Which CX Cloud Agent Do You Want to Connect to?

Select option ¥ .r||,|l|."-*
cisco il 5
L2

Cancel

Seleccionar agente en la nube CX

3. Seleccione el agente en la nube de CX en la lista desplegable ¢ A qué agente en la nube de
CX desea conectarse?.

Which CX Cloud Agent Do You Want to Connect to?

\, OIC_Team_leat_CHCAgant_IP_104 N 1 .I|I.I|I. * R "
cisco il | |
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Continte

4. Haga clic en Continue (Continuar). Se muestra la pagina Upload Your Seed File.



Upload your Seed hile

Diovemnboad the seed file template and add your dévice information. Then attach the file beloe.

f

Drag and drop or Broswse les

Schedule immentory collection

12:00 - Ak v Europa/Amsierdam |

u Run tha hirst collection now (this may ke up o 7% minubes)

Cargue el archivo simiente

5. Haga clic en la plantilla de archivo simiente con hipervinculo para descargar la plantilla.

6. Introduzca o importe manualmente los datos en el archivo. Una vez completada, guarde la
plantilla como archivo .csv para importar el archivo en CX Cloud Agent.

7. Arrastre y suelte o haga clic en examinar archivos para cargar el archivo .csv.

8. Complete la seccion Programar recopilacion de inventario.



Nota: Antes de que se complete la configuracion inicial de CX Cloud, CX Cloud
Agent debe realizar la primera recopilacién de telemetria procesando el archivo
simiente y estableciendo la conexidén con todos los dispositivos identificados. La
recopilacion se puede iniciar a demanda o ejecutarse segun una programacion
definida aqui. Los usuarios pueden realizar la primera conexion de telemetria
activando la casilla de verificacion Ejecutar la primera recopilacion ahora.
Dependiendo del numero de entradas especificadas en el archivo simiente y de
otros factores, este proceso puede tardar bastante tiempo.

9. Haga clic en Connect (Conectar) Se abre la ventana Origenes de datos, que muestra un
mensaje de confirmacion.

Agregar otros activos mediante un archivo simiente modificado

Para agregar, modificar o eliminar dispositivos mediante el archivo simiente actual:

1. Abra el archivo simiente creado anteriormente, realice los cambios necesarios y guarde el
archivo.



~ Nota: Para anadir activos al archivo simiente, anada dichos activos al archivo simiente
creado anteriormente y vuelva a cargar el archivo. Esto es necesario ya que cargar un
nuevo archivo simiente reemplaza al actual. Para la deteccion y la recopilacion, sélo
se utiliza el ultimo archivo simiente cargado.

2. En la pagina Origenes de datos, haga clic en el origen de datos de CX Cloud Agent que
requiere un archivo simiente actualizado. Se abre la ventana de detalles CX Cloud Agent.
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Ventana Detalles del agente en la nube CX

3. Haga clic en Replace Seed File.

CX Cloud Agent

%1 R Data SOUNCEE  Deis S Bogn Urded Hsie m g

B dase Geoups . L W -

f ety & Accean 11 gt aimevimy [ pp——— .
#T Franty urerpchalie
. Hama ¥
OGF Pt dis
ot g ARt W BRA Ll e s T AAK BOT
s et R
[na) Fartan ;
= Viosar e Bl i aiing loge L Thwow Fary b leomeing mrong. Hou can iy egilecin
I i Mo G D B A i S P
10.1 B0 FRE e [ Gl
Faaghia
a0 ol X A
g | _papas 3 450 & ] Lo
& 5 [
'™ 3 _maaasa_3 &-0A7 e % Ay .
i h oo DA Cam
O g B 104 ] A
A Tl A | o Clomad Ageed

i 1013 TS i DA G

Ventana Agente de nube CX

4. Arrastre y suelte o haga clic en examinar archivos para cargar el archivo simiente
modificado.
5. Haga clic en Cargar.



Adicion de otros activos mediante rangos de IP

Los rangos de IP permiten a los usuarios identificar los activos de hardware y, posteriormente,
recopilar la telemetria de esos dispositivos en funcion de las direcciones IP. Los dispositivos para
la recopilacidon de telemetria se pueden identificar de forma exclusiva mediante la especificacion
de un solo rango de IP de nivel de red, que CX Cloud Agent puede analizar mediante el protocolo
SNMP. Si se elige el rango de IP para identificar un dispositivo conectado directamente, las
direcciones IP a las que se hace referencia pueden ser lo mas restrictivas posible, a la vez que se
permite la cobertura para todos los recursos requeridos.

» Se pueden proporcionar direcciones IP especificas, o se pueden utilizar comodines para
reemplazar octetos de una direccién IP para crear un rango.

» Si una direccion IP especifica no se incluye en el intervalo IP identificado durante la
configuracion, el agente en la nube de CX no intenta comunicarse con un dispositivo que
tenga dicha direccion IP ni recopila telemetria de dicho dispositivo.

« Siintroduce *.*.*.*, CX Cloud Agent podra utilizar las credenciales proporcionadas por el
usuario con cualquier IP. Por ejemplo: 172.16.*.* permite que las credenciales se utilicen
para todos los dispositivos de la subred 172.16.0.0/16.

+ Si se produce algun cambio en la red o en la base instalada (IB), se puede modificar el
intervalo IP. Consulte la seccion Edicion de Intervalos IP

CX Cloud Agent intentara conectarse a los dispositivos, pero es posible que no pueda procesar
cada uno de ellos para mostrarlos en la vista de recursos en los casos en los que no pueda
determinar las PID o los numeros de serie.

% Notas:

Al hacer clic en Editar intervalo de direcciones IP se inicia la deteccion de dispositivos a
peticion. Cuando se agrega o elimina un nuevo dispositivo (dentro o fuera) a un rango de IP
especificado, el cliente siempre debe hacer clic en Editar rango de direcciones IP (consulte
la seccion Edicion de rangos de IP) y completar los pasos necesarios para iniciar la
deteccidn de dispositivos a demanda para incluir cualquier dispositivo recién agregado al
inventario de recoleccion de agentes en la nube de CX.

Para agregar dispositivos mediante un intervalo IP, los usuarios deben especificar todas las
credenciales aplicables a través de la interfaz de usuario de configuracion. Los campos visibles
varian en funcion de los protocolos seleccionados en las ventanas anteriores. Si se realizan
varias selecciones para el mismo protocolo, por ejemplo, si se selecciona SNMPv2c y SNMPv3 o
SSHv2 y SSHv1, CX Cloud Agent negocia automaticamente la selecciéon del protocolo en funcién
de las capacidades de cada dispositivo.

Al conectar dispositivos mediante direcciones IP, el cliente debe asegurarse de que todos los
protocolos relevantes en el rango de IP junto con las versiones SSH y las credenciales Telnet
sean validos o las conexiones fallaran.

Adicién de otros recursos por intervalos de IP



Para agregar dispositivos mediante el intervalo IP:

1. Haga clic en Agregar origen de datos en la ventana Centro de administracion > Origenes de
datos.

Add Data Source
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Agregar origenes de datos

2. Haga clic en Add Data Source en la opcion Other Assets by IP Ranges.

Which Cx Cloud Agent Do You Want to Connect to?
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Seleccionar agente en la nube CX

3. Seleccione el agente en la nube de CX en la lista desplegable ;A qué agente en la nube de
CX desea conectarse?.
4. Haga clic en Continue (Continuar). Se abre la ventana Select Your Protocol.
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Sabact Your Protacol

Seleccione su protocolo

5. Active las casillas de verificacion correspondientes para las opciones de deteccion y las
opciones de recopilacion.
6. Haga clic en Continue (Continuar).
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Proporcionar detalles de descubrimiento y programar secciones de recopilacién de inventario

7. Introduzca los detalles necesarios en las secciones Proporcionar detalles de deteccion y
Programar recopilacién de inventario.



Nota: para agregar otro rango de IP para el agente en la nube CX seleccionado,
haga clic en Agregar otro rango de IP para volver a la ventana Set Your Protocol
(Establecer protocolo) y repita los pasos de esta seccion.

8. Haga clic en Complete Setup. Aparecera una confirmacién cuando la implementacion se
haya realizado correctamente.
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Mensaje de confirmacion

Edicion de rangos IP

Para editar un rango de IP;

1. Acceda a la ventana Origenes de Datos.
2. Haga clic en el agente en la nube de CX que requiere editar el rango de IP en Origenes de
datos. Se abrira la ventana de detalles.
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Proporcionar detalles de descubrimiento

3. Haga clic en Edit IP Address Range. Se abre la ventana Connect to CX Cloud.

OBl e o e s

. Haga clic en Editar los protocolos. Se abre la ventana Select Your Protocol.



¢ Back

Select Your Protocol
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Seleccione su protocolo

5. Seleccione las casillas de verificacion correspondientes para elegir los protocolos aplicables
y haga clic en Continuar para volver a la ventana Proporcionar detalles de deteccion.
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Proporcionar detalles de descubrimiento

6. Edite los detalles segun sea necesario y haga clic en Completar configuracion. Se abre la
ventana Origenes de datos, que muestra un mensaje que confirma la adicion de los intervalos de
direcciones IP recién agregados.



Nota: este mensaje de confirmacidn no verifica si los dispositivos dentro del rango
modificado son alcanzables o si sus credenciales son aceptadas. Esta confirmacion se
produce cuando el cliente inicia el proceso de deteccion.



Data Sources
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Eliminando intervalo IP

Para eliminar un intervalo IP:

1. Acceda a la ventana Origenes de Datos.
2. Seleccione el agente en la nube CX correspondiente con el intervalo IP que debe

eliminarse. Se abrira la ventana de detalles.
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Origenes de datos

3. Haga clic en Edit IP Ranges. Se abre la ventana Proporcionar detalles de deteccion.
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4. Haga clic en el enlace Delete this IP range. Se muestra el mensaje de confirmacion.

v
.
Delete This IP Range
Any edits you've made won't be saved.
Continue Editing :jl Delete
.

5

Confirmacion Eliminar mensaje

5. Haga clic en Eliminar.
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Eliminacion de intervalo IP

6. Click Save. Se muestra el mensaje de procesamiento.
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7. Haga clic en Abrir un caso para crear un caso y eliminar los recursos asociados con el rango
de IP. Se abre la ventana Origenes de datos, que muestra un mensaje de confirmacion.

Acerca de los dispositivos detectados desde varios controladores

Es posible que tanto el Cisco DNA Center como la conexion directa del dispositivo al agente en la
nube de CX descubran algunos dispositivos, o que provoca la recopilacion de datos duplicados
de dichos dispositivos. Para evitar la recopilacion de datos duplicados y que un solo controlador
gestione los dispositivos, es necesario determinar la prioridad para la que CX Cloud Agent
gestiona los dispositivos.

» Si Cisco DNA Center descubre un dispositivo por primera vez y, a continuacion, lo vuelve a
descubrir mediante una conexién directa con el dispositivo (mediante un archivo simiente o
un intervalo IP), Cisco DNA Center tiene prioridad a la hora de controlar el dispositivo.

» Si un dispositivo se descubre por primera vez mediante una conexién directa del dispositivo
al agente en la nube CX'y, a continuacion, se vuelve a descubrir mediante Cisco DNA
Center, este tendra prioridad a la hora de controlar el dispositivo.

Programacion de analisis de diagndstico

Los clientes pueden programar analisis de diagnoéstico a demanda en CX Cloud.



Nota: Cisco recomienda programar analisis de diagndstico o iniciar analisis bajo demanda
con un intervalo de al menos 6-7 horas entre las programaciones de recopilacion de
inventario para que no se solapen. La ejecucion simultanea de varias exploraciones de
diagndstico puede ralentizar el proceso de exploracién y, potencialmente, provocar
errores de exploracion.

Para programar analisis de diagnostico:

1. En la pagina Inicio, haga clic en el icono Configuracidon (engranaje).
2. En la pagina Origenes de datos, seleccione Recopilacién de datos en el panel izquierdo.
3. Haga clic en Schedule Scan.



Data Collection

ChagRed e Semns f: Schedule Scan _:_:
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Recolecciéon de datos

4. Configure una planificacion para este analisis.

Other assets collected by CX Cloud Agent Inventory Collection Details

Schedule History
Wisakly R on  Sunday o ar 12:00 am b EOT

Created: Oct 3, 2022

- - - g
f Save Scheduled Collection
pt -

Configurar programacion de analisis

5. En la lista de dispositivos, seleccione todos los dispositivos para la exploracién y haga clic
en Agregar.




Hew Scheduled Scan

Duts Sources
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Programar un analisis

6. Haga clic en Save Changes cuando la programacion se complete.

Las exploraciones de diagndstico y las programaciones de recopilacion de inventario se pueden
editar y eliminar desde la pagina Recopilacion de datos.

Data Collection X ‘ :
Diagnostic Scans { Schedule Scan )
. A
" < October 2022 >
2 Scans
Asset Count Source Schedule
1 10.127.249.152 Mot scannable
10 10.127.249.152 Daily at 07:00 PM IST Edit Schedule i} 5 & 7 8
Delete Schedule 3 1 12 13 14 15
16 17 18 19 20 i 22
Fic} 24 5 26 7 28 L)
30 N
Inventory Collection
B Collections
Source Schedule
Other assets collected by CX Cloud Agent Daily a1 04:00 AM IST
Daily 3t 12:30 AM IST
172.20.224.70/Tve cisco.com Monthly on the Sth at 11:30 PM IST
C;) 10.127.249.152 Daily at 02:00 AM IST

Recopilacion de datos con las opciones Editar y Eliminar programacion

Actualizacion de VM de agentes en la nube CX a configuraciones
medianas y grandes



Una vez que se actualizan las VM, no es posible:

* Reducir de una configuracién grande o mediana a una pequefa
* Reducir de una configuracién grande a mediana
 Actualizar de una configuracion mediana a una grande

Antes de actualizar la VM, Cisco recomienda tomar una instantanea con el fin de recuperarla en

caso de fallo. Consulte Copia de seguridad y restauracion de la VM en la nube de CX para
obtener mas informacion.

Reconfiguraciéon mediante VMware vSphere Thick Client

Para actualizar la configuracion de VM con el cliente VMware vSphere Thick existente:



(5 VMware vSphere Client X
vmware

VMware vSphere
Client

'_L‘L All vSphere features introduced in vSphere 5.5 and beyond are
avalable only through the vSphere Web Chent. The traditional
vSphere Chent will continue to operate, supporting the same
feature set as vSphere 5.0.

To drectly manage a single host, enter the IP address or host name.
To manage multple hosts, enter the IP address or name of 3
vienter Server.

IP address [ Name:  |: i

User name: '

Password: |

[ Use Windows session credentials

Cliente vSphere

1. Inicie sesion en VMware vSphere Client. La pagina Inicio muestra una lista de VM.
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Editar configuracion

. Haga clic con el boton derecho del raton en la VM de destino y seleccione Editar
configuracion en el menu. Se abre la ventana VM Properties.



(& CxCloudAgent 2.2 Build-35_vishnu_10.126.77.136_dev - Virtual Machine Properties - | 4

Hardware | Options | Resources | Virtual Machine Version: 8
™ Show All Devices Add... I Remave | i
Memary Size: | w= |68 x]
! | Maodmurm Hot-Add Memory for this
: I:;Jmuw :HH MB — o 956 CB.
5
S vid d d 3 Mandrum recommended for best
i Vioeooar Video ca = performance: 64 GB.
=2 WHCI device Restricted
Current configuration vakse: 16 GB,
@ scsicontroliero LSI LegieParallel 1eceny
= Hard disk 1 Wirtual Disk
& Floppy drive 1 Client Device 64 GO
Metwork adapter VM Netwark
. e

[} I
fens

rup| o | canen |

Propiedades de VM

3. Actualice los valores de Memory Size segun lo especificado:
Media: 32 GB (32768 MB)
Grande: 64 GB (65536 MB)

4. Seleccione CPUs y actualice los valores segun lo especificado:
Medio: 16 nucleos (8 sockets, *2 nucleos/socket)
Grande: 32 nucleos (16 zocalos *2 nucleos/zécalo)

5. Haga clic en Add (Agregar). Se abrira la ventana Add Hardware.



@ CiCloudAgent_2.2
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Virtual Machine Version: §

™| (5 Add Hardware

Device Type
What sort of device do you wish to add to your virtual machine?

Device Type
Ready to Comphe ke

Choase the type of devioe you wish to add,

Serial Port (unavalasble)
Paralel Port (unavalable)
Floppy Derve (unanvadable)
COJDVD Drive (unavalable)
USB Conftroller
USE Device (unavailable)
PO Device [ursvadabie)
Ethernet Adapier

= Hard Disk

Kal, 5051 Device (unavalable)

s

~ Information -

tipo de dispositivo

6. Seleccione Disco duro como el tipo de dispositivo.
7. Haga clic en Next (Siguiente).
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Seleccionar disco

8. Seleccione el botdn de opcion Create a new virtual disk y haga clic en Next.
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Crear disco

9. Actualice Capacity > Disk Size segun lo especificado:
Pequenas y medianas empresas: 400 GB (tamafio inicial de 200 GB, aumento del espacio
total a 600 GB)
Pequeno a grande: 1000 GB (tamafo inicial: 200 GB, aumento del espacio total a 1200 GB)
10. Seleccione el botdn de opcion Thin Provisioning para Disk Provisioning.
11. Haga clic en Next (Siguiente). Se muestra la ventana Opciones avanzadas.



Advanced Options

These advanced opbons do not usualy need to be changed.
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Opciones avanzadas

12. No realice cambios. Para continuar, haga clic en Next (Siguiente).
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Listo para completar

13. Haga clic en Finish (Finalizar).
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14. Haga clic en Aceptar para completar la reconfiguracion. La reconfiguracion finalizada se
muestra en el panel Tareas recientes.
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Nota: los cambios de configuracion tardan aproximadamente cinco minutos en
completarse.

Reconfiguracién mediante el cliente web ESXi v6.0

Para actualizar las configuraciones de VM mediante Web Client ESXi v6.0:



Cliente ESXi

1. Inicie sesion en el cliente VMware ESXi. Se muestra la pagina Inicio.

Pagina de inicio de ESXi

2. Haga clic en Maquina virtual para mostrar una lista de VM.
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VM objetivo

4. Haga clic en Acciones y seleccione Editar configuracion. Se abre la ventana Edit Settings.
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& Edit settings - CXCloudAgent_2.2_ Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)
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Editar configuracién

5. Actualice el valor de CPU segun lo especificado:
Medio: 16 nucleos (8 sockets, *2 nucleos/socket)
Grande: 32 nucleos (16 zécalos *2 nucleos/zécalo)
6. Actualice el valor Memory segun lo especificado:
Media: 32 GB
Grande: 64 GB
7. Haga clic en Agregar disco duro > Nuevo disco duro estandar. La nueva entrada del disco
duro se muestra en la ventana Editar configuracion.



'@ Edit settings - CXCloudAgent_2.2_Build-DEV-build-7-10.126.77.243 (ESXi 5.0 virtual machine)
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Editar configuracion

8. Actualice los valores del nuevo disco duro segun lo especificado:
Pequenas y medianas empresas: 400 GB (tamafio inicial de 200 GB, aumento del espacio
total a 600 GB)
Pequeno a grande: 1000 GB (tamafio inicial: 200 GB, aumento del espacio total a 1200 GB)
9. Haga clic en la flecha para expandir Nuevo disco duro. Se muestran las propiedades.




"& Edit settings - CACloudAgent_2.2_Build-DEV-build-7-10.126.77 243 (ESXi 5.0 virtual machine)
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Editar configuracion

10. Seleccione el botdn de opcion Thin provisioned.

11. Haga clic en Save para completar la configuracién. La actualizacién de la configuracion se
muestra en Tareas recientes.
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Tareas recientes

Reconfiguracién mediante Web Client vCenter




Para actualizar las configuraciones de VM mediante Web Client vCenter:

VMware” vSphere

sxsmpkedoman. iecsl

Padpword

UHa WWingSew s idicn authenbBCaiicn

LOGIN

vCenter

1. Inicie sesion en vCenter. Se muestra la pagina Inicio.
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Lista de VM

2. Haga clic con el botén derecho del ratéon en la VM de destino y seleccione Editar
configuracion en el menu. Se abre la ventana Edit Settings.
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Editar configuracion

3. Actualice los valores de CPU segun lo especificado:
Medio: 16 nucleos (8 sockets, *2 nucleos/socket)
Grande: 32 nucleos (16 zocalos *2 nucleos/zécalo)

4. Actualice los valores de Memoria segun lo especificado:
Media: 32 GB
Grande: 64 GB
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Editar configuracion

5. Haga clic en Add New Device y seleccione Hard Disk. Se agrega la entrada New Hard disk.
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Editar configuracion

6. Actualizar la memoria del nuevo disco duro segun lo especificado:
Pequenas y medianas empresas: 400 GB (tamafo inicial de 200 GB, aumento del espacio
total a 600 GB)
Pequeno a grande: 1000 GB (tamafio inicial: 200 GB, aumento del espacio total a 1200 GB)
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Editar configuracion

7. Seleccione Aprovisionamiento ligero en la lista desplegable Aprovisionamiento de disco.
8. Haga clic en Aceptar para completar la actualizacion.

Implementacion y configuracion de red

Seleccione cualquiera de estas opciones para implementar el agente en la nube CX:

+ Para seleccionar VMware vSphere/vCenter Thick Client ESXi 5.5/6.0, vaya a Thick Client

+ Para seleccionar VMware vSphere/vCenter Web Client ESXi 6.0, vaya a Web Client o
vSphere Center

» Para seleccionar Oracle Virtual Box 5.2.30, vaya a Oracle VM

» Para seleccionar Microsoft Hyper-V, vaya a Hyper-V

Implementacion de OVA

Instalacion de Thick Client ESXi 5.5/6.0


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc10
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc11
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc12
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc13
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc14

Este cliente permite la implementacion de OVA del agente de nube CX mediante el cliente pesado
vSphere.

1. Después de descargar la imagen, inicie el cliente VMware vSphere e inicie sesion.

(2] Vivware vSphere Client 4

vmware’

VMware vSphere

Client

All wSphere features introduced in vSphere 5.5 and beyond are

available only through the vSphere Web Chent. The traditional
vophers Chent will continue to operate, supporting the same

feature s&t as vSphere 5.0.

To drectly manage a single host, enter the [P address or host name.
To manage multiple hosts, enter the [P address or name of 3

10.126. 77.60

rook

—

Inicio de sesion

2. En el menu, seleccione File > Deploy OVF Template.
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Cliente vSphere

3. Busque el archivo OVA y haga clic en Next.



@ Depley OVF Ternplate =

Source
Select the source location,

Source

OV Tierrga bee Dot
Mame and Location
Disk Format

Resdy to Comphebe
Deploy from & file or URL

' =l owse... |

Enter & LRL to downboad and install the OWF package from the Internet, or
Mihnlmimuhhﬁwmm such as a local hard drive, @
network share, or & CDDVD drive

Ruta OVA

4. Verifique los detalles de OVF y haga clic en Next.



(5 Dheploy OVF Template

VT Template Detail
Verty OnF teslate detady

R

04T Templabe Debais
M ol Lezaten

Deeskc Format

Pt b, Mg

Rpady b= Compin i §yahere, [ne

288

i 8 CERO0 SYRTEMS, Pac,
Digwenicac ping: LiGh

Dz ion gk 3.1 G [ priremonad)
= Ill:ll.l:llilltl'dmﬂ

v |

Detalles de plantilla

5. Introduzca un nombre unico y haga clic en Next.




() Deploy OVF Template - (m]

Hame and Location
Epenfy a name and locabon fiyr the deployed template

SourCE

My
P [oxCioudagent_2.0_Buid-144 208

Mame and Location
Disk Format The rame can contsin up to B0 charachers and it must be unigue within e imentory folder,

Mt Magniry]
Ready to Complets

Helpy I < Back Mext > Cancel

Nombre y ubicacion

6. Seleccione un Formato de disco y haga clic en Siguiente (se recomienda una provision
ligera).



(<) Deploy OVF Template - O X

Disk Format
Ir witich Bormat do wou want by shore the virtual disks?

RO Datasiore:

QUF Tesrglate Detads : atastors1 (10
[#ame snd Locaion

- Avalable spaes (CH): 973.1
Disk Formak

ety MLapEeng
Reaily Ry Cormpeebe

™ Thick Provision Lazy Zeroed
™ Thick Provision Eager Zerced
¥ Thin Prowision

Formato de disco

7. Active la casilla de verificacion Encender después de la implementacion y haga clic en
Cerrar.



@ l:li:-plp:,' OVF Template = (| =
Ready to Complebe

Are these the opbons you want bo use?

&ﬁ;wﬂﬂ D Epis When you dick Finish, the deployment task will be started.
hame sod Location Deployment settings:
rmr! FE:’;E! OVE File: CriUsersioocadminiDovnloads WOVALCXCloudAgent 20.
etk Macpeg Download sie 1.1G8
Ready to Complete Sizeondigk: 3168
Hama: CiClawdhgent_2.0_Build-144 DEMO
Hast Cluster |lacalhast
Diataskore datastorel (11}
Disk provisoeieg: Thén Provisien
Network Mappag: WM Network™ to "M Nebwork™

¥ [Pawer on after deployment]

_ o | _c<oox || emon | oo |

Listo para completar

La implementacion puede tardar varios minutos. La confirmacion se muestra tras la correcta
implementacion.

@ Deployment Completed Successfully = X

Deploying CXCloudAgent_2.0_Build-144_DEMO

Completed Successfully

|t:lnse|

8. Seleccione la VM implementada, abra la consola y vaya a Configuraciéon de red para

Implementacién completa




continuar con los siguientes pasos.
Instalacion del cliente web ESXi 6.0

Este cliente implementa OVA de CX Cloud Agent mediante la Web de vSphere.

1. Inicie sesion en la interfaz de usuario de VMWare con las credenciales de ESXi/hipervisor
utilizadas para implementar la maquina virtual.

Ymware ESxi

Conexion a VMWare ESXi
2. Seleccione Maquina virtual > Crear/registrar VM.
Bie i Yes Bgicry Boglbeadn Joch Help
Bl T B g e - WA ' ‘ Yo Tk o -

& & = 181267720

i ] JC A bl BT
1 vl u
T T TER TS W ot TP AT B Crp e fgots VU Ly et dowen [ Bpdeit ¥ Retrask 3 sctang
Limubir localrosticoaidomuin Craitd o regetied i Vebual L e
L B Bl Ut O Tl PO TRELLT
e L Ry Ligwm eregl coevapcind ln wUpnine Tereee o 1T
R ey L B S

Ef. [

Crear VM

3. Seleccione Deploy a virtual machine from an OVF or OVA file y haga clic en Next.



0 merw vl Eaching

v I Sclect creation type
2 Sslect OV g VDK fles.
3 Sslect sbeange

4 L piis Sqreemely P —— - Thas. coplboey (ot pou Buosgh T proces s of o alng 3
& Depployrmaps] Splaeny sl ruachen from an OFF and VD i

B Al gy Oeppion 3 virtugl rmpchirsg from an OWF of Crik B

Heri wrteuld y0u Wi o ore a0 3 Yirkual LRacrene Y

Figeiier an wsiBng wiisd machng

Seleccionar tipo de creacion

4. Introduzca el nombre de la maquina virtual, navegue para seleccionar el archivo o arrastre y
suelte el archivo OVA descargado.
5. Haga clic en Next (Siguiente).

Select OVF and VMDK files
Sirec Tk OVF el VLICHC Sl o (% for ok I o wiorli] e 0 deploy

Enbet 3 narret o Bt viriual machane

‘Wirhual machineg naee s can condaén up i 8 Chareders. and Bty maust be undgus wilhen each ES)0 inadance

Click to select files or drag/drop

Seleccion de OVA



6. Seleccione Standard storage y haga clic en Next.
H11 M virtuad maching - CX Choud Agrad 2.0 DEMO

1 Select creation fype Salect storage
o T SeleCl OVF i VDS Bles

Salhe 0l Bl UM BEH DR 00D 40Nk

[Ssnaa|

S 3 aliiioed or B virtadd mchitd d SonSgut S By 30 30 O B vyl ik

Hamae w  Cupacly ~ Fres w | Teps w | Thinpes . w | ACCESS v
ETTESIERIL 435 TH 15T TH WG Supeaded  Twig -

L

1 flasmis

Seleccionar almacenamiento

7. Seleccione las opciones de implementacidon adecuadas y haga clic en Siguiente.
U R wirbwal machisg - CX Clousd Agrat 2.0 DEMC

+ 1 Select croaSon hype Daployment oplions
¥ Select DWTF and VRADH flss S Sy cabans
N Sedeci siormge

'
5 Rundely 1 ScafTapliilin Btk magpings Wl Nl il Congl ioe Hapharsie
DAL Provdd bonin) B Tian (7 Trsce
Forwr o A ity E

Opciones de implementacién



8. Revise los parametros y haga clic en Finish.
51 Maw virtsal machiss - CX Choud Agit 2.0 DELKD

Ready to complete

Riviiew paut SeEangd BEbCEon batonh Bnidbing T witand

1 Sebect croation type

2 Sebect OWT and VRARDK Bl
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4 Deploymaat pptom
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Gkl 05 hiarme Linnseaty

Fanish

Bakt | Hownd CancH
Listo para completar
B [ Gorm Higiry fiiesain Josh jSeip - o »
] il ] bty + Tl B i e Tl L] -
+ a O A o neps i IATT 0N o o g & &

TROE TH I G

| [T (T hicie wil Casie Bt B CrodnSigaied vl | [ Bl e [l iBed | O mmbeis | ) Achies :-,..
| [ ——y e AR L el B iy T N CAFLLETY W
e Hob o 3 el i B (LT Pl iy A G
RN — EE g S Ea ey W CEme Bl 10 1 e ————}
[ e m — - Al Hel R CisdugiTy [ B G
n sy L RS
L Wrtamrim [ 1] s
EEERE L] CEASIITT 300 TH
T Ry v Cimliggrpdos
W g b i Tl el fmcaze proilig Mpdped e L T0 83 IRINEIIE
Corm S5l 3 06 o)
Wofad T e W
e sinS ikl =
Wl ks [~
T\ = Torgei = irdligiea = Drererd - ‘Twled - Pwed i - Cpegieied v =
el B - Ll S 10 i Enbey s Ei B e LEais ToRLF R B At s St L T - Reere AR L e "
e L] e o MSTUEIT IEETH ERTICIHATE I D sty 131U AT
s (m v i G Dy g Bl = LESIEHEET L TE T EET L T R Pt RIE e NPT LT
— e o 1HTUMIT MREAT  EETIRSIHH S B Dt oty FI1UIMED HNT
g, A | o Tt g 3 5 = r—— WU I BRI A ) e e e o FEALEI bh i
] Mg e % i Rtk FRLT L DR PRatto ot o) A - Bsrees P e Tl e o,

Finalizacion correcta

9. Seleccione la maquina virtual que acaba de implementar y seleccione Console > Open

browser console.
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10. Vaya a Network Configuration para continuar con los siguientes pasos.

Instalacion de Web Client vCenter

Siga estos pasos:

1. Inicie sesion en el cliente vCenter con las credenciales de ESXi/hipervisor.

VMware® vSphere

| e i)

Inicie sesion

2. En la pagina Inicio, haga clic en Hosts y clusteres.

-

1 1
BT e
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3. Seleccione la maquina virtual y haga clic en Accion > Implementar plantilla de OVF.
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anloe OWVF Teminlate

1 sewwct an v rempiane JEERERTRETTEEEHE

N e ] VB EETICAE W - & L= T RS AT

Seleccionar plantilla

4. Agregue la URL directamente o busque el archivo OVA y haga clic en Next.
5. Introduzca un nombre Unico y navegue hasta la ubicacion, si fuera necesario.
6. Haga clic en Next (Siguiente).




Deploy OVF Template
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Nombre y carpeta

7. Seleccione un recurso informatico y haga clic en Siguiente.

BACKE

:




Deploy OVF Template

wf T L e ST DR

Selict & COmEutes rLSUNce
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8. Revise los detalles y haga clic en Next.



Deploy OVF Template
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Revisar detalles

9. Seleccione el formato de disco virtual y haga clic en Next.
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Seleccionar almacenamiento

10. Haga clic en Next (Siguiente).
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Seleccionar red

11. Haga clic en Finish (Finalizar).
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Listo para completar

12. Haga clic en el nombre de la maquina virtual recién agregada para ver el estado.
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VM agregada

13. Una vez instalado, encienda la maquina virtual y abra la consola.

# i ekl o | Tl F L ]

Abrir consola

14. Vaya a Network Configuration para continuar con los siguientes pasos.
Instalacién de Oracle Virtual Box 5.2.30

Este cliente implementa OVA de agente de nube CX a través de Oracle Virtual Box.

1. Abra la interfaz de usuario de Oracle VM y seleccione File> Import Appliance.
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Oracle VM

2. Vaya a para importar el archivo OVA.
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Seleccionar archivo

3. Haga clic en Importar.
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4. Seleccione la maquina virtual que acaba de implementar y haga clic en Start.
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Inicio de la consola VM
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5. Encienda la maquina virtual. La consola muestra.
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Abrir consola

6. Vaya a Network Configuration para continuar con los siguientes pasos.

Instalacién de Microsoft Hyper-V

Siga estos pasos:

1. Seleccione Importar maquina virtual.
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Administrador de Hyper-V

2. Busque y seleccione la carpeta de descarga.
3. Haga clic en Next (Siguiente).
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Carpeta para importar

4. Seleccione la VM y haga clic en Next.



Seleccionar VM

5. Seleccione el botdn de opcidon Copy the virtual machine (create a new unique ID) y haga clic
en Next.
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Tipo de importacion

6. Busque la carpeta para los archivos de VM. Se recomienda utilizar las rutas
predeterminadas.
7. Haga clic en Next (Siguiente).
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Elegir carpetas para archivos de maquina virtual

8. Busque y seleccione la carpeta en la que desea almacenar el disco duro de la maquina
virtual. Se recomienda utilizar rutas predeterminadas.
9. Haga clic en Next (Siguiente).



Chovse Folders to Store Virtual Hard Disks
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Carpeta para almacenar los discos duros virtuales

10. Se muestra el resumen de VM. Verifique todas las entradas y haga clic en Finish.
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Summary

11. Una vez completada correctamente la importacién, se crea una nueva VM en Hyper-V. Abra
la configuracion de VM.

12. Seleccione el adaptador de red en el panel izquierdo y elija el switch virtual disponible en el
menu desplegable.
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Switch virtual

13. Seleccione Connect para iniciar la maquina virtual.
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VM inicial

14. Vaya a Network Configuration para continuar con los siguientes pasos.

Configuracion de red

1. Haga clic en Set Password para agregar una nueva contrasena para cxcadmin O haga clic
en Auto Generate Password para obtener una nueva contrasena.

Establecer contrasefa

2. Si se selecciona Set Password, ingrese la contrasefa para cxcadmin y confirmela. Haga clic



en Set Password y vaya al paso 3.
Set Faziword

Inm the Pasoword and Cowl irs Password §ields. ewter and conf irs & new passuord for
cucadmin. When gou are Finizhed. select 5ot Pasoword

(lge the Up frrou amd Dous frrou keygs to navigate betwces Ficlds.
Presz the Tab oy to select Set Faszword )

|
||g

=L Patiward

Nueva contrasena

@)
Si se selecciona Auto Generate Password, copie la contrasefia generada y guardela para su

uso futuro. Haga clic en Save Password y vaya al paso 4.

futogrorrated Pavsuord

Fassword | 300 XOONIOGT

Hake mare to store thiz passuord i a zafe place. Thiz pazseord (= required to log
inte Cisoo O Cloud Agent.

Micr yos hawe ztored the pazsword in a zafc place, zelect Sawe Password, To returs
to the previoms screen. select Cancel.

Save Pattword? £ Camncel *

Contrasefa generada automaticamente

3. Haga clic en Save Password para utilizarlo para la autenticacion.
Fazzword Strength

The strength of the new passuord |s MHedisn,

To save the pastword, select Save Passvord. To cosligure a different passvord,
gelect Cancel to petarn to the Scil Pazmword screon,

Have Fassweord? £ Camncel ¥

Guardar contrasena

4. Introduzca la direccién IP, la mascara de subred, la puerta de enlace y el servidor DNS y



haga clic en Continue (Continuar).
Hetwork l:nnfig'umtinn 1

Flease enter an IFPvd address and corresponding network conf iguration
for the appliance.

(Uze UpsDown keys to navigate to next Field. Press Tab to jump to
Cont inue button)

IF Address: =
Subnet Hask: s = = |
Gateway: |
DNS Servers: el
wHaximum 3 IPs with comma separator,

Lok | muied

Configuracion de red

5. Confirme las entradas y haga clic en Yes, Continue.
iComll irmat fom

fire these eniries correct?

IF Address:
Submeil Mask:

I;'-ILH-HIE
1, b

iYes, Cont i mies £ Ho; o Back ¥

Configuracion

6. Para establecer los detalles del proxy, haga clic en Yes, Set Up Proxy o haga clic en No,
Continue to Configuration para completar la configuracion y vaya al paso 8.
Froxy Set Up Confl irmat lom

Do pou want to add proooy detallsY

Configuracion de proxy

7. Ingrese la Direccion de Proxy, el Numero de Puerto, el Nombre de Usuario y la Contrasena.



Froxy Conf iguration
Pleaze enter proxy details for the network.
(Use UpsDown keys to mavigate to next field. Press Tab to jump to Sctup

Proxy buttom)

Proxy fddress: e
Fort Hunber: I
Usernane : |
Password : e ———

- <Begin Conf igurat ion) ¢ Mo, Go Back »

Configuracion de proxy

8. Haga clic en Comenzar configuracion.

igurat iom

Uslidate the domains commectivity. Flease press Cowtimue
and walit for a ehile. .. e

Comienzo de la configuracion

9. Haga clic en Continue (Continuar).
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La configuracion continda

10. Haga clic en Continue para continuar con la configuracion para alcanzar el dominio
exitosamente. La configuracion puede tardar varios minutos en completarse.

% Nota: si no se puede llegar a los dominios correctamente, el cliente debe corregir la
disponibilidad de los dominios realizando cambios en su firewall para asegurarse de
qgue se puede acceder a los dominios. Haga clic en Check Again una vez que se
resuelva el problema de disponibilidad de dominios.

Cisco CX Cloud fgest Setup
Conl igaration iz in progress. ..
Thiz slep will taks B-10 mimic: Lo compleis,

bo notl power of I e nachine ant il thiz process s completed

- |

Configuracion en curso

11. Copie el codigo de emparejamiento y vuelva a CX Cloud para continuar con la
configuracion.



Cleca X Cloed Agent Sctap
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Caodigo de vinculacion

12. Si el coédigo de vinculacion caduca, haga clic en Register to CX Cloud para obtener el cédigo
de nuevo.
Falring Code Doplred

The mtivork cond lguration kai boen tscoetiflully compleied .
IF H

Sulnct Razk

ik i j H

B Srrerr

To rogeecrals the pairing code FRESS key Register Lo OX Clomdd

Caodigo caducado

13. Click OK.

Reglistration Successful

X Cloud ngent zetup iz complete. Pleaze go to OX Cloud to start using the
wvaluable data provided by CX Cloud fgent.

Registro correcto

Enfoque alternativo para generar codigo de emparejamiento mediante CLI

Los usuarios también pueden generar un codigo de emparejamiento mediante las opciones de
CLI.



Para generar un codigo de emparejamiento mediante CLI:

1. Inicie sesion en Cloud Agent mediante SSH con la credencial de usuario cxcadmin.
2. Genere el cédigo de vinculacion mediante el comando cxcli agent generatePairingCode.

1of el egent gene ranePadringode

Generar CLI de cédigo de vinculacién

3. Copie el cédigo de emparejamiento y vuelva a CX Cloud para continuar con la
configuracion.

Configuracion de Cisco DNA Center para reenviar Syslog a CX Cloud Agent
Prerequisites

Las versiones compatibles de Cisco DNA Center son 2.1.2.0a 2.2.3.5,2.3.3.4a22.3.3.6,2.3.50y
Cisco DNA Center Virtual Appliance

Configurar la configuracion de Syslog Forward

Para configurar el reenvio de Syslog a CX Cloud Agent en el Cisco DNA Center, siga estos
pasos:

1. Inicie Cisco DNA Center.
2. Vaya a Disefio > Configuracion de red > Red.
3. Para cada sitio, agregue la IP del agente en la nube CX como servidor Syslog.

TR



% Notas:

Una vez configurados, todos los dispositivos asociados con ese sitio se configuran para
enviar syslog con nivel critico a CX Cloud Agent. Los dispositivos deben estar asociados a
un sitio para habilitar el reenvio de syslog desde el dispositivo a CX Cloud Agent. Cuando se
actualiza una configuracion del servidor syslog, todos los dispositivos asociados con ese
sitio se establecen automaticamente en el nivel critico predeterminado.

Configuracion de otros recursos para reenviar Syslog a CX Cloud Agent

Los dispositivos deben configurarse para enviar mensajes de Syslog al agente en la nube de CX
para utilizar la funcién de gestion de fallos de la nube de CX.

% Nota: solo los dispositivos Campus Success Track Level 2 pueden configurar otros recursos
para reenviar el registro del sistema.

Servidores Syslog existentes con capacidad de reenvio

Realice las instrucciones de configuracion del software del servidor syslog y agregue la direccién
IP del agente en la nube CX como nuevo destino.

% Nota: Al reenviar registros del sistema, asegurese de que se conserve la direccion IP de
origen del mensaje original de registro del sistema.

Servidores Syslog existentes sin capacidad de reenvio O sin servidor Syslog

Configure cada dispositivo para enviar registros del sistema directamente a la direccién IP del
agente en la nube CX. Consulte esta documentacion para conocer los pasos de configuracion
especificos.

Guia de configuracion de Cisco IOS® XE

Guia de configuracién del controlador inalambrico AireOS

Habilitar configuracion de Syslog de nivel de informacion

Para hacer visible el nivel de informacion de Syslog, siga estos pasos:

1. Vaya a Herramientas>Telemetria.


https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-1/configuration_guide/sys_mgmt/b_171_sys_mgmt_9300_cg/configuring_system_message_logs.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/8-10/config-guide/b_cg810/configuring_system_and_message_logging.html
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Discovery

Inventory

Topology
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Command Runner
License Manager
Template Editor
Telemelry

Data and Reports




Menu Herramientas

2. Seleccione y expanda la Vista de sitio y seleccione un sitio de la jerarquia de sitios.

Cisco Dt Tohormatry

Dievicw Mama Addasss Types Fasvaly L] Peolls

Vista del sitio

3. Seleccione el sitio necesario y seleccione todos los dispositivos mediante la casilla de
verificacion Device name.

4. Seleccione Visibilidad 6ptima en el menu desplegable Acciones.

Acciones

Copia de seguridad y restauracion de la VM en la nube CX

Se recomienda conservar el estado y los datos de una VM del agente en la nube CX en un
momento especifico mediante la funcion de instantanea. Esta funcion facilita la restauracion de la
VM en la nube de CX en el momento especifico en que se realiza la instantanea.

Copia de seguridad

Para realizar una copia de seguridad de la VM en la nube CX:

1. Haga clic con el botén derecho en la VM y seleccione Snapshot > Take
Snapshot. Se abre la ventana Take Virtual Machine Snapshot.
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|G 1dA 2.2_BL i5_12 Dower > nents, as testing environments, or to
1 udAgent_2.2_Build-35_A pplications.
b CXCloudAgent_2.2_Build-35_8¢ Guest 4
) CxCloudAgent_2.2_Build-4_Bo Snapshot > Take Snapshot...
I CXCloudAgent_2.2_Build-4_Chz Open Console Z
I CXCloudAgent_2.2_Build-7_Chz E = RERSEED CHIEI Snogstiof
) CXCloudAgent_2.2_Build-7_Chi (3  Edit Settings... ﬂa Snapshot Manager...
I CXCloudAgent_2.2_Build-7_Niti . Consolidate
b CxCloudAgent_2.2_Build-7_Niti Add Permission... Ctrl+P
I CXCloudAgent_2.2_Build-8_Bok Report Performance... ) i
) CXCloudAgent_2.2_Build-8_Chs virtual machine
) CxCloudAgent_2.2_Build-8_Niti Rename irtual hi
Ad-g it rirtual machine
j CXCloudAgent 2.2 Buld-8.niti 01 i New Window... Ctrl+Alt+N
I CXCloudAgent_2.2_Build-8_n)_ ) i
) CXCloudAgent_2.2_Build-9_10. Remove from Inventory chine settings
| CXCloudAgent_2.2_Build-9_10. Delete from Disk
L_CY¥ClaudAnent 2 2 Ruild-Q@ Nitin IO 178 77116 T 11

Seleccionar VM

—MName
[Snapshot_Name <Provide_Snapshot_name >

—Description

<Description for "ef>

[ Snapshot the virtual machine's memory
I Quiesce guest file system (Needs VMware Tools installed)

‘ oK | Cancel

Tomar instantanea de maquina virtual

2. Ingrese Name y Description.

%‘ Nota: compruebe que la casilla de verificacion Instantanea de la memoria de la maquina
virtual esta desactivada.



3. Haga clic en Aceptar. El estado Crear instantdnea de maquina virtual se muestra como
Completado en la lista Tareas recientes.

File Edit View Inventory Administration Plug-ins Help
E3 ﬁ Home b g Irwentory b (Y] Iwentory
mu) OB GDLEeRSPR

{0 CXCloudAgent_2.2_Buid-21_Bob_10.126.77.130_fresh
(D CxCloudhgent_2.2_Buld-22_10.126.77.227_Chaitra
i CxCloudagent_2.2_Build-24_Bob_10.126.77.131

) CxCloudAgent_2.2_Build-26_10.126.77.227_Chaitra
(B CxCloudagent_2.2_Buld-27_10.126.77.227_Chaltra
G cxcloudagent_2.2_Build-27_10.126.77.227_0

(D CxCloudagent_2.2_Buid-27_beb_10.126.77.130

(D cxCloudAgent_2.2_Build-28_10.126.77.227_Chaitra
(1 cxCloudagent_2.2_Buid-26_bob_10.125.77,131_esuids
& CXCloudAgent_2.2_Buid-29_Bob_10.126.77.131

(§) CXCloudhgent_2.2_Buid-3_bob_101.126.77.130

G cxCloudAgent_2.2_Build-31_10.126.77.227_Chaitra
G CxCloudAgent_2.2_Bulld-31_aditya_10.126.77.122
{5 CiCloudAgent 2.2_Buid-33_bob_10.126.77.131

B CXCloudAgent_2.2_Buld-35

OtCloudAgent_2.2_Build-35_10.126.77.227_Chaitra

S Summary ' ResourceAllocation  Performance  Events ' Console

What is a Virtual Machine?

A virtual machine is a software computer that, like a
physical computer, runs an operating system and
applications. An operating system installed on a virlual
machine s called a guest operating system

Because every virlual maching is an isolated computing
environment you can use virtual machines as desk’lop or
workstation environments, as testing environments, or to

close tab [
Virtual Machines
R Host

consolidate server applications.
@ CxCloudagent_2.2_Bulld-35_10.126.77.124_Chandan

3 CxCloudhgent_2.2_Buid-35_10.126.77.222 Virlual machines run on hosts. The same hos! can run . %_
CXCloudAgent_2.3_Buid-35_10.126.77.237_Chaltr: many virtual machines . i

@ CxCloudagent_2.2_Buld-35_10.126.77.229 K\V :
CxCloudAgent_2.2_Buid-35_122_Aditya_best %

g CXCloudAgent_2.2_Buld-35_Aditya_10.126.77.122 d

[ cxCloudagent_2.2_Buld-35_Bob_10.126.77.131 Basic Tasks wSphere Client

(1 CxCloudhgent_2.2_Buld-4_Bob10.126.77.130

{51 CXCloudAgent_2.2_Build-4_Chaitra_10.126.77.227_Chaitra
(h C¥Cloudhgent_2.2_Buid-7_Chaitra_10.126.77.227

Ch cxcCloudhgent_2.2_Buld-7_Chaitra_10.126.77.226

) CxCloudagent_2.2_Build-7_Mitin_10.126.77.118

(@ C¥CloudAgent_2.2_Bulld-7_Mitin_10,126.77.11%

(B CxCloudagent_2.2_Bulld-8_Bob_10.126.77.131

G CXCloudAgent_2.2_Buld-8_Chaitra_10.126.77.227

W Power Off the virtual machine

il Suspend the virtual machine

(3 Edit virtual machine settings

{3 CxXCloudAgent_2.2_Build-8_Nitin_10.125.77.119 “ bt
Recent Tasks Name, Target or Status containg: = | Clear
Name | Tanget | Status | Detaik [ Tnibiked by Requested Start Time
q] Download VM configurmton & Complaad VpSE 11/3f2022 10:5%:31 AM
#Y Revertsnapshot & OiloudAgent 2.2 Build-35_122_Adiya best & complesd rock 11/3f2022 10:5%:20 AM
sj Download VM canfiguration & Compleed vpRse 11/3f2022 10:58:41 AM
ta Create virtual machine snapshot G Cacloudhgent_2.2_Build-35_122_adiya fest © Complated roct 1132022 10:58:31 AM

Tareas recientes

Restaurar

Para restaurar la VM en la nube de CX:

1. Haga clic con el botén derecho en la VM y seleccione Snapshot > Snapshot
Manager. Se abre la ventana Instantaneas de la VM.

'_ﬁ"—““-""—*“—'—“‘“‘*—'—'—”—rmmnta_ as testing environments,

_Build-]  Power ef appiications
_Buld-]  Guest b
[

i::‘l Snapshot Take Smapsheot..
B2  OpenConsole [ Revertto Current Smapshot

'_Build-]
Bulld-1 5 Edit Settings... E Snapshot Manager... |
Ctriep Consalsdste |

_Build-}
_Build-1
:_Build-{
_Build-t
_Build-¢
| Baild-t

Bdd Permassion..,
Report Performance...
Renamae

Open im New Window,.,

the virtual machine

he virtual machine
Cirl= A+ M

: Build-¢ . :
 Build-4 Hemove from Imeentory I machine mngs
_Build-§ Delete from Dusk

- THER,

Ventana Seleccionar VM




Ventana Instantaneas

2. Haga clic en Ir a. Se abrira la ventana Confirm.



T ———

i & snspahol. Revert to snapshot
“Snapshot_Mame<Provide_Snapshot_names"1

i 1]

Curment state of the Virtual Machane wall be lost wnbets i has been taved

Confirmar ventana

3. Haga clic en Si El estado Revertir instantdanea se muestra como Completado en

la lista Tareas recientes.

Fam e e wesmesy, Al P e ey
OB @ g o ey
I

B i g 1 3 (0 124, 11 000y
a1 1 4. LT

D R N A LR ]
D e il AL

) ) W b LT AN
) 8 e | [T M S
TR ) ) e g, BOLN C 0
ERCt 1 8 e R 111081 1T
ERRS) ) R a R
Rl | ] Beiga Chafa W L0 TLTT Ol
e SRR SR e T
D OO ) B LS, B LM T I
T TRl 1 R e LT
B TRl ] ] ST N B LT
T el 10 B B LT LN
3 el 1] Bt Clafa Wi L0LITLTT
B eTelti 1) B B LTI

Pl i BVl g

B NAR FRACTIR N B RS GO P A
el L LGase e Y Oy alie] At il
T e e e T ]
R B B RS R T

B bt vy ) o P e ot Ryl
T e [ e ey g o
FNELTGE i - i
+ el e g Bl

PRl P R, P O O | R O |
igieteg v el Sl ey

Birial kR

W Fewws DR Em e e
s ]
T e L]

b Tt o i srimen [ "
-y T s Timmt bbb o e e
LM e e B ] B el —_—— LWL O e O e
B! b el B T Ry W vl - DAWTLLE O 8
B!l el [ e IRWTAEI LB B
B! Lemem i e el L S ] [ - IWTLED L B

Tareas recientes

. Haga clic con el boton derecho del raton en la VM y seleccione Power > Power

On para encender la VM.
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Security

CX Cloud Agent garantiza al cliente una seguridad de extremo a extremo. La conexion entre CX
Cloud y CX Cloud Agent esta protegida con TLS. El usuario SSH predeterminado del Cloud Agent
esta limitado a realizar solo operaciones basicas.

Seguridad Fisica

Implemente la imagen OVA del agente de nube CX en una empresa de servidores VMware
seguros. El OVA se comparte de forma segura a través del centro de descargas de software de
Cisco. La contrasefa del cargador de arranque (modo de usuario unico) se establece con una
contrasefa aleatoria unica. Los usuarios deben consultar esta FAQ para configurar esta
contrasefa del cargador de arranque (modo de usuario unico).

Seguridad de cuentas

Durante la implementacion, se crea la cuenta de usuario cxcadmin. Los usuarios se ven obligados
a establecer una contrasena durante la configuracion inicial. Las credenciales/usuario cxcadmin
se utilizan para acceder a las API del agente en la nube CX y para conectarse al dispositivo a
través de SSH.

los usuarios de cxcadmin tienen acceso restringido con los menos privilegios. La contrasena de
cxcadmin sigue la politica de seguridad y es un hash unidireccional con un periodo de
vencimiento de 90 dias. los usuarios de cxcadmin pueden crear un usuario de cxcroot mediante la
utilidad denominada remoteaccount. los usuarios de cxcadmin pueden obtener privilegios de root.

Seguridad de redes:

Se puede acceder a la maquina virtual del agente en la nube CX mediante SSH con credenciales
de usuario cxcadmin. Los puertos entrantes estan restringidos a 22 (SSH), 514 (Syslog).


https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/cx-cloud-agent/217292-cx-cloud-agent-overview.html#anc32

Autenticacion

Autenticacion basada en contrasena: el dispositivo mantiene un unico usuario (cxcadmin) que
permite al usuario autenticarse y comunicarse con el agente en la nube de CX.

» Acciones privilegiadas de raiz en el dispositivo mediante SSH.

los usuarios de cxcadmin pueden crear un usuario de cxcroot mediante una utilidad denominada
remoteaccount. Esta utilidad muestra una contrasena cifrada RSA/ECB/PKCS1v1_5 que sélo se
puede descifrar desde el portal SWIM (Formulario de solicitud de descifrado). Solo el personal
autorizado tiene acceso a este portal. Los usuarios de cxcroot pueden obtener privilegios de root
usando esta contrasefa descifrada. La frase de paso es valida sélo durante dos dias. los usuarios
de cxcadmin deben volver a crear la cuenta y obtener la contrasena del portal SWIM después de
gue caduque la contrasena.

Endurecimiento

El dispositivo CX Cloud Agent cumple los estandares de consolidacion del Center of Internet
Security.

Seguridad de datos

El dispositivo CX Cloud Agent no almacena informacion personal de los clientes. La aplicacion de
credenciales del dispositivo (que se ejecuta como uno de los dispositivos) almacena las
credenciales cifradas del servidor en una base de datos segura. Los datos recopilados no se
almacenan de ninguna forma dentro del dispositivo, excepto temporalmente cuando se procesan.
Los datos de telemetria se cargan en CX Cloud tan pronto como sea posible después de que se
haya completado la recopilacidn y se eliminan rapidamente del almacenamiento local después de
que se confirme que la carga se ha realizado correctamente.

Transmision de datos

El paquete de registro contiene el certificado de dispositivo X.509 y las claves unicas necesarias
para establecer una conexion segura con lot Core. El uso de ese agente establece una conexion
segura mediante Message Queue Server Telemetry Transport (MQTT) sobre Transport Layer
Security (TLS) v1.2

Registros y supervision
Los registros no contienen ningun tipo de informacién personal identificable (PIl). Los registros de
auditoria capturan todas las acciones sensibles a la seguridad realizadas en el dispositivo CX

Cloud Agent.

Comandos de telemetria de Cisco

CX Cloud recupera la telemetria de recursos mediante las APl y los comandos enumerados en
los comandos de telemetria de Cisco. Este documento clasifica los comandos en funcién de su



https://swims.cisco.com/abraxas/decrypt
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aplicabilidad al inventario del centro de DNA de Cisco, al puente de diagnéstico, a la interseccion,
a las perspectivas de cumplimiento, a los fallos y a todas las demas fuentes de telemetria
recopiladas por el agente en la nube de CX.

La informacion confidencial de la telemetria de activos se oculta antes de transmitirse a la nube.
El agente en la nube de CX oculta los datos confidenciales de todos los recursos recopilados que
envian telemetria directamente al agente en la nube de CX. Esto incluye contrasefas, claves,
cadenas de comunidad, nombres de usuario, etc. Los controladores proporcionan
enmascaramiento de datos para todos los recursos gestionados por el controlador antes de
transferir esta informacion al agente en la nube de CX. En algunos casos, la telemetria de los
recursos gestionados por el controlador puede seguir anonimizandose. Consulte la
documentacion de soporte del producto correspondiente para obtener mas informacion sobre el
anonimato de la telemetria (por ejemplo, la seccion Anonimizar datos de la Guia del administrador
de Cisco DNA Center).

Aunque la lista de comandos de telemetria no se puede personalizar y las reglas de
enmascaramiento de datos no se pueden modificar, los clientes pueden controlar los accesos a la
nube de CX de telemetria de los recursos especificando las fuentes de datos como se describe en
la documentacion de soporte del producto para dispositivos gestionados por el controlador o en la
seccion Conexion de fuentes de datos de este documento (para Otros recursos recopilados por
CX Cloud Agent).

Resumen de seguridad

Funciones de

sequridad Descripcion

La contrasefna del cargador de arranque (modo de usuario unico) se
establece con una contrasefna aleatoria unica. Los usuarios deben consultar
FAQ para establecer su contrasena de cargador de arranque (modo de
usuario unico).

Contrasena del
cargador de
arranque

SSH:

- El acceso al dispositivo mediante el usuario cxcadmin requiere la creacion
Acceso de usuario |de credenciales durante la instalacion.

- El acceso al dispositivo mediante el usuario cxcroot requiere que el
personal autorizado descifre las credenciales mediante el portal SWIM.

- cxcadmin: cuenta de usuario predeterminada creada; el usuario puede
ejecutar comandos de la aplicacion Agente de nube CX usando cxcli y tiene
menos privilegios en el dispositivo; el usuario cxcroot y su contrasena cifrada
se generan usando cxcadmin user.

Cuentas de usuario
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cxcroot: cxcadmin puede crear este usuario mediante la utilidad
remoteaccount; el usuario puede obtener privilegios de root con esta cuenta.

cxcadmin
password policy

- La contrasefna es unidireccional con SHA-256 y se almacena de forma
segura.

- Un minimo de ocho (8) caracteres, que contengan tres de estas categorias:
mayusculas, minusculas, numeros y caracteres especiales.

cxcroot password
policy

- la contrasena cxcroot esta encriptada RSA/ECB/PKCS1v1_5
- La frase de contrasefia generada debe descifrarse en el portal SWIM.

- El usuario cxcroot y la contrasefia son validos durante dos dias y se pueden
regenerar usando cxcadmin user.

ssh login password
policy

- Un minimo de ocho caracteres que contenga tres de estas categorias:
mayusculas, minusculas, numeros y caracteres especiales.

- Cinco intentos de inicio de sesion fallidos bloquean el equipo durante 30
minutos; la contrasefa caduca en 90 dias.

Puertos

Puertos entrantes abiertos: 514 (Syslog) y 22 (SSH)

Seguridad de datos

- No se almacena informacion del cliente.
- No se almacenan datos del Equipo.

- Credenciales de servidor de Cisco DNA Center cifradas y almacenadas en
la base de datos.




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



