Mecanismo de convergencia de rutas explicitas
basadas en politicas SR-TE con proteccion de
enlaces TI-LFA

Contenido

Introduccion
Deteccion de fallas de link
Escenarios de convergencia detallados
Convergencia de fallas de link: la ruta principal pasa al estado inactivo
Reconvergencia de fallo de enlace: ruta principal de vuelta al estado activo
Software utilizado

Informacién Relacionada

Introduccion

Este documento describe el concepto de convergencia con Topology Independent (TI) - Loop-
Free Alternative (LFA), que es una funcion altamente enfocada. Detalla el mecanismo de la
convergencia de la ruta de politicas de routing de segmentos (SR) - ingenieria de trafico (TE) con
proteccion TI-LFA como base con un diagrama de topologia basado en los requisitos de las redes
XYZ.

Deteccion de fallas de link

Tenga en cuenta que la convergencia de la ruta de politicas SR-TE y las funciones de TI-LFA son
independientes entre si y funcionan por separado. Sin embargo, la funcion TI-LFA se agrega para
realizar una deteccion rapida de la falla de la trayectoria de politica SR-TE principal y un switching
de trafico inferior a 50 mseg a la trayectoria de respaldo predefinida en condiciones de red
ideales. La politica SR-TE funcionaria perfectamente sin TI-LFA, sin embargo, en ese escenario
el numero de convergencia dependeria unicamente del protocolo de gateway interior (IGP) y seria
mucho mayor que 50 ms.

En el escenario de falla de link, nuestro objetivo es mantener el tiempo de convergencia lo mas
bajo posible, lo que minimizaria la pérdida de paquetes durante el evento de caida/inestabilidad
del link.

La deteccion del evento de link caido en el nodo de cabecera puede ocurrir principalmente por
estos métodos:

1. Deteccidn en la capa fisica en caso de rotura de enlaces adyacentes.

2. Deteccién por BFD sobre Bundle en caso de links remotos rotos.



En el primer caso, la deteccién es mas rapida y el tiempo de convergencia es menor que la
segunda opcion, donde la deteccidn depende del intervalo BFD configurado/temporizador muerto
y el punto de red exacto donde el link se desactivd. Sin embargo, una deteccion muy rapida no
significa necesariamente una convergencia tan rapida, ya que la red de la organizacion XYZ es
una estructura de varias capas con trafico de servicio integral que cubre varios saltos.

Dado que la red de la organizacion XYZ esta contenida dentro de un unico AS BGP y un unico
dominio IGP, aqui las rutas de respaldo predefinidas TI-LFA transportan inmediatamente el trafico
de failover después de una falla de link en todos los escenarios y garantizan una pérdida minima
de paquetes y una cobertura completa de prefijos independientemente del estado de la topologia.
Las rutas primarias/secundarias definidas por politicas de SR-TE pueden tardar un tiempo en
converger debido al IGP y, en ultima instancia, hacerse cargo del trafico de servicio de extremo a
extremo a través del nucleo que puede o no coincidir con las rutas predefinidas de TI-LFA.

Escenarios de convergencia detallados

Para obtener mas informacidn, veamos el ejemplo detallado aqui que explica la ruta de trafico con
las politicas SR-TE e TI-LFA como el mecanismo de convergencia de la red de la organizacion
XYZ.

Configuracion SR de ejemplo alineada con los diagramas de topologia:

<#root>
segnent -routing
traffic-eng

segnent-list PrimaryPathl

index 10 mpls adjacency 10.1.11.0

--> First Hop (P1 node) of the explicit-path

index 20 mpls adjacency 10.1.3.1

-->

Second Hop (P3 node) of the explicit-path

index 30 mpls adjacency 10.3.13.1
--> Third Hop (PE3 node) of the explicit-path

!
policy POL1
source-address ipv4 11.11.11.11

--> Source Node of the explicit-path



color 10 end-point ipv4 33.33.33.33

--> Destination Node of the explicit-path
candidate-paths
preference 100 --> Secondary Path taken care of dynamically by IGP Tl-LFA

dynamic
metric

type igp
!

preference 200

explicit segment-Tlist PrimaryPathl

--> Primary Explicit-Path of the SR-TE policy

En un escenario normal, el trafico debe atravesar de PE1 a PE3 a través de una de las dos
trayectorias candidatas posibles PE1>P1>P3>PE3y PE1> P2 > P4 > PE3 delapolitica SR-TE, latrayectoria explicita
principal configurada por el administrador con la Lista de adyacencia (Adj) - Identificador de segmento (SID) 10.1.11.0, 10.1.3.1, 10.3.13.1 0 la
trayectoria dinamica secundaria determinada por el IGP en cuestion. El administrador prefiere utilizar laruta de acceso del candidato principa y
solo retroceder alaruta de acceso secundaria cuando la principal estainactiva. Por lo tanto, se asigna un valor de preferenciamas ato ala
trayectoriadel candidato principal que indica unatrayectoria preferida. Por gemplo, larutadel candidato principal puede tener una preferencia

de 200y larutadel candidato secundario tiene una preferencia de 100.
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Figura 1. Situacion de tréfico normal: ruta del candidato principal SR-TE

Cualquier ruta de acceso candidata se utiliza cuando es vélida, y €l alcance de los SID que la constituyen determina el criterio de validez.

Cuando ambas trayectorias candidatas son validas y utilizables, la cabecera PE1 selecciona latrayectoria de preferenciamas altaeinstalalalista
SID de estatrayectoria 10.1.11.0, 10.1.3.1, 10.3.13.1 en su tabla de reenvio. En cualquier momento, el tréfico de servicio que se dirige a esta

politicade SR se envia solamente en la trayectoria sel eccionada, cualquier otratrayectoria de candidato dinamica estd inactiva.

Se selecciona una ruta de acceso candidata cuando tiene el valor de preferencia mas alto entre todas | as rutas de acceso candidatas védlidas de la

directiva SR. Laruta elegidatambién se denomina"ruta activa" de la politica de SR.

Convergenciade falas de link: larutaprincipal pasaal estado inactivo

En algiin momento, puede producirse un fallo de enlace en lared. El link fallido puede ser un link entre dos nodos cualesquiera, por giemplo, P1
y P3. Tan pronto como se detecte lafalla por cualquier medio como se describe al principio de la seccién, la proteccion TI-LFA debe garantizar

que los flujos de tréafico se redirijan répidamente alatrayectoria de proteccién TI-LFA, idea mente dentro de los 50 mseg.

Tenga en cuenta que en este escenario, la trayectoria de respaldo determinada por TI-LFA como se muestraen laFigura 2. esdiferente dela
trayectoria de politica de respaldo convergente en Ultimainstancia determinada por |GP en la Figura 3. Esto es bastante normal, ya que laruta de
copia de seguridad de Ti-LFA ladeterminalocalmente el nodo de punto de reparacion local (PLR) donde se ha producido € error; sin embargo,
laruta de copia de seguridad de la politica SR-TE optimizada la determina la convergencia IGP el nodo de cabecera que contiene las decisiones
de politica SR-TE.
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Figura 2: Escenario de tréfico de failover a través de la trayectoria de respaldo TI-LFA

El tréfico continta fluyendo a través de la trayectoria de proteccion TI-LFA hasta que, finalmente, la cabecera PE1 descubre através de la
inundacion IGP que el SID 10.1.3.1 del link fallido se havuelto invédlido. A continuacién, PEL evalUalavalidez de lalista SID delaruta
10.1.11.0,10.1.3.1, 10.3.13.1 y lainvalidadebido ala presenciadel SID no vélido 10.1.3.1. Invaida simultaneamente larutadel candidato y
vuelve a gjecutar € proceso de seleccidn de rutade la politica SR-TE. PE1, posteriormente, sel ecciona otra trayectoria candidata valida con el
siguiente valor de preferenciamas alto einstalalalista SID 10.2.11.0, 10.2.4.1, 10.4.13.1 de la nuevatrayectoria candidata secundaria en latabla
de reenvio. Sin embargo, esta ruta secundariadel candidato es de naturaleza dindmica, determinada por | GP Open Shortest Path First (OSPF), y

no tiene control administrativo. Hasta este paso, €l tréfico fluye através de laruta protegida TI-LFA; pero después de esto, sedirige alaruta



secundaria recientemente preferida de la politica SR-TE.
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Figura 3: Escenario de tréafico de conmutacion por fallo a través de la ruta del candidato secundario SR-TE

Pasos de resumen:

1. Sobre el punto defallo:

e Lacapal/BFD sefidalarutaprincipa hastalaFIB
¢ FIB enviad hardware laruta de respaldo establecida con TI-LFA

« Interrupcion de trafico esperada:

Enlace caido: ~50 ms

Pérdida de peer de BFD: tiempo muerto de BFD + ~50 ms

¢ El peering OSPF sobre el link perdido deja de funcionar

2. Todos los routers OSPF en el dominio se enteran de la pérdidade SID através delainundacién de Link State Advertisement (LSA)

3. Enlacabecera SR-TE PE1:

e OSPF converge



e LalistaSID derutaprincipa delapoliticaSR-TE seinvalida
¢ Larutade candidato principa dejade funcionar
¢ SevadlidalalistaSID delarutade acceso del candidato secundario y se activa

e El tréfico se enviaatravés de una ruta secundaria sin ninguna pérdida de tréfico de servicio

Reconvergencia de fallo de enlace: ruta principa de vueltaal estado activo

Mientras tanto, unavez restaurado €l vinculo principal con error, laruta principal original con preferencia (200) vuelve aser véliday, por lo
tanto, el encabezado PEL1 realiza el procedimiento de seleccion de laruta de acceso de la directiva SR-TE, seleccionala ruta de acceso candidata
explicitavalida con la preferencia més altay actualiza su tabla de reenvio con lalista SID de laruta principal original. El tréfico de servicio que

sedirige aesta politica SR se envia de nuevo en latrayectoriaPEL > P1 > P3 > PE3 original.

Re-converged Traffic Scenario: Steered Traffic Path via SR-TE Primary Candidate Path
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Figura 4: Escenario de trafico reconvergente

Pasos de resumen:

1. LaCapa 1/BFD sefialalatrayectoria primaria de respaldo y se notificaa OSPF.

2. El tréfico se sigue reenviando atraveés de la ruta candidata de respaldo de politicas SR-TE.

3. Después de un tiempo, lalista SID de laruta candidata principal de la politica SR-TE se valida através de lainundacion OSPF LSA.

4. El tréfico se conmuta de la trayectoria del candidato de respaldo de politicas SR-TE alatrayectoriadel candidato principal de politicas SR-TE

con pérdida de tréfico cero.

Para concluir, estos escenarios proporcionan una explicacion tedrica del proceso de convergenciay los nimeros de convergenciaideales; sin
embargo, necesita probar |os nimeros de convergenciareales en el laboratorio que imitan lared de produccion y la configuracion lo mas cerca

posibley disparan diferentes puntos de falla en lared que uno puede prever.



Precaucion: Tenga en cuenta que este documento explica solamente |os escenarios de Proteccion de link ya que la Proteccion de
nodo no funciona con las trayectorias explicitas SR-TE si |a trayectoria explicita definida toca nodos intermedios. Esto se debe a que
TI-LFA toma cada salto intermedio configurado como el nodo de destino y, en caso de que cualquiera de estos falle, no puede
resolver el destino final. Se trata de una limitacion tecnolégica y no esta restringida a ninguna plataforma o versién deimagen. La
solucion para esta limitacion se ha tratado en la Parte 2 de este documento, como se menciona en la seccién Informacién

Relacionada.

Software utilizado

El software utilizado para probar y validar la solucion es Cisco IOS®XR 7.3.2.
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« Parte 2. Mecanismo de convergencia de rutas explicitas basadas en politicas SR-TE con proteccién de nodo TI-LFA

e Soportetécnicoy descargasde Cisco



https://www.cisco.com/c/en/us/support/docs/cx/cx-cloud/cx220548-convergence-mechanism-of-sr-te-policy-ba.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



