Resolucion de problemas de licencias en Nexus
9000

Contenido

Introduccion
Prerequisites
Requirements
Componentes Utilizados
Errores de falla de comunicaciones

"No se puede establecer una conexién segura porque no se puede validar el certificado TLS del

servidor"

"Fallo de comunicaciones" 0 "No se pudo resolver el host: cslu-local”
"No se pudo enviar el mensaje HTTP de soporte remoto"”
Solucién de problemas adicional

Introduccion

En este documento se describen los tipos de errores mas frecuentes con las licencias inteligentes
en los switches Nexus serie 9000.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

 Licencias inteligentes en el switch Nexus serie 9000
» Cisco Smart License Utility (CSLU)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Errores de falla de comunicaciones



"No se puede establecer una conexidén segura porque no se puede validar el
certificado TLS del servidor"

Este error de CSLU se produce normalmente por la configuracién de un FQDN incorrecto
mediante los comandos license smart url cslu o license smart url, o bien por algun dispositivo de
la ruta que realiza la suplantacion de SSL (normalmente un firewall con la inspeccion de SSL
habilitada).

HTTPS en un switch Nexus no es diferente de cualquier sistema operativo cliente tipico. Al
acceder a un enlace HTTPS, el cliente verificara el FQDN al que esta intentando acceder con el
FQDN recibido en el certificado, ya sea el campo CN del encabezado de asunto o el campo SAN.
El cliente también valida si el certificado recibido esta firmado por una entidad emisora de
certificados de confianza.

Si intenta acceder a https://www.cisco.com, su navegador lo abrira sin problemas. Sin embargo, si
abre https://173.37.145.84, recibe una advertencia de que no se puede confiar en la conexion,
aunque www.cisco.com se resolveria en 173.37.145.84. El explorador esta intentando obtener
acceso a 173.37.145.84, no ve "173.37.145.84" en el certificado presentado por el servidor, por lo
que el certificado no se considera valido.

Esta es la razdén por la que al configurar la direccion CSSM en el switch, es fundamental utilizar
exactamente la URL propuesta por el propio CSSM; contiene el FQDN incrustado en el
certificado:

Product Instance Registration Tokens

También es importante recordar que hay certificados independientes utilizados para la
administracion CSSM en las instalaciones (el puerto 8443 es el predeterminado) y el registro de
licencias (el puerto 443 es el predeterminado). El certificado de administracion puede ser
autofirmado o firmado por una CA empresarial local de confianza dentro de la organizacion o por
una CA de confianza global, pero las licencias siempre utilizan una CA raiz de licencias de Cisco
especial. Esto se realiza automaticamente sin la intervencién adicional del usuario:


https://www.cisco.com,
https://173.37.145.84
http://www.cisco.com

Certificate Viewer: cxlabs-krk-smart.cisco.com

General Details
Certificate Hierarchy
¥ Cisco Licensing Root CA

" TG 551 CA

cxlabs-krk-smart.cisco.com

Los switches de Cisco confian en esta CA, pero no los PC cliente normales. Si intenta acceder a
la URL propuesta por CSSM mediante un PC, el navegador muestra un error debido a que no
confia en la CA, pero el switch no tiene ningun problema:

Your connection is not private
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Sin embargo, si hay un firewall que realiza una inspeccion SSL con suplantacion de certificados
entre el switch y el servidor CSSM, el firewall sustituye el certificado firmado por la CA de Cisco
por un certificado diferente firmado normalmente por una CA empresarial, en la que confian todos
los PC y servidores de la organizacion, pero no el switch. Asegurese de excluir cualquier trafico a
CSSM de la inspeccion HTTPS.

Al solucionar el error "El certificado TLS del servidor no se puede validar", acceda a la URL



configurada en el switch con un navegador e inspeccione si el certificado esta firmado
correctamente por la CA de Cisco y si el FQDN en la cadena de URL coincide con el FQDN en el
certificado.

"Fallo de comunicaciones" o "No se pudo resolver el host: cslu-local”

El CSSM suele configurarse con un FQDN en la URL y, en la mayoria de las implementaciones
de Nexus, no se configura DNS, lo que suele provocar este tipo de fallos.

El primer paso de la solucidn de problemas seria hacer ping al FQDN configurado desde el VRF
utilizado para Smart Licensing. Por ejemplo, con esta configuracion:

1icense smart transport smart
Ticense smart url smart https://smartreceiver.cisco.com/licservice/license
Ticense smart vrf management

switch# ping smartreceiver.cisco.com vrf management
% Invalid host/interface smartreceiver.cisco.com

Este error indica que la resolucién DNS en la administracién VRF no funciona. Verifique la
configuracion ip name-server bajo el VRF especificado. Tenga en cuenta que la configuracion del
servidor DNS es por VRF, por lo que la configuracion ip name-server en el VRF predeterminado
no tiene efecto en la Administracién de VRF. Como solucién de interrupcion, ip host se puede
utilizar para agregar una entrada manual, pero asuma que en el futuro, la direccion IP del servidor
puede cambiar y esta entrada puede volverse invalida.

Si el nombre de dominio se resuelve, pero los pings fallan, esto podria ser causado por un firewall
que bloquea los pings salientes. En este caso, puede utilizar telnet para probar si el puerto 443
esta abierto.

switch# telnet smartreceiver.cisco.com 443 vrf management

Si esto tampoco funciona, resuelva el problema de la trayectoria de red hacia el servidor y
asegurese de que funcione.

"No se pudo enviar el mensaje HTTP de soporte remoto”

Este mensaje es fundamentalmente similar al mensaje "Fallo de comunicaciones". La diferencia
radica en que, por lo general, se ve en switches que ejecutan licencias inteligentes heredadas, no
en las licencias inteligentes que utilizan politicas que se introdujeron en la versién 10.2 de NXOS.


https://smartreceiver.cisco.com/licservice/license

Con las licencias inteligentes heredadas, la URL a la que se accede se configura mediante el
comando callhome.

callhome

destination-profile CiscoTAC-1 transport-method http
destination-profile CiscoTAC-1 index 1 http https://tools.cisco.com/its/service/oddce/services/DDCEServ

transport http use-vrf management

Asegurese de que la configuracion sea correcta, que utilice HTTPS y que la URL (normalmente
tools.cisco.com) esté accesible a través del VRF seleccionado.

Solucidén de problemas adicional

Consulte Solucién de problemas de licencias inteligentes mediante la resolucion de problemas de
politicas en la solucién de Data Center para obtener una lista de comprobacién detallada de la
resolucién de problemas que incluye otros pasos que se pueden realizar para resolver problemas
relacionados con las licencias.



https://tools.cisco.com/its/service/oddce/services/DDCEService
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2023/pdf/BRKDCN-3006.pdf
https://www.ciscolive.com/c/dam/r/ciscolive/global-event/docs/2023/pdf/BRKDCN-3006.pdf

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



