Ejemplos de Configuracién de VRF-Aware
Management en ASR
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Introduccion

Este documento describe el uso de la administracion de Virtual Routing and Forwarding Aware
(VRF-Aware) en Cisco Aggregation Services Router serie 1000 (ASR1K) con la interfaz de
administracion (GigabitEthernet0). La informacion también es aplicable a cualquier otra interfaz en
un VRF, a menos que se especifique explicitamente lo contrario. Se describen varios protocolos



de acceso tanto para escenarios de conexion a medida como desde el paquete.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Protocolos de administracion, como SSH, Telnety HTTP
- Protocolos de transferencia de archivos, como Secure Copy Protocol (SCP), TFTPy FTP
- VRF

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. Cisco 10S® XE version 3.5S (15.2(1)S) o versiones posteriores de Cisco IOS-XE
Nota: EI SCP que reconoce VRF requiere al menos esta versién, mientras que otros
protocolos descritos en este documento también funcionan con versiones anteriores.

- ASR1K

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si su red esta
activa, asegurese de comprender el impacto potencial de cualquier comando utilizado.

Antecedentes

Interfaz de administracién: El propdsito de una interfaz de administracion es permitir a los
usuarios realizar tareas de administracion en el router. Se trata basicamente de una interfaz que
no debe reenviar el trafico del plano de datos, y a menudo no puede hacerlo. De lo contrario, se
puede utilizar para el acceso remoto al router, a menudo a través de Telnet y Secure Shell (SSH),
y para realizar la mayoria de las tareas de administracion en el router. La interfaz es mas util
antes de que un router comience el ruteo o en situaciones de solucién de problemas cuando las
interfaces del adaptador de puerto compartido (SPA) estan inactivas. En ASR1K, la interfaz de
administracion se encuentra en un VRF predeterminado denominado Mgmt-intf.

El comando ip <protocol> source-interface se utiliza ampliamente en este documento (donde la
palabra clave <protocol> puede ser SSH, FTP, TFTP). Este comando se utiliza para especificar la
direccién IP de una interfaz que se utilizara como la direccion de origen cuando ASR sea el
dispositivo cliente en una conexién (por ejemplo, la conexion se inicia desde el ASR o desde el
trafico del paquete). Esto también significa que si ASR no es el iniciador de la conexion, el
comando ip <protocol> source-interface no es aplicable, y ASR no utiliza esta direccion IP para el
trafico de respuesta; en su lugar, utiliza la direccion IP de la interfaz mas cercana al destino. Este
comando le permite generar trafico (para los protocolos soportados) desde una interfaz que
reconoce VRF.



Protocolos de administracion

Nota: Utilice la Command Lookup Tool (sélo clientes reqgistrados) para obtener mas
informacion sobre los comandos utilizados en este articulo.

SCP

Para utilizar el servicio cliente SCP en un ASR desde una interfaz habilitada para VRF, utilice esta
configuracion.

Configurar

El comando ip ssh source-interface se utiliza para sefalar la interfaz de administracion al VRF
Mgmt-intf para los servicios de cliente SSH y SCP, ya que SCP utiliza SSH. No hay otra opcién en
el comando copy scp para especificar el VRF. Por lo tanto, debe utilizar este comando ip ssh
source-interface. La misma légica se aplica a cualquier otra interfaz habilitada para VRF.

ASR(confi g)#ip ssh source-interface GigabitEthernet0

Nota: En la plataforma ASR1k, el SCP que reconoce VRF no funciona hasta la version
XE3.5S (15.2(1)S).

Verificacion

Utilice estos comandos para verificar la configuracion.

ASR#show vrf

Nane Default RD Protocols Interfaces
Mymt -intf <not set> ipv4,ipve GO
ASR#

Para copiar un archivo de ASR a un dispositivo remoto con SCP, ingrese este comando:

ASR#copy running-config scp://guest@10.76.76.160/router.cfg
Address or name of renmote host [10.76.76.160]?

Destination usernanme [guest]?

Destination filenanme [router.cfg]?

Witing router.cfg Password:

|

Si nk: C0644 2574 router.cfg

2574 bytes copied in 20.852 secs (123 bytes/sec)

ASR#

Para copiar un archivo desde un dispositivo remoto a ASR con SCP, ingrese este comando:

ASR#copy scp://guest@10.76.76.160/router.cfg bootflash:
Destination filenane [router.cfg]?


//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

Passwor d:

Sending file nodes: C0644 2574 router.cfg
1

2574 bytes copied in 17.975 secs (143 bytes/sec)

TFTP

Para utilizar el servicio de cliente TFTP en un ASR1k desde una interfaz habilitada para VRF,
utilice esta configuracion.

Configurar

La opcidn ip tftp source-interface se utiliza para senalar la interfaz de administraciéon al VRF
Mgmt-intf. No hay otra opcién en el comando copy tftp para especificar el VRF. Por lo tanto, debe
utilizar este comando ip tftp source-interface. La misma légica se aplica a cualquier otra interfaz
habilitada para VRF.

ASR(confi g)#ip tftp source-interface GigabitEthernet0

Verificacion

Utilice estos comandos para verificar la configuracion.

ASR#show vrf

Nane Default RD Protocols Interfaces
Myt -intf <not set> ipv4,ipve GO
ASR#

Para copiar un archivo de ASR al servidor TFTP, ingrese este comando:

ASR#copy running-config tftp

Address or nanme of renmote host [10.76.76.160]?
Destination filename [ ASRconfig.cfg]?

N

2658 bytes copied in 0.335 secs (7934 bytes/sec)
ASR#

Para copiar un archivo desde el servidor TFTP a la memoria flash de inicializacién ASR, ingrese
este comando:

ASR#copy tftp://10.76.76.160/ASRconfig.cfg bootflash:
Destination filenane [ ASRconfig.cfg]?

Accessing tftp://10.76.76. 160/ ASRconfig.cfg...

Loadi ng ASRconfig.cfg from 10.76.76. 160 (via G gabitEthernetQ): !
[OK - 2658 bytes]

2658 bytes copied in 0.064 secs (41531 bytes/sec)
ASR#

FTP

Para utilizar el servicio de cliente FTP en un ASR desde una interfaz habilitada para VRF, utilice



esta configuracion.

Configurar

La opcion ip ftp source-interface se utiliza para sefalar la interfaz de administracion al VRF Mgmt-
intf. No hay otra opcion en el comando copy ftp para especificar el VRF. Por lo tanto, debe utilizar
el comando ip ftp source-interface. La misma logica se aplica a cualquier otra interfaz habilitada
para VRF.

ASR(confi g) #ip ftp source-interface GigabitEthernet0
Verificacion

Utilice estos comandos para verificar la configuracion.

ASR#tshow vrf
Nane Default RD Protocols Interfaces
Mgnt -intf <not set> ipv4,ipve GO

Para copiar un archivo de ASR a un servidor FTP, ingrese este comando:

ASR#{copy running-config ftp://username:password@10.76.76.160/ASRconfig.cfg

Address or nanme of renote host [10.76.76.160]?

Destination filenanme [ ASRconfig.cfg]?

Witing ASRconfig.cfg !

2616 bytes copied in 0.576 secs (4542 bytes/sec)

ASR#

Para copiar un archivo del servidor FTP en la memoria flash de inicializacion ASR, ingrese este

comando:

ASR#copy ftp://username:password@10.76.76.160/ASRconfig.cfg bootflash:
Destination filename [ ASRconfig.cfg]?

Accessing ftp://[*****: xx*x**@Q0. 76. 76. 160/ ASRconfi g. cfg. ..

Loadi ng ASRconfig.cfg !

[OK - 2616/4096 bytes]

2616 bytes copied in 0.069 secs (37913 bytes/sec)
ASR#

Protocolos de acceso a la gestion

Acceso regular

SSH

Precaucién: Un problema comun visto con ASR1ks es que el SSH falla debido a la memoria
baja. Para obtener mas informacién con respecto a este problema, consulte el articulo de



Cisco SSH Authentication Failure Debido a condiciones de memoria baja.

Hay dos opciones usadas para ejecutar el servicio de cliente SSH en el ASR (SSH desde el
paquete). Una opcion es especificar el nombre VRF en el propio comando ssh, de modo que
pueda originar trafico SSH de un VRF determinado.

ASR#ssh -vrf Mgmt-intf -1 cisco 10.76.76.161
Passwor d:

Rout er >en

Passwor d:

Rout er #

La otra opcidn es utilizar la opcién ip ssh source-interface para originar trafico SSH desde una
interfaz especifica habilitada para VRF.

ASR(confi g) #ip ssh source-interface GigabitEthernet0
ASR#

ASR#ssh -1 cisco 10.76.76.161

Passwor d:

Rout er >en

Passwor d:

Rout er #

Para utilizar el servicio de servidor SSH (SSH to-the-box), siga el procedimiento para habilitar
SSH en cualquier otro router Cisco |0S. Refiérase a la seccidn Descripcion General de Telnet y
SSH para Cisco ASR 1000 Series Routers de la Guia de Configuraciéon de Software de Cisco
ASR 1000 Series Aggregation Services Routers para obtener mas informacion.

TELNET

Hay dos opciones usadas para ejecutar el servicio de cliente Telnet en el ASR (Telnet from-the-
box). Una opcidn es especificar la interfaz de origen o el VRF en el propio comando telnet como
se muestra aqui:

ASRf#telnet 10.76.76.160 /source-interface GigabitEthernet 0 /vrf Mgmt-intf
Trying 10.76.76.160 ... Open

User Access Verification

User nane: cisco
Passwor d:

Rout er >en
Passwor d:
Rout er #

La otra opciodn es utilizar el comando ip telnet source-interface. Aun debe especificar el nombre
VRF en el siguiente paso con el comando telnet, como se muestra aqui:

ASR(confi g)#ip telnet source-interface GigabitEthernet0

ASR#
ASR#telnet 10.76.76.160 /vrf Mgmt-intf
Trying 50.50.50.3 ... QOpen

User Access Verification


/c/es_mx/support/docs/security-vpn/secure-shell-ssh/116649-technote-vpn-00.html
//www.cisco.com/en/US/docs/routers/asr1000/configuration/guide/chassis/Console_Telnet_SSH_Handling.html#wp1057016
//www.cisco.com/en/US/docs/routers/asr1000/configuration/guide/chassis/Console_Telnet_SSH_Handling.html#wp1057016

User nane: cisco
Passwor d:

Rout er >en
passwor d:
Rout er #

Para utilizar el servicio de servidor Telnet (Telnet to-the-box), siga el procedimiento para habilitar
Telnet en cualquier otro router. Refiérase a la seccion Descripcion General de Telnet y SSH para
Cisco ASR 1000 Series Routers de la Guia de Configuracién de Software de Cisco ASR 1000
Series Aggregation Services Routers para obtener mas informacion.

HTTP

La interfaz de usuario web heredada que esta disponible para todos los routers también esta
disponible para ASR1K. Habilite el servicio de cliente o servidor HTTP en el ASR como se
muestra en esta seccion.

Para habilitar el acceso HTTP antiguo al servicio (servidor) y utilizar el acceso GUI basado en
Web, utilice esta configuracion que utiliza la autenticacion local (también puede utilizar un servidor
externo de autenticacion, autorizacion y contabilidad (AAA)).

ASR( confi g) #ip http
ASR(confi g) #ip http authentication local
ASR( conf i g) #fusername <> password <>

Esta es la configuracion para habilitar el servidor seguro HTTP (HTTPS):

ASR(confi g) #ip http secure-server

ASR(confi g)#ip http authentication local

ASR( conf i g) #fusername <> password <>

Busque la direccién IP de una interfaz en el ASR e inicie sesidn con la cuenta de usuario que

creo. Esta es una captura de pantalla:


//www.cisco.com/en/US/docs/routers/asr1000/configuration/guide/chassis/Console_Telnet_SSH_Handling.html#wp1057016
//www.cisco.com/en/US/docs/routers/asr1000/configuration/guide/chassis/Console_Telnet_SSH_Handling.html#wp1057016
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Accessing Cisco ASR1002 "ASR"

Show diagnostic log - display the diagnostic log.
Monitor the router - HTML access to the command line interface at level 0.1.234567.8.9.10,11.12.13,14,15

Show tech-support - display information commonly needed by tech support.
Extended Ping - Send extended ping commands.

QoS Device Manager - Configure and monitor QoS through the web interface.

Help resources

1. CCO at www cisco.com - Cisco Connection Online, including the Technical Assistance Center (TAC).
2. @@ cisco.com - ¢-mail the TAC.

3. 1-800-553-2447 or +1-408-526-7209 - phone the TAC.

4. cs-html@cisco.com - e-mail the HTML interface development group.

Para utilizar el servicio de cliente HTTP, ingrese el origen de comando ip http client source-
interface <interface name> para el trafico del cliente HTTP desde una interfaz habilitada para
VRF, como se muestra:

ASR(confi g)#ip http client source-interface GigabitEthernet0
A continuacion se muestra un ejemplo que ilustra el uso del servicio de cliente HTTP para copiar
una imagen de un servidor HTTP remoto en la memoria flash:

ASR#

ASR#Copy http://username:password@10.76.76.160/image.bin flash:
Destination filename [image.bin]?

Accessing http://10.106.72.62/i nmage. bin. ..

Loadi ng http://10.106. 72. 62/ i nage. bin

1778218 bytes copied in 20.038 secs (465819 bytes/sec)

ASR#

Acceso persistente

Esta seccion solo se aplica a las conexiones Telnet/SSH/HTTP listas para usar.

Con SSH persistente y Telnet persistente, puede configurar un mapa de transporte que defina el
tratamiento del trafico SSH o Telnet entrante en la interfaz Ethernet de administracion. Esto crea
la capacidad de acceder al router a través del modo de diagnéstico incluso cuando el proceso de
Cisco I0S no esta activo. Para obtener mas informacién sobre el modo de diagnéstico, refiérase a
la seccion Introduccién al Modo de Diagnéstico de la Guia de Configuraciéon del Software de
Routers de Servicios de Agregacion de Cisco ASR 1000 Series.

Nota: SSH persistente o Telnet persistente s6lo se puede configurar en la interfaz de
administracion, GigabitEthernetO.


//www.cisco.com/en/US/docs/routers/asr1000/configuration/guide/chassis/Using_CLI.html#wpxref17710

Nota: En las versiones que no tienen la correccién para el ID de bug de Cisco CSCuj37515,
el método de autenticacion para el acceso permanente depende del método que se utiliza
bajo la linea VTY. El acceso persistente requiere que la autenticaciéon sea local, de modo
que el acceso al modo de diagnostico siga funcionando cuando falla la autenticacién
externa. Esto significa que cualquier acceso normal de SSH y Telnet también requiere el
uso de la autenticacion local.

Precaucién: En las versiones que no tienen la correccion para el ID de bug Cisco
CSCug77654, el uso del método AAA predeterminado restringe la capacidad del usuario
para ingresar el mensaje SSH cuando se utiliza SSH persistente. El usuario siempre se ve
obligado a ingresar el mensaje de diagndstico. Para estas versiones, Cisco recomienda que
utilice un método de autenticacién de nombre o asegurese de que se habiliten SSH y Telnet
normales.

SSH persistente

Cree un mapa de transporte para permitir el SSH persistente como se muestra en la siguiente
seccion:

Configurar

ASR(confi g) #crypto key generate rsa label ssh-keys modulus 1024
The name for the keys will be: ssh-keys

% The key nodulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...
[OK] (el apsed tinme was 1 seconds)

ASR#

ASR( conf i g) #transport-map type persistent ssh
persistent-ssh-map

ASR(confi g-t map) #rsa keypair-name ssh-keys

ASR( confi g-t map) #transport interface GigabitEthernet0

ASR( confi g-t map) #banner wait X

Enter TEXT nessage. End with the character 'X .

--Waiting for vty line--

X

ASR(confi g-t map) #

ASR(confi g-tmap) # banner diagnostic X

Enter TEXT nessage. End with the character 'X .

--\Wel cone to Diagnostic Mde--

c

ASR( confi g-t map) #connection wait allow interruptible

ASR( confi g-t map) #exit

ASR( conf i g) #transport type persistent ssh input persistent-ssh
*Jul 10 15:31:57.102: %J CFGEXP- 6- SERVER_NOTI FI ED_START: RO/ 0: psd:
Server persistent ssh has been notified to start

Ahora debe habilitar la autenticacion local para SSH persistente. Esto puede hacerse con el
comando aaa new-model o sin él. Ambos escenarios se describen aqui. (En cualquier caso,
asegurese de tener una cuenta de nombre de usuario/contrasefa local en el router).

Puede elegir qué configuracion se basa en si tiene AAA habilitado en el ASR.



1. Con AAA habilitado:

ASR(conf i g) #aaa new-model

ASR(confi g) #aaa authentication login default local
ASR(confi g)#line vty 0 4

ASR(config-1ine)#login authentication default

2. Sin AAA habilitado:

ASR(confi g) #line vty 0 4
ASR(confi g-1ine)#login local
Verificacion

SSH al ASR con la direccion IP de la interfaz Gigabitethernet0 habilitada para VRF. Una vez
ingresada la contrasena, debe ingresar la secuencia de interrupcion (Ctrl-C o Ctrl-Shift-6).

nanagenent - stati on$ ssh -1 cisco 10. 106. 47. 139
ci sco@o. 106.47.139' s password:

--Waiting for vty line--

--Wel come to Diagnostic Mde--
ASR(di ag) #

Nota: Ingrese la secuencia de interrupcion (Ctrl-C o Ctrl-Shift-6) cuando —Esperando linea
vty— aparezca en el terminal para entrar al modo de diagndéstico.

Telnet persistente

Configurar

Con una légica similar a la descrita en la seccidn anterior para SSH, cree un mapa de transporte
para Telnet persistente como se muestra aqui:

ASR( conf i g) #transport-map type persistent telnet persistent-telnet
ASR( conf i g-t map) #banner diagnostic X

Enter TEXT nmessage. End with the character 'X .

--\Wel come to Di agnostic Mde--

X

ASR( conf i g-t map) #banner wait X

Enter TEXT nmessage. End with the character 'X .

--Witing for 10S Process--

X

ASR( confi g-t map) #connection wait allow interruptible

ASR( confi g-t map) #transport interface gigabitEthernet 0

ASR( confi g-t map) #exit

ASR( conf i g) #transport type persistent telnet input persistent-telnet
*Jul 10 15: 26:56. 441: %J CFGEXP- 6- SERVER_NOTI FI ED_START: RO/ 0: psd:
Server persistent telnet has been notified to start

Como se discute en la ultima seccidon para SSH, hay dos maneras de configurar la autenticacion
local como se muestra aqui:

1. Con AAA habilitado:

ASR(conf i g) #aaa new-model



ASR(confi g) #aaa authentication login default local
ASR(confi g)#line vty 0 4
ASR(config-1ine)#login authentication default

2. Sin AAA:

ASR(confi g)#line vty 0 4
ASR(config-1ine)#login local

Verificacion

Telnet a la direccion IP de la interfaz GigabitEthernet0. Después de ingresar las credenciales,
introduzca la secuencia de interrupcion y espere unos segundos (a veces puede tardar un tiempo)
antes de iniciar sesion en el modo de diagndstico.

Managenent - st ati on$ tel net 10. 106. 47. 139
Trying 10.106. 47.139. ..

Connected to 10.106.47. 139.

Escape character is '"]".

User nane: cisco

Passwor d:

--Waiting for 10OS Process--

--\Wel come to Diagnostic Mde--
ASR(di ag) #

Nota: Ingrese la secuencia de interrupcion Ctrl+C o Ctrl+Mayls+6, y espere unos segundos.
Cuando —Esperando el proceso del IOS— se muestra en el terminal, puede ingresar al
modo de diagndstico.

HTTP persistente

Para habilitar el acceso HTTP continuo al paquete (HTTP desde el paquete o el servicio cliente
HTTP no esta disponible) y utilizar el nuevo acceso GUI basado en web, utilice esta configuracion
que utiliza la autenticacion local (también puede utilizar un servidor AAA externo).

Configurar

En estas configuraciones, http-webui y https-webui son los nombres de los mapas de transporte.

ASR(confi g)#ip http serverASR(confi g)#ip http authentication local
ASR(confi g) #username <> password <>

ASR(confi g) #transport-map type persistent webui http-webui
ASR(confi g-t map) #server

ASR(confi g-t map) #exit

ASR(confi g) #transport type persistent webui input http-webui

Esta es la configuracion utilizada para habilitar el servidor seguro HTTP (HTTPS).

ASR(confi g) #ip http secure-serverASR(confi g)#ip http authentication local
ASR(conf i g) #username <> password <>

ASR( conf i g) #transport-map type persistent webui https-webui

ASR( confi g-t map) #secure-server

ASR( confi g-t map) #exit



ASR( conf i g) #transport type persistent webui input https-webui
Verificacion

Busque la direccién IP de una interfaz en el ASR. Inicie sesion con el nombre de
usuario/contrasefa que cred para iniciar la pagina de inicio. Se muestra informacién relacionada

con el estado y la supervision, junto con una interfaz de usuario WeblOS donde puede aplicar
comandos. Esta es una captura de pantalla de la pagina de inicio:
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Troubleshoot

Si WebUI no esta disponible a través de HTTPS, verifique que el certificado y la clave Rivest-
Shamir-Adleman (RSA) estén presentes y en funcionamiento. Puede utilizar este comando debug
para determinar la razén por la que la WebUI no se inicia correctamente:

ASR#debug platform software configuration notify webui

ASR#config t

ASR(confi g) #no transport type persistent webui input https-webui

%Jl CFGEXP- 6- SERVER_NOTI FI ED_STOP: SI PO: psd: Server wui has been notified to stop
ASR( conf i g) #transport type persistent webui input https-webui

CNOTI FY-Ul ;. Setting transport nap

CNOTI FY-Ul : Transport map https-webui input being processed
CNOTI FY- Ul : Processing map associ ation

CNOTI FY-Ul : Attenpting to send config

CNOTI FY-Ul ;. Preparing to send config

CNOTI FY- U : server cache: false, tm false

CNOTI FY- U : secure-server cache: true, tm true
CNOTI FY-Ul ;. Validating server config

CNOTI FY-Ul : Validating secure server config

CNOTI FY-Ul . Checking if secure server config is ok
CNOTI FY-Ul : Secure server is enabled in nmap

CNOTI FY-Ul . Getting trust point

CNOTI FY-Ul . Getting self-signed trust point

CNOTI FY-Ul : Coul d not get self-signed trustpoint

CNOTIFY-UI:
CNOTIFY-UI:
CNOTIFY-UI:
CNOTIFY-UI:

A certificate for does not exist
Getting rsa key-pair name

Failed to get rsa key pair name
Key needed to generate the pem file

CNOTI FY- Ul : Secure-server config invalid

CNOTI FY-Ul : Config anal ysis indicates no change
CNOTI FY-Ul : Failed to prepare config

Clave RSA

Para verificar la presencia de la clave RSA, ingrese este comando:

ASR#show crypto key mypubkey rsa

% Key pair was generated at:

XX XX XX XXX XXX XX XXXX

Key nane: ASR.ASR

Key type:

Usage:

RSA KEYS
St or age Devi ce:
Cener al
Key is not exportable.

not specified
Pur pose Key
Redundancy enabl ed.

Key Dat a&col on;

% Key pai

r was generated at:

XX XX XX XXX XXX XX XXXX

Key nane: ASR. ASR. server



Key type: RSA KEYS

Tenmporary key

Usage: Encryption Key

Key is not exportable. Redundancy enabl ed.

Key Dat a&col on;

XXXXXRKK XHXHIKKXXK KIRXXXXKX XXX XXXXHXKAKK XXHKIKKXK XXKXXXXXK - XXXXXXXX
XXXHXXRKK XHXHIKKXXK KIRXXXXKX XRXXXXHXXK - XXXXHXXAKK . XXHKIKKXK XHXKXXXXXK XXXXXXXX
XXXHXXRKK XHXHIKKXXK KIRXXXXKX XRXXXXHXXK - XXXXHXXAKK . XXHKIKKXK XHXKXXXXXK XXXXXXXX
XXXHXXXKK XHKIKKKXXK XXXXXXKX XXXXXHXKK XXXHXHKKKK XHXIKXXKK XXXXXXXX - XXXX
ASR¥#

Tenga en cuenta el nombre de la clave, ya que es necesario para crear el certificado. Si no hay

una clave presente, puede crear una con estos comandos:

ASR(confi g)#ip domain-name Router

ASR(confi g) #crypto key generate rsa

The name for the keys will be: Router.Router

Choose the size of the key nodulus in the range of 360 to 4096 for your
General Purpose Keys. Choosing a key nmodul us greater than 512 may take
a few mnutes.

How many bits in the nodulus [512]: 2048
% Generating 2048 bit RSA keys, keys will be non-exportable...
[OK] (el apsed tinme was 1 seconds)

ASR( confi g) #
*Dec 22 10:57:11.453: % BSH 5- ENABLED: SSH 1. 99 has been enabl ed

Certificado

Una vez que la clave esta presente, puede ingresar este comando para verificar el certificado:

ASR#show crypto pki certificates

ASR Sel f-Signed Certificate

Status: Avail able

Certificate Serial Nunmber (hex): 01
Certificate Usage: Ceneral Purpose

| ssuer:

seri al Nunmber =XXOXXXXXXXX+i paddr ess=XXX. XXX. XXX. XXX+host name=ASR
cN=XXX XXX, XXX, XXX

c=US

st =NC

| =Ral ei gh

Subj ect :

Nanme: Router

I P Address: XXX, XXX. XXX. XXX

Serial Nunber: XXXXXXXXXX

seri al Nunber =XXOXKXXXXXX+i paddr ess=XXX. XXX. XXX. XXX+host name=aSR
cN=XXX XXX, XXX, XXX

c=US

st =NC

| =Ral ei gh

Validity Date:

start date: XX XX XX XXX XXX XX XXXX
end date: XX XX XX XXX XXX XX XXXX
Associ ated Trustpoints: |ocal

Si el certificado no es valido o no esta presente, puede crear el certificado con estos comandos:

ASR( confi g)#crypto pki trustpoint |ocal
ASR(ca-trustpoi nt)#enrol |l ment selfsigned
ASR( ca-trust poi nt) #subj ect - nane CN=XXX. XXX, XXX. XXX; C=US; ST=NC, L=Ral ei gh



ASR(ca-trustpoi nt)#rsakeypair ASR.ASR 2048
ASR(ca-trustpoint)#crypto pki enroll |ocal

% I nclude the router serial nunber in the subject nane? [yes/no]:
% I nclude an | P address in the subject nane? [no]: yes

Enter Interface nanme or IP Address[]: XXX XXX. XXX. XXX

Generate Self Signed Router Certificate? [yes/no]: yes

yes

Router Self Signed Certificate successfully created
Una vez que la clave y el certificado RSA se actualizan y son validos, el certificado se puede
asociar con la configuracion HTTPS:

ASR(confi g) #ip http secure-trustpoint local

A continuacion, puede desactivar y volver a habilitar la interfaz de usuario Web para asegurarse
de que funciona:

ASR#conf t

Enter configuration conmands, one per line. End with CNTL/Z.
ASR(confi g) #no transport type persistent webui input https-webui
ASR(confi g)

CNOTI FY-Ul: Setting transport nap

CNOTI FY- Ul : Transport map usage bei ng di sabl ed

CNOTI FY- Ul : Processing map associ ation

CNOTI FY-Ul : Attenpting to send config

CNOTI FY-U : Preparing to send config

CNOTI FY-U : Persistent webui will be shutdown if running

CNOTI FY- Ul : Creating config nessage

CNOTI FY- Ul : Secure-server state actually being set to: disabled

CNOTI FY- Ul : Webui server information: changed: true, status: disabled, port: 80
CNOTI FY- Ul : Webui secure server information: changed: true, status: disabled, port: 443
CNOTI FY-U : Webui service (re)start: false. Sending all config

ASR(config)#
ASR( conf i g) #transport type persistent webui input https-webui
ASR(config)#

CNOTI FY-Ul: Setting transport nap

CNOTI FY-Ul : Transport map https-webui input being processed
CNOTI FY- Ul : Processing map associ ation

CNOTI FY-Ul : Attenpting to send config

CNOTI FY-U : Preparing to send config

CNOTI FY- Ul : server cache: false, tm false

CNOTI FY- U : secure-server cache: true, tm true

CNOTI FY-U : Val idating server config

CNOTI FY- Ul : Validating secure server config

CNOTI FY-U : Checking if secure server config is ok
CNOTI FY- Ul : Secure server is enabled in map

CNOTI FY-Ul ;. Getting trust point

CNOTI FY-U : Using issued certificate for identification
CNOTI FY-Ul : CGetting rsa key-pair nane

CNOTI FY-U : Cetting private key

CNOTI FY-Ul : Getting certificate

CNOTI FY- Ul : Secure server config is ok

CNOTI FY- Ul : Secure-server config is valid

CNOTI FY- Ul : Creating config nessage

CNOTI FY- Ul : Secure-server state actually being set to: enabl ed
CNOTI FY- Ul : Adding rsa key pair

CNOTI FY-Ul . Getting base64 encoded rsa key

CNOTI FY-Ul : Getting rsa key-pair nane

CNOTI FY-U : Cetting private key

CNOTI FY- Ul : Added rsa key

CNOTI FY-U : Adding certificate

CNOTI FY- Ul : Getting base64 encoded certificate



CNOTI FY-Ul : Getting certificate

CNOTI FY-Ul : Getting certificate for |ocal

CNOTI FY-Ul: Certificate added

CNOTI FY- Ul : Webui server information: changed: fal se, status: disabled, port: 80

CNOTI FY- Ul : Webui secure server information: changed: true, status: enabled, port: 443
CNOTI FY- Ul : Webui service (re)start: true. Sending all config

%UICFGEXP-6-SERVER_NOTIFIED START: SIPO: psd: Server wui has been notified to start

Informacidén Relacionada

. Gestion de puerto de consola, Telnet y SSH
- Introduccién al modo de diagndstico
- Soporte Téchico y Documentacion - Cisco Systems



//www.cisco.com/en/US/docs/routers/asr1000/configuration/guide/chassis/Console_Telnet_SSH_Handling.html
//www.cisco.com/en/US/docs/routers/asr1000/configuration/guide/chassis/Using_CLI.html#wpxref17710
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	Ejemplos de Configuración de VRF-Aware Management en ASR
	Contenido
	Introducción
	Prerequisites
	Requirements
	Componentes Utilizados

	Antecedentes
	Protocolos de administración
	SCP
	Configurar
	Verificación

	TFTP
	Configurar
	Verificación

	FTP
	Configurar
	Verificación


	Protocolos de acceso a la gestión
	Acceso regular
	SSH
	TELNET
	HTTP

	Acceso persistente
	SSH persistente
	Telnet persistente
	HTTP persistente


	Troubleshoot
	Clave RSA
	Certificado

	Información Relacionada


