Configuracion y verificacion de Cloud OnRamp
para nube multiple - AWS
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Introduccion

Este documento describe como configurar y verificar Cisco SD-WAN Cloud OnRamp para la
integracion de varias nubes con Amazon Web Services (AWS).

Prerequisites

Asegurese de que dispone de lo siguiente:

» Detalles de la cuenta de nube AWS.
» Suscripcion a AWS Marketplace.

» Cisco SD-WAN Manager debe tener dos tokens OTP Catalyst 8000V disponibles para crear
los gateways de nube en su ficha de certificados.

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

* Red de area extensa definida por software de Cisco (SD-WAN)
« AWS

Componentes Utilizados

Este documento se basa en las siguientes versiones de software y hardware:



+ Cisco Catalyst SD-WAN Manager version 20.9.4.1
» Controlador Cisco Catalyst SD-WAN version 20.9.4
» Cisco Edge Router version 17.9.04a

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar
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Configuraciones

Inicie sesidn en la GUI de Catalyst SD-WAN Manager y verifique que todos los controladores
estén activos.
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Paso 1. Adjuntar la plantilla de dispositivo AWS a dos dispositivos C8000v

En el menu Cisco SD-WAN Manager, navegue hasta Configuration > Templates.
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Haga clic en Plantillas de dispositivo > Desde plantilla. Escriba el menu desplegable y seleccione
Default.

Create Template

Template Type

Name All Type Device Model Device Role Resource Group Feature Templates Draft Mode Devices Attache
vEdge_Base_5i Non-Default Feature vEdge Cloud SDWAN Edge global 16 Disabled 0

En la barra de busqueda, escriba AWS y C8000v. A continuacién, haga clic en los 3 puntos (...)
junto a la plantilla Default_ AWS_TGW_C8000V_Template_V01. En el menu desplegable,
seleccione Attach Devices.

cosmern o oo roves (Y v e
ICII

Description Troe Device Model ... Device Roke Risource Groun Feature Templates Draft Moge Gevices Attached Ugsdabed By Last Updated Tempi:

Seleccione dos de los dispositivos C8000v. Haga clic en la flecha que apunta a la derecha y, a
continuacion, haga clic en Adjuntar.

Attach Devices

Attach device from the list below 0 ltems Selected
Avsilable Devices [C) Select All Selected Devices

Al =~ | (o Search T4 All * | ( Search Y

Name Device IP Name Device IP

CBK-DFO39E30-5271-6458-AEFB-632C999D0EFA
CBK-CG67BEG2ZB-D921-94359-27EA-TF130EABBBAL

CHE-AC455CEA-6618-0D18-8F50-ACEABEE4B238

GBK-83CCIC07-94EF-DA1E-5BTE-BIBF5245C68A
CBK-72202331-333F-9AED-BDCO-3C3050238539
CHE-SBFE1D00-A%41-1F56=-EEBE-3DA1B747708C
CHK-4F46F0E1-2530-58E5-99A7-FA3TIBC27E34
CBK-19E2D860-D5CC-6709-7AT2-DOS0E231CA07
CBK=139%0A34D-EF3C-DTAB-1AE1 -7TF4CEFSIASER

Haga clic en 3 puntos (...) en los dispositivos y navegue hasta Editar plantilla de dispositivo.

Tesd Fioa: 2

Suatus Chassis Numbes Sysbem P Hesmame Coloe (vpn_if_tunnel_color_valee) Hetname{hast: name] Syspem IP{syitem -ip) Sie ID{sme-id)




Haga clic en el menu desplegable y seleccione Color, ingrese Hostname, System IP, Site ID.
Después de introducir estos detalles, haga clic en Update (Actualizar).

Introduzca los valores para cada dispositivo individual y, a continuacion, haga clic en Update
(Actualizar).

Ejemplo:

<tfroot>
On

Device 1

Color: Select biz-internet from Dropdown
Hostname: C8kvl-aws

System IP: 10.2.2.1

Site: ID 2

<#root>
On

Device 2

Color: biz-internet Color: biz-internet
Hostname: C8kv2-aws

System IP: 10.2.2.2

Site: ID 2



() Select Resource Groupw Configuration - Templates

upadle vevice lernpidle

Variable List (Hover over each field for more information)

Status in_complete

Chassis Numbser CAK-1390A34D-EF3C-D7AS- 1AE1-7F4CBFS9ASER

System IP -

Hostname -

Color(vpn_if_tunnel_color_value) biz-intemet v
Hostname(host-name) CBkv1-aws.

System IP(system-ip) 2221

Site ID{site-id) 2

Cuando haya terminado de utilizar ambos dispositivos, haga clic en Next.

Total Rows: 7
Statun Chaais Number Syntem 1P Hostname Colonlvon_if_tunmel_color_valus) Houtnamehosts name) Syisem IP(iyisem:ip) Site IDduine- i)

@ CEK-CETBEGZE-DI21-9439-2TEA-TF13.. - - bir-intemet w  Chovi-aws 222 2

L] CBK-DFO39EI0-527 1-6458-AEFE- 68200, - - bir-intemet ~ CHOZ-aws 2222 z ™

Haga clic en uno de los dispositivos y asegurese de que la configuracion es correcta. Haga clic en
Configure Devices.



Default_AWS_TGW_C8... 1

Device list (Total: 2 devices) system
rtp=status in=progress
Filter/Search device-model vedge-CERBBV
system-ip 2.2.2.1
averlay-id 1
CBK-CETBEGZB-DI21-9439-27EA- site-id 2
TF130EABEBAL no transport-gateway enable
- port-offset 1

control-session-pps 3080
admin-tech-on-failure
sp-organization-name
organization-name
part-hop
track=transport
track-default-gateway
console-baud-rate 19288
no on-demand enable
on=-demand idle-timeout 18
vbond
logging

disk

enable

!

GBK-DFO39E30-5271-6458-AEF&-
682CO99DOEFA

'

!

bfd color lte
hello-interval 1008
no patu-discovery
multiplier 1

'

bfd default-dscp 48
bfd app-route multiplier 2
bfd app-route poll-interval 123499

security
ipsec
rekey 86400
replay-window 512
authentication-type ah-shal=hmac shal=hmac
integrity-type ip-udp-esp esp

Configure Device Rollback Timer

Configure Devis

Cancel

En la ventana emergente, haga clic en la casilla de verificacion para Confirmar cambios de
configuracion en 2 dispositivos, y luego haga clic en Aceptar.

Configure Devices

Committing these changes affect the configuration on 2 devices. Are you sure you want to proceed?

( Yo

Confirme que las plantillas se han programado para adjuntarse a los dispositivos.




Staeus  Message Chassis Numbar Dinvice Moge: Hostname Systam 1P Site 10 vMansge 1P

Paso 2. Configuracion de la integracion de SD-WAN en AWS

Puede configurar y gestionar Cloud on Ramp para entornos de varias nubes mediante Cisco
Catalyst SD-WAN Manager.

Un asistente de configuracion de Cisco Catalyst SD-WAN Manager automatiza el acceso del
gateway de transito a la cuenta de nube publica y automatiza las conexiones entre las
aplicaciones de nube publica y los usuarios de dichas aplicaciones en las sucursales de la red
superpuesta. Esta funcion funciona con nubes privadas virtuales (VPC) AWS en routers de nube
de Cisco.

Una gateway de transito es un hub de transito de red que puede utilizar para interconectar su
VPC y las redes en las instalaciones. Puede conectar una VPC o una conexiéon VPN a un
gateway de transito. Actua como un router virtual para el trafico que fluye entre las conexiones
VPN y VPC.

Cloud OnRamp para varias nubes admite la integracion con varias cuentas de AWS.
Crear cuenta de nube de AWS

Vaya a Configuration > Cloud on Ramp for Multicloud.
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Haga clic en Asociar cuenta de nube en Flujos de trabajo > Configuracion.

Add a cloud provider to your network

Prerequisites Discover & Tag Manage Intent Management

counts for riscover and associate Tags 1o Deploy and manage Cloud Specify the Branch to Clow

Gatewayl(s

WORKFLOWS

.fg_f( SETUR ¢ TASCOVER (=}=) MANAGE D INTENT MANAGEMENT

» En el campo Cloud Provider, seleccione Amazon Web Services en la lista desplegable.
* Introduzca el nombre de la cuenta en el campo Cloud Account Name.
Elija Yes para crear un gateway de nube.
Elija el modelo de autenticacion que desea utilizar en el campo Iniciar sesion en AWS con.
- Clave
Funcion IAM

Si elige el modelo de clave, proporcione APl Key y Secret Key en los campos respectivos.



Provide Cloud Account Detalls

Cloud Provider IS fmaron Web Services

Cloud Account Name

Desesiption (optical)

Use for Clowd Gateway O ves O Mo
Legin in to AWS with O Eey O WAMRsle
AP Key

Secret Key

Configurar los parametros globales de la nube

Configuracion global de nube.
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o
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. Haga clic en Flujos de trabajo > Configuracion >

Haga clic en Add, haga clic en el menu desplegable en Cloud Gateway Solution y, a continuacion,
seleccione Transit Gateway - VPN Base (using TVPC).

Cioud Glabal Sestings

Cloud Global Settings - View

Cloud Provider NS fpazen Wb Sendces

Clsud Gatewsy Saluticn

Reference Account Nams

Roference Region

Enable Periodic Audi Enabiled

Erable Auta Corect Enabled

Disabled

Disabled

UL EEE TR interconnect Global Setiings



Cloud Global Settings Interconnect Global Settings

» Clowd Global Seings

Cloud Global Settings - Create

Cloud Provider aws

Cloud Gateway Solution

E Transit Gateway - VPN based (using TVPC) )

Reference Account Name

Reference Region
Enable Periodic Audit © Enabled (O Disabled

Enable Auto Correct © Enabled () Disabled

» Haga clic en el menu desplegable Reference Account Name y seleccione la cuenta.
» Haga clic en el menu desplegable Reference Region y seleccione cualquier region del menu
desplegable.

* En el campo Software Image:

a. Haga clic en BYOLpara utilizar una imagen de software de traiga su propia licencia o
PAY Gpara utilizar una imagen de software de pago sobre la marcha.

b. En la lista desplegable, seleccione una imagen de software.

» Haga clic en el menu desplegable Instance Size y luego seleccione el tamafo C5n.large(2
CPU) para las instancias que se ejecutan en Transit VPC.
* Ingrese el pool de subred IP x.x.x.x/24.



Nota: no puede modificar el grupo cuando algunos gateways de nube ya estan haciendo
uso del grupo. No se permite la superposicién de subredes.

* Introduzca el desplazamiento de ASN de BGP de gateway de nube 68520.



Nota: El rango de desplazamiento inicial aceptable es de 64520 a 65500. Debe ser un
multiplo de 10.

» Haga clic en Encapsulacién de Tunel de Sitio a Sitio. Escriba el menu desplegable y
seleccione IPSEC.
» El resto de botones de opcidon que mantenga como predeterminados y que esté activado.



0 FoL PG

A continuacion, debe configurar las VPC host volviendo al panel principal de Cloud OnRamp For
Multicloud, en la seccion Detectar, haga clic en Host Private Networks.

WORKFLOWS

6L sevue DISCOVER CR) masmae (3 INTENT MANASEMENT

e

» Seleccione el VPC host o los VPC que se deben conectar a la puerta de enlace de transito.
» Haga clic en la lista desplegable Region para seleccionar las VPC segun la region concreta.
» Haga clic en laEtiqueta Acciones para realizar las acciones siguientes:

Agregar etiqueta: agrupe los VPC seleccionados y etiquételos juntos.
Editar etiqueta: migre las VPC seleccionadas de una etiqueta a otra.
Eliminar etiqueta: elimine la etiqueta de las VPC seleccionadas.

Se pueden agrupar varias VPC host bajo una etiqueta. Todas las VPC bajo la misma etiqueta se
consideran una unidad singular. Una etiqueta garantiza la conectividad y es esencial para ver las
VPC enGestion de Intenciones.



i % Dizcover Host Private Networks

Claud Provider aWs  Amazon Web Senvices
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Q, Search
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Escriba un Nombre de etiqueta (el nombre de etiqueta puede ser cualquier cosa) y, a

continuacion, haga clic en Agregar.

» AsdTag

Add New Tag

Taigy Marme Haas-PC

Regon

Selected VPCs VB OB6 SFITCT SarRac 0

Enabie for SDGI partner Intercannect
Connections [NOTE: this cannot be edited
once erabled)
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Host VPG Name
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San Time
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Interconnect Enabled

Vuelva a Cloud on Ramp para Multicloud y, en MANAGE, haga clic en Create Cloud Gateway.



Add a cloud provider to your network

N

&£ .
o

Prerequisites Setup Discover & Tag Manage Intent Management

1. Cloud Account Details

WORKFLOWS

{55‘ SETUR 7 DISCOVER (-5) MANAGE 3 INTEMT MANAGEMENT
O L ) ) X

* Haga clic en el menu desplegable para Cloud Provider y seleccione AWS.

* Introduzca un nombre de gateway de nube.

» Haga clic en el menu desplegable Nombre de cuenta, que contiene la informacién de cuenta
que se ha rellenado anteriormente.

» Haga clic en el menu desplegable Region y seleccione la regiéon donde se etiquetaron las
VPC del host.

+ Laimagen de software, el tamano de la instancia y el conjunto de subredes IP se rellenan
automaticamente a partir de la puerta de enlace de nube global rellena anteriormente.

* Haga clic en el menu desplegable UUID. Se muestran los dos UUID para el C8000v que se
conectaron anteriormente en la plantilla de dispositivo. Seleccionelos y, a continuacion,
haga clic en Agregar.



i B -
L) Select Resource Groupw

= Cisco SD-WAN

iticloud » Cloud Gateway Management » Create Cloud Gateway

Manage Cloud Gateway - Create

Cloud Provider A5 Amazon Web Services -
Cloud Gateway Name CoR-AWS

Description (optional)

Account Name =
Region us-west-2 -
SSH Key (optional) Choose SSH Ke -

Settings ()
Note: * represents the settings fields that have been customized.

Software Image () © BYOL () PAYG

CBO000v 17.09.04a -

Instance Size () e5n.large (2 vCPU) =

IP Subnet Pool ()

CHE-DFO3SEI0-5271 -6458-AEF3-682CHIID0EFA =
Car-CETRES 2B-DO21-9439-2TEA-TF130EABBEAL x

UuID (specify 2) (0

Configuration - Cloud onRamp for Multicloud

Add

Cancel

Ahora, los gateways de la nube comienzan a crear y, a continuacion, esperan hasta que la
implementacion de la solucion del gateway de la nube sea correcta.
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Nota: Los extremos de la WAN tardan unos minutos en estar disponibles una vez
finalizado el proceso.

Se puede acceder a dos dispositivos C8000v implementados en AWS. Ahora, haga clic en
Conectividad a la nube.
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Haga clic en Edit para realizar la asignacién de VPN y seleccione VPN 1, luego haga clic en Save.
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Para eliminar el gateway de la nube, en Manage, seleccione Gateway Management.

WORKFLOWS

i serue D CISCOVER AN HTENT MANAGEMENT

Coomemm)

A continuacion, haga clic en los 3 puntos (...) del gateway de la nube que desee y haga clic en
Eliminar.

Verificacion
En esta seccidon se describen los resultados a efectos de verificacion.

Después de la asignacion, verifique que la VPN de servicio VPN 1 (VRF) esté presente en ambos
C8000v en AWS.

<{froot>

C8kvl-aws#show ip vrf

Name Default RD Interfaces
1 1:1 Tul00001

Tul00002

65528 <not set> Lo65528
65529 <not set> Lo65529
Mgmt-intf 1:512 Gil

C8kv2-aws#show ip vrf

Name Default RD Interfaces
1 1:1 Tul00001
Tul00002

65528 <not set> Lo65528



65529 <not set> Lo65529
Mgmt-intf 1:512 Gil

También puede ver las rutas OMP aprendidas del router de la sucursal local, asi como las rutas
BGP de las VPC del host.

C8kvl-aws#show ip route vrf 1
Routing Table: 1

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary

o - ODR, P - periodic downloaded static route, 1 - LISP

a - application route

+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

Gateway of Tast resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.1.50.64/26 [251/0] via 10.1.1.231, 02:55:52, Sdwan-system-intf
B 10.2.0.0/16 [20/100] via 169.254.0.17, 02:55:22
[20/100] via 169.254.0.13, 02:55:22

E

m 10.2.112.192/26 [251/0] via 10.1.1.221, 02:55:52, Sdwan-system-intf

m 10.2.193.0/26 [251/0] via 10.1.1.101, 02:55:52, Sdwan-system-intf
169.254.0.0/16 is variably subnetted, 4 subnets, 2 masks

C 169.254.0.12/30 is directly connected, Tunnel1100001

L 169.254.0.14/32 is directly connected, Tunnel1100001

C 169.254.0.16/30 is directly connected, Tunne1100002

L 169.254.0.18/32 is directly connected, Tunne1100002

B 172.31.0.0/16 [20/100] via 169.254.0.17, 02:55:22

[20/100] via 169.254.0.13, 02:55:22

C8kv2-aws#show ip route vrf 1
Routing Table: 1
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF 1inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, m - OMP
n - NAT, Ni - NAT inside, No - NAT outside, Nd - NAT DIA
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS Tevel-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
H - NHRP, G - NHRP registered, g - NHRP registration summary

o - ODR, P - periodic downloaded static route, 1 - LISP

a - application route

+ - replicated route, % - next hop override, p - overrides from PfR
& - replicated local route overrides by connected

Gateway of Tast resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
m 10.1.50.64/26 [251/0] via 10.1.1.231, 02:57:17, Sdwan-system-intf
B 10.2.0.0/16 [20/100] via 169.254.0.9, 02:57:08



[20/100] via 169.254.0.5, 02:57:08

10.2.112.192/26 [251/0] via 10.1.1.221, 02:57:17, Sdwan-system-intf

10.2.193.0/26 [251/0] via 10.1.1.101, 02:57:17, Sdwan-system-intf
169.254.0.0/16 is variably subnetted, 4 subnets, 2 masks

169.254.0.4/30 is directly connected, Tunnel100001

169.254.0.6/32 is directly connected, Tunnel100001

169.254.0.8/30 is directly connected, Tunne1100002

169.254.0.10/32 is directly connected, Tunne1100002
172.31.0.0/16 [20/100] via 169.254.0.9, 02:57:08

[20/100] via 169.254.0.5, 02:57:08

s =
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



