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I ntroduccion

Este documento describe como configurar y resolver problemas de laintegracién de proteccion frente a
malware avanzado (AMP) de Cisco SD-WAN en un router SD-WAN Cisco |IOS® XE.

Prerequisites

Requirements

Cisco recomienda gue tenga conocimiento sobre estos temas:

» Advanced Maware Protection (AMP)
* Red de area extensa definida por software (SD-WAN) de Cisco

Componentes Utilizados

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegUrese de
entender & posible impacto de cualquier comando.

Descripcion general de soluciones

Componentes



Laintegracion de AMP de SD-WAN es una parte integral de la solucion de seguridad de extremo de SD-
WAN que tiene como objetivo lavisibilidad y la proteccidn de los usuarios en una sucursal frente al
malware.

Consta de | os siguientes componentes del producto:

* Router deextremo WAN en una sucursal. Se trata de un router Cisco IOS® XE en modo de
controlador con funciones de seguridad en un contenedor UTD

* Nubede AMP. Lainfraestructura de nube de AMP responde alas consultas de hash de archivos con
unadisposicion

» ThreatGrid. Lainfraestructura de nube que puede probar un archivo para detectar malware potencial
en un entorno aislado.

Estos componentes funcionan conjuntamente para of recer estas funciones clave para AMP:
» Evaluacién dereputacion de archivos

El proceso de hash SHA 256 utilizado para comparar € archivo con €l servidor en la nube de proteccion
frente amaware avanzado (AMP) y acceder a su informacion de inteligencia de amenazas. La respuesta
puede ser Limpia, Desconocida o Malintencionada. Si la respuesta es Unknown (Desconocido) y se
configuraFile Analysis (Andlisis de archivos), €l archivo se envia autométicamente para su posterior
andlisis.

* Anélisisde archivos

Se envia un archivo desconocido ala nube de ThreatGrid (TG) para su detonacion en un entorno aislado.
Durante la detonaciéon, el espacio aislado captura artefactos y observalos comportamientos del archivoy, a
continuacién, asigna una puntuacion global al archivo. Seguin las observaciones y la puntuacién, Threat Grid
puede cambiar la respuesta ante amenazas a Limpia o Malintencionada. Las conclusiones de ThreatGrid se
devuelven ala nube de AMP para que todos |os usuarios de AMP estén protegidos frente a malware recién
descubierto.

* Retrospeccion

M antiene informacién sobre |os archivos, incluso después de que se descargan, podemos informar sobre los
archivos que se determind gque eran maliciosos después de que se descargaron. La disposicion de los
archivos podria cambiar en funcion de la nueva inteligencia de amenazas que ha obtenido la nube de AMP.
Esta reclasificacion genera notificaci ones retrospectivas automaticas.

Actuamente, la SD-WAN con integracion de AMP admite lainspeccién de archivos paralos protocolos:

« HTTP
. SMTP
- IMAP
- POP3
. FTP
- SMB

Nota: Latransferencia de archivos sobre HTTPS sl o se soporta con el proxy SSL/TLS.

Nota: El andlisis de archivos solo se puede realizar en un archivo completo, y no en un archivo
dividido en contenido parcial. Por g emplo, cuando un cliente HTTP solicita contenido parcial con el
encabezado Range y devuelve contenido parcial de HTTP/1.1 206. En este caso, dado que el hash
parcial del archivo es significativamente diferente del archivo completo, Snort omite lainspeccion del


/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-ssl-proxy.html

archivo para el contenido parcial.

Flujo de funciones

Laimagen muestra el flujo de alto nivel paralaintegracién de AMP de SD-WAN cuando es necesario
enviar un archivo a ThreatGrid para su andlisis.

9. Update AMP Cloud

ThreatGric

1. File Capture
2. Calculate St

3. Query Loca

6. Pre-classifie

Para el flujo indicado:

1. El contenedor UTD captura la transferencia de archivos paralos protocolos compatibles con AMP.

2. Se calculaél hash SHA256 parad archivo.

3. El hash SHA 256 calculado se consulta con €l sistema de caché local en UTD paraver si ladisposicion
yaseconocey s € TTL de caché no ha caducado.

4. Si no hay ninguna coincidencia con la caché local, el hash SHA 256 se busca en la nube de AMP para
obtener una disposicion y una accion de devolucion.

5. Si ladisposicion es UNKNOWN y la accion de respuestaes ACTION_SEND, € archivo se gecutaa
través del sistemade preclasificacion en UTD.

6. El pre-clasificador determinael tipo de archivo y también valida si € archivo contiene contenido
activo.

7. Si se cumplen ambas condiciones, € archivo se enviaa ThreatGrid.

8. ThreatGrid activa el archivo en un espacio aislado y le asigna una puntuacion de amenaza.



9. ThreatGrid actualiza la nube de AMP basandose en |a evaluacidn de amenazas.
10. El dispositivo perimetral solicitaalanube de AMP informacion retrospectiva en funcion del intervalo
de latidos de 30 minutos.

Configuracion delaintegracion de AMP de SD-WAN

Nota: Se debe cargar unaimagen virtual de seguridad en vManage antes de configurar lafuncién de
AMP. Para obtener més informacion, navegue hasta lmagen virtual de seguridad .

Nota: Revise este documento para ver |os requisitos de red para que la conectividad de
AMP/ThreatGrid funcione correctamente: Direcciones |P/Nombres de host requeridos por AMP/TG

Configurar la politica de seguridad desde vM anage

Para habilitar AMP, vayaa Configuration -> Security -> Add Security Policy. Seleccione Direct Internet
Access (Acceso directo alnternet) y seleccione Proceed (Continuar) como se muestra en laimagen.

Ada Security Policy

Choose a scenario that fits your use-case. Click Proceed to continue building your desired policies.

Compliance
Application Firewall | Intrusion Prevention | TLS/SSL Decryption

Guest Access
Application Firewall | URL Filtering | TLS/SSL Decryption

Direct Cloud Access
Application Firewall | Intrusion Prevention | Advanced Malware Protection | DNS Security | TLS

Advanced Malware Protection JDNS

\ Custom
Build your ala carte policy by combining a variety of security policy blocks

@ Direct Internet Access

Application Firewall | Intrusion Prevention | URL Filtering



/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/security-virtual-image.html
https://www.cisco.com/c/es_mx/support/docs/security/sourcefire-amp-appliances/118121-technote-sourcefire-00.html

Configure las funciones de seguridad como desee hasta que acceda a lafuncion de protecciéon frente a
malware avanzado. Agregue una nueva politica de proteccion frente a malware avanzado.

Cisco vManage

L COMFIGURATION

Advanced Malsars Protection
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Atiwate File Reputation and File SAnalysis 1o escalate malware prolection

Proporcione un nombre de directiva. Seleccione una de las regiones globales de la nube de AMPy active
Andlisisde archivos. Para el andlisis de archivos con ThreatGrid utilizado, €lija una de las regiones de nube
de TG eintroduzca laclave dela API de ThreatGrid, que se puede obtener del portal de ThreatGrid en Mi
cuentade ThreatGrid.



Unavez hecho esto, guarde la politicay agregue esta politica de seguridad ala plantilla Device bajo
Additional Templates -> Security Policy, como se muestraen laimagen.
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Configure €l dispositivo con la plantilla de dispositivo actualizada.

Verificacion

Unavez que la plantilla de dispositivo se envia correctamente al dispositivo de extremo, la configuracion de
AMP se puede verificar desde la CLI del router de extremo:

<#root>

branchl-edgel#show sdwan running-config | section utd

app-hosting appid utd

app-vnic gatewayl virtualportgroup 1 guest-interface 1
guest-ipaddress 192.0.2.2 netmask 255.255.255.252

app-resource package

-profile cloud-low

app-vnic gateway®@ virtualportgroup @ guest-interface 0

guest-ipaddress 192.168.1.2 netmask 255.255.255.252

start

utd multi-tenancy
utd engine standard multi-tenancy
threat-inspection profile IPS_Policy_copy
threat detection
policy balanced
logging level notice

Canesl



utd global

file-reputation

cloud-server cloud-isr-asn.amp.cisco.com

est-server cloud-isr-est.amp.cisco.com
!

file-analysis

cloud-server isr.api.threatgrid.com
apikey @ <redacted>

!

!

file-analysis profile AMP-Policy-fa-profile

file-types
pdf
ms -exe
new-office
rtf
mdb
mscab
msole2
wri
x1w
flv
swf

1

alert level critical
!

file-reputation profile AMP-Policy-fr-profile

alert level critical
|

file-inspection profile AMP-Policy-fi-profile

anal ysis profile AMP-Policy-fa-profile

reputation profile AMP-Policy-fr-profile

!
policy utd-policy-vrf-1
all-interfaces

file-inspection profile AMP-Policy-fi-profile

vrf 1

threat-inspection profile IPS_Policy_copy
exit

policy utd-policy-vrf-global
all-interfaces



file-inspection profile AWP-Policy-fi-profile

vrf global
exit
no shutdown

Troubleshoot

Laintegracion de AMP de SD-WAN implica muchos componentes, tal y como se describe. Por |o tanto,
cuando se trata de solucionar problemas, es fundamental poder establecer algunos puntos de demarcacion
clave parareducir €l problema alos componentes del flujo de funciones:

1. vM anage. ¢Puede vManage trasladar correctamente la politica de seguridad con la politicade AMP a
dispositivo periférico?

2. Borde. Unavez que la politica de seguridad se aplica correctamente en el perimetro, ¢captura el
router €l archivo sujeto alainspeccion de AMPy lo enviaalanube de AMP/ITG?

3. nubede AMP/TG. S € perimetro haenviado € archivo aAMP o TG, ¢obtiene la respuesta que
necesita para tomar una decision de permitir o rechazar?

Este articulo esta pensado para centrarse en el dispositivo de extremo (2) con las diversas herramientas de
plano de datos disponibles para ayudar a solucionar problemas con laintegracion de AMP en €l router de
extremo delaWAN.

Flujo general de solucion de problemas

Utilice este flujo de trabajo de alto nivel para solucionar rapidamente los problemas de |os distintos
componentes relacionados con laintegracion de AMP con un objetivo clave que permita establecer € punto
de demarcacion del problema entre €l dispositivo de extremo y la nube de AMP/TG.

1. ¢Se aplica correctamente la politica de AMP al dispositivo periférico?

2. Compruebe €l estado general del contenedor UTD.

3. Compruebe lareputacion del archivo y analice el estado del cliente en e perimetro.

4. Compruebe si latransferencia de archivos se desviaa contenedor. Esto se puede hacer con €
seguimiento de paquetes de Cisco IOS® XE.

5. Verifigue para confirmar que el perimetro se comunica correctamente con la nube de AMP/TG. Esto
se puede hacer con herramientas como EPC o packet-trace.

6. Asegurese de que UTD crea una caché local basada en larespuesta de AMP.

Estos pasos de solucién de problemas se examinan en detalle en este documento.
Problemas de insercion de politicas en vM anage

Como se muestra en la configuracién de politicas de AMP, la politica de AMP es bastante sencilla sin contar
con muchas opciones de configuracion. A continuacion se indican algunos aspectos comunes que se deben
tener en cuenta:

1. vManage debe poder resolver los nombres DNS de la nube de AMPy ThreatGrid para el acceso ala
API. Si se produce un error en la configuracion del dispositivo en vManage después de agregar la
directiva AMP, compruebe si hay errores en /var/log/nms/vmanage-ser ver .1og.

2. Como se indicaen laguia de configuracion, €l nivel de registro de aertas hadejado €l nivel critico
predeterminado, o Advertenciasi estajustificado. Se debe evitar €l registro de nivel de informacion,
ya que puede tener un impacto negativo en el rendimiento.



Para verificarlo, acceda aneodj DB y vea el contenido de latabla vmanagedbAPIKEY NODE.

neo4j @neo4j> match (n:vmanagedbAPIKEY NODE) return n; +

"CSR-07B6865F-7FE7-BAOD-7240-1BDA 16328455} ) | +

+ | (:vmanagedbAPIKEY NODE {_rid:

"0:ApiKeyNode:1621022413389:153", keyServerHostName: "isr.api.threatgrid.com”, feature: "Amp", apiKey:
"$CRY PT_CLUSTERS$IbGLEMGIY MNRy1s9P+WcfA==$dozo7tmRP1+HrvEnX Qr4x1VxSViY kKwQ4HBAIhXWOtQ=", devicel D:

Integracion de AMP en el router de extremo de Cisco

Comprobar e estado del contenedor UTD

Utilice los comandos show utd para verificar el estado general del contenedor UTD:

show utd engine standard config

show utd engine standard status

show platform hardware qfp active feature utd config
show platform hardware qfp active feature utd stats
show app-hosting detail appid utd

show sdwan virtual-application utd

Comprobar e estadode AMP deUTD

Aseglrese de que lainspeccion de archivos esta habilitada:

<#root>

branchl-edgel#show sdwan utd dataplane config
utd-dp config context @
context-flag 25427969

engine Standard

state enabled

sn-redirect fail-open
redirect-type divert
threat-inspection not-enabled
defense-mode not-enabled
domain-filtering not-enabled
url-filtering not-enabled
all-interface enabled

file-inspection enabled

utd-dp config context 1
context-flag 25559041
engine Standard
state enabled




sn-redirect fail-open
redirect-type divert
threat-inspection enabled
defense-mode IDS
domain-filtering not-enabled
url-filtering not-enabled
all-interface enabled

file-inspection enabled

Verifique que la conexion ala nube de AMP esté activa:

<#root>
branchl-edgel#show utd engine standard status file-reputation

File Reputation Status:
Process:

Runni ng

Last known status: 2021-06-17 16:14:20.357884-0400 [info] AMP module version 1.12.4.999

<#root>

branchl-edgel#show sdwan utd file reputation
utd-oper-data utd-file-reputation-status version 1.12.4.999

utd-oper-data utd-file-reputation-status status utd-file-repu-stat-connected

utd-oper-data utd-file-reputation-status message "Connected to AMP Cloud!"

Verifique que la conexién a ThreatGrid esté activa:

<#root>
branchl-edgel#show utd engine standard status file-analysis

File Analysis Status:
Process:

Runni ng

Last Upload Status: No upload since process init

<#root>

branchl-edgel#show sdwan utd file analysis

utd-oper-data utd-file-anal ysis-status status tg-client-stat-up

utd-oper-data utd-file-analysis-status backoff-interval @



utd-oper-data utd-file-analysis-status message "TG Process Up"

Si el proceso ThreatGrid no muestra el estado Up (Activo), puede resultar Util volver acrear laclave de la
API. Para activar una nueva clave de API, navegue hasta M antenimiento -> Seguridad:

Cisco vManage
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Nota: Unaregeneracion de clave de APl activa unainsercion de plantillaen € dispositivo.

Supervision de actividad de AMP en router de extremo de WAN
vM anage

En vManage, las actividades del archivo de AMP se pueden supervisar desde el panel de seguridad o desde
lavista de dispositivo.

Panel de seguridad:

Cisco vManage

Tl 25 0ASHBOARD | SECURITY

o
Fire'Wail Enforcement Impacies| = B Top Signature Hits vieerifa] = 2 WAL Filtering

&4 Il

[
& [

1

| &
s ‘ I ——
m

Advanced Malware Protection [Fite Rajmatans| ¥ . \

Zoom View

L R L R R L L Ll L Ll SRS ERS RN dER R R R 11



Vistadel dispositivo:
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Comprobar estadisticas de reputacion de archivos:

branchl-edgel#show utd engine standard statistics file-reputation
File Reputation Statistics

File Reputation Clean Count:
File Reputation Malicious Count: 4
File Reputation Unknown Count: 44
File Reputation Requests Error: 0
File Reputation File Block: 4
File Reputation File Log: 45

=

Comprobar estadisticas de andlisis de archivos:

branchl-edgel#show utd engine standard statistics file-analysis
File Analysis Statistics



File Analysis Request Received:
File Analysis Success Submissions:
File Analysis File Not Interesting:
File Analysis File Whitelisted:
File Analysis File Not Supported:
File Analysis Limit Exceeding:

File Analysis Failed Submissions:
File Analysis System Errors:

S OO0 NN

Nota: se pueden obtener estadisticas internas adicionales con € comando show utd engine standard
statistics file-reputation vrf global internal.

Comportamiento del plano de datos

El tréfico del plano de datos sujeto alainspeccion de archivos segun la politica de AMP configurada se
desviaa contenedor UTD para su procesamiento. Esto se puede confirmar con un seguimiento de paquetes
utilizado. Si el tréfico no se desvia correctamente a contenedor, no se puede realizar ninguna de las acciones
de inspeccion de archivos posteriores.

Cachédearchivoslocalesde AMP

El contenedor UTD tiene una caché local de hash SHA256, tipo de archivo, disposicion y accion basados en
resultados de busguedas anteriores en la nube de AMP. El contenedor solo solicita unadisposiciéon de la
nube de AMP si el hash de archivo no estéd en lacaché local. La cachélocal tieneun TTL de 2 horas antes de
gue se elimine la caché.

branchl-edgel#show utd engine standard cache file-inspection
Total number of cache entries: 6

File Name| SHA256 | File Type| Disposition| action|
sand.png 78A908C1DDAC169A 69 1 1
putty.exe 13D8429D500E20BE 21 1 2
makemalware.exe AEBA9F39FE18D27E 21 3 2
putty_unknown.exe 833A609CA00665EB 21 1 2
documentl.pdf 5CBF56E3C3B07259 285 1 1
eicar.com.txt 275A021BBFB6489E 273 3 2
Cadigo de disposicion de AMP:

@ NONE

1 UNKNOWN

2 CLEAN

3 MALICIOUS

Cadigo de accion de AMP

@ UNKNOWN



1 ALLOW
2 DROP

Para obtener el hash SHA 256 completo paralos archivos, que es muy importante para resolver problemas de
un veredicto de archivo especifico, utilice la opcion de detalle del comando:

branchl-edgel#show utd engine standard cache file-inspection detail
SHA256: 78A908C1DDAC169A6E147A781E3B1B7EC637797E88BOF42A6A5B59810B8E7EES
amp verdict: unknown

amp action: 1

amp disposition: 1

reputation score: @

retrospective disposition: @

amp malware name:

file verdict: 1

TG status: @

file name: sand.png

filetype: 69

create_ts: 2021-06-21 16:58:1624309104
sig_state: 3

SHA256: 13D8429D50QE20BE8588F250449F70A6E8F8F34DF9423B2897FD33BBB8712C5F
amp verdict: unknown

amp action: 2

amp disposition: 1

reputation score: @

retrospective disposition: @

amp malware name:

file verdict: 1

TG status: 7

file name: putty.exe

filetype: 21

create_ts: 2021-06-21 16:58:1624309107
sig_state: 3

SHA256: AEBA9F39FE18D27E40D0629D80BA3B2EEEAQO3FB5B33A376C611BB4D8FFDO3A6
amp verdict: malicious

amp action: 2

amp disposition: 3

reputation score: 95

retrospective disposition: @

amp malware name: W32.AEBA9F39FE-95.SBX.TG
file verdict: 1

TG status: @

file name: makemalware.exe

filetype: 21

create_ts: 2021-06-21 16:58:1624309101
sig_state: 3

<SNIP>

Para eliminar las entradas de caché local del motor UTD, utilice e comando:

clear utd engine standard cache file-inspection



Ejecutar depuracion UTD

L os debugs utd se pueden habilitar pararesolver problemas de AMP:

debug utd engine standard file-reputation level info
debug utd engine standard file-analysis level info
debug utd engine standard climgr level info

El resultado de la depuracion se puede recuperar directamente desde el shell del sistemaen
/tmp/r p/trace/lvman_utd_RO0-0.bin, o copiar € archivo de seguimiento en el sistema de archivos del router
con |os pasos:

branchl-edgel#app-hosting move appid utd log to bootflash:
Successfully moved tracelog to bootflash:/iox_utd_R@-0_R0-0.5113_0.20210622110241.bin.gz
branchl-edgel#

Paraver € registro de seguimiento de UTD:

branchl-edgel#more /compressed bootflash:/iox_utd_R@-0_R0-0.5113_0.20210622110241.bin.gz

<snip>

2021-06-22 10:35:04.265: (#1) :SPP-FILE-INSPECTION File signature query: sig_state = 3

2021-06-22 10:35:04.266: (#1) :SPP-FILE-INSPECTION start_time : 1624372489, current_time : 1624372504 ,Dif1
2021-06-22 10:35:04.266: (#1) :SPP-FILE-INSPECTION amp_cache_node_exists:: Entry

2021-06-22 10:35:04.266: (#1) :SPP-FILE-INSPECTION Signature not found in cache

2021-06-22 10:35:04.266: (#1) : SPP-FILE-INSPECTION file_type_id = 21

2021-06-22 10:35:04.266: (#1) :SPP-FILE-INSPECTION Write to cbuffer

2021-06-22 10:35:04.266: (#1) :SPP-FILE-INSPECTION Sent signature lookup query to Beaker

2021-06-22 10:35:04.266: (#1) :SPP-FILE-INSPECTION File Name = /putty_unknown.exe, file_name = /putty_unkr
2021-06-22 10:35:04.266: (#1) :SPP-FILE-INSPECTION amp_extract_filename :: Extracted filename 'putty_unknc
2021-06-22 10:35:04.266: (#1) :SPP-FILE-INSPECTION amp_cache_add:: Entry

2021-06-22 10:35:04.266: (#1) :SPP-FILE-INSPECTION amp_cache_allocate:: Entry

2021-06-22 10:35:04.266: (#1) : SPP-FILE-INSPECTION Return FILE_VERDICT_PENDING

<SNIP>

Nota: En 20.6.1y versiones posteriores, laforma de recuperar y ver los tracelogs utd esté en linea con
d flujo de trabajo de seguimiento estandar con show logging process vman module utd ... comando.

Verificar la comunicacion del perimetro alanube

Para verificar que el dispositivo periférico se comunica con lanube de AMP/TG, se puede utilizar EPC en €l
router de extremo de laWAN para confirmar que existe comunicacion bidireccional hacia/desde los
servicios en lanube:

branchl-edgel#show monitor capture amp parameter



monitor
monitor
monitor
monitor

capture
capture
capture
capture

amp interface GigabitEthernetl BOTH
amp access-1list amp-cloud

amp buffer size 10

amp limit pps 1000

Problemasrelacionadoscon AMPy TG Cloud

Unavez que se confirma, el dispositivo periférico captura correctamente €l archivoy lo enviaa AMP/TG
parasu andlisis, pero €l veredicto esincorrecto, requiere la solucién de problemas de AMP o la nube de
Threatgrid, que esta fueradel acance de este documento. La informacion es importante cuando se presentan
problemas de integracion:

 QOrganizacion de cuentas ThreatGrid

» Grupo fecha/hora

» Device AnalysisID (por ggemplo, CSR-07B6865F-7FE7-BAOD-7240-1BDA 16328455), es el nimero
de chasis del router de extremo de laWAN.

e Hash SHA256 completo para el archivo en cuestion

| nformacion Relacionada

» Guiade configuracién de sequridad de SD-WAN

+ Portal de ThreatGrid

» Soporte Técnico y Documentacion - Cisco Systems



/content/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/malware-protection.html
https://panacea.threatgrid.com/login
https://www.cisco.com/c/es_mx/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



