Configurar y verificar el seguimiento y la reserva
de DIA NAT
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Introducciodn

Este documento describe como configurar y verificar DIA NAT Tracker y Fallback en los routers
Cisco I0S XE® mediante la GUI de Cisco Catalyst Manager.

Prerequisites

Requirements

La politica NAT DIA de Cisco SD-WAN se debe configurar en los dispositivos de
sucursal. Consulte la seccién Informacién Relacionada para obtener instrucciones sobre como
implementar el acceso directo a Internet (DIA) para SD-WAN.

Componentes Utilizados

Este documento se basa en las siguientes versiones de software y hardware:

» Cisco Catalyst SD-WAN Manager version 20.14.1



» Controlador Cisco Catalyst SD-WAN versién 20.14.1
» Cisco Edge Router version 17.14.01a

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Restricciones de NAT DIA Tracker

Restricciones de Cisco IOS XE Catalyst SD-WAN Release 17.10.1a y versiones anteriores

» En Cisco IOS XE Release 17.6.x y versiones anteriores, el rastreador DIA NAT no se
soporta en las interfaces de marcador. A partir de Cisco IOS XE Catalyst SD-WAN versién
17.7.1a, las subinterfaces y las interfaces de marcador admiten rastreadores de terminales
unicos y duales.

» El extremo de URL DNS no es compatible con los dispositivos Catalyst SD-WAN de Cisco
IOS XE.

» Solo puede aplicar un rastreador o grupo de rastreadores a una interfaz.

» La funcion de reserva de NAT solo es compatible con Cisco IOS XE Catalyst SD-WAN
version 17.3.2.

» La direccidn IP del tunel con la direccion 169.254.x.x no se admite para realizar un
seguimiento del extremo de zScaler en los tuneles manuales.

* Debe configurar un minimo de dos rastreadores de punto final unico para configurar un
grupo de seguimiento.

* Un grupo de seguimiento solo puede incorporar un maximo de dos rastreadores de punto
final Unicos.

* En Cisco IOS XE Release 17.10.1 y versiones anteriores, no puede configurar el rastreador
IPv4 en una interfaz IPv6 o viceversa. El rastreador no estara activo.

Restricciones de Cisco IOS XE Catalyst SD-WAN Release 17.11.1a

» El extremo de URL de API solo se admite en el rastreador DIA IPv6 y no en el rastreador
DIA IPv4.

* Los rastreadores IPv4 e IPv6 no se pueden utilizar en el mismo grupo de seguimiento.

» Debe configurar el comando allow service all en la interfaz de tunel TLOC para que los
rastreadores IPv6 funcionen con una interfaz de tunel TLOC.

* No se admiten varias interfaces DIA NAT66.

* No se admite el repliegue NAT en la politica de datos centralizada.

Restricciones de Cisco IOS XE Catalyst SD-WAN Release 17.13.1a

* Los elementos DNS de extremo no se admiten en un grupo de seguimiento.

Nota: Asegurese de que utiliza una direccion IP de terminal que responde a las



solicitudes HTTP/HTTPS. Por ejemplo, el servidor DNS 8.8.8.8 de Google no se puede
utilizar como direccion IP de terminal.

Interfaces Soportadas para NAT DIA Tracker

Puede configurar el rastreador DIA NAT para estas interfaces:

* Interfaces celulares

Interfaces Ethernet

Interfaces Ethernet (PPPoOE)

Subinterfaces

Interfaces del marcador DSL (PPPoE y PPPoA)

Nota: El rastreador DIA NAT IPv6 sélo se admite en interfaces fisicas y subinterfaces de
interfaces Ethernet.

Configurar

Diagrama de la red
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El rastreador DIA ayuda a determinar si Internet o la red externa no estan disponibles. La funcién



NAT DIA Tracking es util cuando NAT esta habilitada en una interfaz de transporte en VPN 0 para
permitir que el trafico de datos del router salga directamente a Internet.

Si Internet o la red externa no estan disponibles, el router continua reenviando el trafico basado
en la ruta NAT en la VPN de servicio. El trafico que se reenvia a Internet se descarta. Para evitar
que se descarte el trafico de Internet, configure el rastreador DIA en el router de borde para
realizar un seguimiento del estado de la interfaz de transporte. El rastreador sondea
periodicamente la interfaz para determinar el estado de Internet y devuelve los datos a los puntos
de conexion asociados con el rastreador.

Paso 1. Configurar el rastreador DIA de NAT
En el menu Cisco SD-WAN Manager, navegue hasta Configuration > Templates.

Monitor

>

Canfirauratinn

:;’\ Configuration

Configuration Groups

re Templates
» — "
‘,‘\ Tools Policy Groups

Service Insertion
? Maintenance

Topology
4o Administration Cloud OnRamp for SaaS

. Cloud OnRamp for Multicloud
'+_'+ Workflows

Devices !

4 Reports MNetwork Hierarch

=) - Y Description
Certificates

il Analytics . , 1237ea15 Device template of Site400-cE1 wit...
Certificate Authority

(®) Explore Templates V' | 72129563 Device template of Site200-cE1 wit...
Policies
Security b1b238... Device template of Site200-cE2 wil...

Unified Communications . o ~ .
248d5ce  Device template of SieS500-cET wil...

Network Design

Cloud onRamp for laaS JO83c¢fM8 Device template of Site500-cE2 wil...

Application Catalog
MMBbba... Device template of Site100-cE1 wil...

58129554-cale-4010-a787-71a5288785... Device template of Site100-cE2 wilt...

Haga clic en Plantillas de funciones. Busque la plantilla de funcion Cisco System en la barra de



busqueda, haga clic en los tres puntos (...) y haga clic en Edit para modificarla.

Configuration

Device Templates  Feature Templates

I Qa0 x Syanenn %

Add Template

Template Typa  Nen-Dafault - Tatal Raws: 3 of 125 LR

Haa Baisriptian Ty Dawin Madal Davics Tewplalas Bavices AMiachad Usdatad By Lait Upestad E

Changa Davice Modals

alata
Copy
En el equipo de caracteristicas del sistema, haga clic en Rastreador.
Configuration
Device Templates Feature Templates
Feature Template > Cisco System » system_Site400-cEl1_ 400_258ed1b4-e59:-4af4-92f3-84 7042372815 _04-04-2024_16-21-17
Device Type CHO00v
Template Name* | |
Description” | Test Orive Template: System feature of Site40C |
Basic Configuration GPS Tracker I Advanced
‘ BASIC CONFIGURATION
Haga clic en New Endpoint Tracker para configurar los parametros del rastreador.
Tracker
TRACKERS TRACKER GROUPS
[ New Endpoint Tracker J
Optional Mame Threshold Interval Multiplier Tracker Type

Mo data available

Ingrese los parametros del rastreador y haga clic en Agregar.



Nombre: Nombre del rastreador. El nombre puede tener hasta 128 caracteres alfanuméricos.
Puede configurar hasta ocho rastreadores.

Umbral: tiempo que se debe esperar a que la sonda devuelva una respuesta antes de declarar
que la interfaz de transporte esta inactiva. Intervalo: de 100 a 1000 milisegundos.
Predeterminado: 300 milisegundos.

Intervalo: frecuencia con la que se envia una sonda para determinar el estado de la interfaz de
transporte. Intervalo: de 20 a 600 segundos. Valor predeterminado: 60 segundos (1 minuto).

Multiplicador: numero de veces que se puede volver a enviar una sonda antes de declarar que la
interfaz de transporte esta inactiva. Intervalo: de 1 a 10. Valor predeterminado: 3.

Tipo de rastreador: Elija Interfaz para configurar el rastreador DIA.
Tipo de terminal: puede seleccionar una direccion IP, un nombre DNS o una URL.

Nombre DNS del punto final: nombre DNS del punto final. Este es el destino en Internet al que el
router envia sondas para determinar el estado de la interfaz de transporte.

Haga clic en la lista desplegable y seleccione Global para cambiar cualquier valor
predeterminado.

Tracker

TRACKERS TRACKER GROUPS

Mew Endpoint Tracker

PR
Harns @ v | || racken
Threshold -

@ Global
Inearval

C 2 Specifi

Multipliar Default
Tracker Type -
Endpoint Type P address | © DNS Name
Enedpoint DNS Name @ - | | wwwcisco.com

Cancel m

Haga clic en Update (Actualizar).



Tracker

TRACKERS TRACKER CROUPS

Optianal MName

Tiwes hokd

Interval

Multipliar

Tracker Type

Aetian

[ New Object Tracker

Tracker Type
Object Il

Interface

Cancel Update




Nota: Asegurese de haber configurado dos rastreadores de punto final unico antes de
configurar un grupo de seguimiento.

Haga clic en Next (Siguiente).

Device Template |  288e91bd-o59e-dafd-9278-847hd2 37eal5
[ Q search v
Total Rows: 1 T =
S Chassks Number Systewn IP Hosthame Preflo(0.0. 0.0/ 0) Address(192.988.1.0) Inerface Hame(Glgabit Cvhermetd) 1Py 3 Addres sf prefi-k
& CBKOBBAZDFE-2350-F2B2-EBE2-FBO... Sied00-cE1 0.0.0.0/0 GigabitEthemats

m Cﬂ“ ccl

Haga clic en Devices (Dispositivos) y asegurese de que la configuracion es correcta. Haga clic en
Config Diff y Side by Side Diff. Haga clic en Configure Devices.

Device Template Total Config Preview |
288e91bd-259e-4af4-9... 1

. . " " system
Device list (Total: 1 devices) rtp-status in-progress
Filter/Search ] dcui:c—mal':icl ) vedge-CEaaav
gps-location latitude 19. 24674

gps-location longitude 72.85223

system-ip
CBH-DBB43DFE-2350-F282-E8E2- overlay-id 1
FBOF3EDDBBE? site-id 400
Site400-cE1|11.401 ne transport-gateway ensble
port-offset -]
Configu re Devi... control-sessicn-pps 388

admin-tech-on-failure
sp-organizaticn-name Viptela-POC-Tool

rraand ratd o oname Wt al 2 D o Tanl



endpoint-tracker trackerl

tracker-type intarface

B endpolnt-dns-name www.cisco.com
336 threshold 100
. interval 30
338 I
Ll no crypto ikev2 diagnose error 2B ne crypto ikevZ diagnose error
334 no crypto isakmp diagnose error 340 noe cryptoe isakmp diagnose error
g ne network-clock revertive eaL ne network-clock revertive
L snmp-server ifindex persist o snmp-server ifindex persist
S fhrp version vrrp v2 5 fhrp version vrrp v2
338 line <on 0 44 line con 0
e speed 115200 = speed 115200
= stopbits 1 = stopbits 1
341 . 347 !
ad2 line vty 0 4 ad8 line vty 0 4
B transport input ssh Sl transport input ssh
344 1 350 ]
5| line vtv 5 80 1] line vtv 5 8O
m Configure Devices Cancel
. 4

vManage configuré correctamente la plantilla del dispositivo con la configuracion del rastreador.

Push Feature Template Configuration | @ Validation success

Total Task: 1| Success: 1

Device Group (1)

View Logs

Host: Site400-cE1l )
Site ID: 400

Device CROOOV

Maodel:

Q. Search Table

Status Message Chassls Number

© Success Template successfully atac...

[25-Jul-2024 7-50:20 PDT) Configuring device with feature tamglate
[28-Jul-2024 7-50:21 PDT] Checking and creating device in Managar
[29-Jul-2024 7-50:22 PDT) Generating corfiguration from template
[25-Jul-2024 7:50:29 PDT) Device is onling

[29-Jul-2024 7:50:29 PDT] Updating device configuration in Manager
[28-Jul-2024 7:50:25 PDT) Sending configuration to device

[29-Jul-2024 7-50:36 PDT) Successfully notified device to pull configuration
[29-Jul-2024 7-50:36 PDT) Device has pulled the configuration
[25-Jul-2024 7-50:3% PDT) Davice: Config applied successtully
[26-Jul-2024 7-50:38 PDT] Tempiate successfully attached to device

Paso 2. Enlazar el rastreador a la interfaz de transporte

En el menu Cisco SD-WAN Manager, navegue hasta Configuration > Templates.



:fa Monitor

.,‘\ Configuration
py { Tools

2 Maintenance
4o Administration

Workflows

Reports

il Analytics

Explore

Canficanratinn

Confhguration Groups
Policy Groups
Service Insertion
Topology

Cloud OnRamp for SaaS

Cloud OnRamp for Multicloud

re Templates

Devices v
Network Hierarchy Dk 1
Certificates
) . 1237eald Device template of Sited400-cE1 wit...
Certificate Authority
Templates 72fa®563 Device template of Site200-cE1 wit... F
Policies
Security b1b238... Device template of Site200-cE2 wit... F
Unified Communications . . .
248d5ce  Device template of SiteS00-cE1 wit...
Network Design
Cloud onRamp for |laaS J983cf18 Device template of Site500-cE2 wit... |
Application Catalog
718hba... Device template of Site100-cET1 wil... |

58129554-cale-4010-a787-71a5288785...

Device template of Site100-cE2 wit... |

Busque la plantilla de la funcion Interfaz de transporte NAT en la barra de busqueda, haga clic en
los tres puntos (...) y haga clic en Editar para modificar.

Configuration

Device Templates Feature Templates

Q 400 x GlgabhExherner] x Search

Add Template

Template Type  Non-Default -

HName Deaseription Type

Device Modal

Device Templates

Dewions Antached

Tonal Rows: 10125 LA

Updated By Last Updated

interface_GigabitEth... Test Drive Tempiate: int.. Clsco YPM Imterface Ethernet

CBOOOy

1

1

admin 04 Apr 2024 412201, e

Change Device Modals

Deleta

Copy

—




Haga clic en la ficha Advanced (Opciones avanzadas).

Configuration

Device Templates Feature Templates

Feature Template > Cisco VPN Interface Ethemet > interface_GigabitEthemet1.04-04-2024 16-21-18

Device Type CB000DV
Template Name* L J
Description*® [ Test Drive Template: Interface GigabitEthernetl fe ]

Basic Configuration Tunnel NAT

VRRP

ACL{QoS

ARP TrustSec Advanced

Para agregar el nombre del rastreador en el Rastreador, seleccione Global en el menu

desplegable.

Tracker

ICMP/ICMPvB Redirect Disable

GRE tunnel source IP

@ Global

Off

© Default

M Device Specific »

]

Ingrese el nombre del rastreador que cred en la plantilla del sistema y haga clic en Update.

Tracker
ICMP/ICMPVE Redirect Disable
GRE tunnel source IP

Xconnhect

Haga clic en Next (Siguiente).

trackerl

@~ on

Off




Device Template | 288e91bd-059e-4afd-9218-847b4237eal3

Q search v
Total Rows: 1 T X
5= Chassks Number Systewn IP Hosthame Preflo(0.0.0.0/0) Address(192.988.1.0) Interface Name{GlgabitEthermetd) 1Py & Addres sf prefix-k
& CBK-OBB43DFE-2350-F2B2-EBE2-FBO... Shed0B-cE1

0.0.0.0/0 GigabiiEthemetd

m Cancel

Haga clic en Devices (Dispositivos) y asegurese de que la configuracion es correcta. Haga clic en
Config Diff y Side by Side Diff. Haga clic en Configure Devices.

Device Template Total m Config Diff
288e91b4-e59e-4af4-9... 1

X & M system
Device list (Total: 1 devices) o .
ztp-status in-progress
[ Filter/Search J dEUlCE-ﬂ'IOI:.lEl . vedge-C5000V
gps-location latitude 19.24674

gps-location longitude 72.85223

system-ip
C8K-0BBA43DFE-2350-F2B2-E8E2- overlay-id 1
FEOF3EDDBBS? site-id 400
Site400-cE11.1.40.1 no transport-gateway enable
port-offset 4]
Configure Devi... control-session-pps 300

admin-tech-on-failure
sp-organization-name Vviptela-POC-Tool
organization-name viptela-POC-Tool
port-hop

track-transport

track-default -gateway
console-baud-rate 115200

no on-demand enable

on-demand idle-timeocut 12



interface GigabitEthernetl gte interface GigabitEthernetl
no shutdown c no shutdown
arp timeout 1200 o arp timeout 1200
ip address 10.2.7.2 255.255.255.0 a3 ip address 10.2.7.2 255.255.255.0
no ip redirects e no ip redirects
ip mtu 1500 2L ip mtu 1500
ip nat outside el ip nat outside
load=-interval 30 ek load-interval 30
mtu 1500 a4 mtu 1500

g endpoint-tracker trackerl
negotiation auto s negotiation auto
exit e exit
interface GigabitEthernet2 28 interface GigabitEthernet2
noe shutdown = ne shutdown

m Configure Devices Cancel

vManage ha configurado correctamente la plantilla de dispositivo.

arp timeout 1200 arp timecout 1200

View Logs
Push Feature Template Configuration | ® Validation success
Total Tagk: 1| Success: 1 Haost: Sited00-cE1(
Site ID: 400
. Device CBO0OV
Device Group (1) Model:
Q Search Table [28-Jul=2024 802:13 PDT] Configuring device with feature template

[29-Jul-2024 80213 PDT] Checking and creating device i Manager
[28-Jul-2024 £:02:14 PDT] Generating cenfiguration from temglate
[29-Jul-2024 802:20 PDT] Device is onling

[29-JuI-2024 £02:20 PDT] Updating device configuration in Manager
Status Mestage Chassis Newber [28-Jul-2024 802:21 PDT] Sending configuration te device

[29-Jul-2024 802:26 PDT] Successfully netified device to pull configuration
[26-Jul-2024 £02:26 PDT) Device has pulled the configuration]
[29-Jul-2024 £02:2% PDT) Device: Config applied succasefully
[29-Jul-2024 802:25 PDT] Template successtully anached to davice

Paso 3. Activar reserva NAT en politica DIA existente

Los dispositivos Cisco I0S XE Catalyst SD-WAN admiten la funcién de reserva NAT para el
acceso directo a Internet (DIA). La funcion de reserva de NAT permite que el trafico utilice una
trayectoria alternativa si falla la trayectoria de NAT primaria. Esto garantiza una conectividad
continua incluso si hay problemas con la configuracién de NAT primaria.

Para habilitar la reserva de NAT mediante el Administrador de SD-WAN de Cisco:

En el menu Cisco SD-WAN Manager, vaya a Configuration > Policy.
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interface GigabitEthernetl

ip address 10.2.7.2 255.255.255.0
no ip redirects

ip nat outside

Toad-interval 30

negotiation auto

endpoi nt-tracker trackerl

arp timeout 1200
end

Site400-cEl#show sdwan running-config | sec endpoint
endpoint-tracker trackerl

tracker-type interface

endpoint-dns-name www.cisco.com

threshold 100

interval 30

El resultado muestra como verificar el estado del rastreador mediante los comandos show
endpoint-tracker y show endpoint-tracker GigabitEthernet1.

Site400-cEl#show endpoint-tracker

Interface Record Name  Status Address Family RTT in msecs Probe ID Next Hop
GigabitEthernetl trackerl Up IPv4 8 6 10.2.7.1
Site400-cEl#show endpoint-tracker interface GigabitEthernetl

Interface Record Name Status Address Family RTT 1in msecs Probe ID Next Hop
GigabitEthernetl trackerl Up IPv4 8 6 10.2.7.1

El resultado muestra informacion relacionada con el temporizador sobre el rastreador para ayudar
a depurar los problemas relacionados con el rastreador, si los hubiera:

Site400-cEl#show endpoint-tracker records
Record Name Endpoint EndPoint Type Threshold(ms) Multiplier Interval(s) Tracker-Type
trackerl www.Cisco.com DNS_NAME 100 3 30 interface

El resultado del comando show ip sla summary.

Site400-cEl#show ip sla summary
IPSLAs Latest Operation Summary
Codes: * active, A inactive, ~ pending


http://www.cisco.com

A1l Stats are in milliseconds. Stats with u are in microseconds

ID Type Destination Stats Return Last

Code Run
*5 dns 8.8.8.8 RTT=16 OK 16 seconds ago
*6 http  X.X.x.Xx RTT=15 OK 3 seconds ago

Verifique la configuracidén de reserva aplicada en el dispositivo mediante el comando show sdwan
policy from-vsmart.

<ffroot>

Site400-cEl#show sdwan policy from-vsmart
from-vsmart data-policy _VPN12_VPN12_DIA
direction from-service

vpn-Tist VPN12

sequence 1

match

source-data-prefix-1ist Site400_AT1VPN_Prefixes
action accept

nat use-vpn 0

nat fall back

no nat bypass
default-action drop

Rastreador de Troubleshooting

Active estas depuraciones en el dispositivo de borde para verificar como el router envia sondas
para determinar el estado de la interfaz de transporte.

» Para monitorear cdmo el router envia sondeos y determina el estado de las interfaces de
transporte, utilice el comando debug platform software sdwan tracker que se soporta hasta
la version 17.12.x.

* A partir de 17.13.x en adelante, para monitorear los registros de sondeos, habilite estas
depuraciones.

- set platform software trace ios RO sdwanrp-tracker debug
. set platform software trace ios RO sdwanrp-cfg debug

» Para verificar los registros relacionados con el seguimiento y error de operaciones de IP
SLA, habilite estos debugs. Estos registros muestran si las operaciones de IP SLA estan
fallando.

- debug ip sla trace
- debug ip sla error

Ejecute estos comandos show y monitor para verificar los registros de depuracién:



» show logging profile sdwan internal
* monitor logging profile sdwan internal

Site400-cEl#show logging profile sdwan internal

Logging display requested on 2024/08/13 08:10:45 (PDT) for Hostname:

Displaying logs from the Tast 0 days, 0 hours, 10 minutes, 0 seconds

executing cmd on chassis Tocal
Unified Decoder Library Init ..

Found 1 UTF Streams

2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
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2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
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2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13
2024/08/13

08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:
08:

02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:
02:

28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
28.
55.
55.
55.
55.
55.
55.

408998337
409061529
409086404
409160541
409182208
409197024
409215496
409242243
409274690
409298157
409377223
409391034
409434969
409525831
426966448
427004143
427029754
427161550
427177727
427188035
427199147
427208941
427219960
427238042
427301952
427316275
427326235
427328425
427341452
427343152
427344332
427349194
427359268
427370416
427555382
427565670
427577691
427588947
427600567
427611465
427620724
427645035
599896668
599966240
599981173
600045761
600111585
600330868

DONE

{iosrp_R0O-0}{255}:
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



