Instalar y renovar certificado en FTD
administrado por FDM

Contenido

Introduccion

Prerequisites
Requirements
Componentes Utilizados

Configurar

Instalacion de certificados

Inscripcién con firma automatica

Inscripciéon manual
Instalacién de certificados de CA de confianza

Renovacién de certificados

Operaciones comunes de OpenSSL
Extraiga el certificado de identidad y la clave privada del archivo PKCS12

Verificacion
Ver certificados instalados en FDM
Ver certificados instalados en CLI
Troubleshoot
Comandos de Debug

Problemas comunes

Importar PKCS12 exportado de ASA

Introducciodn

Este documento describe como instalar, confiar y renovar certificados autofirmados y certificados
firmados por una CA externa o una CA interna en FTD.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» La inscripcion manual de certificados requiere acceso a una autoridad de certificacion (CA)
de terceros de confianza. Algunos ejemplos de proveedores de CA de terceros son, entre
otros, Entrust, Geotrust, GoDaddy, Thawte y VeriSign.

« Compruebe que Firepower Threat Defence (FTD) tiene la hora, fecha y zona horaria del
reloj correctas. Con la autenticacion de certificados, se recomienda utilizar un servidor de
protocolo de tiempo de la red (NTP) para sincronizar la hora en el FTD.



Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

* FTDv que ejecuta 6.5.
+ Para la creacion de pares de claves y solicitudes de firma de certificados (CSR), se utiliza
OpenSSL.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Instalacion de certificados
Inscripcidn con firma automatica

Los certificados autofirmados son una forma sencilla de obtener un certificado con los campos
adecuados agregados al dispositivo FTD. Aunque no se puede confiar en ellos en la mayoria de
los lugares, todavia pueden ofrecer ventajas de cifrado similares a las de un certificado firmado
por un tercero. Sin embargo, se recomienda tener un certificado firmado por CA de confianza para
que los usuarios y otros dispositivos puedan confiar en el certificado presentado por el FTD.



Nota: Firepower Device Management (FDM) tiene un certificado autofirmado
predeterminado denominado DefaultinternalCertificate que se puede utilizar para fines
similares.

1. Acceda a Objetos > Certificados. Haga clic en el simbolo + y luego elija Add Internal Certificate
como se muestra en la imagen.
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2. Seleccione Certificado Autofirmado en la ventana emergente, como se muestra en la imagen.

Choose the type of internal certificate you want to create

ﬂ Upload Certificate and Key

Create a certificate from existing files.
FEM and DER files are supported.

self-Signed Certificate

Create a new certificate that is signed
by the device,

3. Especifique un Nombre para el punto de confianza y, a continuacion, rellene los campos de
nombre distinguido del asunto. Como minimo, se puede agregar el campo Nombre comun. Puede
coincidir con el nombre de dominio completo (FQDN) o la direccién IP del servicio para el que se
utiliza el certificado. Haga clic en Guardar cuando haya terminado como se muestra en la imagen.



Add Internal Certificate

MName

FTD-3-Self-Signed

Country State or Province
T
Locality or City
Organization Organizational Unit (Department)
Cisco Systems TALC

Commaon Namea

fid3. example.com

4. Haga clic en el boton Cambios pendientes desde la parte superior derecha de la pantalla, como
se muestra en la imagen.
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5. Haga clic en el boton Desplegar ahora.




Nota: cuando finaliza la implementacién, el certificado no esta disponible para verse en la
CLI hasta que haya un servicio que lo utilice, como AnyConnect, como se muestra en la
imagen.

Pending Changes

ﬂ Last Deployment Completed Sucoesshs

. Saa Deployrnent HEstory

Deployed Version (13 Apr 2020 09:56 AM) Pending Version @ LEGEND Removed  Added  Edited

ﬂ Internal Certificate Added: FTD-3-5aif- Signed 4

= cert.masked: false

- cert.encryptedttring: "o

= privatefey.masked: false

- privateley.encryptedString: *°

- izzperCommoniane: ftdl.exanple.com
= isswerfountry:

- dsswerlocality:

= isswerDrganization: Cisco Systems
- izseerOrganizationlinit: TAC

- isswerState:

= subjectCommonMame: ftdl.example.com
- subjectCountry:

- subjectDistinguiskediame: CH=ftd3.cxample.com, OU=TAC, O=_
- subjectlocality:

- subjectorganization: Clsco Systems
- subjectorganizationlmit: TAC

Inscripcion manual

La inscripcion manual se puede utilizar para instalar un certificado emitido por una CA de
confianza. Se puede utilizar OpenSSL o una herramienta similar para generar la clave privada y
CSR necesarias para recibir un certificado firmado por CA. Estos pasos cubren los comandos
comunes de OpenSSL para generar la clave privada y CSR, asi como los pasos para instalar el
certificado y la clave privada una vez obtenidos.

1. Con OpenSSL o una aplicacién similar, genere una clave privada y una solicitud de firma de
certificado (CSR). Este ejemplo muestra una clave RSA de 2048 bits denominada private.key y
una CSR denominada ftd3.csr que se crea en OpenSSL.

openss1 req -new -newkey rsa:2048 -nodes -keyout private.key -out ftd3.csr
Generating a 2048 bit RSA private key



You are about to be asked to enter information that is incorporated

into your certificate
What you are about to
There are quite a few
For some fields there

If you enter '.', the

request.

enter is what is called a Distinguished Name or a DN.
fields but you can leave some blank

is be a default value,

field is Tleft blank.

Country Name (2 Tetter code) [AU]:.

State or Province Name (full name) [Some-State]:.

Locality Name (eg, city) []:.

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco Systems
Organizational Unit Name (eg, section) []:TAC

Common Name (e.g. server FQDN or YOUR name) []:ftd3.example.com

Email Address []:.

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

2. Copie el CSR generado y envielo a una CA. Una vez firmado el CSR, se proporciona un
certificado de identidad.

3. Acceda a Objetos > Certificados. Haga clic en el simbolo + y, a continuacion, seleccione Add
Internal Certificate como se muestra en la imagen.
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4. Seleccione Cargar Certificado y Clave en la ventana emergente, como se muestra en la
imagen.



Choosa the type of internal certificate yvou want [0 create

Upload Certificate and Key

Create a certificate from existing files.
FEM and DER files are supported.

self-Signed Certificate

O

+
4

Create a new certificate that is signed
by the device,

5. Especifique un Nombre para el punto de confianza y, a continuacion, cargue o copie y pegue el
certificado de identidad y la clave privada en formato de Correo de privacidad mejorada (PEM). Si
la CA proporciono el certificado y la clave juntos en un solo PKCS12, navegue hasta la seccion
titulada Extraccion del certificado de identidad y la clave privada del archivo PKCS12 mas
adelante en este documento para separarlos.



Nota: los nombres de archivo no pueden tener espacios o FDM no los acepta. Ademas, la
clave privada no se debe cifrar.

Haga clic en OK cuando haya terminado como se muestra en la imagen.



Add Internal Certificate

Mame
FTD=3=Manual

SERVER CERTIFICATE (USER AGENT)

Paste certificate, or choose file: UPLOAD CERTIFICATE fd3.crt

MIErTCCAPWgARIBAGHCT Jdv Tt wDOY JEoZ hweNAQELBOAWMIEaMBgGATUE

ChMRO21zY 2BgU 3 zd Gy BUOUM=FDASBgNVBAMTC 1 Z0TBSh280ENBM B4 XD Thy e
CERTIFICATE KEY
Pagte key, or chooge file: LPLOAD KEY private. key
----- BEGIM RSA PRIVATE KEY===== A
MIEpAIBAAKCAQEANGpzMjufs HIRGSZYIBOVEV 1 5SyF 7XhRxjRIBOWLEhSwWB2EgN )

mtOkd0JPog+ CFgEXswTpelFibPhita TEVUEzcEpGhmyiz+ Abjg Mok TvaFMIV/RAN

6. Haga clic en el boton Cambios pendientes desde la parte superior derecha de la pantalla, como
se muestra en la imagen.
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7. Haga clic en el boton Desplegar ahora.



Nota: cuando finaliza la implementacion, el certificado no esta disponible para verse en la
CLI hasta que haya un servicio que lo utilice, como AnyConnect, como se muestra en la
imagen.



Pending Changes

ﬂ Last Deployment Completed Socoesshully

b, See Deployrnent HEsiory

Deployed Version {13 Apr 2020 09:56 AM) Pending Version @ LE0END Removed  Added  Edited

ﬂ Intermal Certificate Added: FTD-3-Manwal Y

= cert.masked: false

- cert.encryptedttring: o

= privatefey.masked: false

- privateley.encryptedstring: 7"

- isswerCommoniame : VPN Root CA

- dsswerCountry:

- dssmerbocality:

= isswerbrganization: Cisco Systems TAC
- izseerOrpganizatioeindt:

= isswerstate:

- 1-uh'_|e|:ti:.ulnunuue: ftd3.example.com
- subjectCountry:

- subjectDistinguishedMame: CN=VFNM Root CA, O=Cisco Systems—
- subjectlocality:

- subjectOorganization: Clsco Systems

- subjectorgani zationUndt: TAC

MOEE ALTIONS ™ CANCEL DERPLOY ROW W

Instalacion de certificados de CA de confianza

Cuando se instala un certificado de CA de confianza, es necesario para autenticar correctamente
a los usuarios o dispositivos que presentan certificados de identidad al FTD. Entre los ejemplos
mas comunes se incluyen la autenticacion de certificados de AnyConnect y la autenticacion de
certificados de VPN S2S. Estos pasos explican como confiar en un certificado de CA para que los
certificados emitidos por esa CA también sean de confianza.

1. Acceda a Objetos > Certificados. Haga clic en el simbolo + y, a continuacién, seleccione Add
Trusted CA Certificate como se muestra en la imagen.
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2. Especifique un nombre para el punto de confianza. A continuacion, cargue o copie y pegue el
certificado de la CA en formato PEM. Haga clic en OK cuando haya terminado como se muestra
en la imagen.

Add Trusted CA Certificate

Mame

VPN_Rool_CA

Paste certificate, or choose file: UFLOAD CERTIFICATE VPN_Root_C4.cn

---—-BEGIN CERTIFICATE---—- ~
MIIFOzCC Ayugfwl BAgl DgRS Mo Digw DOY JEaZ e NAQELBO AwMEaMBoGA TUE

ChMROZ12Y 2BgU 3ed GVicy BLICOUIMxFDASBaNVBAMTC T Z0TiBSE290ENBMBA XD Thy

MO TEM T widFa X DTMwWMDOwNT IzZMTY wMFowhMEabBgGA 1 UEChMROZIZY 28513z W
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3. Haga clic en el boton Cambios pendientes de la parte superior derecha de la pantalla, como se
muestra en la imagen.
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4. Haga clic en el boton Deploy Now como se muestra en la imagen.

Pending Changes

ﬂ Last Deployment Completed Successiully

13 Agr 2020 09:56 AM. Sae Deployment Hizlon

Deployed Version (13 Apr 2020 09:56 AM) Pending Version @ LEGEND Resoved | Added | Edited

ﬂ External CA Certificate Added: VPN_Rool_CA e

- cert.masied: false

- cert.encryptedString: = "

- izsusrfommonName=: VPN Root Ca

= issuerfomntry:

- izsusrLocality:

= issuerdrganization: Cisco Systems TAC

- izsusrOrganizationlnit:

- issuerState:

- subjectComnonMame: VPN Root CA

- subjectCountry:

- subjectiistingui sheddame: CH=¥PH Root CA, D=Cisco Systems_
- subjectlocality:

- subjectDrgand zation: Cisco Systems TAC

- subjectirgand zationlindt:

- subjectState:

- valldityStartDate: Apr @5 23:16:88 7828 GMT

MORE ACTIONS ~ CAMNCEL DEPLOY MOW W

Renovacion de certificados

La renovacion de certificados en un FTD gestionado por FDM implica la sustitucion del certificado
anterior y, potencialmente, de la clave privada. Si no tiene la CSR y la clave privada originales



utilizadas para crear el certificado original, debe crear una nueva CSR y una clave privada.

1. Si tiene la CSR y la clave privada originales, este paso se puede ignorar. De lo contrario, es
necesario crear una nueva clave privada y CSR. Utilice OpenSSL, o una aplicacién similar, para
generar una clave privada y CSR. Este ejemplo muestra una clave RSA de 2048 bits denominada
private.key y una CSR denominada ftd3.csr que se crea en OpenSSL.

openss1 req -new -newkey rsa:2048 -nodes -keyout private.key -out ftd3.csr
Generating a 2048 bit RSA private key

You are about to be asked to enter information that is incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there is a default value,

If you enter '.', the field is Tleft blank.

Country Name (2 letter code) [AU]:.

State or Province Name (full name) [Some-State]:.

Locality Name (eg, city) []:.

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Cisco Systems
Organizational Unit Name (eg, section) []:TAC

Common Name (e.g. server FQDN or YOUR name) []:ftd3.example.com

Email Address []:.

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

2. Envie el CSR generado o el CSR original a una autoridad certificadora. Una vez firmado el
CSR, se proporciona un certificado de identidad renovado.

3. Acceda a Objetos > Certificados. Pase el raton sobre el certificado que desea renovar y haga
clic en el botdén View como se muestra en la imagen.
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4. En la ventana emergente, haga clic en Reemplazar certificado como se muestra en la imagen.

View Internal Certificate

Mame

FTD=3-Manual

REPLACE CERTIFICATE

il r T m K e
subpect Co an Mame

ftd3. example.com

EbiaseF Sirrrass e mE i
Subject Qrganizatic

Cisco Systems

Subject Organization Linit
Isswer Comman MName
VPN Root Ca

|zguer Onganization

Cisco Systems TAC

Yl 3 f@rr
Jvalid Time Range

Apr 13 14:56:00 2020 GMT - Apr 13 14:56:00 2021 GMT

CAMCEL SAVE



5. Cargue o copie y pegue el certificado de identidad y la clave privada en formato PEM. Haga clic
en OK cuando haya terminado como se muestra en la imagen.

Edit Internal Certificate

Mame
FTD=-3-Manual

SERVER CERTIFICATE [USER AGENT)

Paste certificate, or choose file: REFLACE CERTIFICATE frei3-renewed.cr

MIErTCCApWgAwIBAgl aSPFmHEIRCGUWDOY . KoZlwe NAGELBOAWMEaMBg GATLIE
ChMROZ1zY 28gU 3 zdGMicy BLUOUM=FDASBgMNVBAMTC Z0TIBSb2SMENBMBAXDThy

CERTIFICATE KEY

Pasie key, or choose file: REFLACE KEY private._key

----- BEGIM R5& PRIVATE KEY--==- o
MIEpAIBAAK CAOEANGpeMjuf « HIRGSZYTE0VEV1 85y F T XhRxjRIBOwLEhSwBzEgh
ntkd0JPog+ CFgEXswTpelFioPMa TEVUEzcBpGhmyiz + AGjgM gk TvaF MV IRAW

6. Haga clic en el boton Cambios pendientes desde la parte superior derecha de la pantalla, como
se muestra en la imagen.
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7. Haga clic en el boton Deploy Now como se muestra en la imagen.



Pending Changes

E Last Deployment L-ompleted Successtully
il 1 M, Sea Deplovment History
Deployed Version (13 Apr 2020 12:41 PM) Pending Version @ LIGEND Removed | Added | Edited

ﬂ Intemal Certificate Edited: FTD-2-Manual

cert.encryptedstring: 5 i
'-'.:i'l.‘ln:liT:p’ET.‘lM‘l'h‘l‘l‘n’.‘-! Apr 13 1455698 JR28 GMT Apr 13 15:44:98 2039 GMT
valldityEndDate: Apr 13 14:56:088 2831 GNT Agr 13 16:44:98 2031 GMT
privateey . encryptedString: =ss P

MORE ACTIONS ™ CAaMCEL BEPLOY NOW W

Operaciones comunes de OpenSSL
Extraiga el certificado de identidad y la clave privada del archivo PKCS12

Un administrador puede recibir un archivo PKCS12 que debe importarse en el FTD. FDM no
admite actualmente la importacién de archivos PKCS12. Para importar los certificados y la clave
privada contenidos en el archivo PKCS12, los archivos individuales deben extraerse de PKCS12
con el uso de una herramienta como OpenSSL. Necesita el cdédigo de acceso utilizado para cifrar
el PKCS12.

openss1 pkcsl2 -info -in pkcsl2file.pfx
Enter Import Password: [PKCS12-passcode]
MAC Iteration 1
MAC verified OK
PKCS7 Encrypted data: pbeWithSHA1And40BitRC2-CBC, Iteration 2048
Certificate bag
Bag Attributes
TocalKeyID: 28 20 C1 B4 08 1E 65 2E 4D 1D F9 F3 25 07 62 F7 D9 96 A7 F4
friendlyName: ftd3.example.com
subject=/0=Cisco Systems/OU=TAC/CN=ftd3.example.com
issuer=/0=Cisco Systems TAC/CN=VPN Root CA
————— BEGIN CERTIFICATE-----
MIIErTCCApWgAwIBAgIIa5PmhHEIRQUwWDQYJKoZIhvcNAQELBQAWMjEaMBgGAL1UE
ChMRQ212zY28gU31zdGVtcyBUQUMxFDASBgNVBAMTC1ZQTiBSb290IENBMB4XDTIw
MDQxMzE2NDQWMFoXDTIXMDQxMzE2NDQwWMFowQTEWMBQGALUEChMNQ21zY28gU31z
dGVtczEMMAOGA1UECXMDVEFDMRkwFwYDVQQDEXBmdGQzLmV4YW1wbGUUY29tMIIB
IjANBgkghkiGOwOBAQEFAAOCAQ8AMIIBCgKCAQEANGPzM]juf+HtRG5ZYF80V6EV1s
SyF7XhRxjR180wUih5wBz6qNntQkd0JPog+CFqEXswTpeI7ibPMtaTEVUEzcBpGhb
myNz+A6jgNgAkTvaFMZV/RriwqCNktO8ULEbIX+f67TMMBhtfZ2dpapEP2wQ2DVgN
Bqotoz3/8CrZ0IcpzVqL6h0ziJFBgdiWIEYBoFUE1jmmsjI3qd39ib9+t6LhkS50
QpQDTgvIiD1bYpPiWKpS0g1lPZDnX8b740s0pVKVXTsujQqSgH1lva9BB6hK1ICoZa
HrP9Y0x09+MpVMH33R9VR13SOEF6kpZ6VEdGI4s6/IRvaM1z1BcK10N/N2+mjwID
AQAB04G3MIGOMAKGA1UdEWQCMAAWHQYDVROOBBYEFMcvjLOXiSTzNAD] /ptNb/cd



zB8WMB8GA1UdIwQYMBaAFHekzDnh1i40727mjLXuwCRVFgyguMAsGA1UdDwWQEAwWIF
oDAdBgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAWIWGWYDVRORBBQWE0IQZnRk
My5TeGFtcGx1LmNvbTAeBg1ghkgBhvhCAQOEERYPeGNhIGNTcnRpZm1jYXRTMAOG
CSqGSIb3DQEBCWUAA4ICAQC] jrMjruGH5fpcFND8qgfuVUOhkszCwg201oMgMrvXnCertificate bag

Bag Attributes: <No Attributes>
subject=/0=Cisco Systems TAC/CN=VPN Root CA
issuer=/0=Cisco Systems TAC/CN=VPN Root CA
]+8GbOY1WEHtohgNGjP00q8wnKQuOC47Ft1UMpdSwUsMMze0X43dyp/WoZtLW
4v/Pn/NibE3aoPOaMhIo4CdwSBHZOgVag4INgVsuFX1uPKD25Whr109LQ93P/sN3
FhoAh98HKOcuQ64Ua3AaShdzornD+G212pd1NflDah1zT1skIMtTURSWdLjsHLKft
JqS0oLIs2stU8HutUZ4h6Lv2+da554zVjpRTQiYh/TyNexDsd1m6PH7mQj+iL8/9
c2gDhuich3cx11jINOLdB+/jQqkfzmx9ziB1PXnIshNRbfT1LLrNfdD09agqQsvsC
AwEAAaNdMFswDAYDVROTBAUWAWEB /zAdBgNVHQ4EFgQUd6TMOeGLg7vbuaMte7A]
FUWDKC4wHwYDVR0OjBBgwFoAUd6TMOeGLg7vbuaMte7A]FUWDKC4wCwYDVROPBAQD
AgEGMAOGCSqGSIb3DQEBCWUAA4ICAQC6B+Y30batEZqvORQzIMS600umCgNwG1i 8d
kcRDxkY2F+zw3pBFa54Sin10fRPIvZvLNIV50dXmvH5Tuh6KIDMVrLMWNiSgI7Tn
0ipgKraokS2000STwQ7Q9Wk 1xCrwxMfTuDJFMe80qabFAU55705PDXPtFEutnOxz
Ou8VMLBRy+gDc+0WARsjFj+0gU0c2Wj3gQ81G1yoPYgufWRnztN5rQxWzFLSsCNN
jnIesjQvOvF3nY7SH5QasPN25AydsGEODFgp7rZLN2BH7GI9rhi5hEn3BvIALZCQ6
p702FZ1y51xuzuA/wPnR89HiIkSF130MTpn0OIT13d6d07s3bwyNja8JikYTCf11e5
2CSsz4Cn/BlwfWyAcLN3HxUjG4Ev2818 fWWpkYmuxujpKDFFzFOskpKAK53tNKPf
pn4+w5FyL01800AydtPoKjYkDgbvG/SRPbt92mdTIF7E6]+08160V3YL+IyrZ+ul
MYqPd450i4cgHAMFICAndN3PYScrrGYHawfVxp+R+G4dTIWdMvthh3ftSOmkiKJ8
mINH7WYST1kYcTbcokZi0IcZa+VVv5UOLIt/hDOVG7xqZ01pMQKkYUBzg5LbGINm
8ypfhQlfaI5fQRxpxTIsmDvIrQzxBjuCyKn+23FkkUhFJt0D989UUyp08H9vDoIr
yzm9J0pMrg==
————— END CERTIFICATE-----
PKCS7 Data
Shrouded Keybag: pbeWithSHA1And3-KeyTripleDES-CBC, Iteration 2048
Bag Attributes
TocalKeyID: 28 20 C1 B4 08 1E 65 2E 4D 1D F9 F3 25 07 62 F7 D9 96 A7 F4
friendlyName: ftd3.example.com
Key Attributes: <No Attributes>
Enter PEM pass phrase: [private-key-passcode]
Verifying - Enter PEM pass phrase: [private-key-passcode]
————— BEGIN ENCRYPTED PRIVATE KEY-----
MIIFDjBABgkghkiG9w0BBQOwMzAbBgkghkiGIw0OBBQwwDgQIScA8TOogup4CAggA
MBQGCCqGSIb3DQMHBAgKqoTuZzoXsASCBMgOTEb24ENI14/gh3GpsE2C20CnJeid



ptDDIFdyOV4A+su30IWzTnHrCuIhjR8+/p/NOWTA73x47R4T6+udws/ctHkvEDbQj
gZ1ZzFWTed9HqidhcKxx0oM/w6/ubDv/opc6/r1IZiaKp6F09h0ibglGI9kjxkWQC
EQR8cM1U2yi0vagL8p0YdeujCrzBtorRp9BMIelCP1IMwItOEbAC4mmuedzs+86rl
xadK7gHBuWUJcO3SLXLCmX5yLSGteWcoaPZnIKO9UhLxpUSITKWLHr2VtE1ACMRC
RTPBXMLb70nMtPTqct158+Q/axtQCWUs8caHs3LvVfOnRG+War49/F8Ii8mgnNnb
M6ZTwT0Z1sn0f4ohVePrW/kkd1QavlbPa+0dzjZvs88CI1EXA]/XIegfSWifIAXqP
3d37VonXX7YRocJ4kzhkuE/SUDsulsMCOhbM81uZcWiBbDAT2jj1KgfoxubtnuFq
un4EJID73K9RWeA+7IVmEceRTBMyfD+ZwZHOBuUF1s+wZEmzYqw+cuc+I8XEFVOM18
P3ah28Nno0jXMk4MpfFJ1YMCmMq66x3j59ZtcVZx0GCOswOCKUOJ 1 FFQTEmmV{9,/C
65a96np7YCI8s6UNUWi5Zp/NrbN31HkPOwWt7+1DFGFitlpTTGvOFchtLYWeB3Kj0
h/C/R7¢cigq6ZNCzwBrbztGV83jG115NSsTwKbTGiwCYwON8c09TXQb04 rMomFDAV8
aeflaBsjMgEUkz0ZKOU2ZgTxM11ine8pgNs/BhWBCYGSNmnWDJ7UmdkdqCpKIubpO
gtmFX/DtSu9]12yevfV+3/YCwnSRkr020TGs1jIkEM2wzTaAeEQfShQMCHQPHtc40pkcs12file.pfx es un archivo PKCS12 que debe desempaquetarse.
En este ejemplo, se crean tres archivos independientes:

Uno para el certificado de identidad. Puede ver que este es el certificado de identidad debido al
subject=/0=Cisco Systems/OU=TAC/CN=ftd3.example.com.

subject=/0=Cisco Systems/OU=TAC/CN=ftd3.example.com
issuer=/0=Cisco Systems TAC/CN=VPN Root CA
] /ptNb/cd
zB8WMB8GA1UdIwQYMBaAFHekzDnhi40727mjLXuwCRVFgyguMAsGA1UdDwWQEAwWIF
oDAdBgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAWIwWGWYDVRORBBQwWEOIQZnRk
My51eGFtcGx1LmNvbTAeBg1ghkgBhvhCAQOEERYPeGNhIGNTcnRpZm1jYXRTMAOG
CSqGSIb3DQEBCWUAA4ICAQC] jrMjruGH5fpcFND8qfuVUOhkszCwg201oMgMrvXn
gENKcXxxT27z6AHnQXeX3vhDcY3zs+FzFSoP5tRRPmy/413HAN+QEP2L9MQVDIPH
f50rQ/Ke5c16hM0J08daR7wNzvFkchicKCLRHOEVEOIOSPKsLYyGSSxGmh6QXfZcM
GX3jG9KrgTugp2UEqOUug9HPTpgsbuNcHW8xXgFp6IATOLrytwrLeMIh5V+Vh5pT1
yT19wo5VADoYKgN408D21TelIj6KB7YNYFB5SWMgPGR5h5wx1gNg/MFixwfMXM4T1



Rk3EOdSTENgzg2ZwngJ4HCoqar7AS1Q5Zub5NY4+QfEpt8UHTYszp/el1BA+TviUC
DXGBU1bad1nEfi5318G+/vZ16ykcmXe9hokKYxY8cg/U7170n/FbAmdYWRYgMAE4
RWfBpOvoNzn97cG+qzogo7j/0kTfYu309DzdU3uy+R8IIkBrerktrZR7w70fP610
IAs86N5Zb18U14GfcIm0eXHbN+/0B31INhvWeyZfAbtgUlgstzvb2bc2GBoJI1XC
YRQ1ft1FxHpn4zMkjI2Px0yam/bROn0OFoMCesHvvtcgcGjFIgZduZyBI9ulEZ2H5
uwNEJFO1VOGV+UBRigpjXEaUfJj4yMwaMYerZcZQVIfZ75+8SS5rfGfpMwTiT471
ng==

Uno para el certificado de la CA emisora. Puede ver que este es el certificado de identidad debido
al subject=/0O=Cisco Systems TAC/CN=VPN Root CA. Este es el mismo valor que el emisor en el
Certificado de Identidad que se ve anteriormente:

subject=/0=Cisco Systems TAC/CN=VPN Root CA
issuer=/0=Cisco Systems TAC/CN=VPN Root CA

MIIFQzCCAyugAwIBAgIIQgRS/woJDigwDQYJIKoZIhvcNAQELBQAwWMjEaMBgGA1UE
ChMRQ212zY28gU31zdGVtcyBUQUMxFDASBgNVBAMTC1ZQTiBSb290IENBMB4XDTIw
MDQWNTIzMTYwMFoXDTMwMDQWNTIzMTYwMFowMjEaMBgGA1IUEChMRQ212zY28gU31z
dGVtcyBUQUMxFDASBgNVBAMTC1ZQTiBSb290IENBMIICIjANBgkahkiGOwOBAQEF
AAOCAg8AMIICCgKCAgEAXhTBKiB1xzLg2Jr48h/2u84RcWahOTmPYCNGYZgOPvST
JOpKvAU5tz4z625YXx1nBtjSSEgzF+qETpSpTEhFW2NXIcTXxuNirfrmSIQfIwS1yT
PaFv7u+VhgyYbYsSxGAB/m6RWWpiNbg8SDoUACU7R/bvplRb8W6tXk/rsT1jc7L2
c/G5MeDLNmc /i /M1zuMjhjotCphsIPhvNII71cNj6K0pvg2yB/Md7PX0ZnLaz9pf
GgpjpHOzzKhdIMW/KII64IRpo8KVhpE5X2sFohjzot4u8/t20P846z/CXmTHQcgp
g5BgZMGaro015rcq0PjtkK9Tqg7q013VfOkMT1sofMp+BulCiFDpawF/j8uSPuswEs
rzv]+8GbOY1WEHtohgNGjP00q8wnKQuOC47Ft1UMpdSwUsMMze0X43dyp/WoZtLW
4v/Pn/NibE3aoP0aMhIo4CdwSBHZ0gVag4INgVsuFX1uPKD25Whr109LQ93P/sN3
FhoAh98HKOcuQ64Ua3AaShdzornD+G2J2pd1NflDah1z1skIMtTURSWdLjsHLKft
JqSOoLIs2stU8HutUZ4h6Lv2+da554zVijpRTQiYh/TyNexDsd1m6PH7mQj+iL8/9
c2gDhuich3cx11jINOLdB+/jQqkfzmx9ziB1PXnIshNRbfT1LLrNfdD0O9agqQsvsC
AWEAAaNdMFswDAYDVROTBAUwWAWEB /zAdBgNVHQ4EFgQUd6TMOeGLg7vbuaMte7A]
FUWDKC4wHwYDVROjBBgwFoAUd6TMOeGLg7vbuaMte7A] FUWDKC4wCwYDVROPBAQD
AgEGMAOGCSqGSIb3DQEBCWUAA4ICAQC6B+Y30batEZqvORQz1IMS600umCgNWGi8d
kcRDxkY2F+zw3pBFa54Sin10fRPIvZvLNIV50dXmvH5Tuh6KIDMVrLMWNiSgI7Tn
01pgKraokS2000STwQ7Q9Wk1xCrwxMfTuDJFMe80qabFAU55705PDXPtFEUutnOxz
Ou8VMLBRy+gDc+0OWARsjFj+0gU0c2Wj39gQ81G1yoPYgufWRnztN5rQxWzFLSsCNN
jnIesjQvOvF3nY7SH5QasPN25AydsGEODFgp7rZLN2BH7GI9rhi5hEn3BvIALZCQ6
p702FZ1y51xuzuA/wPnR89HiIkSF130MTpnOI13d6d07s3bwyNja8JikYTCf11e5
2CSsz4Cn/BTwfWyAcLN3HxUjG4Ev2818fWwWpkYmuxujpKDFFzFOskpKAKS53tNKPf
pn4+w5FyLo1800AydtPoKjYkDgbvG/SRPbt92mdTIF7E6]+08160V3YL+IyrZ+ul
MYqPd45074cgHAMFICANndN3PYScrrGYHawfVxp+R+G4dTIWdMvthh3ftSOmkiKJI8
mINH7WYST1kYcTbhcokZi0IcZa+VVv5U0LIt/hDOVG7xqZ01pMQKkYUBzg5LbGINm
8ypfThQ1lfaI5fQRxpxTIsmDvIrQzxBjuCyKn+23FkkUhFItOD989UUyp08HIVvDoIr
yzm9J0pMrg==

————— END CERTIFICATE-----

Y uno para la clave privada:

MIIFDjBABgkghkiG9w0BBQOwMzAbBgkghkiGIwOBBQwwDgQIScA8TOogup4CAggA
MBQGCCqGSIb3DQMHBAgKqoTuZzoXsASCBMgOTEb24EN]14/gh3GpsE2C20Cn]edid
ptDDIFdyOV4A+su30IWzTnHrCuIhjR8+/p/NOWTA73x47R4T6+udw4 /ctHkvEDbQ]



gZ1ZzFWTed9HqidhcKxx0oM/w6/ubDv/opc6/r1IZiaKp6F09h0ibglGI9kjxkWQC
EQR8cM1U2yi0vagL8p0YdeujCrzBtorRp9BMIelCP1IMwItOEbAC4mmuedzs+86rl
xadK7gHBuWUJcO3SLXLCmX5yLSGteWcoaPZnIKO9UhLxpUSITKWLHr2VtE1ACMRC
RTPBXMLb70nMtPTqct158+Q/axtQCWUs8caHs3LvVfOnRG+War49/F8Ii8mgnNnb
M6ZTwT0Z1sn0f4ohVePrW/kkd1QavlbPa+0dzjZvs88CI1EXA]/XIegfSWifIAXqP
3d37VonXX7YRocJ4kzhkuE/SUDsulsMCOhbM81uZcWiBbDAT2jj1KgfoxubtnuFq
un4EJID73K9RWeA+7IVmEceRTBMyfD+ZwZHOBUF1s+wZEmzYqw+cuc+I8XEFVOM18
P3ah28Nno0jXMk4MpfFJ1YMCmMq66x3j59ZtcVZx0GCOswOCKUOJ 1 FFQTEmmV{9,/C
65a96np7YCI8s6UNUWi5Zp/NrbN31HkPOwWt7+1DFGFitlpTTGvOFchtLYWeB3Kj0
h/C/R7¢cigq6ZNCzwBrbztGV83jG115NSsTwKbTGiwCYwON8c09TXQb04 rMomFDAV8
aeflaBsjMgEUkz0ZKOU2ZgTxM11ine8pgNs/BhWBCYGSNmnWDJ7UmdkdqCpKIubpO
gtmFX/DtSu9]2yevfV+3/YCwnSRkr020TGs1jIkEM2wzTaAeEQfShQMCHQPHtc40Nota: la clave privada esta cifrada y FDM no acepta claves privadas cifradas.

Para descifrar la clave privada, copie la clave privada cifrada en un archivo y luego ejecute este
comando openssl:

openss1 rsa -in encrypted.key -out unencrypted.key
Enter pass phrase for encrypted.key: [private-key passphrase]
writing RSA key

» encryption.key es el nombre del archivo que contiene la clave privada cifrada.
« unencryption.key es el nombre del archivo que tiene la clave no encriptada.

La clave privada no cifrada puede mostrar ----- BEGIN RSA PRIVATE KEY----- en lugar de -----
BEGIN ENCRYPTED PRIVATE KEY-----, como se muestra en este ejemplo:


 fmsWOAyg————— END RSA PRIVATE KEY-----

Una vez que se ha descifrado la clave privada, se pueden cargar los archivos de identidad y de
clave privada, o bien copiarlos y pegarlos en FDM con el paso 3 de la seccién Inscripcidn manual
mencionada anteriormente. La CA emisora se puede instalar mediante los pasos de instalacion
del certificado de CA de confianza mencionados anteriormente.

Verificacion
Use esta seccidn para confirmar que su configuracion funciona correctamente.

Ver certificados instalados en FDM

1. Acceda a Objetos > Certificados. Pase el ratdn sobre el certificado que desea verificar y haga
clic en el botdn view como se muestra en la imagen.
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2. La ventana emergente proporciona detalles adicionales sobre el certificado, como se muestra
en la imagen.

View Internal Certificate

Mame

FTD=3-Manual

REPLACE CERTIFICATE

ftd3 example.com

Subject Organization

Cisco Systems

- o, [ - - . -
Issuer Camman M ]

VPN Root CA

|=swer Drganizatior

Cisco Systems TAC

Valid Time Kange

Apr 13 164400 2020 GMT - Apr 13 16:44.00 2021 GMT



Ver certificados instalados en CLI

Puede utilizar la consola CLI en FDM o SSH en el FTD y ejecutar el comando show crypto ca
certificates para verificar que un certificado se aplica al dispositivo como se muestra en la imagen.

.|||.|||. . . " - . L b
CISCa v Monioring Polickes Ohjecis FT

Ejemplo de salida:

> show crypto ca certificates

Certificate
Status: Available
Certificate Serial Number: 6b93e68471084505
Certificate Usage: General Purpose
PubTlic Key Type: RSA (2048 bits)
Signature Algorithm: SHA256 with RSA Encryption
Issuer Name:
cn=VPN Root CA
o=Cisco Systems TAC
Subject Name:
cn=ftd3.example.com
ou=TAC
o=Cisco Systems
Validity Date:
start date: 16:44:00 UTC Apr 13 2020
end date: 16:44:00 UTC Apr 13 2021
Storage: config
Associated Trustpoints: FTD-3-Manual



Nota: los certificados de identidad solo se muestran en la CLI cuando se utilizan con un
servicio como AnyConnect. Los certificados de CA de confianza aparecen una vez que se
han implementado.

Troubleshoot

En esta seccidon encontrara informacidon que puede utilizar para solucionar problemas de
configuracion.

Comandos de Debug

Las depuraciones se pueden ejecutar desde la CLI de diagnéstico después de conectar el FTD a
través de SSH en el caso de una falla de la instalacion del certificado SSL: debug crypto ca 14

En las versiones anteriores de FTD, estos debugs estan disponibles y se recomiendan para la
solucién de problemas:



debug crypto ca 255

debug crypto ca message 255

debug crypto ca transaction 255

Problemas comunes

Importar PKCS12 exportado de ASA

Cuando intenta extraer el certificado de identidad y la clave privada de un ASA PKCS12

exportado en OpenSSL, puede recibir un error similar a este:

openss1 pkcsl2 -info -in asaexportedpkcsl2.pl?2
6870300:error:0D0680A8:asnl encoding routines:ASN1_CHECK_TLEN:wrong tag:tasn_dec.c:1220:
6870300:error:0D07803A:asnl encoding routines:ASN1_ITEM_EX_D2I:nested asnl error:tasn_dec.c:386:Type=PK

Para solucionar este problema, el archivo pkcs12 primero debe convertirse al formato DER:

openss1 enc -base64 -d -in asaexportedpkcsl2.pl2 -out converted.pfx

Una vez hecho esto, se pueden seguir los pasos de la seccidon Extrayendo el certificado de
identidad y la clave privada del archivo PKCS12, anteriormente en este documento, para importar
el certificado de identidad y la clave privada.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



