Renovacion del certificado de CA FMC Sftunnel
para conectividad FTD
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Introduccion

Este documento describe la renovacion del certificado de autoridad de certificacion (CA) sftunnel
de Firepower Management Center (FMC) en relacion con la conectividad de Firepower Threat
Defence (FTD).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Firepower Threat Defense
» Centro de administracion FirePOWER
* Public Key Infrastructure (PKI)

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente

de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en

funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,

asegurese de entender el posible impacto de cualquier comando.

Antecedentes

FMC y FTD se comunican entre si a través de sftunnel (tunel de Sourcefire). Esta comunicacion
utiliza certificados para asegurar la conversacion a través de una sesion TLS. Mas informacion

sobre el sftunnel y como se establece se puede encontrar en este link.

En la captura de paquetes, puede ver que FMC (10.48.79.232 en este ejemplo) y FTD

(10.48.79.23) intercambian certificados entre si. Lo hacen para confirmar que hablan con el
dispositivo correcto y que no hay intercepciones ni ataques de intrusos (MITM). La comunicacién
se cifra utilizando esos certificados y sélo la parte que tiene la clave privada asociada para ese

certificado puede descifrarla de nuevo.
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https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html

e M sttunnel peap

d = & | . AR =s BEF 2lIEH&aal
] [=* ] &
% Time Source 5rc Port Crestiration Dt Port VLAN Protocol Lengih Ghecksam
92 2004-20-87 W9I1455N. TTOERL 2N, 48.79.2 25765 10,28.70. 0192 a305 ToR Lisrvall MESS1468 SACK_PERN ToualaBI63571512 TSarvel MS128
9114550, SACK_PERR TEecrs IEASTISIE w128

31 exiala

PSESTISIA Tierr=353503636
573514 TEeCrsd53saiIe1G
9 Handanat

wwwwww
178 Lerwd TSvalad@6A571520 Thecr=18 15470647

501 M8 e2017]

stems, Inc, id-at-organizationalungthasesint rus ion Mansgement Syites, i8-a1-commonhlangufidlaTr 4a-e%ad-11n-a30c~00005d 1 c7e , dd-at=tit lomnternal CA]

£5a5+11ed-a5be-#ISEASA01C Te)
o Mansgesent Systes]
s, Inch

1 tusra |2 Thabec el 12-1003-2165-SehoiIbaI5 T, S0-atot it Losb1RIE34T 0380 <1 10801d4-b0 Tdeod Taldd, dclet -argan irat | coflament 300 Syitems, Inc, id-at-0rgenirationalintases]nt rusios Han

esent Systes]

2-1000-0103-£ 80425 1]

£ TESTINS 1RSI TH ot hasERET 9 Aat s 40a T dee SOBATeA Tdent HOTE 1450001040 F THSTS0Eb0 T £1 537 Cb-ACOIE1 1 26 J240 FcaTa BTG 1 Fbad st 75421 1140501 R MEISE fch 1 4BAcD 15 S 12T TS a2 HO40007 44 1T L9 b THRS =011 113

Certificate_exchange_client_cert

Puede ver que los certificados estan firmados por la misma autoridad de certificacion (CA) CA
interna (emisor) configurada en el sistema FMC. La configuracion se define en el FMC en el
archivo /etc/sf/sftunnel.conf que contiene algo como:

proxyss1 {
proxy_cert /etc/sf/keys/sftunnel-cert.pem; ---> Certificate provided by FMC to FTD f
proxy_key /etc/sf/keys/sftunnel-key.pem;
proxy_cacert /etc/sf/ca_root/cacert.pem; ---> CA certificate (InternalCA)

proxy_cril /etc/sf/ca_root/crl.pem;
proxy_cipher 1;
proxy_tls_version TLSv1.2;

Indica la CA que se utiliza para firmar todos los certificados para sftunnel (tanto el FTD como el
FMC) y el certificado que utiliza el FMC para enviar a todos los FTD. Este certificado esta firmado
por la CA interna.

Cuando el FTD se registra en el FMC, el FMC también crea un certificado para enviar al
dispositivo FTD que se utiliza para la comunicacién posterior en el sftunnel. Este certificado
también esta firmado por el mismo certificado de CA interna. En FMC, puede encontrar ese
certificado (y la clave privada) en /var/sf/peers/<UUID-FTD-device> y posiblemente en la carpeta
certs_push y se denomina sftunnel-cert.pem (sftunnel-key.pem para la clave privada). En FTD,
puede encontrarlos en /var/sf/peers/<UUID-FMC-device> con la misma convencién de
nomenclatura.

Sin embargo, cada certificado tiene también un periodo de validez por motivos de seguridad. Al
inspeccionar el certificado de CA interna, también podemos ver el periodo de validez que es de



10 anos para la CA interna de FMC, como se muestra en la captura de paquetes.
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Problema

El certificado de CA interna FMC solo es valido durante 10 afos. Una vez transcurrido el tiempo
de caducidad, el sistema remoto ya no confia en este certificado (asi como en los certificados
firmados por él), lo que provoca problemas de comunicacién de tunel seguro entre los dispositivos
FTD y FMC. Esto también significa que varias funciones clave, como los eventos de conexion, las
busquedas de malware, las reglas basadas en identidad, las implementaciones de politicas y
muchas otras cosas, no funcionan.

Los dispositivos aparecen como inhabilitados en la interfaz de usuario de FMC en la pestana
Devices > Device Management cuando el sftunnel no esta conectado. El problema relacionado
con este vencimiento se rastrea en el Id. de error de Cisco CSCwd08098. Tenga en cuenta que
todos los sistemas estan afectados, incluso cuando ejecuta una version corregida del defecto.
Encontrara mas informacion sobre esta solucion en la seccidn Solucion.

Firewall Management Center Ovarebw  Anslbsis  Polices  Dawvices Objects Integration Depoy O @ O @ samin
——
Deployment History
View By: | Group
AI{4)  ®Emor(n) @ waming (0) Ofmine (3} ® Normal (1) Deploymaen Pending (3 ® Upgrac (0)  # Seon 3{4) @, Search Device =B
" Mosel " cha Aesass Contrel st
w Ungrocped (3)
@ B“”'s'"a“’ L Fhupower 1120 with ETD 7.00 MIA Essersials, 105 (2 more...) & Aow-Ary NiA s
10,48.67.69
@ EMEA-FPRII0S-10 (S Flerall 3105 Theus Dadverse T4 Mansge Espresdals & Aow-iey R

Disabled-devices


https://tools.cisco.com/bugsearch/bug/CSCwd08098

El FMC no actualiza automaticamente la CA y vuelve a publicar los certificados en los dispositivos
FTD. Tampoco hay ninguna alerta sanitaria del CSP que indique que el certificado ha caducado.
A este respecto, se realiza un seguimiento del error de ID de Cisco CSCwd08448 para
proporcionar una alerta de estado en la interfaz de usuario de FMC en el futuro.

¢, Qué ocurre después de la fecha de caducidad?

Inicialmente no sucede nada y los canales de comunicacion sftunnel continuan funcionando como
antes. Sin embargo, cuando se interrumpe la comunicacion sftunnel entre los dispositivos FMC y
FTD e intenta restablecer la conexidn, se produce un error y se pueden observar lineas de
registro en el archivo de registro de mensajes que apuntan a la expiracion del certificado.

Lineas de registro del dispositivo FTD desde /ngfw/var/log/messages:

Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep

20
20
20
20
20
20
20
20
20
20

04:
04:
04:
04:
04:
04:
04:
04:
04:
04:

10:
10:
10:
10:
10:
10:
10:
10:
10:
10:

47
47
47
47
47
47
47
47
47
47

FTD-hostname
FTD-hostname
FTD-hostname
FTD-hostname
FTD-hostname
FTD-hostname
FTD-hostname
FTD-hostname
FTD-hostname
FTD-hostname

SF-IMS[50792]:
SF-IMS[50792]:
SF-IMS[50792]:
SF-IMS[50792]:
SF-IMS[50792]:
SF-IMS[50792]:
SF-IMS[50792]:
SF-IMS[50792]:
SF-IMS[50792]:
SF-IMS[50792]:

sftunnel
sftunnel
sftunnel
sftunnel
sftunnel
sftunnel
sftunnel
sftunnel
sftunnel
sftunnel

[51982]
[51982]
[51982]
[51982]
[51982]
[51982]
[51982]
[51982]
[51982]
[51982]

d:sf_ssl
d:sf_ssl
d:sf_ssl
d:sf_ssl
d:sf_ssl
d:sf_ssl
d:sf_ssl
d:sf_ssl
d:sf_ssl
d:sf_ssl

[ERROR]
[ERROR]
[ERROR]
[ERROR]
[ERROR]
[ERROR]

issuer
subject

Lineas de registro desde el dispositivo FMC desde /var/log/messages:
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La comunicacion sftunnel se puede interrumpir por varias razones:

[INFO] Initiating IPv4 connection
[INFO] Wait to connect to 8305 (IP
[INFO] Connected to 10.10.200.31 f
-Error with certificate at
= /title=Intern
= /title=Intern
err 10:certificate has e
SSL_renegotiate error: 1:
Connect:SSL handshake fail
[WARN] SSL Verification status: ce

[INFO] VERIFY ssl_verify_callback_in

[ERROR] SSL_renegotiate error: 1:
[WARN] establishConnectionUtil:
[WARN] establishConnectionUtil:
[WARN] establishConnectionUtil:
[INFO] establishConnectionUtil:
establishSSLConnection:
establishSSLConnection:
establishSSLConnection:
establishSSLConnection:

[ERROR]
[ERROR]
[ERROR]
[ERROR]

» Pérdida de comunicacion debido a la pérdida de conectividad de red (potencialmente solo
temporal)

* Reiniciode FTD o FMC

Esperados: reinicio manual, actualizaciones, reinicio manual del proceso sftunnel en
FMC o FTD (por ejemplo, mediante pmtool restartbyid sftunnel)
Inesperados: rastreos, interrupcion del suministro eléctrico

er
SSL
SSL
SSL
Fail
Unab
ret_
iret
Fail


https://tools.cisco.com/bugsearch/bug/CSCwd08448

Debido a que hay muchas posibilidades que pueden interrumpir la comunicacion sftunnel, se
recomienda encarecidamente corregir la situacion lo mas rapidamente posible, incluso cuando
actualmente todos los dispositivos FTD estan conectados correctamente a pesar del certificado
caducado.

¢, Como se puede comprobar rapidamente si el certificado ha caducado o cuando lo
hace?

La manera mas facil es ejecutar estos comandos en la sesion SSH de FMC:

expert

sudo su

cd /etc/sf/ca_root

openss1 x509 -dates -noout -in cacert.pem

Muestra los elementos de validez del certificado. La parte principal relevante aqui es el "notAfter"
gque muestra que el certificado aqui es valido hasta el 5 de octubre de 2034.

root@firepower:/Volume/home/admin# openssl x509 -dates -in /etc/sf/ca_root/cacert.pem

notBefore=0ct 7 12:16:56 2024 GMT
notAfter30ct 5 12:16:56 2034 GMT

Si prefiere que se ejecute un solo comando que le proporcione inmediatamente la cantidad de
dias para los que el certificado sigue siendo valido, puede utilizar lo siguiente:

CERT_PATH="/etc/sf/ca_root/cacert.pem"; EXPIRY_DATE=$(openss]l x509 -enddate -noout -in "$CERT_PATH" | c

Se muestra un ejemplo de una configuracion en la que el certificado sigue siendo valido durante
varios anos.
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¢, Como puedo recibir notificaciones en el futuro sobre el vencimiento de un
certificado?

Con las actualizaciones recientes de VDB (399 o superiores), recibira una alerta automaticamente
cuando su certificado caduque en 90 dias. Por lo tanto, no es necesario que realice un
seguimiento manual de esta informacién, ya que se le avisara cuando se aproxime el momento de
vencimiento. A continuacion, se muestra en la pagina web del CSP de dos formas. Ambos
métodos hacen referencia a la pagina de avisos de campo.

El primer método es a través de la Ficha Tarea. Este mensaje es persistente y esta disponible
para el usuario a menos que se cierre explicitamente. La notificacion emergente también aparece
y esta disponible hasta que el usuario la cierre explicitamente. Siempre aparece como un error.

Deployments Upgrades @ Health © Tasks "
19 total ) waiting } running 0 retrying 15 success 2 failures
@ Local Install

Firewall Management Center's internal root certificate has expired. As a result, Firewall
Threat Defense cannot be managed and may experience degradation.
Unknown Failure Condition. Previous state: Review the Field Notice 1214 and regenerate the

certificate.


https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html

Dismiss all notifications

© Local Install
Firewall Management Center's intomad roat
camificate ts axpiring in 20 days. If it expires,
Firawall Threat Dafansa cannat ba managed and

Task Notification ight exparience degradation.
Message Genter Tasks Tab Your task Firewall Review 1he Field Natice FN #74214 and
Management Center's internal root cenificate regenerate the certificate.
Is expiring in 20 days. If it expires, Firswall e

@ Threat Defense cannot be managed and i

might experience degradation. (Local Install)
failed at Sun Oct 22 23:02:28 2034

Review the Field Motice FN #74214 and
regenerate the certificate.

El segundo método es a través de Health Alert. Esto se muestra en la ficha Estado; sin embargo,
no es fijo y se reemplaza o quita cuando se ejecuta el monitor de estado, que de forma
predeterminada es cada 5 minutos. También muestra una notificacion emergente que el usuario
debe cerrar de forma explicita. Esto puede aparecer como error (cuando caducd) y como
advertencia (cuando caducara).

ot

Deployments Upgrades @ Health @ Tasks (D Show Notifications

0 warhings 2 eritical 0 errors -, Filter

Firepower Management Center

firepower

all| @ Appliance Heartbeat Firewall Management Center's internal root certificate has expired. As a result, Firewall

= Threat Defense cannot be managed and may experience degradation.Review the Field

MNotice FMN #74214 and regenerate the certificate.

)

@ Smart License Moni... Smart Licensing evaluation mode expired

Notificacion de vencimiento en la ficha Estado

Dismiss all notifications

A Appliance Heartbeat - firepower X
Firewall Management Center's internal root
certificate is expiring in 15 days. If it expires,
Firewall Threat Defense cannot be managed and

She might experience degradation.Review the Field
Motice FN #74214 and regenerate the certificate.

AU FriugE )

Aviso de advertencia en la ventana emergente Alerta de estado



Dismiss all notifications

€ Appliance Heartbeat - firepower X
Firewall Management Center's internal root
certificate has expired. As a result, Firewall Threat
Defense cannot be managed and may experience

She degradation.Review the Field Notice FN 874214
and regenerate the certificate.

| MU VY IUYS Lo J
Notificacion de error en la ventana emergente Alerta de estado

Solucion 1: el certificado aun no ha caducado (situacion ideal)

Esta es la mejor situacién ya que entonces dependiendo de la expiracion del certificado, todavia
tenemos tiempo. O bien tomamos el enfoque totalmente automatizado (recomendado) que
depende de la version de FMC o adoptamos un enfoque mas manual que requiere la interaccion
del TAC.

Enfoque recomendado

Se trata de una situacién en la que, en circunstancias normales, no se espera tiempo de
inactividad ni la menor cantidad de operaciones manuales.

Antes de continuar, debe instalar la revision para su versidn en particular, como se indica aqui. La
ventaja aqui es que esas revisiones no requieren un reinicio del FMC y, por lo tanto, la
comunicacion potencial de sftunnel interrumpida cuando el certificado ya ha caducado. Las
revisiones disponibles son:

« 7.0.0-7.0.6 : Hotfix FK - 7.0.6.99-9

» 7.1.x: no fixed release as end of software maintenance
7.2.0-7.2.9 : Hotfix FZ - 7.2.9.99-4

7.3.x: Hotfix AE - 7.3.1.99-4

7.4.0 -7.4.2 : Hotfix AO - 7.4.2.99-5

7.6.0 : Hotfix B - 7.6.0.99-5

Una vez instalada la revision, el FMC debe contener la secuencia de comandos generate_certs.pl
que:

1. Regenera la CA interna

2. Vuelve a crear los certificados sftunnel firmados por esta nueva CA interna

3. Envia los nuevos certificados y claves privadas de sftunnel a los dispositivos FTD
respectivos (cuando sftunnel esta operativo)

Por lo tanto, se recomienda (si es posible):


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/hotfix/threat-defense-release-notes-hotfix.html
https://software.cisco.com/download/home/286324340/type/286271056/release/7.0.0
https://software.cisco.com/download/home/286259687/type/286271056/release/7.2.0
https://software.cisco.com/download/home/286324340/type/286271056/release/7.3.0
https://software.cisco.com/download/home/286332307/type/286271056/release/7.4.1
https://software.cisco.com/download/home/286332307/type/286271056/release/7.6.0

. Instale la revision correspondiente arriba

. Realice una copia de seguridad en el FMC

. Valide todas las conexiones sftunnel actuales mediante el script sftunnel_status.pl en el
FMC (desde el modo experto)

. Ejecute el script desde el modo experto mediante generate_certs.pl

. Examine el resultado para comprobar si se requiere alguna operaciéon manual (cuando los
dispositivos no estan conectados al FMC) [se explica mas adelante]

. Ejecute sftunnel_status.pl desde el FMC para validar que todas las conexiones sftunnel
funcionan correctamente

erate_certs.pl
ion.log

Lce manually

root expires in 3646 d
u want to continu E i

to
push to EMEA-FPR3110-
0 push to EMEA-FPR311€




Nota: Cuando FMC se esta ejecutando en alta disponibilidad (HA), primero debe realizar
la operacion en el nodo principal y, a continuacién, en el secundario, ya que también
utiliza esos certificados para comunicarse entre los nodos FMC. La CA interna en ambos
nodos FMC es diferente.

En el ejemplo aqui se ve que crea un archivo de registro en /var/log/sf/sfca_generation.log, indica
que se debe utilizar sftunnel_status.pl, indica el tiempo de vencimiento en InternalCA e indica que
no hay fallas en ella. Aqui, por ejemplo, no pudo enviar los certificados al dispositivo BSNS-1120-
1y al dispositivo EMEA-FPR3110-08, lo que se espera debido a que el sftunnel no funcionaba
para esos dispositivos.

Para corregir el sftunnel para las conexiones fallidas, ejecute los siguientes pasos:

1. En la CLI de FMC, abra el archivo FAILED_PUSH mediante cat
Ivar/tmp/certs/1728303362/FAILED_PUSH (el valor numérico representa la hora unix, por lo



que debe comprobar el resultado del comando anterior en su sistema), que tiene el
siguiente formato: FTD_UUID FTD_NAME FTD_IP SOURCE_PATH_ON_FMC
DESTINATION_PATH_ON_FTD

. Transferir estos nuevos certificados (cacert.pem / sftunnel-key.pem / sftunnel-cert.pem)
desde el FMC a los dispositivos FTD
===Aproximacion automatica===

La instalacion de la revision también proporciona los scripts copy_sftunnel_certs.py y
copy_sftunnel_certs_jumpserver.py que automatizan la transferencia de los diversos
certificados a sistemas para los cuales sftunnel no estaba activo mientras se regeneraban
los certificados. Esto también se puede utilizar para sistemas que tenian una conexion
sftunnel interrumpida porque el certificado ya habia caducado.

Puede utilizar el script copy_sftunnel_certs.py cuando el FMC tiene acceso SSH a los
diversos sistemas FTD. Si no es asi, puede descargar el script
(/usr/local/sf/bin/copy_sftunnel_certs_jumpserver.py) del FMC a un servidor de salto que
tenga acceso SSH tanto al FMC(s) como a los dispositivos FTD y ejecutar el script Python
desde alli. Si esto tampoco es posible, sugiera ejecutar el enfoque manual que se muestra a
continuacion. Los siguientes ejemplos muestran el script copy_sftunnel_certs.py que se esta
utilizando, pero los pasos son los mismos para el script copy_sftunnel_certs_jumpserver.py.

R. Cree un archivo CSV en el FMC (o servidor de salto) que contenga la informacién del
dispositivo (nombre_dispositivo, direccion IP, nombre_usuario_administrador,
contrasena_administrador) que se utiliza para realizar la conexién SSH.

Cuando ejecute esto desde un servidor remoto como un servidor de salto para el FMC
principal, asegurese de agregar los detalles del FMC principal como la primera entrada
seguida por todos los FTD gestionados y el FMC secundario. Cuando ejecute esto desde un
servidor remoto como un servidor de salto para FMC secundario, asegurese de agregar los
detalles de FMC secundario como la primera entrada seguida de todo FTD administrado.

i. Cree un archivo usando vi devices.CsV . Emmmmmm



ii. Esto abre el archivo vacio (no se muestra) y usted rellena los detalles como se muestra
después de usar i letter en el teclado para entrar en el modo INTERACTIVO (se ve en la
parte inferior de la pantalla).

#d |l 3 L rd

-~ INSERT --

iii. Cuando haya terminado, cierre y guarde el archivo con ESC seguido de :wq y, a
continuacion, Intro.



admin,C1

B. Ejecute el script (desde la raiz usando sudo) con copy_sftunnel_certs.py devices.csv y le
mostrara el resultado. Aqui se muestra que el certificado a FTDv fue correctamente enviado
y que para BSNS-1120-1 no pudo realizar la conexién SSH al dispositivo.



ion to FMCpri

FMCpri
will not be

lection to FTDv

===Aproximacién manual===

1. Imprima (cat) la salida de cada uno de los archivos de cada FTD afectado (cacert.pem
/ sftunnel-key.pem (no se muestra completamente por motivos de seguridad) /
sftunnel-cert.pem) en la CLI de FMC copiando la ubicacion del archivo de la salida
anterior (archivo FAILED_PUSH).



root@fmcv72-stejanss:/Volume/home/admin# cat |/etc/sf/ca_root/cacert.pem

BEGIN CERTIFICATE
MIIDhDCCAmwCAQAWDQYJKoZIhvcNAQELBQAwWgY cxEzARBgNVBAWMCkludGVybmFs
QOExJDA1BgNVBAsSMGO1ludHI1c21vbiBNYWS5hZ2VEtZWSOIFNSc3R1IbTEtMCsGALUE
AwwkYZR1MTIzYzgtNDMONy@XMWVmMLWF JYTEtZ JNhYTIOMTQXxMmEXMRswGQYDVQQK
DBJIDaXNjbyBTeXNOZW1zL CBIbmMaHhcNMjQxMDEOMTQyMzI4WhcNMzQxMDEyMTQy
MzI4WjCBhzETMBEGATUEDAWKSW5QZXJuYWxDQTEKMCIGALUECwwbSW5@cnVzaWlu
IE1hbmFnZW11bnQgU31zdGVAMSOWKwYDVQQDDCRFZGIxMjNjOCOOMZzQ3LTEXZWYt
YWNhMS1mM2FhMjQxNDEyYYTExGzAZBgNVBAOMEKNpcZNVIFNS5c3R1IbXMSIELuYzCC
ASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBANhWuapGltBIXMmUav8kVukF
Xx1V917W4d7/CYBb4pd1KiMO1ijAEp3wgxmdpDUQ4KBDWNC5+p8dg+XK7AspOW36CD
mdpRWRfgM7J51txEUyCIEmiRYFEhE@eccsUNXG5LcLIBCHGjHMx6V1QL+aR1APCF
7UYpMgFPh3Wp+T9tgx1HgbE28JktD1Nu/11sm51vxtZRqdEXnL6In3rfokKbFOM77
xUtiMeC0504buhfzS1tAm5J@bFuXMcPYqIN+t137rl/letwHzmjVKE7 g/ rfNv@ay0
N+4m815QRN@BoghtZ0+Y/PudToSX@VmKh5Sq/11MvOYBZEIM3Dx+Gb/DQYBWLEUC
AWEAATANBgkghk1GOw@BAQsFAAOCAQEAYZ2EVhEoy1Dd1WSuZewdehthBtI6Q5x7e
UD187bbowmTJsd100LVGgYoUS5qUFDh3NAGSxrDHEu/NsLUbrRiA3@ORI8SWEALo/S6
J3Q1F3hJJFOqSr1Ix/ST72jgL20871xhRIzreB/+26rHo5nns2r2tFss61KB1tWN
NRZNSIYAWYhqGCjHIquiZpfDI3N830REGX+xf1YqFimSh3rFwk@J2q6YtaBJAuwg
Ob1dXGnrnWuIIV/xbOcwKbrALmtanhgGXygT/pMYrjwlI1xVL16/PrMTV29WcQcA
IVBnyzhS4ER9sYIKB5VOMK4r2gIDG1t47E3RYnstyGx8hlzRvzHz2w==
END CERTIFICATE
root@fmcv72-stejanss:/Volume/home/admin# I

root@fmcv72-stejanss:/Volume/home/admin# cat [/var/sf/peers/c8d5d5c6-87c9-11ef-a993-b9831565bc4e/certs_pushed//sftunn
el-key.pem |

BEGIN PRIVATE KEY
MIIEvgIBADANBgkghkiGIWOBAQE FAASCBKawggSkAGEAAOIBAQDCYSA@XZ5N22qD

root@fmcv7Z-stejanss:/Volume/home/admin# cat |/var/sf/peers/c8d5d5c6-87c9-11ef-a993-b9831565bc4e/ certs_pushed//sftunn
el-cert.pem

-----BEGIN CERTIFICATE
MIID3zCCAsegAwIBAgIBDTANBgkghkiGOwOBAQsFADCBhzETMBEGALUEDAWKSWS®
ZXJuYWxDQTEKMCIGALUE Cwwb SWS@cnVzaWOuIE LhbmFnZW11bnQgU31zdGVEMSOw
KwYDVQQDDCRJZGIXMNFOCOOMzQ3LTEXZWYLYWNhMS1nMZ FhMjQXNDEYYTEXGZAZ
BgNVBAOMEKNpcZNvIFNSc3RLbXMsIELuYzAeFwdyNDEWMTMxNDI zMzFaFw@zNDEw
MTIxNDIzMzFaMIGZMRIWEAYDVQQDDALsb2NhbGhve3QxJDA1BgNVBASMGRTudHI1
c21vbiBNYWShZ2VtZWS@IFNSc3R1bTELMBKGAIUECgwSQ21zY28gU31zdGVtcywg
SW5 jMS@wKwYDVQQMDCRjOGQ1ZDV N1 @4NZMSL TEXZWY £ Y TkSMy110TgzMTUZNW] §
NGUxXETAPBgNVBCWMCHNmdHVuUbmVsMITBI jANBgkghkiGOw@BAQEFAAQOCAQBAMIIB
CgKCAQEA3MUQNMWNeTdtqg2kS52FKHYZ2dQJEHc@BmdUc/YOKniUUa451AdLBvOX819y
1QFPFdlurv4mYxgDoBDCzoZLLiRBeaaXcZnowogmatvOMtMyLOITNTL+5G/KiyCr
gsz2ub@3avXW/cbC2WZQGatOkQ/4Fb+LC5dnX2KASHZm1r sOWNWEKF spn/Y2UYGb
Zdi3bZz5wy5YHGGFQ8KK04vAmks SudZb+AWFIg0elEaSwvSK+Walss jbkeaCkyYfA
TP1sEiYkytFdE@fZs8mXfSTLbK+8hI+jWgAN/QOa309gHDEgE rPHgLDBM3@Tqp8s
kRfSJEIsUSHHW1VT@FKbhWEWBE906QIDAQABo@IWQDAIBgNVHRMEAJAAMBQGALUd
EQONMAUCCWxvY2F saG9zdDAdBgNVHSUEF jAUBggrBgEFBQCcDAGY IKWYBBQUHAWEW
DQY JKoZIhveNAQELBQADGGE BAAHHA JWZHXG1nA+jAXGIaL6T/L20YCDXUB3tcNKW
ZViILv110cUNYIvC/w7JbK11UTLb1t@aH@1ff41cvBqbuk+SL7cAuAIcXodP1EQo
ERz4E13a@MNNnvi5dT/aZfhIxzimhIq7P3zTMukKknVyblg@RqG7q85xyELSATE Iy
beuhcgb+7LZcIw29/pTzCnycIrzBhBVKZZcQOvYtBXxDCaZGK171nY1EpK4Qifne
9A2tQQecypKRRASAEOULEMVvpHCgMEGrC60KbShSSPO0Ze1rGWDoVIeTINI 150
+J+WXE@BVApI17aYKWXXhHLGF7n+esylGaZ3Djnd4mMkn8I=

-----END CERTIFICATE

root@fmcv72-stejanss : /Volume/home/admin# I




2. Abra la CLI de FTD de cada FTD respectivo en el modo experto con privilegios raiz a
través de sudo su y renueve los certificados con el siguiente procedimiento.

1.

Busque la ubicacion que aparece en el resaltado azul claro de la salida
FAILED_PUSH (cd /var/sf/peers/cdb123c8-4347-11ef-aca1-f3aa241412a1 aqui,
por ejemplo, pero esto es diferente para cada FTD).

. Realice copias de seguridad de los archivos existentes.

Cp cacert.pem cacert.pem.backup
cp sftunnel-cert.pem sftunnel-cert.pem.backup
cp sftunnel-key.pem sftunnel-key.pem.backup

ert
SNS-1120
dl:
NS-1120-1:/
NS-1 1

f3aa241412al# 1s -hal cacert.pem

. Vacia los archivos para que podamos escribir nuevo contenido en ellos.

> cacert.pem
> sftunnel-cert.pem
> sftunnel-key.pem

sftunne
s -hal sftu

a241412alls -hal cacer

. Escriba el nuevo contenido (a partir de la salida de FMC) en cada uno de los

archivos individualmente mediante vi cacert.pem / vi sftunnel-cert.pem / vi
sftunnel-key.pem (comando separado por archivo: las capturas de pantalla solo
muestran esto para cacert.pem, pero debe repetirse para sftunnel-cert.pemy



sftunnel-key.pem)

1. Presione i para entrar al modo interactivo (después de ingresar el comando
vi y de ver un archivo vacio).

2. Copie y pegue todo el contenido (incluidos ----- BEGIN CERTIFICATE----- y
----- END CERTIFICATE-----) en el archivo.

3. Cierre y escriba en el archivo con ESC seguido de :wq y, a continuacion,
escriba.

5. Valide que los permisos (chmod 644) y propietarios (chown root:root) correctos
estén establecidos para cada uno de los archivos mediante Is -hal. Esto se
configura correctamente cuando actualizamos el archivo existente.



root@BSNS-1120-1:/var/sf/peers/cdbl23c8-4347-11ef-acal-f3aa241412al# 1s -hal

total 68K
drwxr-xr-x
drwxr-xr-x
-rW-r--r--
-rw-r--r--
-rW-r--pr--
-rw-r--r--
-rW-r--r--
-rw-r--r--
-rw-r--r--
-rw-r--r--
-rwW-r--r--
drwxr-xr-x
-rW-r--r--

-rW-r--r--
-rW-r--r--
-rW-r--r--
TrW-r--pr--
-rW-r--r--
-rW-r--r--
-rW-r--r--

4
3
1
1
1
1
1
1
1
1
1
3
1
1
1
1
1
1
1
il
1
drwxr-xr-x 6

root
root
root
root
root
root
root
root
root
root
root
root
root

root
root
root
root
root
root

root
root
root
root
root
root
root
root
root
root
root
root
root

root
root
root
root
root
root

0K

4.0K

]
0
0K

)
. e

.2K
3K

.3K
.3K

19
2K

7K
7K
0
521
5
90

Oct
Oct
Oct
Oct
Oct
Oct
Oct
Oct
Oct
Oct
Oct
Oct
Oct

Oct
Oct
Oct
Oct
Oct
Oct

14
14
14
14
14
14
14
14
14
14
14
14
14

14
14
14
14
14
14

15:
15:
142
142
145
145
45
14:
14:

12
12
12
12
12

12
12
12
12

15:
149
14:
141
148
142

14

12
12
12

01 .

01

55
49

41
(41
142
142

01

50

LIGHT_REGISTRATION
LIGHT_UNREGISTRATION
LL-caCert.pem
LL-cert.pem

LL-key.pem

cacert.penm |
cacert.pem.backup
ims.conf

peer_flags. json
proxy_config
sfipproxy.conf.json
sftunnel-cert.pem|
sftunnel-cert.pem.backup
sftunnel-heartbeat
sftunnel-key.pem
sftunnel-key.pem.backup???
sftunnel-key.pem???
sftunnel.json

sw_version

sync2

root@BSNS-1120-1: /var/sf/peers/cdb123c8-4347-11ef-acal-f3aa241412al# I

3. Reinicie el sftunnel en cada FTD respectivo donde el sftunnel no estaba operativo para
que los cambios en el certificado tengan efecto con el comando pmtool restartbyid

sftunnel

root@BSNS-1120-1: /var/sf/peers/cdbl23c8-4347-11ef-acal-f3aa241412al# pmtool restartbyid sftunnel

root@BSNS-1120-1: /var/sf/peers/cdb123c8-4347-11ef-acal-f3aa241412a1# ||

3. Valide que todos los FTD estén conectados correctamente ahora mediante la salida

sftunnel_status.pl

Solucion 2: el certificado ya ha caducado

En esta situacion, tenemos dos escenarios diferentes. Todas las conexiones sftunnel siguen
operativas o0 ya no lo estan (o son parciales).

FTD aun conectados a través de sftunnel

Podemos aplicar el mismo procedimiento que se indica en la seccion El certificado aun no ha
caducado (situacion ideal) - Enfoque recomendado.




Sin embargo, NO actualice ni reinicie el FMC (ni ningun FTD) en esta situacion, ya que
desconecta todas las conexiones sftunnel y necesitamos ejecutar manualmente todas las
actualizaciones de certificados en cada FTD. La unica excepcion a esta, son las versiones de
revision enumeradas, ya que no requieren un reinicio del FMC.

Los tuneles permanecen conectados y los certificados se sustituyen en cada uno de los FTD. En
caso de que algunos certificados no se rellenen, se le indican los que han fallado y debe seguir el
enfoque manual como se ha indicado anteriormente en la seccion anterior.

FTD no conectados mas a través de sftunnel
Enfoque recomendado

Podemos aplicar el mismo procedimiento que se indica en la seccion El certificado aun no ha
caducado (situacién ideal) - Enfoque recomendado. En esta situacion, el nuevo certificado se
generara en el FMC pero no se puede copiar en los dispositivos porque el tunel ya esta inactivo.
Este proceso se puede automatizar con los scripts copy sftunnel certs.py /

copy sftunnel certs jumpserver.py

Si todos los dispositivos FTD estan desconectados del FMC, podemos actualizar el FMC en esta
situacion ya que no tiene un impacto en las conexiones sftunnel. Si todavia tiene algunos
dispositivos conectados a través de sftunnel, tenga en cuenta que la actualizacién de FMC cierra
todas las conexiones sftunnel y no vuelven a aparecer debido al certificado caducado. La ventaja
de la actualizacion seria que proporciona una buena orientacion sobre los archivos de certificados
que deben transferirse a cada uno de los FTD.

Enfoque manual

En esta situacidn, puede ejecutar la secuencia de comandos generate_certs.pl desde el FMC que
genera los nuevos certificados, pero aun asi tendra que enviarlos manualmente a cada uno de los
dispositivos FTD. Dependiendo de la cantidad de dispositivos, esto es factible o puede ser una
tarea tediosa. Sin embargo, cuando se utilizan los scripts copy_sftunnel certs.py /

copy sftunnel certs jumpserver.py, esto es altamente automatizado.




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



