Recreacion de imagenes de FireSIGHT
Management Center y FirePOWER Appliance
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Introducciodn

Este documento describe los procesos con ejemplos para el procedimiento de recreacion de
imagenes de un Cisco FireSIGHT Management Center (FMC) y appliances FirePOWER.

Prerequisites

Requirements
No hay requisitos especificos para este documento.
Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

Centro de administracion de Versiones de software disponibles para

Dispositivo administrado FireSIGHT recreacion de imagenes




Cisco Firepower de la
serie 7000

Cisco Firepower de la
serie 7100

Cisco Firepower de la
serie 8100
Cisco Firepower de la
serie 8200

FS 750
FS 1500
FS 3500

5.2 o posterior

Firepower serie 8300

Cisco AMP 7150
Cisco AMP 8150

5.3 o posterior

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Proceso de recrear imagenes

.& Precaucion: no inserte un dispositivo de almacenamiento USB ni enchufe un conmutador de
teclado, video y ratdn (KVM) al actualizar o recrear imagenes de FireSIGHT Management

Center o un equipo FirePOWER.

Antes de comenzar

1. Si tiene pensado recrear imagenes de un Management Center o un dispositivo Firepower
independiente, se recomienda realizar una copia de seguridad del dispositivo antes de

continuar.

2. |dentifique el modelo de su sensor y utilice la lista de modelos en la seccidn Componentes
Utilizados para verificar que esta guia es apropiada.

3. Descargue la guia de instalacion y la imagen de disco adecuadas para la version de
software deseada desde el sitio de soporte de Cisco.

% Nota: No cambie el nombre de un fichero .iso

Servir la imagen: el archivo .iso debe copiarse en un host que ejecute un servidor SSH
accesible desde la red de administracion del dispositivo para que se vuelva a crear la

imagen.




% Nota: Si no hay otro servidor SSH disponible, se puede utilizar un FMC para este
proceso.

Verificar la integridad del iso: La suma md5sum de los archivos se proporciona en el lado
derecho de la pagina para la verificacion con una utilidad md5sum.

4. Las guias de instalacion contienen instrucciones paso a paso para la recreacion de
imagenes y también describen varios métodos para el proceso de recreacion de imagenes.
Las imagenes proporcionadas en este documento se pueden utilizar como referencia.

Descripcion general del proceso de recreacion de imagenes

% Nota: La version 5.3 fue utilizada para capturar las imagenes mostradas en este articulo. El
proceso de recreacion de imagenes es idéntico para otras versiones 5.x, excepto para los
numeros de version que aparecen en las imagenes mostradas.
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LILD 22.8 Boot Menu

Jystem_Restore

Hit any key to cancel timeout ———
Use «tl» arrow keys to make selection

Enter choice & options, hit CR to boot

Figura 2: Cuando el sistema se reinicie, presione una tecla de flecha en el teclado para detener la
cuenta atras y elegir la opcion System_Restore para la pantalla que se muestra a continuacion.

% Nota: Si el mensaje System_Restore no se muestra, debe cambiar el orden de arranque
para arrancar directamente en la particion Restore (DOM). Para obtener mas informacion,
vea Falta la opcion de menu System Restore LILO.
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Figura 4: Elija la opcion 0 si utiliza un teclado y un monitor.




% Nota: A veces se ha visto que el menu de la opcidn Restore (Restaurar) solo se muestra
cuando solo la consola esta conectada (con el teclado desconectado). Tan pronto como se
selecciona la opcidn de recuperacion, el teclado se puede conectar de nuevo

Figure 5



sourcef ire 3D Appliance 5.3.0-5Z Configuration Menu

‘Figura 6’
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Figura 7: Para seleccionar el dispositivo de red, presione la barra espaciadora.
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Figura 12
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Figura 13



sourcef ire 3D Appliance 5.3.0-5Z Configuration Menu

Figura 14



Figura 15: Cisco Support recomienda utilizar el protocolo Secure Copy (SCP).
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Figura 16: Es posible utilizar FireSIGHT Management Center como servidor SCP para este paso.
Continue con este procedimiento y utilice la direccion IP y las credenciales para Management
Center para rellenar los campos del menu Restaurar sistema. Mas informacién en

Se utiliza un servidor de copia segura (SCP) para transferir archivos de forma segura. Si En caso
necesario, se puede utilizar un centro de defensa de Sourcefire (DC) como servidor SCP para
transferir archivos a otro dispositivo de Sourcefire. Esto puede ser util cuando una imagen ISO
necesita ser transferida a un dispositivo Sourcefire para fines de recreacion de imagenes, pero el
servidor SCP normal es inalcanzable o no esta disponible.

Paso 1. Descargue un archivo .iso adecuado en su escritorio desde el portal de soporte de
Sourcefire.
Paso 2. Utilice un cliente SCP y copie el archivo desde el escritorio al centro de defensa.

9 Sugerencia: Un cliente SCP suele estar disponible en un sistema operativo Linux o Mac. Sin
embargo, en el sistema operativo Windows, puede tener que instalar un software cliente
SCP de terceros. Sourcefire no proporciona recomendaciones ni asistencia para instalar
ningun software de cliente SCP especifico.

El siguiente ejemplo muestra como copiar un archivo de imagen .iso de Sourcefire desde el
directorio Downloads de un sistema Linux al directorio /var/tmpdel Centro de defensa de


https://support.sourcefire.com/
https://support.sourcefire.com/

Sourcefire:

<{froot>

LinuxSystem:~$ cd Downloads
LinuxSystem:~/DownToads$ scp Sourcefire_3D_Sensor_S3-4.10.2-Restore.iso

user _nane
@
| P_Addr ess_of _Def ense_Cent er

:/var/tmp

/i\ Precaucién: no cambie el nombre del archivo .iso. Puede crear un problema con la
deteccidn del archivo durante una recreacioén de imagenes.

Ahora el archivo se copia en el Centro de Defensa. Puede continuar con el proceso de recreacion
de imagenes de los dispositivos Sourcefire. En la recreacidon de imagenes, cuando sea necesario,
puede proporcionar la direccién IP y el nombre de usuario del DC vy la ruta donde copid el archivo
de imagen con las instrucciones anteriores.

A Advertencia: Una vez finalizada la recreacion de imagenes, debe eliminar el archivo .iso del
directorio /var/tmp del centro de defensa para reducir el uso del espacio en disco.



Enter a username

‘Figura 17’



Figura 18



Host "168.4.33.199° is not in the trusted hosts file.
(fingerprint md5 2b:Be:ef :36:5f :ea:a3:1e:13:5¢c :de:8a:93:af :db:2c)
Do you want to continue conmecting? (y/n) y_

Figura 19

% Nota: Si recibe un error de conectividad en este punto en lugar del mensaje esperado,
verifique su conexion al servidor SSH.
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Figura 20 - Para seleccionar la imagen .iso, presione la barra espaciadora.

% Nota: Es necesario utilizar los nombres de archivo predeterminados para los archivos .iso o
es posible que los archivos no se detecten en este paso.
Error: No se ha encontrado ninguna imagen 1ISO
En la versidn 6.3, la convencion de nombres ISO ha cambiado de
Sourcefire_3D_Device_S3-<ver>-<build>-Restore.iso a Cisco_Firepower_NGIPS_Appliance-
<ver>-<build>-Restore.iso. Si encuentra "No se encontraron imagenes ISO", cambie el
nombre del archivo ISO por el nombre de archivo heredado. Esto sucede normalmente
cuando una re-imagen de la version 6.2.x o anterior a la versién 6.3.0 o posterior.



SCP Configuration

Figura 21



sourcef ire 3D Appliance 5.3.0-52 Conf iguration Menu———

Figura 22 - El Soporte de Cisco recomienda saltarse el paso 3 en este proceso. Los parches y las
actualizaciones de reglas de snort (SRU) se pueden instalar una vez finalizada la recreacion de
imagenes.



Figura 23
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Figura 25



sourcef ire 3D Appliance 5.3.0-5Z Configuration Menu

Figura 26

Nota importante con respecto a la recreacion de imagenes de una version de software principal
diferente: Si intenta crear una nueva imagen de un dispositivo que previamente ejecut6é una
version de software principal diferente, como si vuelve a crear imagenes de 5.1 > 5.2, 5.2 > 5.3,
5.3 > 5.2, etc., debe completar los pasos que se muestran en las Figuras 1 - 26 dos veces.

1. Después de elegir OK en el mensaje como se muestra en la imagen 26, la particion
Restaurar sistema se parpadea a la nueva version y el dispositivo se reinicia.

2. Después del reinicio, debe comenzar de nuevo el proceso de recreacion de imagenes desde
el principio y continuar con el proceso representado en las Figuras 27b a 31.

Si esta es la primera recreacion de imagenes de una version de software principal diferente, vera
la pantalla como se muestra en la imagen 27a y, a continuacion, las Figuras 31y 32.

.& Precaucion: si ve esta pantalla, existe un posible retraso sin salida visible después de
"Comprobar hardware" y antes de "El dispositivo USB...". No presione ninguna tecla en este
momento, o el dispositivo se reinicia en un estado inutilizable y necesita ser recreado una
vez mas.



Si no es asi, puede ver las pantallas de la Figura 27b a la Figura 32.
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Figura 27a
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Restore CD Sourcefire Linux 0S 5.3.8-52
sourcef ire Defense Center 33
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to its original factory state. All data will be destroyed
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Figura 27b
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Figura 28
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Figura 29
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Figura 30



Install Complete

Figure 31



sourcef ire 3D Appliance 5.3.0-5Z Configuration Menu

Figura 32

Cisco Firepower Management Center 1000, 2500 y 4500

En FMC 1000, 2500 y 4500, las opciones son diferentes. Utilice un conmutador KVM o el CIMC vy,
mientras se inicia el dispositivo, se le mostraran estas opciones:

1 - Modo VGA de la consola de administracion de Cisco Firepower

2 - Consola de administracion de Cisco Firepower serie

3 - Modo de restauracion del sistema de la consola de administracion de Cisco Firepower

4 - Modo De Restauraciéon De Contrasena De La Consola De Administracion De Cisco Firepower

Si desea acceder al modo de restauracion con interfaz de usuario, seleccione la opcion "Modo de
restauracion del sistema de la consola de Cisco Firepower Management" (opcién 3) y, a
continuacion, "Modo VGA de restauracion del sistema de la consola de Cisco Firepower
Management" (opcion 1)



Please walt, preparing to Boot. . . e e i et e

stem Restore HMode' selected ... running

Y Mode h
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1t Console System Restore VGEA Mode' selected ... running

Figura 33

El resto del proceso es el mismo que en otros equipos FMC.

Troubleshoot

No se muestra la opcion de menu Restaurar sistema LILO

FireSIGHT Management Center y los appliances FirePOWER series 7000 y 8000 cuentan con
una unidad flash integrada que contiene el sistema de recreacion de imagenes. Si la opcion
"System_Restore" no aparece en el menu de arranque LILO (Linux Loader), todavia es posible
acceder a esta unidad para completar la recreacién de imagenes.

Dispositivos 7010, 7020 y 7030

Si utiliza un dispositivo de la serie 70XX, complete estos pasos para seleccionar el dispositivo de
arranque:

1. Apague el dispositivo correctamente.

2. Encienda el dispositivo y presione la tecla Delete repetidamente mientras el dispositivo
arranca para acceder a la pantalla de seleccion del dispositivo de arranque. Vea la imagen
aqui:



American
Megatrends

Figura A1



Aptio Setup Utility - Copyright (C) 2012 American Megatrends, Inc.

» Intel RC version

Figura A2

3. Utilice la tecla de flecha derecha para seleccionar la pestaia Save & Exit. En esta ficha,
utilice la tecla de flecha abajo para seleccionar SATA SM: InnoDisk. - InnoLite y pulse la
tecla Intro.



Aptio Setup Utility - Copurigl

SATA SM: InnoDisk. - Innolite

Figura A3

4. Elija la opcidn 0 si utiliza un teclado y un monitor.



SYSLINUX 3.35 2887-81-28 EBIOS Copyright (C) 1994-2887 H.

elcone to the ! fire Linux Operating Systenm

Load with standard console

Load with serial console

Load legacy installer standard
3. Load legacy installer serial
boot: H_

Figura A4

Peter Anvin




Figura A5

Dispositivos 7110y 7120

Si utiliza un dispositivo de la serie 71XX, complete estos pasos para seleccionar el dispositivo de
inicio:

1. Apague el dispositivo correctamente.

2. Encienda el dispositivo y presione la tecla F11 repetidamente mientras el dispositivo arranca

para acceder a la pantalla de seleccion del dispositivo de arranque. Vea la imagen que se
muestra aqui:



American
Megatrends

W WL A I CO T

AMIBIO0S (C) 2006 Amer ican Megatrends. Inc.

Aguila BIOS Uersiom:AQNIS093 Date:11/21/2011

CPU : Intel (R) Heon(R) CPU #3430 B 2.40GHz
Speed : 2.40 GHz

Press DEL to run Setup (F4 on Remote Keyboard)

Press F1Z2 if you want to boot from the network

Press F11 for BBS POPUP (F3 on Remote Keyboard)

The IMC is operating with DDR3 1333MHz. 9 CAS Latencuy

DRAM Timings: Tras:24/Trp:9/Tred :9/Tur: 10/ Trfc: 107/Twtr :5/Trrd : 4/Txtp
BHC Initializing Virtwal USB Device .. Done

Initializing USB Controllers ..

(C) American Megatrends. Inc.
b6-0100-000001-00101111-112111-L{fdHudInc-AONISO93-Y2KC

Figura B1

3. Seleccione la opcion HDD:P1-SATADOM vy presione Enter para iniciar la particion
System_Restore.



Please select hoot device: |

HDD : PO-INTEL SSDSAZCT04063

HDD : P1-SATADOM

Network:IBA GE Slot 0300 v13i36

T and | to nove selection

ENTER to select boot device
ESC to boot wsing defaults

Figura B2
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Figura B3
Dispositivos serie 8000 o modelos de Management Center FS750, FS1500 o FS3500

Si utiliza un dispositivo de la serie 8000 o un modelo de Management Center FS750, FS1500 o
FS3500, complete estos pasos para seleccionar el dispositivo de inicio:

1. Apague el dispositivo correctamente.

2. Encienda el dispositivo y presione la tecla F6 repetidamente mientras el dispositivo arranca
para acceder a la pantalla de seleccion del dispositivo de arranque. Vea la imagen que se
muestra aqui:



ersion 1.23.1114. Copyright (C) 2010 American Megatrends, Inc.
ress <FZ2> to enter setup, <F6> Boot Menu, <F12> Network Boot

Figura C1

3. Seleccione la opcion USB.



Please select boot device:

PO-INTEL 55D5AZ2BZ10063
USB DISK MODULE PMAP
IBA GE Slot 0100 v1371

Internal EFI Shell
Enter Setup

T and 1 to move selection
ENTER to select boot device
ESC to boot using defaults

Figura C2

4. El dispositivo arranca desde la particidon System_Restore y muestra el menu
System_Restore.



Sourcefire Copyright

Figura C3

Restauracion del sistema para los modelos FMC1000, FMC2500, FMC4500 (FMC
basados en M4)

% Nota: Para FMC4500, este modelo tiene un menu de arranque diferente. Encontrara mas
informacion en el siguiente enlace

La indicacion para seleccionar la restauracion del sistema aparece de forma diferente para estos
modelos: FMC1000, FMC2500, FMC4500

1. Durante el arranque, puede ver esta pantalla durante 5 segundos:


/content/en/us/td/docs/security/firepower/hw/getting-started/fmc-1600-2600-4600/fmc-1600-2600-4600.html#id_80692

5 ring to boot..
................................................... Config file:

TIMEOUT=5
DEFALL

ore Mode

Figura D1

2. Seleccione la opcion Restaurar sistema (#3 en este caso).

GA Mode
al Mode
2 Mode

tore Mode

Firepo
izco Firepo
o Firepowsr Ma

lection [1]:
tem Restore Mode' s

Config file:
TIMEOUT=5

agement Console System Restore VGA Mode
erial Hode

Figura D2

3. Seleccione el método de visualizacion para la restauracion del sistema (#1 para VGA en

este caso)

& VGA Mode

1(%) - Cisco Fir i
_ ‘ System Restore Serial Mode

2 Firepower Management Console

¢ = C
[ s

Enter selection [1]: 1

Option 1: 'Cisco Firepower Management Console System Restore VGA Mode' selected

running

Figura D3

4. A continuacion, se llega al mensaje que aparece en la figura 5 y el proceso continua

normalmente.



Opcidn de arranque no enumerada

Es posible que la opcidn para arrancar en la particion de recreacion de imagenes no aparezca en
la BIOS o en el menu de arranque. Si este es el caso, es posible que la unidad que contiene el
sistema de recreacidén de imagenes no exista o esté danada. Probablemente sea necesario un
RMA.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



