Recopilacion de ISE Support Bundle mediante la
APl ERS
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Introduccion

Este documento describe el proceso para activar y descargar un paquete de soporte de ISE a
través de la APl ERS usando PostMan como cliente REST.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

- ISE
» Servicios RESTful externos
* Clientes de REST como Postman, RESTED, Insomnio, etc.

Componentes Utilizados

La informacion que contiene este documento se basa en estas versiones de software:

» Parche 6 de Cisco ISE 3.1
* Postman REST client v10.17.4



Nota: el procedimiento es similar o idéntico para otras versiones de ISE y clientes REST.
Puede seguir estos pasos en todas las versiones de software 2.x y 3.x ISE, a menos que
se indique lo contrario.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Activar ERS (puerto 9060)

Las API ERS son API REST solo HTTPS que funcionan a través de los puertos 443 y 9060. El
puerto 9060 esta cerrado de forma predeterminada, por lo que debe abrirse primero. Se presenta
un tiempo de espera del servidor si los clientes que intentan acceder a este puerto no habilitan



ERS primero. Por lo tanto, el primer requisito es habilitar ERS desde la interfaz de usuario de
administracion de Cisco ISE.

Vaya a Administration > Settings > API Settings y habilite el boton de alternancia ERS
(lectura/escritura).
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Nota: Las API ERS admiten TLS 1.1 y TLS 1.2. Las APl ERS no admiten TLS 1.0
independientemente de que se habilite TLS 1.0 en la ventana Security Settings
(Parametros de seguridad) de la GUI de Cisco ISE (Administracién > Sistema >
Configuracion > Configuracién de seguridad). La habilitacion de TLS 1.0 en la ventana
Security Settings esta relacionada solamente con el protocolo EAP y no afecta a las API
ERS.

Crear administrador ERS

Cree un administrador de Cisco ISE, asigne una contrasefa y agregue el usuario al grupo de
administradores como administrador de ERS. Puede dejar el resto de la configuracion vacia.
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Configuracion de Postman

Descargue o utilice la version en linea de Postman.

1. Cree un usuario y un espacio de trabajo haciendo clic en Create Workspace en la pestana
Workspaces.
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2. Seleccione Espacio de Trabajo en Blanco y asignele un nombre. Puede agregar una
descripcion y hacerla publica. Para este ejemplo, Personalis esta seleccionado.
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Una vez creado el espacio de trabajo, ya puede configurar las llamadas de API.
Paquete Trigger Support

Para configurar cualquier llamada, primero debe acceder al SDK de ISE ERS (kit de
desarrolladores de software). Esta herramienta recopila la lista completa de llamadas APl que ISE
puede realizar:

1. Vaya a https://{ise-ip}/ers/sdk

2. Inicie sesion con sus credenciales de administrador de ISE.

3. Ampliar la documentacion de API

4. Desplacese hacia abajo hasta que encuentre Support Bundle Trigger Configuration y haga
clic en él.

5. En esta opcién ahora puede encontrar todas las operaciones disponibles que puede realizar
para esta opcién en ISE. Seleccione Crear.



External RESTful Services (ERS) Online SDK

+ Quick Reference Support Bundle Trigger Configuration

= Overview
Identity Sequence = Resource definition
Internal User = Revision Higtory
My Device Portal » Create i—-
:::m";:'::’“""" = Get Version
Metwork Device Grosp
Hode Details
PSH Winde Details with Radiss Sei
Partal .
ol Thass Overview
Prafiler Prafile
Pull Deployment Info
Pgrid Node
Prgrid Settings
Radéus Server Sequence
ResuD Store

Support Bundle Trigger AP! allows clients to trigger support bundle provided the log settings are given using which the support needs to be generated.

SMS. Server Please note that thess sxamples are nol meant to be used a3 is because they have references to DB dats.
SXP Connectians. You should treat it as a basie template and edit it before sending fo server.
SXP Local Bindings
SXP Vpng
Security Groups Back to top
Security Groups ACLs
Security Grougs to Vimual Netws Resource definition
Seif Registered Portal
Sponsor Creup
Sponsor Group Member Attribute Type Required Default valua Description
Sponsor Partal B
Sponsored Guest Porial name String Yes Resource name
Suppers Bundily Dewnload id String No Resource UUID, mandatory for update
Suppar Bundle Status
Suppcet Runcle Trigger Configur. li=chomovmtagmm— String No
tem Certificate
t&:;twmnﬂ Sats hostNarme String Tes This parameter is hostName only, xoo of XooLyyy.zz
s sl sonvars supportBundieOptions  SupportBundieOptions  Yes
Tacacs Server Sequence InchudeConfigDB Boolean Yes false Set to include Config DB in Support Bundle
;::T::‘:‘::::m" includeDebuglogs  Boolean Yes false Set to include Debug logs in Support Bundle

includelocallogs  Boolean Yes falsa Set to include Local logs in Support Bundle

6. Ahora puede ver la configuracion necesaria para realizar la llamada APl mediante XML o JSON
en cualquier cliente Rest, asi como un ejemplo de respuesta esperada.

7.Volver a Postman permite configurar la autenticacion basica para ISE. En la pestana
Authorization, seleccione Basic Auth como tipo de autenticacidn y agregue las credenciales de
usuario ERS de ISE creadas anteriormente en ISE.



Nota: Las contrasenas se muestran como texto sin cifrar a menos que las variables se
configuren en Postman



- : / Send v
Params Authorization e ﬂea;iy Pre-request Script Tests Settings Cookies
. - /

ype Basic Auth Username ERS-USER
The authorization header will be Password /

automatically generated when you
send the request. Learn more about

authorization »

8. En Postman, vaya a la pestaia Headers y configure los encabezados necesarios para la
llamada API usando XML o JSON como se ve en el SDK. En este ejemplo se utiliza JSON. La
configuracion del encabezado debe ser similar a la siguiente:

E https://10.201.230.99:9060/ersfconfig/networkdevice/name/Test Copy E:l Save e

oSt ’ m

Params Authorization = Headers (12) Body » Pre-request Script Tests Settings Cookies

Headers <© 9 hidden

Key Value Dascription == Bulk Edit Presets
Content-Type application/fjsen
Accept applicationfjson
ERS-Media-Type supportbundle.supportbundle.l.0

9. Desplacese hasta la cabecera Body y seleccione raw. Esto nos permite pegar la plantilla XML o
JSON necesaria para activar el paquete de soporte.

i https://10.201,230.99:9060/ers/config/networkdevice/name/Test Copy Save

Settings Cookies

Params Authorization = Headers (11) Body >-reques

nane form-data x=www-form-urlencoded @ raw binary GraphQL XML - Beautify

10. Pegue la plantilla XML o JSON en la seccion Cuerpo cambiando los valores segun sea
necesario:

XML:

<?ml version="1.0" encoding="UTF-8"?> <ns0:supportbundle xmlns:ns0="supportbundle.ers.ise.cisco.com"



xmlns:xs="http://www.w3.0rg/2001/X ML Schema" xmlns.nsl="ers.ise.cisco.com” xmlns.ers="ers.ise.cisco.com" description="Support Bundle

Generation" name="supportBundle'> <hostName>Node hosthame the SB is being collected from </hostName>

<supportBundlel ncludeOptions> <fromDate>mm/dd/yyyy</fromDate> <includeConfigDB>tr uelfal se</includeConfigDB>
<includeCoreFiles>tr uelfal se</includeCorefFiles> <includeDebugl ogs>tr uelfal se</includeDebuglL ogs>

<includelL ocalLogs>tr uelfalse</includel ocalL ogs> <includeSystemL ogs>tr uelfal se</includeSystemL ogs> <mntL ogs>tr uelfal se</mntL ogs>

<policyXml>tr uejfalse</policyXml> <toDate>mm/dd/yyyy</toDate> </supportBundl el hcludeOptions> </ns0:supportbundle>

JSON:

{ "SupportBundl€": { "name": "supportBundle", "description”: " Support Bundle Generation”, "hostName": "node hostname the SB is being
collected from™, "supportBundlel ncludeOptions': { "includeConfigDB": truelfalse, "includeDebugL ogs': truelfalse, "includel ocalLogs':
truelfalse, "includeCoreFiles': truelfalse, "mntLogs’: truejfalse, "includeSystemLogs": truejfalse, "policyXml": truelfalse, "fromDate":
"mm/dd/yyyy", "toDate": "mm/dd/yyyy" } } }

11. Seleccione POST como método, pegue https://{1 SE-ip}/er s/config/supportbundle y haga clic en Send. Si todo se ha configurado

correctamente, debe ver un mensaje "201 Created" y €l resultado estara vacio.

i hittps:(/10.201.230.99:9060/ers/configinetworkdevice/name, Test Copy Save E

POST ~ https:/10,201.230,.9%/ers/config/supportbundle - =
Params Autharization Headers (13) Body » Pra-request Script Settings / Cookies

none form-data w-wwwi-form-urlencoded @ raw binary GraphQL  JSON Beautify =
0l

F SUPPULLE

3

| : "Support Bundle Generation”,

5 3-1test”,

- "supportBundleIncludeOptions”: §

includeConfigDB”: true,

8 includeD o true,

includelocallogs®™: true,

16 includ o otrue,

11 mntLog

12 inglud ogst true,

13 policyXml”: true

14 f ¥ oD /

15 toDate": - "89/25/ 2 1

16 3

17 i

18 %

Pratty Raw Preview Visualize JSON - = I}

Comprobar € estado del paquete de soporte

Puede confirmar si el paquete de soporte se ha activado o completado mediante la gjecucion de una serie de llamadas GET.


http://www.w3.org/2001/XMLSchema
https://%7BISE-ip%7D/ers/config/support

Nota: El paquete de asistencia debe tardar entre 5 y 20 minutos en completarse, en funcién de la cantidad de informacidn recopilada
de losregistros.

 Ene SDK, enlaficha Estado del paquete de soporte, seleccione Obtener todo. Desea obtener el ID para poder gecutar la
siguiente [lamada GET. Como se ha visto anteriormente, estos son los encabezados necesarios pararealizar lallamada, asi como la
respuesta esperada.



External RESTful Services (ERS) Online SDK

* Quick Reference Support Bundle Status

= APl Documentation

b Mentity Group
© | Mentity Sequence
| Internal User
' | My Device Portal
" | Mative Supplicant Profile GET
I MNetwork Device
- hi :A10.201.230.99/ /supportbundlesta
| _:mmmmmcmp i g/ 10.201.230.99/ers/config/su tus
| Node Details i HTTP 'Content-Type' Header: application/xmi | application/json
- PSN Node Details with Radius S H SR e -
| Portal i HTTP "Accept' Header: application/xmi | application./json
[ -‘m""“'m$ | HTTP 'ERS-Media-Type' Header (Not Mandatory): suppertbundie.supportbundiestatus. 1.0
il v & :
| pull Deployment Info i HTTP "X-CSRF-TOKEN' Header (Required Only if Enabled from GUI): fetch
L | Pxgrid Node :
L | Pxgrid Settings 4 .
| Radius Server Sequence Request Content:
_ | RestiD Store. HLEL]
_ | SM5 Server {
.| SXP Connections
' | 5%F Local Bindings . archResul
R seves Response: (Se. t)
© | Security Groups. o
" | Security Groups ACLs !
" | Security Groups to Virtual Netwo | HTTP Status: 200 (OK)
" | Self Begistered Portal |
. Spansar Group | .
. Spensor Group Member | EOlent
| s Speansor Paral | <7auml versios="1.0" encoding="UTP-8"7>
_ Sponsored Guest Partal | <ma0:searchissult ¥mins:na0="vi.ers.ise.cisco.com” smlns:nsl="ers.ise.cisco.com” xmlpm:era-vis"ers-vi® eotals="2">
- Support Bundle Download <nalimextPage rel="next” href="link-to-next-page” type= applications/=ml”/ >

- Support Bundle Status i gL iw:::.go ral="provicus” href="limk-to-previcus-page” type="application/x==sl® >
" | Support Bundle Trigger Configur. i EIasoHED "

4 H - foni® id="id1" — -
L L] System Certificate ! <nsliresource description-"descriptionl” id-"idl" name-"nosmel">

<link rel-"self” href-"Eltjurl to ressurce namel>" type-"application/=ml®/>
</mslireBource>
S e .

e i e mil s a m  a wmo g

s arn Framamed Sate

2. Vayaalapestaria Header sy configure |os encabezados necesarios paralallamada APl tal como se ve en el SDK. En este jemplo se utiliza

JSON. La configuracion del encabezado debe ser similar ala siguiente:

[y hitps://10.201,230.99:9060/ers/config/networkdevice/name/Test Copy ) save v &
Params Authorization ® Headers (12) Body # Pre-request Script Tests Settings Cookies

Headers <> O hidden

Key Value Description = Bulk Edit Presets -
Content-Type applicationfjsen
Accapt applicationfjsen
ERS-Media-Type supportbundlie.supportbundlestatus1.0

3. Seleccione GET como método, pegue https://{1 SE-ip}/er s/config/supportbundlestatusy hagaclic en Enviar. Si todo se ha configurado
correctamente, debe ver un mensaje "200 OK" y €l resultado con informacién relacionada con el Ultimo paguete de soporte activado. Esta
Ilamada no nos permite saber si el paquete de asistencia se ha completado correctamente o0 no. A partir de esta llamada, recopile la|D para poder

utilizarlaen lasiguiente llamada GET.


https://%7BISE-ip%7D/ers/config/supportbundlestatus

b rkspace | https:ff10.201.230.99:9060 /ers/configinetworkdevice/name/Test Copy
GET v hitps:/110.201.230.99/ersfconfigfsupportbundi us -
Params Authorization Headers (13} Body e Pre-request Script Tests Settings
Headers < 10 hidden
Key Value

Content-Type
Accept

ERS-Media-Type

Key

application/json

applicationfjson

suppertbundle supportbundlestatus.1.0

Save v & =
“
Cookies
Description == Bulk Edit Presets ~

E5 Status: 200 OK  Time: 4215 Size: 1.48KB  [3) Save as Example  ooe

D Q

Body Cookies (2) Headers (18) Test Results
Pretty Raw Preview Visualize JSON =
1
2 “SearchResult": {
3 “total®: 1,
4 “resources": [
5 i
]
7 "ise3-1test",
g "description': "Support Bundle Status api”,
9 “link": {
10 ‘rel*: "self",
11 "href": "https://10.201.230.99/ers/config/supportbundlestatus/ise3-1test”,
12 “type": "application/json
13 3
14 ¥
15 ]
16 I
17 [

4. Unavez que serecopile el ID, vayaa SDK, bajo la pestafia Estado del paquete de soportey seleccione Get-By-1d. Como se ha visto antes,

aqui estan los encabezados requeridos pararealizar lallamada asi como la respuesta esperada.

External RESTful Services (ERS) Online SDK

» Quick Reference

~ APl Documentation

| Mdentity Group

_ ldentity Sequence
.| Internal User

| My Device Portal
| Native Supplicant Profile

_ | Network Device

_ | Retwork Device Group

. Hode Details

_ PN Node Details with Radius Sei
| Portai

| Portal Theme

| Profiler Profile

. Pull Deployment info

| Pagrid Node

.| Pxgrid Settings

_ | Radius Server Sequence

.| RestiD Store

|| SMS Server

| SXP Connections

| SXP Local Bindings

i SXP Vpns

|| Sagurity Groups

| Sagurity Groups ACLs

. Security Groups to Virtual Netwo
| Saif Registered Portal

- | Sponsor Group

.| Sponsor Group Member
. Spensor Portal
. Sponsored Guast Portal
. Support Bundle Download
. Support Bundle Status
| Support Bundle Trigger Configur
.| System Certificate
Tarars Crammand Sare

Support Bundle Status

Request:

Method:
AL

HTTP "Content-Type' Header:

HTTP 'ERS-Media-Type' Header (Not Mandatory):

HTTP "X-CSRF-TOKEN' Header (Required Only if Enabled from GUI):

Request Content:

LTS

GET
https:/#10.201.230.99/ers/conhg/supportbundlestatus/{id}
application/xmi | application/json

application/xmi | application/json

b Al

LAk

fetch

Al i

us.1.0

i Content:

L ONML

i <imml wersion="1.0" encodimg="UTF=8"7>

i «nsg 1 ~Buapp dle.ers. ise.clsco.com’
i <#ileName>1, bundle-pk- dm.

<filesizes515703</ f1leaizes
<hostHame>Testhode</bosthane>
gesSupport Bundls on completeds/message>
<startTime>Fri May 31 06:37:31 UTC 2019</startTime=
<status>complete</statos>
</n80:sbstaruss

mlng 1xe="httpi e wdorgd 2001/ MLEchema” xmlnsinel="ers. ise.cisco.com” xmingers="ors.ise.cisco.com™ i
in-05-31-2019-06-17.car . gpg</fileRame>

5. VayaalapestafiaHeader sy configure los encabezados necesarios para lallamada APl como se ve en el SDK. En este gjemplo se utiliza

JSON. La configuracion del encabezado debe ser similar ala siguiente:



1-’_""’ https://10.201.230.99:9060/ers/configinetworkdevice/name/Test Copy B save -~
o ) “

Params Authorization e Headers (12) Body Pre=raquest Script Tasts Settings Cookies

Headers < 8 hidden

Key Value Description ==+ Bulk Edit Presets -
Content-Type application/json
Accept application/json
ERS-Media-Type supportbundle. suppertbundiestatus.1.0

6. Seleccione GET como método, pegue https://{I SE-ip}/er s/config/supportbundlestatus/{id} y el ID recopilado en el paso 3y, por ultimo,
haga clic en Enviar. Si todo estaba correctamente configurado, debe ver un mensaje "200 OK" y el resultado con informacién relacionada con la

finalizacién o no del Ultimo paquete de soporte activado. Anote el fileName de esta llamada, ya que necesitalallamada PUT.

._.Tr‘: https:/f10.201.230.99:9080/ers/config/networkdevice /name/ Test Copy [a Save
GET ~ https:/i10.201.230.9%ers/config/suppertbundiestatus/ise 3-1test ‘— ——_____* “

Params Authorization = Headers {13} Body » Pra-request Script Tests Settings Cookles

Headers < 10 hidden

Kay Value Description =« Bulk Edit Presets
Content-Type application/json
Accept application/json
ERS-Media-Type supportbundle.supportbundlestatus.1.0
Body Cookies (2) Headers (19) Test Results @‘l Status: 200 OK Time: 713 ms Size: 1.72 KB |—':,J Save as Example ses
Pratty Raw Praview Visualize JSON ~ : [L-_l (;.‘
1§ |
2 “sBStatus”: §
3 “id": "ise3-1test",
d "name": "ise3-ltest",
5 “description”: "Support Bundle Status a_ni"
6 I fileName": €-support-bundle-pk-ise3-1test-external-89-26-2023-01-26.tar.gpg", |
7 FTIlenizeT: Ao0L00T0g,
3 “hostName”: “ise3-ltest”,
9 "message”: “Support Bundle Removed successfully®,
1o "startTime™: "Tue Sep 26 81:26:44 UTC 2823",
11 gtatus”: “"complete”,
12
13 "self",
14 : "https://10.201.230.9% /ers/config/supportbundlestatus/ised-1test",
15 “type”: "application/json”
16 3
17 i
18 § |

Descargar paquete de asistencia

Cuando confirme que €l paquete de asistencia se encuentra en el estado finalizado. Puede proceder a descargarlo.

« Enel SDK, enlaficha Descargadel paquete de soporte, seleccione Descargar paquete de soporte. Como se havisto
anteriormente, a continuacion se muestran los encabezados necesarios parareaizar lallamada, las plantillas XML y JSON, asi como la

respuesta esperada.


https://%7BISE-ip%7D/ers/config/supportbundlestatus

External RESTful Services (ERS) Online SDK

+  Quick Reference Support Bundle Download

Methad:

Bdentiny Sequente EL https://10.201.230.99, 3 Supp d
tnternal User - <
My Devie Portal HTTP 'Content-Type' Header: application/xml | application/json

Mative Supplicant Prafile T 7 :
uvwork Devies HTTP ‘Accept’ Header: application/zml | application/jsen

Herwork Device Group HTTP "ERS-Media-Type' Header (Not Mandatory): suppartbundie. support bundledawnload. 1.0

.‘“TN.::':{:““‘ with Radius Sei HTTP "K-CSRF-TOKEN' Haader (Required Orily if Enabled from GUI): The Token value from the GET X-CSRF-TOKEN fetch request
Portal

Portal Theme
Frofier Profile
(R Dapacy e wersion="1.0° smesdi
Lt uppartbusdio xalns:n
Fxgrid Settings Rama>Suppo

Radius Server Sequence </msb:auppor thuadlex
RestlD Sinre

SMS Sarver

SXP Connections
3%P Logal Banding:
SHP Wpns b
Security Groups il

Security Groups ACLS L

Security Groups io Viriwal Beiws

Self Begiitered Portal .
e e Response: (NAA)
Spomsar Group Member
Speasar Portal
Spomsored Guest Portal
Suppart Bundle Downlosd

Request Content:
e

co.com® xmingrerse"ars.

i ~*Bttped funne. il .or /2841 /K0 Schona® xalns:nelsars. iss.
for downlosde/ 4 loNanex

pportuadlabounload” = {
slame” : "Support busdle file nase to be picked for download”

HTTP Status: 200 {0K)

Support Bundle States Content:
Suppart Bandle Trigger Configur
System Cernificate

Tacats Command Sets

|Rerponss is returnsd as am Octot Stroam representing & TAR.GPO £4

2. Vayaala pestafia Header sy configure |os encabezados necesarios paralallamada APl tal como se ve en el SDK. En este jemplo se utiliza

JSON. Laconfiguracion del encabezado debe ser similar alasiguiente:

ﬁ https:ff10.201.230.99:9060/ers/config/networkdevice/name/Test Copy [gﬂ Save v
o )

Params Authorization Headers (12) Body & Pre-request Script Tests Settings Cookies

Headers < 9 hidden

Key Valug Description s+ Bulk Edit Presets «
Content-Type applicationfjson
Accept applicationfjson
ERS-=Media-Type supportbundle supportbundledownload. 1.0

3. Desplacese hasta la cabecera Body y seleccione raw. Esto nos permite pegar la plantilla XML o JSON necesaria para descargar € paquete de

soporte.
oW https://10.201,230.99:9060fers/config/networkdevice/name/Test Copy Save v
o )
Params Authorization Headers (11) Body T requ -5 Settings Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL XML Beautify

4. Pegue laplantillaXML o JSON en la seccion Body, cambiando los val ores segiin sea necesario. EI nombre de archivo seriael nombre del

archivo recopilado en el paso 6 (ise-support-bundle-pk-ise3-1test-external-09-26-2023-01-26.tar.gpg):

XML

<?xml version="1.0" encoding="UTF-8"?> <ns0:supportbundle xmlns:ns0="supportbundle.ers.ise.cisco.com”
xmlns:xs="http://www.w3.0ra/2001/X ML Schema" xmlns:nsl="ers.ise.cisco.com” xmlns.ers="ers.ise.cisco.com"> <fileName>Support bundle
file nameto be picked for download</fileName> </ns0:supportbundle>


http://www.w3.org/2001/XMLSchema

JSON:

{ "ErsSupportBundieDownload" : { "fileName" : "Support bundle file nameto be picked for download" } }

5. Seleccione PUT como método, pegue https://{I SE-ip}/ers/config/supportbundledownload y hagaclic en Enviar. Si todo estaba

correctamente configurado, debe ver un mensgje "200 OK" y el archivo descargado.

Verificacion

Si puede acceder ala pagina GUI del servicio API, por eiemplo, https://{iseip} :{ port} /api/swagger -ui/index.html o
https://{iseip}:9060/er s/sdk, significaque €l servicio API esta funcionando como se esperaba.

Troubleshoot

¢ Todas las operaciones REST se auditan y los registros se registran en los registros del sistema.

e Pararesolver problemas relacionados con las APl abiertas, establezca el Nivel deregistro parael componente apiservice en
DEBUG en laventana Debug L og Configuration.

e Pararesolver problemas relacionados con las APl ERS, establezca el Nivel deregistro parael componente ersen DEBUG enla
ventana Debug L og Configuration. Para ver esta ventana, navegue hastala GUI de Cisco ISE, hagaclic en el icono Menu y dlija
Operaciones > Solucién de problemas > Asistente de depuracién > Configuracion del registro de depuracion.

¢ Puede descargar |os registros desde la ventana Download Logs (Descar gar registros). Para ver esta ventana, navegue hastala GUI
de Cisco ISE, hagaclic en el icono MenU y elija Operaciones > Solucionar problemas > Descargar registros.

¢ Puede descargar un paquete de soporte de la pestafia Paquete de soporte haciendo clic en el botdn Descargar debajo de la pestafia,
o descargar |os registros de depuracion api-ser vice de la pestaiia Registr os de depuracién haciendo clic en el valor de Archivo de
registro para el registro de depuracion api-service.


https://%7BISE-ip%7D/ers/config/supportbundlestatus

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



