Configuracion de Secure Client IKEV2/ASA en
ASDM con AAA & Cert Auth

Contenido

Introduccién

Prerequisites
Requirements
Componentes Utilizados
Diagrama de la red
Configuraciones
Configuracién en ASDM
Paso 1. Asistentes para Open VPN
Paso 2. Identificacién del perfil de conexion
Paso 3. Protocolos VPN
Paso 4. Imagenes del cliente
Paso 5. Métodos de autenticacion
Paso 6. Configuracién de SAML
Paso 7. Asignacion de direccion de cliente
Paso 8. Servidores de resolucién de nombres de red
Paso 9. Exencion de NAT
Paso 10. Implementacién de clientes seguros
Paso 11. Guardar configuracion
Paso 12. Confirmar y exportar perfil de cliente sequro
Paso 13. Confirmar detalles del perfil de cliente seguro
Paso 14. Confirmar configuracion en ASA CLI
Paso 15. Agregar algoritmo criptografico
Configuracion en Windows Server
Configuracion en ISE
Paso 1. Agregar dispositivo
Paso 2. Agregar Active Directory
Paso 3. Agregar secuencia de origen de identidad
Paso 4. Agregar conjunto de politicas
Paso 5. Agregar politica de autenticacion
Paso 6. Agregar politica de autorizacién

Verificacion
Paso 1. Copiar perfil de cliente sequro en PC1 Win10
Paso 2. Iniciar conexion VPN
Paso 3. Confirmar Syslog en ASA

Paso 4. Confirmar sesién IPsec en ASA

Paso 5. Confirmar registro en directo de Radius
Troubleshoot

Paso 1. Iniciar conexién VPN

Paso 2. Confirmar registro del sistema en CLI

Referencia



Introduccion

Este documento describe los pasos necesarios para configurar el cliente seguro sobre IKEv2 en
ASA usando ASDM con AAA y autenticacion de certificado.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Configuracion de Cisco Identity Services Engine (ISE)

» Configuracion de Cisco Adaptive Security Virtual Appliance (ASAv)
+ Configuracion de Cisco Adaptive Security Device Manager (ASDM)
* Flujo de autenticaciéon VPN

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ parche 1 de Identity Services Engine Virtual 3.3
» Adaptive Security Virtual Appliance 9.20(2)21

+ Adaptive Security Device Manager 7.20(2)

+ Cisco Secure Client 5.1.3.62

* Windows Server 2016

* Windows 10

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Diagrama de la red

Esta imagen muestra la topologia utilizada para el ejemplo de este documento.

El nombre de dominio configurado en Windows Server 2016 es ad.rem-system.com, que se utiliza
como ejemplo en este documento.
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Configuraciones

Configuracion en ASDM

Paso 1. Asistentes para Open VPN

»w

WinServer2016(Domain/DNS/NTP Server)

l.x.x.BY

T
e

Core Switch

Vaya a Wizards > VPN Wizards, haga clic en Secure Client VPN Wizard.
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Asistentes para Open VPN

Haga clic en Next (Siguiente).

[B) Secure Client WPM Connection Setup Wizard
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Haga clic en el boton Siguiente
Paso 2. Identificacion del perfil de conexién

Introduzca informacion para el perfil de conexién.
Nombre del perfil de conexidn: vpn-ipsec-tunnel-grp
Interfaz de acceso VPN: externa
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Identificacion del perfil de conexion
Paso 3. Protocolos VPN
Seleccione IPsec, haga clic en el botén Add para agregar un nuevo certificado autofirmado.
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Introduzca informacion para el certificado autofirmado.
Nombre de punto de confianza: vpn-ipsec-trustpoint

Par de claves: ipsec-kp

[ Add identity Cortificate 3 | BB Add Key Pair
Trustpoint Mame: vpepsec-trustpont Key Type: QVRSA () ECDSA () EDDSA
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Confirme los parametros de los protocolos VPN y haga clic en el botdn Next.
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Confirmar la configuracion del protocolo VPN



Paso 4. Imagenes del cliente

Haga clic en el boton Agregar para agregar una imagen de cliente segura, haga clic en el botén
Siguiente.

[B) Secure Client VPN Connection Setup Wizard

| Reps

I.

=3
[

9

E - T I S

It o Fiay

Connegticn Prois
Ifentification

. WPN Protocok:
. Client Inages

Autirba; pkasn HistFods
SAML Conlffigur stion
Chert fddress Assigrme

. Misbwoak Mames P egohkio

e
MAT Exsfrpl

I, Seedure Chant Deplonymi
11. Summary

Imagenes del cliente

Chent Images
ASA Cay aubommabic sty Lpsasd the tedt Secung Chent Didkags Lo th chent drvas vl i S00sdded the enterpribs rebmork,

A regullsr expression can be used to maboh the user-agenk of 8 browesr bo an image,
Yimn £ A B SR Coffietld fetug Des by e Bhe Fride uied By P medl dommanty ertunlened ofie B fvibem 1o
e Lo o 10 sk,

o idd| 3 Replace [ Delete| + |

I_m Regair pugr ediion Lo malidh uber - agent
k) oo wir-5. 1 . L E2-wabdeplen- k9. ply

You can devrlopd Tacure Chert packages Irom Cigcs by seandhing "Sequre Mobiity Cherl” or gk hare,

« Bk [kt R Fsip

Paso 5. Métodos de autenticacion

Haga clic en el botdn Nuevo para agregar un nuevo servidor aaa, haga clic en el botén Siguiente.

Nombre del grupo de servidores: radius-grp

Protocolo de autenticacion: RADIUS

Direccion IP del servidor: 1.x.x.191

Interfaz: interior
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Paso 6. Configuracion de SAML
Haga clic en el botdn Next.
[B) Secure Client WPM Connection Setup Wizard
| Feps SAML Configuration
1. Intreduction This step sbows you 1o corfiguie & SAML and the suthenticscn methad,
I I, Connechion Profils
Identific ation Autheniscation
1. VPN Pratocoks Pt ol [ans ] w
4. Chent Images 2AA Server Growp: [1adus-gp | .| Manage...
% Autherticstion Methods [ Use LOCAL ¥ Sarver Group s
6. SAML Configuration
7. Clont Address Assigrme | SAML Identity Provider
B, Blekwil M Bapokiia TAML Server ¢ == |Nores - i Hanage.. .
Serverg
5. MAT Exempk

B0 Saure Chesnil Despeiosyms
il Susrmany

v ) -

Configuracién de SAML

Paso 7. Asignacion de direccion de cliente

Haga clic en el botdon New para agregar un nuevo conjunto de IPv4, haga clic en el boton Next.
Nombre: vpn-ipsec-pool
Direccion IP inicial: 172.16.1.20

Direccion IP final: 172.16.1.30
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Asignacion de direccion de cliente
Paso 8. Servidores de resolucion de nombres de red
Introduzca informacion para DNS y dominio, haga clic en el botdn Next.
Servidores DNS: 1.x.x.57
Nombre de dominio: ad.rem-system.com
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Servidores de resolucion de nombres de red
Paso 9. Exencion de NAT

Haga clic en el botdn Next.
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Paso 10. Implementacién de clientes seguros

Seleccione Allow Web Launch, haga clic en Next button.

[B) Secure Client VPN Connection Setup Wizard
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Implementacion de clientes seguros
Paso 11. Guardar configuracion

Haga clic en el boton Finish y guarde la configuracion.
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- | |[9K] e kecal pool vpn-psec-poed 172,16, 1,20-172,16.1,30 mask 255,255.255.0
Marna Vase Eg:} ! waike chenk profibe “diskd: [vpr-ipsec-tunnel-grp_chertt_profile.anl” to ASA
S Summary o] prefies vor-p I-arp_chent_profile disk0:[vpn-paec-tunneh-grp_chent_profile.
Tame|Akas of the Connextion Profile wprpsec-tunne-gp [OK] it )
WPN Access [nberface outside [OK] saa-server radius-gp protocol radius
Device Digtal Certificate prripsec nasa, CN... [OK] saa-server radus-grp (inside) host 1.7 . /.0.191
PN Prototsis Enabled Peac anly aan-server radus-grp (nside) host 1.1° 191
Sagire Chart 1 [OK] timeout 5
e S [paciage [0h] ey wewnossnns
Buthentication Server Group radus-grp LO*.] poi-
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Guardar configuracion
Paso 12. Confirmar y exportar perfil de cliente seguro

Vaya a Configuration > Remote Access VPN > Network (Client) Access > Secure Client Profile,
haga clic en el boton Edit.
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Editar perfil de cliente seguro

Confirme el detalle del perfil.

* Nombre para mostrar (obligatorio): Cisco ASA (IPsec) IPv4
» FQDN o direccion IP: 192.168.1.1
* Protocolo principal: IPsec
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Confirmar perfil de cliente seguro

Haga clic en el botén Export para exportar el perfil al equipo local.
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Exportar perfil de cliente seguro
Paso 13. Confirmar detalles del perfil de cliente seguro

Abra Perfil de cliente seguro por navegador, confirme que el protocolo principal para el host es
IPsec.

v {dnvConnectProfile xmins="http://schemas.xmlsoap.org/encoding/” »
v<ServerList>
v <HostEntrv>
{HostName>ciscoasa (IPsec) IPv4</HostMame>
{HostAddress>192.168.1.1</HostAddress>
PrimarvProtocol > Psec</PrimarvProtocol>
</HostEntry>
{/ServerList>
</AnyConnectProfi le>



Paso 14. Confirmar configuracién en ASA CLI

Confirme la configuracion IPsec creada por ASDM en la CLI ASA.

// Defines a pool of addresses
ip local pool vpn-ipsec-pool 172.16.1.20-172.16.1.30 mask 255.255.255.0

// Defines radius server

aaa-server radius-grp protocol radius
aaa-server radius-grp (inside) host 1.x.x.191
timeout 5

// Define the transform sets that IKEv2 can use
crypto ipsec ikev2 ipsec-proposal AES256
protocol esp encryption aes-256

protocol esp integrity sha-256 sha-1
crypto ipsec ikev2 ipsec-proposal AES192
protocol esp encryption aes-192

protocol esp integrity sha-256 sha-1
crypto ipsec ikev2 ipsec-proposal AES
protocol esp encryption aes

protocol esp integrity sha-256 sha-1
crypto ipsec ikev2 ipsec-proposal 3DES
protocol esp encryption aes

protocol esp integrity sha-256 sha-1
crypto ipsec ikev2 ipsec-proposal DES
protocol esp encryption aes

protocol esp integrity sha-256 sha-1

// Configures the crypto map to use the IKEv2 transform-sets

crypto dynamic-map SYSTEM_DEFAULT_CRYPTO_MAP 65535 set ikev2 ipsec-proposal AES256 AES192 AES 3DES DES
crypto map outside_map 65535 ipsec-isakmp dynamic SYSTEM_DEFAULT_CRYPTO_MAP

crypto map outside_map interface outside

// Defines trustpoint

crypto ca trustpoint vpn-ipsec-trustpoint
enrollment self

subject-name CN=ciscoasa

keypair ipsec-kp

crl configure

// Defines self-signed certificate

crypto ca certificate chain vpn-ipsec-trustpoint

certificate 6651a2a2

308204ed 308202d5 a0030201 02020466 51a2a230 0d06092a 864886f7 0d01010b
ac76f984 efd41d1l3 073d0be6 f923a9c6 7b

quit

// IKEv2 Policies
crypto ikev2 policy 1
encryption aes-256
integrity sha256

group 5

prf sha256

Tifetime seconds 86400
crypto ikev2 policy 10



encryption aes-192
integrity sha256

group 5

prf sha256

Tifetime seconds 86400
crypto ikev2 policy 20
encryption aes
integrity sha256

group 5

prf sha256

Tifetime seconds 86400
crypto ikev2 policy 40
encryption aes
integrity sha256

group 5

prf sha256

Tifetime seconds 86400

// Enabling client-services on the outside interface
crypto ikev2 enable outside client-services port 443

// Specifiies the certificate the ASA uses for IKEv2
crypto ikev2 remote-access trustpoint vpn-ipsec-trustpoint

// Configures the ASA to allow Cisco Secure Client connections and the valid Cisco Secure Client images
webvpn

enable outside

enable

anyconnect image diskO:/cisco-secure-client-win-5.1.3.62-webdeploy-k9.pkg 1

anyconnect profiles vpn-ipsec-tunnel-grp_client_profile disk0:/vpn-ipsec-tunnel-grp_client_profile.xml
anyconnect enable

tunnel-group-list enable

// Configures the group-policy to allow IKEv2 connections and defines which Cisco Secure Client profile
group-policy GroupPolicy_vpn-ipsec-tunnel-grp internal

group-policy GroupPolicy_vpn-ipsec-tunnel-grp attributes

wins-server none

dns-server value 1.x.x.57

vpn-tunnel-protocol ikev2

default-domain value ad.rem-system.com

webvpn

anyconnect profiles value vpn-ipsec-tunnel-grp_client_profile type user

// Ties the pool of addressess to the vpn connection
tunnel-group vpn-ipsec-tunnel-grp type remote-access
tunnel-group vpn-ipsec-tunnel-grp general-attributes
address-pool vpn-ipsec-pool
authentication-server-group radius-grp
default-group-policy GroupPolicy_vpn-ipsec-tunnel-grp
tunnel-group vpn-ipsec-tunnel-grp webvpn-attributes
group-alias vpn-ipsec-tunnel-grp enable

Paso 15. Agregar algoritmo criptografico

En ASA CLI, agregue el grupo 19 a la politica IKEv2.



Nota: Para las conexiones IKEv2/IPsec, Cisco Secure Client ya no admite los grupos
Diffie-Hellman (DH) 2, 5, 14 y 24 a partir de la version 4.9.00086. Este cambio puede dar
lugar a errores de conexion debido a discrepancias en los algoritmos criptograficos.

ciscoasa(config)# crypto ikev2 policy 1
ciscoasa(config-ikev2-policy)# group 19
ciscoasa(config-ikev2-policy)#

Configuracion en Windows Server

Debe agregar un usuario de dominio para la conexién VPN. Vaya aUsuarios y equipos de Active
Directory, haga clic en Usuarios. Agregue vpnuser como usuario de dominio.
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Agregue el usuario del dominio a un miembro de Domain Admins y Domain Users.

Administradores de dominio y usuarios de dominio

vpn user Properties ? X vpn user Properties 7 -
Remote control Remate Deskdop Services Profie COM+ Remate control Remote Desitop Services Profie COM+
Mamber OF Dhal 4 Environment Sasmons S Addres: Account  Profie  Telephones  Orpaniration
General  Addess | Accout | Profie  Telephones  Organization Diadin Erronment Sessions
Lser logon naeme: ) .
Im ]Euqud.lm |
User logon name (pre-Windows 2000):
[ADM | [vpruser |
" logonHows.. | LogOnTo.
[ Unlock account
Account oobons:
[ Usser musst change password 2 net logon A
[[] Password never expires
[ Store password using reversible encryption w Primarygroup:  Domain Usars
Account expires - | There is no need 1o change Primary group unless
@ Never | S Pmay GO o have Macintosh chents or POSIX-complart
applications
OFBEdo: | Monday . June 10,2024 - |
Ok | (Caced | Awh | Hep [ ok || cace || Mooy || Heb




Configuracion en ISE
Paso 1. Agregar dispositivo

Vaya a Administration > Network Devices, haga clic en el botén Add para agregar un dispositivo
ASAv.

Network Devices Network Device Groups Hetwork Device Profiles External RADIUS Servers RADIUS Server Sequences

I Netwark Davices

AS Ry
Dedawlt Dovice
i — Network Devices
Mame ASAY
Descriplion
P Address "IF PR -1 3z

Device Profile = W
Model Name at
Software Version A
Metwork Device Group
Location All Locations L
IPSEC Mo b
Dewice Type All Device Typas b
] HADIUS Authentication Settings

RADIUS UDP Settings

Protocol RADIUS

Shared Secrat cisco123

Agregar dispositivo
Paso 2. Agregar Active Directory

Vaya a Administration > External Identity Sources > Active Directory, haga clic en la ficha
Connection y agregue Active Directory a ISE.

* Nombre del punto de unién: AD_Join_Point
« Dominio de Active Directory: ad.rem-system.com
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Agregar Active Directory

Vaya a la pestana Grupos, seleccione Seleccionar grupos del directorio en la lista desplegable.

= lab Identity Services Engine Administration / Identity Management

P Bockmarks Identities Groups External Identity Sources Identity Source Sequences Settings
—
52 Dashbeard

Context Visibility External ldentity Sources Connestion Astcrwvod Domaing PassivolD Atributes Advarcod Settangs

. Operations Update SID Values
3 Gertincate Authenticat

Pol 8D
{ = } Active Direesory o Skt Groups From Déociony
4. Administation 4 AD_Join_Point [m] Add Group Contiol ABHSL.  d.00M-SyS1eM.COM/S~ 1-5-32-579

Seleccionar grupos del directorio

Haga clic en Recuperar grupos de la lista desplegable. Checkad.rem-system.com/Users/Domain
Computersandad.rem-system.com/Users/Domain Usuarios y haga clic en Aceptar.
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Agregar equipos y usuarios de dominio

Paso 3. Agregar secuencia de origen de identidad

Vaya a Administration > Identity Source Sequences, agregue una secuencia de origen de
identidad.



* Nombre: Identity_AD
 Lista de busqueda de autenticacion: AD_Join_Point

Awl ldentity Services Engine Administration / Identity Management

] Eookmasly Identities Groups External Identity Sources Identity Source Sequences Settings

B8 Dashboard
kloniticy_AD

I Casie i
ol Cenbext Visibility Identity Source Sequence

A Operationd
w [dEntity Source Sequence
I Palicy
ieniicy_ AL
4 AdminkstraRion

Work Ceniers

Indaractive Help ~ Cerificate Based Authentication

~ Authenticaton Search List

A sat of identity sources that will be accessed in sequence until first authentication succeeds

Avallablo Selpoiad

Agregar secuencias de origen de identidad
Paso 4. Agregar conjunto de politicas

Navegue hasta Policy > Policy Sets, haga clic en + para agregar un conjunto de politicas.

* Nombre del conjunto de politicas: VPN_Test
» Condiciones: El tipo de dispositivo DEVICE ES IGUAL a todos los tipos de dispositivos
* Protocolos/Secuencia de servidor permitidos: acceso a red predeterminado

= Identity Services Engine Palicy / Policy Sets
§!  EBookmarks Palicy Sets Reset Policyset Hitcounts
5%  Dashboard .
Status  Policy Set Name Description Conditions Allowed Protocols | Server Sequence  Hits  Actions  View

« Context Visibility

9, Operations
&

I Palicy

Agregar conjunto de politicas
Paso 5. Agregar politica de autenticacion

Navegue hasta Conjuntos de politicas, haga clic en VPN_Test para agregar una politica de
autenticacion.



* Nombre de regla: VPN_Authentication
» Condiciones: Direccion IP del dispositivo de acceso a la red IGUAL A 1.x.x.61
* Uso: Identity_AD

~Authentication Palicy(2)

Status  Rule Name Conditions Use Hits  Actions
Q
] VPN_Authentication B Metwork Access Device IP Address EQUALS 1.772.2.61 ) 10 Jér;.
> Options -

Agregar politica de autenticacion
Paso 6. Agregar politica de autorizacion

Navegue hasta Conjuntos de politicas, haga clic en VPN_Test para agregar una politica de
autorizacion.

* Nombre de regla: VPN_Authorization
* Condiciones: Network_Access_Authentication_Passed
» Resultados: PermitAccess

“Authorization Policy(2)

Results

Status  Rule Name Conditions Profiles Security Groups Hits Actions

. = — " ) £
L] VPN_Authorization | I MNetwork_Access_Authentication_Passed l | F A I 0 405
J St

Agregar directiva de autorizacion
Verificacion
Paso 1. Copiar perfil de cliente seguro en PC1 Win10

Copie el perfil de cliente seguro en el directorio C:\ProgramData\Cisco\Cisco Secure
Client\VPN\Prcfile.

= i » This PC » Local Disk (C) » ProgramData » Cisco » Cisco Secure Client * WVPM @ Profile »
Mame Dhate modified Type
o Cuick access
B Desktop *
l. Downloads o

[ & =

Copiar perfil en el PC



Paso 2. Iniciar conexion VPN

En el terminal, ejecute Cisco Secure Client, introduzca el nombre de usuario y la contrasefa y, a
continuacion, confirme que Cisco Secure Client se conecta correctamente.

® < | @ Cisco Secure Client | ciscoasa (IPsec) IPvd X (8 Cisco Secure Client - X

~ AnyConnect VPH: .'/’a\\ Please enter your username and password.

m AnyConnect VPN
n Please enter your username and password \\u Group: = : op = p Connected to ascoasa (Psec) IPv4.
|
Cisc0as username: | vpnuser o Desconnect
Password: [ ====== o 00:00:05 Pvd
oK Cancel

Conexion correcta

Paso 3. Confirmar Syslog en ASA

En el registro del sistema, confirme que la conexion IKEv2 se ha realizado correctamente.

<#root>
May 28 20xx 08:xx:20: %ASA-5-750006: Local:192.168.1.1:4500 Remote:192.168.1.11:50982 Username:vpnuser

New Connecti on Establ i shed

May 28 20xx 08:xx:20: %ASA-6-751026: Local:192.168.1.1:4500 Remote:192.168.1.11:50982 Username:vpnuser

Paso 4. Confirmar sesion IPsec en ASA

ejecute show vpn-sessiondb detail anyconnect el comando para confirmar la sesion IKEv2/IPsec en ASA.

<#root>
ciscoasatt

show vpn-sessi ondb detail anyconnect

Session Type: AnyConnect Detailed

Username : vpnuser Index : 23

Assigned IP : 172.16.1.20 Public IP : 192.168.1.11

Protocol : IKEv2 IPsecOverNatT AnyConnect-Parent

License : AnyConnect Premium

Encryption : IKEv2: (1)AES256 IPsecOverNatT: (1)AES256 AnyConnect-Parent: (1)none
Hashing : IKEv2: (1)SHA256 IPsecOverNatT: (1)SHA256 AnyConnect-Parent: (1)none
Bytes Tx : 840 Bytes Rx : 52408

Pkts Tx : 21 Pkts Rx : 307

Pkts Tx Drop : O Pkts Rx Drop : O

Group Policy : GroupPolicy_vpn-ipsec-tunnel-grp

Tunnel Group : vpn-ipsec-tunnel-grp



Login Time : 08:13:20 UTC Tue May 28 2024
Duration : Oh:10m:10s

Inactivity : 0h:00m:00s

VLAN Mapping : N/A VLAN : none

Audt Sess ID : 01aa003d0001700066559220
Security Grp : none

| KEv2 Tunnels: 1

| PsecOver Nat T Tunnels: 1

AnyConnect - Parent Tunnels: 1

AnyConnect-Parent:

Tunnel ID : 23.1

Public IP : 192.168.1.11

Encryption : none Hashing : none

Auth Mode : userPassword

Idle Time Out: 30 Minutes Idle TO Left : 19 Minutes
Client OS : win

Client OS Ver: 10.0.15063

Client Type : AnyConnect

Client Ver : 5.1.3.62

IKEv2:

Tunnel ID : 23.2

UDP Src Port : 50982 UDP Dst Port : 4500

Rem Auth Mode: userPassword

Loc Auth Mode: rsaCertificate

Encryption : AES256 Hashing : SHA256

Rekey Int (T): 86400 Seconds Rekey Left(T): 85790 Seconds
PRF : SHA256 D/H Group : 19

Filter Name :

Client OS : Windows Client Type : AnyConnect

IPsecOverNatT:

Tunnel ID : 23.3

Local Addr : 0.0.0.0/0.0.0.0/0/0

Remote Addr : 172.16.1.20/255.255.255.255/0/0

Encryption : AES256 Hashing : SHA256

Encapsulation: Tunnel

Rekey Int (T): 28800 Seconds Rekey Left(T): 28190 Seconds
Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes

Bytes Tx : 840 Bytes Rx : 52408

Pkts Tx : 21 Pkts Rx : 307

Paso 5. Confirmar registro en directo de Radius

VayaaOperations > RADIUS > Live LogsenlaGUI de ISE, confirme € registro en vivo parala autenticacion de vpn.
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Ineractive Help

Registro en directo de Radius

Haga clic en Status (Estado) para confirmar los detalles del registro activo.

Cisco ISE

. Steps
Overview P
Step ID Descripti Latency (ms)
Event " ’
1001 Recelved RADIUS Access-Request
Usemame
mo17 RADIUS created a new session 1
Endpoint Id 00:50:56:98:77:A4 & 15049 Evalu Policy Group 36
15008 Evalua Service Selection Policy 1
Endpoint Profile Windows 10-Workstation y
15048 Queried PIP - DEVICE.Device Type ]
Authentication Polic: VPN_Test »> VPN_Authentication
! Y 15041 Evaluating ldentity Policy 20
Authorization Policy VPN_Test >> VPN_Authorization 15048 Queried PIP - Network Access.Device IP Address 2
22072 Selected identity source sequence - ldentity_AD 6
Authorization Result PermitAccess ¥ b !
15013 Selected Identity Source - AD_Join_Point 1
Authenticating user Sgainst Active Directory -
4
2430 AD_Join_Point 4
Authentication Details 24325 Resolving identity - vpnuser 38
Search for matching accounts at join point - ad.rem-
Source Timests -05- : 431 :
Source Timestamp 2074-05-78 17:13:42.897 24313 system.com o
Received Timestamp 2024-05-28 17:13:42.897 24318 Single matching account found in forest - ad.rem- 0
SysStom.com
Policy Semvél i -
e s i5e33-0 24323 Identity resolution detected single matching account 1]
B 5200 Authentics RP gon 5 = 3 = vpnuserd. rem=
Event 5200 Authenticat 24343 C.LUSO equest succeeded - vpnuser@ad re 23
SYEHEI.COM
Usemarme nuser
R Vil User authentication against Active Directory succeeded =
24407 3
AD_Join_Paint
Endpoint Id 00 50:56:98:77:A4
22037 Authentication Passed 1
Calling Station id 192.168.1.1 P~ ISE has not confirmad locally previous successful machine 1
N authentication for user in Active Directary
Endpoint Profile Windows 1 0-Workstation
15036 Evaluating Authorization Policy 1
Authentication Identit
%::m ! i AD_Join_Point 24209 Locking up Endpaint in Internal Endpoints IDStore - vpnuser @
24211 Found Endpaint in Internal Endpaints IDStore ]
Identity Gros Workstation . . - N
fy Group ! 15048 Queried PIP - Network Access. AuthenticationStatus 2
Audit Session Id 012200340001 100066559220 15016 Selected Authorization Prafile - PermitAzcess 7
N 22081 Max sessions policy passed 6
Authentication Method PAP_ASCII
22080 New aceounting session created in Session cache (1]
Authentication Protocol PAP_ASCI N
“ 11002 Returned RADIUS Access-Accopt 2
Network Device ASAy

Detalle de Live Log

Troubleshoot

Lafaltade coincidencia de los algoritmos criptogréficos puede provocar errores de conexion. Este es un ejemplo de cuando ocurre un problema

de fata de coincidencia de algoritmos. La ejecucién del paso 15 de la seccion Configuracion en ASDM puede resolver el problema.

Paso 1. Iniciar conexion VPN

En el terminal, gecute Cisco Secure Client y confirme que la conexion fallé debido a una discordancia de algoritmos criptogréaficos.



The cryptographic algorithms required by the secure gateway do not match those supported by AnyConnect.Please contact your network administrator.

@ Cisco Secure Clhent — b4 Cizco Secure Chent w

match thote supparted by Crooo Secure Chent. Pleate contact your
fietwark sdrmintiatod.

AnyConnect VP 6 The cryplographic algenthms required by the secure gatewsy do not

6 Ready to connect,
S

I_ ccoads ([Peec) Pvd

Error de conexion

Paso 2. Confirmar registro del sistemaen CLI

En el syslog, confirme que la negociacién IKEv2 hafallado.

<{froot>

May 28 20xx 08:xx:29: %A SA-5-750002: Local:192.168.1.1:500 Remote:192.168.1.11:57711 Username:Unknown IKEv2 Received a IKE_INIT_SA reqL
May 28 20xx 08:xx:29: %A SA-4-750003: Local:192.168.1.1:500 Remote:192.168.1.11:57711 Username:Unknown IKEv2 Negotiation aborted due to ERI

Failed to find a matching policy

Referencia

AnyConnect através de IKEv2 a ASA con AAA vy autenticacion de certificados


https://www.cisco.com/c/en/us/support/docs/security/anyconnect-secure-mobility-client/113692-technote-anyconnect-00.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



