Configuracion de ISE como autenticacion
externa para la GUIl de DNAC
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Introducciodn

Este documento describe como configurar Cisco Identity Services Engine (ISE) como una
autenticacion externa para la administracion GUI de Cisco DNA Center.

Prerequisites

Requirements

Cisco recomienda que conozca estos temas:

* Protocolos TACACS+ y RADIUS.
* Integracion de Cisco ISE con Cisco DNA Center.
» Evaluacion de politicas de Cisco ISE.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

« Parche 1 de Cisco Identity Services Engine (ISE) version 3.4.



» Cisco DNA Center version 2.3.5.5.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antes de comenzar

» Asegurese de tener al menos un servidor de autenticacion RADIUS configurado en System
> Settings > External Services > Authentication and Policy Servers.

+ Solo un usuario con permisos SUPER-ADMIN-ROLE en DNAC puede realizar este
procedimiento.

+ Active la reserva de autenticacion externa.

.& Precaucion: En las versiones anteriores a la 2.1.x, cuando se habilita la autenticacion
externa, Cisco DNA Center recurre a los usuarios locales si el servidor AAA es inalcanzable
o el servidor AAA rechaza un nombre de usuario desconocido. En la version actual, Cisco
DNA Center no recurre a los usuarios locales si el servidor AAA es inalcanzable o el
servidor AAA rechaza un nombre de usuario desconocido. Cuando la reserva de
autenticacion externa esta habilitada, los usuarios externos y los administradores locales
pueden iniciar sesion en Cisco DNA Center.

Para habilitar la reserva de autenticacion externa, conecte SSH a la instancia del Cisco DNA
Center e ingrese el comando this CLI (magctl rbac external_auth_fallback enable).

Configurar

(Opcidn 1) Configuracion de la autenticacion externa de DNAC mediante RADIUS

Paso 1. (Opcional) Definir un rol personalizado.

Configure las funciones personalizadas que satisfagan sus requisitos; en su lugar, puede utilizar
las funciones de usuario predeterminadas. Esto se puede hacer desde la pestafia System > Users
& Roles > Role Based Access Control.

Procedimiento

a. Crear un nuevo rol.
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c. Cree el nuevo rol.
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Paso 2. Configure la autenticacién externa usando RADIUS.
Esto se puede hacer desde la pestafia System > Users & Roles > External Authentication.

Procedimiento

a. Para habilitar la autenticacion externa en Cisco DNA Center, marque la casilla de verificacion
Enable External User.



b. Establezca los atributos AAA.
Ingrese Cisco-AVPair en el campo AAA attributes.
c. (Opcional) Configure el Servidor AAA Principal y Secundario.

Asegurese de que el protocolo RADIUS esté habilitado en el Servidor AAA Primario al menos, o
en ambos servidores, el Primario y el Secundario.
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(RADIUS) Pasos de Configuracion de Autenticacion Externa

(Opcidn 1) Configuracion de ISE para RADIUS

Paso 1. Agregue el servidor DNAC como dispositivo de red en ISE.
Esto se puede hacer desde la pestaiia Administration > Network Resources > Network Devices.
Procedimiento

a. Definir (DNAC) nombre del dispositivo de red e IP.

b. (Opcional) Clasifique el tipo de dispositivo para la condicién del conjunto de politicas.
c. Active la configuracién de autenticacion RADIUS.

d. Establezca la clave secreta compartida RADIUS.
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Paso 2. Crear perfiles de autorizacion RADIUS.

Esto se puede hacer desde la pestana Politica > Elementos de Politica > Resultados >
Autorizacién > Perfiles de autorizacion.

~ Nota: Cree tres perfiles de autorizacion RADIUS, uno para cada funcioén de usuario.

Procedimiento
a. Haga clic en Agregar y defina el nombre del perfil de autorizacién RADIUS.

b. Ingrese el Cisco:cisco-av-pair en Advanced Attributes Settings y complete el rol de usuario
correcto.

» Para la funcién de usuario (DecOps-Role), introduzca ROLE=DevOps-Role.

» Para el rol de usuario (NETWORK-ADMIN-ROLE), introduzca ROLE=NETWORK-ADMIN-
ROLE.

» Para el rol de usuario (SUPER-ADMIN-ROLE), introduzca ROLE=SUPER-ADMIN-ROLE.

c. Revise los detalles del atributo.
d. Click Save.
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Paso 3. Crear grupo de usuarios.

Esto se puede hacer desde la pestaina Administration > Identity Management > Groups > User
Identity Groups.

Procedimiento
a. Haga clic en Agregar y defina el nombre del grupo de identidad
b. (Opcional) Defina la descripcion.

c. Haga clic en Enviar.
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Paso 4. Crear usuario local.

Esto se puede hacer desde la pestaina Administration > Identity Management > Identities > Users.
Procedimiento

a. Haga clic en Agregar y defina el nombre de usuario.

b. Establezca la contrasefa de inicio de sesion.

c. Agregue el usuario al grupo de usuarios relacionado.

d. Haga clic en Submit (Enviar).
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Paso 5. (Opcional) Agregar conjunto de politicas RADIUS.
Esto se puede hacer desde la pestafia Policy > Policy Sets.
Procedimiento

a. Haga clic en Acciones y elija (Insertar nueva fila encima).



b. Defina el nombre del conjunto de politicas.

c. Establezca la Condicién de Conjunto de Politicas en Seleccionar Tipo de Dispositivo que cred
anteriormente en (Paso 1 > b).

d. Establezca los protocolos permitidos.
e. Click Save.

f. Haga clic en (>) Vista de conjunto de politicas para configurar las reglas de autenticaciéon y
autorizacion.
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Paso 6. Configure la Politica de Autenticacion RADIUS.

Esto se puede hacer desde la pestafia Policy > Policy Sets > Click (>).
Procedimiento

a. Haga clic en Acciones y elija (Insertar nueva fila encima).

b. Defina el nombre de la politica de autenticacion.

c. Establezca la Condicion de la Politica de Autenticacion y Seleccione el Tipo de Dispositivo que
creo anteriormente en (Paso 1 > b).

d. Establezca el Uso de la politica de autenticacion para el origen de identidad.

e. Click Save.
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Paso 7. Configure la Politica de Autorizacion RADIUS.
Esto se puede hacer desde la pestaina Policy > Policy Sets> Haga clic en (>).
Siga este paso para crear una directiva de autorizacidén para cada rol de usuario:

+ SUPER-ADMIN-ROLE
« NETWORK-ADMIN-ROLE
* DevOps-Role

Procedimiento
a. Haga clic en Acciones y elija (Insertar nueva fila encima).
b. Defina el nombre de la directiva de autorizacion.

c. Establezca la Condicion de directiva de autorizacién y Seleccione el grupo de usuarios que
creo en (Paso 3).

d. Establezca los Perfiles/Resultados de la Politica de Autorizacion y Seleccione el Perfil de
Autorizacion que creo en (Paso 2).

e. Click Save.
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Agregar politica de autorizacion

(Opcidn 2) Configuracion de la autenticacion externa de DNAC mediante TACACS+

Paso 1. (Opcional) Definir un rol personalizado.

Configure las funciones personalizadas que satisfagan sus requisitos; en su lugar, puede utilizar
las funciones de usuario predeterminadas. Esto se puede hacer desde la pestafia System > Users
& Roles > Role Based Access Control.

Procedimiento

a. Crear un nuevo rol.
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Paso 2. Configure la autenticacidén externa mediante TACACS+.
Esto se puede hacer desde la pestana System > Users & Roles > External Authentication.

a. Para habilitar la autenticacion externa en Cisco DNA Center, marque la casilla de verificacion
Enable External User.

b. Establezca los atributos AAA.

Ingrese Cisco-AVPair en el campo AAA attributes.



c. (Opcional) Configure el Servidor AAA Principal y Secundario.

Asegurese de que el protocolo TACACS+ esté habilitado en el Servidor AAA Primario al menos, o
en ambos servidores, el Primario y el Secundario.
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Pasos de Configuracion de Autenticacion Externa (TACACS+)

(Opcion 2) Configuracidon de ISE para TACACS+

Paso 1. Habilite Device Admin Service.

Esto se puede hacer desde la pestafia Administration > System > Deployment > Edit (ISE PSN
Node) > Check Enable Device Admin Service.
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Habilitar servicio de administracién de dispositivos

Paso 2. Agregue el servidor DNAC como dispositivo de red en ISE.
Esto se puede hacer desde la pestaiia Administration > Network Resources > Network Devices.
Procedimiento

a. Definir (DNAC) nombre del dispositivo de red e IP.

b. (Opcional) Clasifique el tipo de dispositivo para la condicién del conjunto de politicas.
c. Habilitar configuracion de autenticacion TACACS+.

d. Establecer secreto compartido TACACS+.
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Paso 3. Crear perfiles TACACS+ para cada funcion DNAC.

Esto se puede hacer desde la pestana Centros de trabajo > Administracion de dispositivos >
Elementos de politica > Resultados > Perfiles TACACS.

~ Nota: Cree 3 perfiles TACACS+, uno para cada funcién de usuario.

Procedimiento

a. Haga clic en Agregar y defina el nombre del perfil TACACS.

b. Haga clic en la pestafa Vista sin procesar.

c. Ingrese Cisco-AVPair=ROLE=y complete el rol de usuario correcto.

» Para la funcién de usuario (SecOps-Role), introduzca Cisco-AVPair=ROLE=SecOps-Role.



» Para el rol de usuario (NETWORK-ADMIN-ROLE), introduzca Cisco-
AVPair=ROLE=NETWORK-ADMIN-ROLE.

» Para el rol de usuario (SUPER-ADMIN-ROLE), introduzca Cisco-AVPair=ROLE=SUPER-
ADMIN-ROLE.

%ﬁ Nota: Recuerde que el valor de AVPair (Cisco-AVPair=ROLE=) distingue entre mayusculas
y minusculas y asegurese de que coincide con el rol de usuario de DNAC.

d. Click Save.
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Paso 4. Crear grupo de usuarios.

Esto se puede hacer desde la pestana Centros de trabajo > Administracion de dispositivos >
Grupos de identidades de usuarios.

Procedimiento
a. Haga clic en Agregar y defina el nombre del grupo de identidad.
b. (Opcional) Defina la descripcion.

c. Haga clic en Enviar.
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Paso 5. Crear usuario local.

Esto se puede hacer desde la pestafna Centros de trabajo > Administracion de dispositivos >
Identidades > Usuarios.

Procedimiento

a. Haga clic en Agregar y defina el nombre de usuario.
b. Establezca la contrasefa de inicio de sesion.

c. Agregue el usuario al grupo de usuarios relacionado.

d. Haga clic en Submit (Enviar).
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Paso 6. (Opcional) Agregar conjunto de politicas TACACS+.

Esto se puede hacer desde la pestana Centros de trabajo > Administracion de dispositivos >
Conjuntos de politicas de administracion de dispositivos.

Procedimiento

a. Haga clic en Acciones y elija (Insertar nueva fila encima).



b. Defina el nombre del conjunto de politicas.

c. Establezca la Condicién de Conjunto de Politicas en Seleccionar Tipo de Dispositivo que cred
anteriormente en (Paso 2 > b).

d. Establezca los protocolos permitidos.
e. Click Save.

f. Haga clic en (>) Vista de conjunto de politicas para configurar las reglas de autenticaciéon y
autorizacion.
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Agregar conjunto de politicas TACACS+

Paso 7. Configure la Politica de Autenticacién de TACACS+.

Esto se puede hacer desde la pestana Centros de trabajo > Administracion de dispositivos >
Conjuntos de politicas de administracion de dispositivos > Haga clic en (>).

Procedimiento
a. Haga clic en Acciones y elija (Insertar nueva fila encima).
b. Defina el nombre de la politica de autenticacion.

c. Establezca la Condicion de Politica de Autenticacion y Seleccione el Tipo de Dispositivo que
creo6 anteriormente en (Paso 2 > b).

d. Establezca el Uso de la politica de autenticacion para el origen de identidad.

e. Click Save.
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Agregar politica de autenticacion TACACS+

Paso 8. Configure la Politica de Autorizacion de TACACS+.

Esto se puede hacer desde la pestafna Centros de trabajo > Administracion de dispositivos >
Conjuntos de politicas de administracion de dispositivos > Haga clic en (>).

Siga este paso para crear una directiva de autorizacién para cada rol de usuario:

+ SUPER-ADMIN-ROLE
* NETWORK-ADMIN-ROLE
» SecOps-Role

Procedimiento
a. Haga clic en Acciones y elija (Insertar nueva fila encima).
b. Defina el nombre de la directiva de autorizacion.

c. Establezca la Condicion de Politica de Autorizacion y Seleccione el Grupo de Usuarios que
cre6 en (Paso 4).

d. Establezca los perfiles de shell de politica de autorizacion y seleccione el perfil TACACS que
creo en (Paso 3).

e. Click Save.
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Agregar politica de autorizacién
Verificacion
Verificar configuracion RADIUS

1- DNAC - Mostrar usuarios externos Sistema > Usuarios y funciones > Autenticacion externa >
Usuarios externos.

Puede ver la lista de usuarios externos que han iniciado sesion a través de RADIUS por primera
vez. La informacion que se muestra incluye sus nombres de usuario y roles.
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Usuarios externos

2. DNAC - Confirmar el acceso del usuario.
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Acceso de usuario limitado

3.a ISE - Operaciones de Live-Logs de RADIUS > RADIUS > Live-Logs.
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Registros en directo de RADIUS

3.b ISE - Operaciones de Live-Logs de RADIUS > RADIUS > Live-Logs > Haga clic (Detalles)
para el registro de autorizacion.
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Verificar configuracion de TACACS+

1- DNAC - Mostrar usuarios externos Sistema > Usuarios y funciones > Autenticacion externa >
Usuarios externos.

Puede ver la lista de usuarios externos que han iniciado sesion mediante TACACS+ por primera
vez. La informacidon que se muestra incluye sus nombres de usuario y roles.



Cisco DNA Center System [ Users & Roles

[ Extarmal Authartication Cisco-MVPair

Usuarios externos

2. DNAC - Confirmar el acceso del usuario.

2nter with the adoption journey map

to value, as you guide your arganization on its

I AN

Acceso de usuario limitado

3.a ISE - Centros de trabajo de Live-Logs de TACACS+ > Administracion de dispositivos >
Descripcion general > Livellog de TACACS.
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Live-Logs de TACACS

3.b ISE - Centros de trabajo detallados de Live-Logs de TACACS+ > Administracion de
dispositivos > Descripcion general > Livellog de TACACS > Haga clic (Detalles) para acceder al
registro de autorizacion.
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Failure Feason

Resolution
Root Couse

Usemame SecOps _User
Network Device Name DNAG
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Troubleshoot

Actualmente no hay informacion de diagndstico especifica disponible para esta configuracion.

Referencias

» Guia del administrador de Cisco Identity Services Engine, versién 3.4 > Administracion de

dispositivos
* Guia del administrador de Cisco DNA Center, version 2.3.5

» Cisco DNA Center: Control de acceso basado en roles con autenticacidn externa



https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_device_admin.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_device_admin.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/admin_guide/b_cisco_dna_center_admin_guide_2_3_5/b_cisco_dna_center_admin_guide_2_3_5_chapter_0100.html#id_129384
https://www.youtube.com/watch?v=yE80wGdJgmE

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



