Tiempo de espera de aplicaciones Java
mediante el modulo de acceso a red sin
confianza (ZTNA) para un acceso seguro
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Introduccion

Este documento describe el problema que se enfrenta al acceder a los recursos privados de
Secure Access a través de las aplicaciones Java.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Acceso a la red sin confianza (ZTNA)
» Acceso seguro
* Cliente seguro

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

* Windows 10
* Windows 11
« Secure Client Version 5.1.2.42
» Secure Client Version 5.1.3.62



» Secure Client Version 5.1.4.74

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Secure Access permite el acceso a recursos privados a través de diferentes tipos de
implementacion, uno de ellos es a través de Secure Client ZTNA Module.

En este documento se supone que ya ha configurado recursos privados a los que se puede
acceder a través de una aplicacion basada en Java.

Problema: no se puede acceder a los recursos privados a través
del médulo ZTNA mediante una aplicacion basada en Java.

Cuando se accede a recursos privados a través de aplicaciones Java, la conexion se interrumpe o
da como resultado una conexién muy lenta.

Esto se debe a la asignacion de IPv4 a IPv6 que realiza de forma predeterminada el software
Java. Aunque ZTNA no admite la interceptacion de IPv6, la conexion falla en el proceso inicial.

Solucioén

Configure las variables java en el equipo de origen para evitar que las aplicaciones java realicen
asignaciones de IPv4 a IPv6.

SO Windows

Paso 1: Acceda al Panel de control -> Sistema -> Configuracion avanzada del sistema ->
Variables de entorno



Ervdircnment Variables

User vanables for Fuad
Vanable Value
C:hUsers\Fuad Onelhnve
Path Chllsers\Fuad\AppData\LocalMicrosoft\ WindowsApps:
TEMP CAUsers\FuadiAppDataiLocal Temp
P ChUzers\Fuad AppData\Local Temp
Mew... Edit. Dielete
System vanables
Wanable Value
ComSpec CAWindows\system 3D ernd. exe
DrrverData CAWindows\Systern3 2\ Drvears\ DriverData
NUMBER_OF_PROCESSORS 4
(0} Windows_HT
Path CAWindows\system 32, CAWIndows; C\Windows) System 32\ Whem;...
PATHEXT JLOM: EXE.BAT..CMD:. VBS; . VBE: J5.ISE. WSF.WSH:.MSC
_PROCESSOR ARCHITECTURE AMDES o
Mew... Edit. Delete
oK Cancel
Paso 2: Defina las dos variables del sistema:
Nombre de variable: _JAVA_OPTIONS
Valor de variable: -Djava.net.preferlPv4Stack=true
Ll |
"ch Mew User Variable
op
Variable name: JAVA_OPTIONS
Variable value: -Djava.net.preferlPvdStack=true
"
n Browse Directory... Browse File... oK Cancel
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Nombre de variable: JAVA_TOOL_OPTIONS
Valor de variable: -Djava.net.preferlPv4Stack=true

)J Mew User Variable
3

Variable name:

Variable value:

]

Browse Directory...

JAVA_TOOL_OPTIONS

-Djava.net.prefer| PudStack=true

Browse File..
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SO Mac

Esta linea se puede agregar a /etc/profile (global) o a ~/.profile (user-specific).

export _JAVA_OPTIONS="-Djava.net.preferIPv4Stack=true"
export JAVA_TOOL_OPTIONS="-Djava.net.preferIPv4Stack=true"

0K

Cancel
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Informacion Relacionada

* Documentacién de Secure Access

» Soporte Técnico y Documentacién - Cisco Systems



https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



