Solucion de problemas de acceso a recursos
privados mediante la autenticacion Kerberos
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Introduccion

Este documento describe el comportamiento de Kerberos cuando se utiliza junto con Secure
Access Zero Trust Network Access (ZTNA).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Acceso seguro

Cliente seguro de Cisco

* Tuneles de seguridad de protocolo de Internet (IPSEC)
Red privada virtual de acceso remoto (RAVPN)

» Acceso a la red sin confianza (ZTNA)

Antecedentes

El acceso seguro se utiliza para proporcionar acceso a aplicaciones privadas a través de varios
escenarios, incluido el modulo de acceso de confianza cero (ZTNA) en Secure Client, o tunel
IPSEC o VPN de acceso remoto. Mientras que las aplicaciones privadas proporcionan su propio
mecanismo de autenticacion, hay una limitacion en los servidores que dependen de Kerberos
como mecanismo de autenticacion.
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Problema: Error al obtener acceso a recursos privados mediante
la autenticacion Kerberos

Iniciar una solicitud de autenticacién desde un dispositivo cliente detras del médulo ZTNA a una
aplicacién privada detras de App Connector, haria que la direccion IP de origen cambiara a lo
largo de la trayectoria de la red de acceso seguro. Lo que provoca un error de autenticacion al
utilizar el vale Kerberos iniciado por el Centro de distribucién Kerberos (KDC) de clientes.

Solucioén

La direccion IP de origen del cliente forma parte de los vales Kerberos concedidos desde el
Centro de distribucion de Kerberos (KDC). En general, cuando los tickets Kerberos atraviesan una
red, se requiere que la direccién IP de origen permanezca sin cambios; de lo contrario, el servidor
de destino con el que estamos autenticando no respeta el ticket cuando se compara con la IP de
origen desde la que se envia.

Para resolver este problema, utilice una de las siguientes opciones:

Opcion 1:

Desactive la opcion para incluir la direccidn IP de origen en el vale Kerberos de cliente.
Opcidn 2:

Utilice VPN de acceso seguro con recursos privados detras del tunel IPSEC en lugar de
aplicaciones privadas detras de App Connector.



Nota: este comportamiento solo afecta a las aplicaciones privadas implementadas detras
de App Connector y el trafico se origina en el cliente con el médulo ZTNA sin VPN.



Nota: La busqueda de actividad de acceso seguro muestra la accion permitida para la
transaccion, ya que el bloqueo se produce en el lado de la aplicacién privada y no en el
de acceso seguro.

Informacion Relacionada

» Guia del usuario de Secure Access
» Soporte Técnico y Documentacion - Cisco Systems



https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



