Configuracion del tiempo de espera de conexion
para trafico especifico en ASA con ASDM
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Introduccion

Este documento describe la configuracion del tiempo de espera de conexién en ASA y ASDM
para un protocolo de aplicacion especifico como HTTP, HTTPS, FTP o cualquier otro protocolo. El
tiempo de espera de la conexidn es el periodo de inactividad tras el cual un firewall o un
dispositivo de red finaliza una conexién inactiva para liberar recursos y mejorar la seguridad. De
antemano, la primera pregunta es: Cual es el requisito para esta configuracién? Si las
aplicaciones tienen la configuracion adecuada de keepalive de TCP, a menudo no es necesario
configurar el tiempo de espera de conexion en un firewall. Sin embargo, si las aplicaciones
carecen de la configuracion adecuada de keepalive o del tiempo de espera, en ese caso la
configuracion del tiempo de espera de la conexion en un firewall es crucial para administrar los
recursos, mejorar la seguridad, mejorar el rendimiento de la red, garantizar el cumplimiento y
optimizar la experiencia del usuario.

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ Lista de control de acceso (ACL)



 Politica de servicio
» Tiempo de espera de conexion

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- ASA 9.17(1)
- ASDM 7.17(1)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Valores predeterminados

% Nota: Tiempo de espera predeterminado

El tiempo de espera embrionario predeterminado es de 30 segundos.

El tiempo de espera inactivo medio cerrado predeterminado es de 10 minutos.
El valor predeterminado de dcd max_retries es 5.

El valor predeterminado de dcd retry_interval es de 15 segundos.

El tiempo de espera de inactividad predeterminado de tcp es de 1 hora.

El tiempo de espera inactivo udp predeterminado es de 2 minutos.

El tiempo de espera icmp inactivo predeterminado es de 2 segundos.

El tiempo de espera sip inactivo predeterminado es de 30 minutos.

El tiempo de espera inactivo sip_media predeterminado es de 2 minutos.

El tiempo de espera de inactividad esp y ha predeterminado es de 30 segundos.
Para todos los demas protocolos, el tiempo de espera inactivo predeterminado es de 2 minutos.

Para no agotar el tiempo de espera, introduzca 0:0:0.

Configurar tiempo de espera de conexion

ASDM



Si un trafico determinado tiene una tabla de conexidn, tiene un tiempo de espera inactivo
especifico; por ejemplo, en este articulo, cambiamos el tiempo de espera de conexion para el
trafico DNS.

A continuacion, se detallan muchas opciones para configurar el tiempo de espera de conexion
para un trafico especifico, teniendo en cuenta el diagrama de red de este trafico:

Cliente ----- [Interfaz: MNG] Firewall [Interfaz: OUT] ----- Servidor
Existe la posibilidad de asignar una ACL a la interfaz.
Paso 1: Crear una ACL
Podemos asignar origen, destino o servicio
ASDM > Configuration > Firewall > Advanced > ACL Manager
e ® Edit ACE

Action: D Permit Deny

i Source Criteria

Source: any
Liger:

Security Group

Destination Crivena

Destination: any
Security Group:

|

i hervice: udp/damain
Description:

Enable Logging
; Logging Level:  Default (&)

Maore Options

k
Paso 2: Crear regla de politica de servicio

Puede saltarse el ultimo paso si ya tiene su ACL o puede asignar uno de esos parametros



(origen, destino o servicio) a la politica de servicio de la interfaz.
ASDM > Configuration > Firewall > Service Policy rules

] ] Add Service Pollcy Rule Wizard - Sarvice Policy

Adding a new service policy fule requires three steps:

Step 1: Configure a service policy,

Step 2@ Configure the traffic classification criveria for the service palicy rule.
Step 30 Configure actions on the traffic classified by the service policy rule,

Create a Service Policy and Apply To:

Chinly one service policy can be configured per interface or at global level, If a service poalicy already exists, then you
can add a nes rule into the existing service polloy. Otherwdse, you can create a new service policy.

O Interface: | MNG - (create new service policy) B
Policy Hame: MMG-policy
Description:
Drop and log unsupported IPvE to IPYE traffic
Global - applies to all interfaces
Policy Mame: global policy
Description

Drap and log unsupported IPYE to IPYG tratlic

< Back Mext > Cancel Help

Paso 3: Crear clase de trafico

Existe la posibilidad de elegir la direccion IP de origen y de destino (utiliza ACL)



[ ] [ ] Add Service Policy Rule Wizard - Traffic Classification Criteria

D Create a new traffic class:  MMWG-class

Description (optional):
Traffic Match Criteria
Default Inspection Traffic
Source and Destination IP Address (uses ACL)
Turnnel Groug

TCF or UDF or SCTP Destination Port

RTF Range
IF DffSery CodePolnts (DSCF)
IF Precedence
Amy traffic
Use an existing wraffic class: TES]

Use class-default as the raffic class,

If rraffic dees not match a existing traffic class, then it will match the class-default traffic class. Class-default can
be used in catch all situation.

< Back Mext > Cancel Help

Paso 4: Asignar ACL

En este paso, puede asignar la ACL existente o seleccionar condiciones de coincidencia (origen,
destino o servicio)



| N ] Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

Action: Match Do not match
Existing ACL: ) ExistingACL | DNS_TIMEOUT 2]

Source Criteria
Source:

User:

Security Group:

Destination Criteria
Destination:

Security Group:

Service: ip

Description:

< Back Hent = Cancel Help

Paso 5: Configure el parametro Idle Timeout

De acuerdo con el formato valido HH:MM:SS, configure el tiempo de espera inactivo.



[ ] [ ] Add Service Policy Rule Wizard - Rule Actions

Protocol Inspection  Connection Settings = Qo5 MetFlow  User Statistics  Cluster

Maximum Connections Randomize Sequence Mumber

. Randarmize the sequence aumb
Maximum TCPF, UDP and 5CTF Connections:  Default (0) TCP/IF packets. Disable this fe;

L]

Maximum Embryonic Connections: Default (0) 0 only if another inline ASA is als
(] randomizing sequence numbier:
Maxirmurm Per Client Conmections: Default () z the result is scrambling the dat
Disabling this Teatune may leay
Maxirmurm Per Client Embryonic Connections: Default (0) 5 systems with weak TCP Sequen
nurrber randorm zation vul meral
TCP Syn Cookie M55 1380 (48 = 65535) Default : 1380
Connection Timeout Parameters TOP Marmalization
Embryonic Connection Timeout:  Default (0200300 = Use TCF map
Half Closed Connection Timeout: Default (0:10:00) 4 L Map
Idle Connection Timeout: 00:37:00 ﬁ £d
Send reset to TCP endpoints before timeout Time to Live
Dead connection detection: Decrement time to live for a co
Betries: 5 Tirmeoul Default 00:15; 00 Advanced Options

Skip TCF or SCTP state tracking anc

sequence checking when traffic flon
arrnce tha &TA

« Back Finish Cancel Help

Borre las conexiones para ese trafico en particular:

#clear conn addressintroduzca una direcciéon IP o un intervalo de direcciones IP

#clear conn protocollngrese esta palabra clave para borrar solamente las consolas
SCP/TCP/UDP

CLI ASA

Puede configurar todos estos parametros mediante la CLI:

ACL:
access-list DNS_TIMEOUT extended permit udp any any eq domain
Mapa de clases:

class-map MNG-class
match access-list DNS_TIMEOUT




Policy-map:

policy-map MNG-policy
class MNG-class
set connection timeout idle 0:37:00

Aplique Policy-map en la interfaz:

service-policy MNG-policy interface MNG

Verificacion

f:') Consejo: Si ejecutamos este comando, podemos confirmar el tiempo de espera de conexion
del trafico DNS:

ASA CLI > enable mode > show conn long

Ejemplo: show conn long address 192.168.1.1

UDP MNG: 192.168.1.1/53 (192.168.1.1/53) OUT: 10.10.10.30/63327 (10.10.10.30/63327), flags
-, idle 17s, uptime 17s, timeout 2m0s, bytes 36

UDP MNG: 192.168.1.1/53 (192.168.1.1/53) OUT: 10.10.10.30/62558 (10.10.10.30/62558), flags
-, idle 40s, uptime 40s, timeout 2m0s, bytes 36

Luego, después de la configuracion, podemos confirmar la configuracién del tiempo de espera
inactivo:

Ejemplo: show conn long address 192.168.1.1

UDP MNG: 192.168.1.1/53 (192.168.1.1/53) OUT: 10.10.10.30/63044 (10.10.10.30/63044), flags
-, idle 8s, uptime 8s, timeout 37m0s, bytes 37

UDP MNG: 192.168.1.1/53 (192.168.1.1/53) OUT: 10.10.10.30/63589 (10.10.10.30/63589), flags
-, idle 5s, uptime 5s, timeout 37m0s, bytes 41

Referencias

Configuracion de la conexion



https://www.cisco.com/c/en/us/td/docs/security/asa/asa98/configuration/firewall/asa-98-firewall-config/conns-connlimits.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



