Resolucion de problemas de seguridad,
certificados y vulnerabilidad de ASDM TLS
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Introducciodn

Este documento describe el proceso de solucion de problemas de seguridad, certificados y
vulnerabilidad de ASDM Transport Layer Security (TLS).

Background

El documento forma parte de la serie de solucién de problemas del Administrador de dispositivos
de seguridad adaptable (ASDM) junto con estos documentos:

» Solucionar problemas de inicio de ASDM
* Resolucion de Problemas de Configuracién, Autenticacion y Otros Problemas de ASDM
» Solucidon de problemas de licencia, actualizacidon y compatibilidad de ASDM

Problemas de Cifrado TLS ASDM

Problema 1. ASDM no puede conectarse al firewall debido a problemas de cifrado
TLS


https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222646-troubleshoot-asdm-launch-problems.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222647-troubleshoot-asdm-configuration-authent.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-asdm/222645-troubleshoot-asdm-license-upgrade-and-c.html

ASDM no se puede conectar al firewall. Se observan uno o mas de estos sintomas:

+ ASDM muestra los mensajes de error "No se pudo abrir el dispositivo" o "No se puede iniciar
el administrador de dispositivos desde <ip>".

+ La salida del comando show ssl error contiene el error "SSL lib. Funcion:
ssl3_get_client_hello Motivo: no shared cipher" message.

* Los registros de la consola Java muestran la excepcion

"javax.net.ssl.SSLHandshakeException: Alerta fatal recibida: mensaje de error
handshake_failure":

Fo
&L, Cisco ASDM-IDM Launcher e
o | cisco
Device IP Address / Name: 192.0.2.1 |
Username:
Password:
|| Remember the username of the specified device on this computer
OK | Close
A 0o &

<#root>
j avax. net. ssl . SSLHandshakeExcepti on: Received fatal alert: handshake_failure
at sun.security.ssl.Alerts.getSSLException(Alerts.java:192)

at sun.security.ssl.Alerts.getSSLException(Alerts.java:154)
at sun.security.ss1.SSLSocketImpl.recvAlert(SSLSocketImpl.java:2033)

Solucién de problemas: acciones recomendadas

Una causa comun de raiz de los sintomas es la falla de negociacion del conjunto de cifrado TLS
entre el ASDM y el ASA. En estos casos, dependiendo de la configuracién de cifrado, el usuario
necesita ajustar el certificado en el lado de ASMD y/o ASA.



Siga uno o mas de estos pasos hasta que la conectividad sea exitosa:

1. En el caso de ASDM con OpendRE si se utilizan conjuntos de cifrado TLS fuertes, aplique la
solucion alternativa del ID de error de software Cisco CSCvv12542 "ASDM open JRE
deberia utilizar cifrados mas altos de forma predeterminada":

. Iniciar el Bloc de notas (ejecutar como administrador)

. Abra el archivo: C:\Program Files\Cisco Systems\ASDM\jre\lib\security\java.security

. Buscar por: crypto.policy=unlimited

. Quite # delante de esa linea para que todas las opciones de cifrado estén disponibles

. Guardar

o b WN

2. Cambie los conjuntos de cifrado TLS en ASA.

<#root>
ASA(config)#

ssl ci pher ?

configure mode commands/options:
default Specify the set of ciphers for outbound connections
dtlsvl Specify the ciphers for DTLSvl inbound connections
dtlsvl.2 Specify the ciphers for DTLSv1.2 inbound connections
tlsvl Specify the ciphers for TLSvl inbound connections
tlsvl.1l Specify the ciphers for TLSvl.1l inbound connections
tlsvl.?2 Specify the ciphers for TLSv1l.2 inbound connections
tlsvl.3 Specify the ciphers for TLSv1.3 inbound connections

Las opciones de cifrado para TLSv1.2:

<#root>
ASA(config)#

ssl cipher tlsvl.2 ?

configure mode commands/options:
all Specify all ciphers
Tow Specify low strength and higher ciphers
medium Specify medium strength and higher ciphers
fips Specify only FIPS-compliant ciphers
high Specify only high-strength ciphers
custom Choose a custom cipher configuration string.

A Advertencia: Los cambios en el comando ssl cipher se aplican a todo el firewall, incluidas las
conexiones VPN de sitio a sitio o de acceso remoto.


https://tools.cisco.com/bugsearch/bug/CSCvv12542

Problema 2. ASDM no se puede conectar a debido a una falla de intercambio de
sefnales TLS1.3

El ASDM no puede conectarse a debido a una falla de intercambio de senales TLS1.3.

Los registros de la consola Java muestran la "java.lang.lllegalArgumentException: Mensaje de
error de TLSv1.3"

g

= Cisco ASDM-IDM Launcher bl

Device IP Address [ Name: 192.0.2.1 - |
Username:
Password:

|:I Remember the username of the specified device on this computer

| oK | Close
L al&|a

<#root>
java.lang. |11 egal Argunent Exception: TLSv1.3

at sun.security.ssl.ProtocolVersion.valueOf(Unknown Source)
at sun.security.ssl.ProtocolList.convert(Unknown Source)
at sun.security.ssl.ProtocolList.<init>(Unknown Source)
at sun.security.ss1.SSLSocketImpl.setEnabledProtocols(Unknown Source)
at sun.net.www.protocol.https.HttpsClient.afterConnect(Unknown Source)

Solucién de problemas: acciones recomendadas

La version 1.3 de TLS debe ser compatible tanto con ASA como con ASDM. La version 1.3 de
TLS es compatible con las versiones 9.19.1 y posteriores de ASA (Release Notes para la serie
ASA de Cisco Secure Firewall, 9.19(x)). Se necesita Oracle Java version 8u261 o posterior para
admitir TLS version 1.3 (Release Notes para Cisco Secure Firewall ASDM, 7.19(x)).



https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/release/notes/asarn919.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/release/notes/asarn919.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_19/release/notes/rn719.html

Referencias

1. Notas de la version de Cisco Secure Firewall ASA Series, 9.19(x)
2. Notas de la version de Cisco Secure Firewall ASDM, 7.19(x)

Problemas de certificado de ASDM

Problema 1. "El certificado presente en este dispositivo no es valido. La fecha del
certificado ha caducado o no es valida segun las fechas actuales." mensaje de error

El mensaje de error se muestra cuando se ejecuta ASDM: "El certificado presente en este
dispositivo no es valido. La fecha del certificado ha caducado o no es valida segun las fechas
actuales."

&L, Cisco ASDM-IDM Launcher Wl

Softwiars update complated,
Device IP Ad X -]
Usename: %A  The certficate present in this device is not vald.

Certificate date is Expired or not valld &5 per currert date

ok |

Pasowsond:

Fl‘.‘l!l'lm&'

A

Sintomas similares se describen en las notas de la_ version:

"El certificado autofirmado de ASDM no es valido debido a una discordancia de fecha y hora con
ASA. ASDM valida el certificado SSL autofirmado vy, si la fecha de ASA no se encuentra dentro de
la fecha de emision y vencimiento del certificado, ASDM no se iniciara. Consulte Notas de
compatibilidad de ASDM



https://www.cisco.com/c/en/us/td/docs/security/asa/asa919/release/notes/asarn919.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_19/release/notes/rn719.html
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_20/release/notes/rn720.html#id_25477
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_20/release/notes/rn720.html#id_25477
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_20/release/notes/rn720.html#id_25476
https://www.cisco.com/c/en/us/td/docs/security/asdm/7_20/release/notes/rn720.html#id_25476

Solucién de problemas: acciones recomendadas

1. Comprobar y confirmar certificados caducados:

<{froot>
#

show cl ock

10: 43:36. 931 UTC Wed Nov 13 2024

<{froot>
#

show crypto ca certificates

Certificate

Status: Available

Certificate Serial Number: 673464d1

Certificate Usage: General Purpose

PubTlic Key Type: RSA (4096 bits)

Signature Algorithm: RSA-SHA256

Issuer Name:
unstructuredName=asa.lab.local
CN=CN1

Subject Name:
unstructuredName=asa.lab.local
CN=asa.lab.local

Validity Date:

start date: 10:39:58 UTC Nov 13 2011

end date: 10:39:58 UTC Nov 11 2022

Storage: config

Associated Trustpoints: SELF-SIGNED

Public Key Hashes:
SHAL PublicKey hash: b9d97fe57878a488fad9de99186445f45187510a
SHA1 PublicKeyInfo hash: 29055b2efddcf92544d0955f578338a3d7831c63

1. En la Interfaz de linea de comandos (CLI) de ASA, quite la linea ssl trust-point <cert>
<interface>, donde <interface> es el nombre que se utiliza para las conexiones ASDM. El
ASA utiliza certificado autofirmado para las conexiones ASDM.

2. Si no hay ningun certificado autofirmado, genere uno. En este ejemplo, el nombre SELF-
SIGNED se utiliza como un nombre de punto verdadero:



<ffroot>

conf t

crypto ca trustpoint SELF-SI GNED

enrol | rent self

f gdn

subj ect - name CN=



exit

crypto ca enroll SELF-SI GNED

crypto ca enroll SELF-SI GNED

WARNI NG The certificate enrollment is configured with an

that differs fromthe systemfqdn. If this certificate will be

used for VPN authentication this may cause connection problens.

Wul d you like to continue with this enrollnent? [yes/no]: yes

% The fully-qualified donain nanme in the certificate will be: asa.lab.|ocal

% I ncl ude the device serial nunber in the subject nane? [yes/no]:

Generate Self-Signed Certificate? [yes/no]: yes

3. Asocie el certificado generado con la interfaz:



<ffroot>

ssl trust-point SELF-SI GNED

4. Verifique el certificado:

<tfroot>
#

show crypto ca certificates

Certificate

Status: Available

Certificate Serial Number: 673464d1l

Certificate Usage: General Purpose

PubTlic Key Type: RSA (4096 bits)

Signature Algorithm: RSA-SHA256

Issuer Name:
unstructuredName=asa.lab.local
CN=CN1

Subject Name:
unstructuredName=asa.lab.local
CN=CN1

Validity Date:

start date: 12:39:58 UTC Nov 13 2024

end date: 12:39:58 UTC Nov 11 2034

Storage: config

Associated Trustpoints: SELF-SIGNED

PubTlic Key Hashes:

SHA1 PublicKey hash: b9d97fe57878a488fad9de9912sach3772777
SHA1 PublicKeyInfo hash: 29055b2efdd3737c8bb335f578338a3d7831c63

5. Verifique la asociacion del certificado con la interfaz:

<{froot>



#

show run all ssl

Problema 2. 4 Cémo instalar o renovar certificados mediante ASDM o ASA CLI?

Los usuarios desean aclarar los pasos para instalar o renovar certificados mediante ASDM o ASA
CLI.

Acciones recomendadas

Consulte las guias para instalar y renovar certificados:

» ASA: Instalacidon y renovacion del certificado digital de SSL
» |nstalacion vy renovacion de certificados en ASA administrados por CLI

Problemas de vulnerabilidad de ASDM

Esta seccion trata los problemas mas comunes relacionados con la vulnerabilidad de ASDM.

Problema 1. Vulnerabilidad detectada en ASDM

En caso de que detecte una vulnerabilidad en ASDM.

Solucién de problemas: pasos recomendados

Paso 1: Identifique la ID de CVE (por ejemplo, CVE-2023-21930)

Paso 2: Busque CVE en las herramientas Cisco Security Advisories y Cisco Bug Search:
Acceda a la pagina de asesoramiento:

https://sec.cloudapps.cisco.com/security/center/publicationListing.x



https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc5
https://www.cisco.com/c/en/us/support/docs/security/vpn-client-tools/220282-install-and-renew-certificates-on-asa-ma.html#toc-hId--288579938
https://sec.cloudapps.cisco.com/security/center/publicationListing.x

Cisco Security

Cisco Security Advisories

Vulnerabilities Filter By Product

Quick Search &,

Advanced Search

ICVE-2021-1585

an advisory

ADVISORY

Enter the CVE number and
press "Enter’

Far this CVE there is

Cisco Adsptive Security Device Manager Remote Code Execution
Vulnerability

| 2

ltems per page: 20

e

IMPACT CVE LAST UPDATED VERSION

CVE-2021-1585

Medium 2022 Aug 25

Showing 1-16f 1| <Prev 1

B Next >

Abra el aviso y verifique si ASDM esta afectado, por ejemplo:

this vulnerability.

Cisco ASDM Release

7.17 and earlier

The left column lists Cisco software releases, and the right column indicates whether a release was
affected by the vulnerability that is described in this advisory and which release included the fix for

First Fixed Release

Migrate to a fixed release,

| 7.18

7.18.1.162

En caso de que no se encuentre ningun aviso,

busque la ID de CVE en la herramienta de

busqueda de errores de Cisco (https://bst.cisco.com/bugsearch)

Cisco Security

Cisco Security Advisories

Vulnerabilities Filter By Product

Quick Search | 4 cvE-2022-21426

Advanced Search

ADVISORY

No advisory
found

IMPACT LAST UPDATED VERSION

No matches



https://bst.cisco.com/bugsearch

‘ Bug Search Tool

Specify the
CVE ID

Search Eo

CVE-2022-21426 o

Specify the Product 'Cisco
Secure Firewall ASDM'

M Save Search

b

Examples: Ciseo 1800, 1801, ete...

1 Rezults | Somed by Saverity

The search returned one defect

Sort By: Show All

Product

Series/Model s

Release

Affecting or Fixed in Releases o
Filters Clear Filters

Show Al s Severity: 3 | Status: Fixed | Updated: Jul 26, 2024 | Caseso |

C5Cwk58092 Vulnerabilities in openjdk 1.8.0u252 CVE-2023-21939 and others

Symptom: This product inchudes Third-party Software that is affected by the vuinerabilities identified by the following
Severity Comman Vulnerabdity and Exposures (CVE) 1Ds: CVE-2021-2163 -

(0)

( Clear

B4 Email Search

®

Select from List

) D

En este caso se identifico un defecto. Haga clic en él y compruebe sus detalles y la seccion

"Versiones fijas conocidas":

Severity
3 Moderate

088.037(000.044)

007.022(001.181)

Known Fixed Releases |2 of 2)

El defecto se corrige en la version 7.22.1.181 del software ASDM.

Si las busquedas en la herramienta de asesoramiento y en la herramienta de busqueda de




errores para la ID de CVE especificada no han devuelto nada, debe trabajar con Cisco TAC para
aclarar si ASDM se ve afectado por CVE.

Referencias

» Guias de Configuracion de ASDM
» Compatibilidad de Cisco ASA y ASDM por modelo



https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id_65776

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



