Configuracion de las mejoras de Serviciabilidad
del cluster en Firewall Management Center 7.4
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Introducciodn

Este documento describe como puede utilizar las mejoras en la facilidad de mantenimiento en
FMC 7.4



Qué hay de nuevo

+ Diagnostico del vinculo de control de clusteres (CCL) y asistencia para garantizar que la
configuracion es correcta.
» Las CLI de la linea de clusteres ahora se pueden ver en el Centro de administracion de
firewalls (FMC).
» Generacion de problemas
- Ahora se puede generar todo a la vez para todos los dispositivos de un cluster.
- La generacidon de problemas es automatica si un nodo no puede unirse a un cluster.
- Solucione los problemas de generacién y navegacion desde la ficha Dispositivos >
Cluster/Dispositivo.

Prerrequisitos, Plataformas Soportadas, Licencias

Plataformas minimas de software y hardware

Version minima de
Aplicacion y dispositivos

version minima Dispositivos gestionados administrados admitidos Notas

requerida
Todos los que admiten la
agrupacion en clusteres en | Se trata de una funcion
FTD . FMC e_n las de FMC, por lo que la
Firewall sequro 7.4 instalaciones + FMC configuracion se puede
U0 1% 1Solo la mejora de la APIREST aplicar a cualquier
generacion de problllemas . EMC en la nube dispositivo que FMC 7.4
requiere que la version del pueda gestionar.

FTD sea 7.4 o superior

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ Cisco Firewall Management Center (FMC) con 7.4
 Cisco Firepower Threat Defence (FTD) con 7.4 o superior.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Diagnostico de enlace de CCL

Advertencia de MTU de Interfaz de Link de Control de Cluster en la Pagina de
Resumen de Cluster

Problema

» La agrupacion en clusteres requiere una MTU mas alta para el link de control de cluster que
las interfaces de datos.

» A menudo no establece la MTU en un valor suficientemente alto, lo que causa problemas de
confiabilidad.

» Larecomendacion es que la MTU de CCL debe ser 100 o 154 bytes mas que la MTU
maxima de la interfaz de datos, segun la plataforma, para sincronizar el estado del cluster
en los nodos.

MTU de CCL = (MTU maxima de interfaz de datos) + 100 |154

Por ejemplo, para un dispositivo FTDv, si 1700 bytes es la MTU maxima de la interfaz de datos, el
valor de la MTU de la interfaz CCL se configuraria como 1854:
1854 = 1700 + 154

Recomendaciones de tamafno de MTU por plataforma

Muestra de MTU de , .
Platform interfaz de datos Aareqar Configuracion recomendada total para
. greg MTU para el enlace CCL
maxima
Sec. FW serie
3100 1700 100 1800
FTDv 1700 154 1854
Solucion

» Cuando se crea un cluster, el valor de MTU para el enlace CCL se establece
automaticamente en el valor recomendado en la interfaz.
Haga que la configuracion del lado del switch coincida con este valor.

* Ejemplo de mensaje de advertencia:
La agrupacion en clusteres requiere una MTU superior para el vinculo de control de cluster.
La MTU maxima de la interfaz de datos actual es de 1500 bytes; la MTU recomendada del
link de control del cluster es de 1654 bytes o mas. Antes de continuar, asegurese de que los
switches conectados coincidan con las MTU para las interfaces de datos y el link de control
del cluster; de lo contrario, la formacion del cluster fallara.




Si la configuracion del lado del switch para la interfaz CCL no coincide con este valor, el
dispositivo no puede unirse al cluster.
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Prueba de ping de CCL en estado activo del cluster

Comprobar la conectividad CCL

* Necesidad de aprovisionamiento de usuario para verificar la conectividad de CCL con el
tamano del paquete de MTU de CCL

Solucion

Cluster Status
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Tamanos de MTU de CCL anadidos para la nube publica

Valores de MTU de cluster de AWS y Azure



Hay nuevos valores de MTU de interfaz de datos y CCL recomendados para clusteres FTDv de

nube publica 7.4.

MTU CCL Recomendado Ic\i/la-lt-cL)Jsde interfaz de|Recomendado
recomendada en MTU de CCL en recomendada en MTU de interfaz de
7.3 7.4 7.3 datosen 7.4

cluster NLB de 1554 1454 1400 1300

Azure

cluster GWLB de 1554 1454 1454 1374

Azure

cluster AWS

GWLB 1960 1980 1606 1626

FMC actualiza la MTU de la interfaz de datos y CCL a los valores recomendados después de

actualizar un clister a la versién 7.4.

CLI disponibles en FMC

Mensaje de linea de dispositivo CLI disponible en la ficha Dispositivo/cluster

Ejecutar CLI de linea de cluster desde FMC

» Ahora es posible ejecutar CLI de resolucién de problemas de LINA del cluster desde FMC.

Seourmy Eegine e

A CLI

button is newly
added in the
General

section
on both the

Cluster and
Device
Tabs




CLI utilizadas habitualmente mostradas de forma predeterminada

CLi Trouteshoot , - Executes a set of
predefined CLlIs for
cluster
troubleshooting on
the device that is
selected in the
Device selection
dropdown.

| = Commard [ | s Execule £ Rstrash Copy Disdcas| 10.10.4321

The refresh button
re-runs the
commands.

Copy button can be
used to copy the
CL! output

CLI de cluster predefinidas

» Las CLI que se ejecutan de forma predeterminada son:
show running-config cluster
show cluster info
show cluster info health
show cluster info transport cp
show version
show asp drop
show counters
show arp
show int ip brief
show blocks
show cpu detailed
show interface <ccl_interface>

ping <ccl_ip> size <ccl_mtu> repeat 2



Entrada manual de comandos disponibles

CLI Troubleshoot

T . Bt TR : - Alternatively, the
user can manually
enter the CLI
command to be
run on the device.

Enter the

command and
click the Execute
link.

Refresh and copy
are also available.

Generacion de Troubleshooting

Generacion automatica de problemas al fallar la unién del nodo

« Cuando un nodo no puede unirse al cluster, se genera automaticamente la resolucién de
problemas del dispositivo.
* Se muestra una notificacion en el Administrador de tareas.
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Solucionar problemas de los botones Desencadenador y Descargar disponibles en
las fichas Dispositivo y Cluster

Generacion mas sencilla de problemas de cluster



Cluster Device Routing Interfaces Inling Sats DHCP VTEP

A “Logs” button has been added
to the cluster device page and to General s
the main cluster page.

Name: O clusterVFTD

- The button opens a Generate Transiar Packets: Vs
Troubleshoot Files dialog.

Status:
Once the Troubleshoot Control: 10.10.43.21
geneiarron has c”ompfered, a rster Livs St .
new “Download” button allows _
for downloading the ISR = =)

Troubleshoot(s).

Generacion de Troubleshooting de Cluster
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Generacion de solucion de problemas de nodos (dispositivos)
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Notificaciéon de generacidn de resolucién de problemas de cluster completada

El Administrador de tareas muestra el progreso de la generacion de solucion de problemas para
cada nodo del cluster. Espere hasta que haga clic en Descargar.

Deploy Q @GP 3 @ adminv il secuURe
A ~

@ Deployments Upgrades @ Health @ Tasks * (} Show Notifications
0 waiting 1 running 0 retrying 20+ success 6 failures L Filter

) Generate Troubleshooting Files

Create bundle tar troubleshooting files for cluster with name testCluster 5s X
Click to retrieve generated bundle tar file.

) Generate Troubleshooting Files

Generate troubleshooting files for 10.10.43.23 6m 8s X

Click to retrieve generated files.

) Generate Troubleshooting Files

Generate troubleshooting files for 10.10.43.21 6m ds X
Click to retrieve generated files. o

) Generate Troubleshooting Files

Generate troubleshooting files for 10.10.43.23 6m 27s X
Click to retrieve generated files. o

Preguntas y respuestas

P: En Azure, ¢ se redujo pero aumentdé en AWS para MTU?

R: Para los nuevos valores de MTU en las nubes publicas, en Azure la MTU recomendada se
reduce, pero aumenta en AWS.

P: Durante la actualizacion, si la MTU se cambia automaticamente, ¢ hay una entrada de Syslog?

R: No, no hay ninguna entrada de Syslog realizada en este momento. Si es necesario, podemos
volver a examinarlo.

P: ¢ Dbénde se muestra el valor de MTU de cada nodo?

R: Muestre el valor de MTU como una columna en la pagina Device Management > Interfaces, en
la pestana cluster.



P: ¢ Se muestra este error porque el switch no esta configurado o el otro nodo no esta
configurado?

R: No, es un mensaje de advertencia como precaucion que se muestra todo el tiempo al usuario.

P: ¢ Qué comando - show cluster - muestra el tamano de MTU?

R: El ping de CCL se encuentra en el valor predeterminado y se muestra en los valores
predeterminados de CLI.

P: En el caso de AWS, ; podemos documentar los pasos sobre como aumentar la MTU en el
switch?

R: Para que los pubs tecnolégicos lo comprueben.
P: Para hardware, solo ha enumerado la serie 3100, ¢ qué hay de 4K/9K/2K/1K?

R: Agrupacién en clusteres en 9300, 4100, 3100 y solo virtual. 3100 se puede realizar desde
FMC, pero 4100 y 9300 clusteres se realizan en el administrador de chasis, no en FMC.

P.: ¢ Tiene que realizar la implementacion desde el FMC para que los cambios surtan efecto,
después de la actualizacion del dispositivo?

R.: Si, debe implementarse después de la actualizacién. Debe utilizar los valores de MTU
recomendados.

P.: ¢ Se envia algun mensaje de advertencia al usuario de que se ha cambiado la MTU, como si el
FTD fuera el centro de la ruta en la que se ha creado el tunel GRE? 4 Veria el usuario el tunel
inestable o se ha caido?

R: Esta en la documentacion. Puede trabajar en un mensaje de advertencia. Los nodos se
ajustarian al nodo de control. El switch tendria que ajustarse a los nuevos valores. El valor cambia
después de actualizar el nodo de control. El valor de MTU se envia por control.

P: ¢ Reiniciaremos el dispositivo FTD si, después de la actualizacion, cambiamos la MTU?

R: No se activa un reinicio explicito en el FTD durante la actualizacién cuando se cambian los
valores de MTU.

Historial de revision

Revision:|Fecha de publicacion Comentarios
2.0 17 de julio de 2024 (Texto alternativo agregado. Formato actualizado.
1.0 17 de julio de 2024 (Version inicial




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



