Comprension de los perfiles de reglas de Snort 3
y CPU en la GUIl de FMC
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Introduccion

Este documento describe la regla Snort 3 y la funcién de generacion de perfiles de CPU anadida
en FMC 7.6.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

- Conocimiento de Snort 3
- Centro de gestion de Firepower (FMC) seguro
- Firepower Threat Defense (FTD) seguro

Componentes Utilizados



La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Este documento se aplica a todas las plataformas Firepower
» Secure Firewall Threat Defence Virtual (FTD) que ejecuta la version de software 7.6.0
+ Secure Firewall Management Center Virtual (FMC) que ejecuta la version de software 7.6.0

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Descripcion general de caracteristicas

» La generacion de perfiles de CPU y reglas ya existia en Snort, pero solo se podia acceder a
ella a través de la CLI de FTD. El objetivo de esta funcion es ampliar las capacidades de
creacion de perfiles y hacerla mas sencilla.

* Habilite los problemas de rendimiento de la regla de intrusion de debug y ajuste las
configuraciones de la regla por su cuenta antes de ponerse en contacto con el TAC para
obtener ayuda para la resolucion de problemas.

» Comprender qué modulos tienen un rendimiento insatisfactorio cuando Snort 3 consume
una gran cantidad de CPU.

» Cree una forma sencilla de depurar y ajustar las politicas de analisis de red y de intrusiones
para obtener un mejor rendimiento.

Perfiles

» Tanto la generacion de perfiles de reglas como la generacién de perfiles de CPU se
ejecutan en el FTD y sus resultados se almacenan en el dispositivo y FMC los extrae.

» Puede ejecutar varias sesiones de generacion de perfiles simultaneamente en diferentes
dispositivos.

* Puede ejecutar los perfiles de reglas y de CPU al mismo tiempo.

* En caso de alta disponibilidad, la creacién de perfiles solo se puede iniciar en el dispositivo
que esta activo al inicio de la sesion.
En el caso de las configuraciones agrupadas, la creacion de perfiles se puede ejecutar en
cada nodo del cluster.

+ Si se activa una implementacion mientras hay una sesion de generacion de perfiles en
curso, se muestra una advertencia al usuario.

Si el usuario elige ignorar la advertencia e implementar, esto cancela la sesion de generacion
de perfiles actual y el resultado del generador de perfiles muestra un mensaje relacionado con
esto.

Es necesario iniciar una nueva sesioén de generacion de perfiles sin que la implementacion la
interrumpa para obtener los resultados reales de la generacidn de perfiles.

Analizador de reglas



» El analizador de reglas de Snort 3 recopila datos sobre la cantidad de tiempo empleado en
procesar un conjunto de reglas de intrusion de Snort 3, lo que resalta posibles problemas y
muestra las reglas con un rendimiento insatisfactorio.

* Rule Profiler muestra las 100 reglas IPS que tardaron mas tiempo en comprobarse.

+ El analizador de reglas de desencadenado no requiere la recarga ni el reinicio de Snort 3.

* Los resultados de generacion de perfiles de reglas se guardan en formato JSON en el
directorio /ngfw/var/sf/sync/snort_profiling/ y se sincronizan en el FMC.

» El analizador de reglas se situa en el Snort 3 e inspecciona el trafico con el mecanismo de
deteccidn de intrusiones del Snort 3. La activacion de la generacién de perfiles de reglas no
tiene ningun impacto apreciable en el rendimiento.

Perfiles de reglas de operacion

* El trafico debe fluir a través del dispositivo
+ Inicie la generacién de perfiles de reglas seleccionando un dispositivo y haciendo clic en el
botdn Inicio
- Al iniciar una sesién de generacidn de perfiles, se crea una tarea que se puede
supervisar en Notificaciones, en Tareas
» La duracién predeterminada de una sesion de generacion de perfiles de reglas es de 120
minutos
- La sesion de generacion de perfiles de reglas se puede detener antes, antes de
finalizar, pulsando el boton Detener
* Los resultados se pueden ver en la GUI y descargarse
+ El historial de generacion de perfiles muestra los resultados de las sesiones de generacion
de perfiles anteriores. El usuario puede inspeccionar un resultado de definicion de perfiles
especifico haciendo clic en una tarjeta del panel izquierdo Historial de creacion de perfiles.

Menu de perfiles de Snort 3

Se puede acceder a la pagina Profiling desde el menu Devices > Snort 3 Profiling. La pagina
contiene los perfiles de regla y CPU, divididos en dos fichas.

Dispositivos



Iniciar generacion de perfiles de reglas

Para iniciar una sesion de generacion de perfiles de reglas, haga clic en Iniciar. La sesion se
detiene automaticamente después de 120 minutos.

Un usuario no puede configurar la duracién de la sesion de creacion de perfiles, pero puede
detenerla antes de que hayan transcurrido dos horas.

CPU Profiling

Select device for Rule Profiling

Rule Profiling Results - FTD1- -
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Finigh:

16 10:35:40 15T Access Control Policy: test WDB: 397 Snort Version:  31,781-121
1=16 10:37:10 IST Access Control Policy revision time:  2025-00-15 13115:26 15T LSP: |sp-red-20250114-1341 Device Version: 760113

Perfiles de reglas

Rule Profiling CPU Profiling

Select device for Rule Profiling

FTD1 - B Rumning

Rule Profiling started 8 seconds ago

Profiling takes around 120 minutes. The task manager will send notification when the profiling task is complete.

Ejecutandose

Una vez iniciada la sesidén de generacién de perfiles de reglas, se crea una tarea. Esto se puede
verificar en Notifications > Tasks.
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Generate Rule Profiling File 2m B6s
Generate rule profiling file for FTD1
Remote status: Generating rule profiling file

Tareas

Para detener una sesion de generacién de perfiles de regla en curso, en caso de que tenga que
interrumpirla antes de la detencion automatica, haga clic en Detener y confirmar.

Stop Profiling

To obtain atcurate measurements, we
recommend you run the profiling for at least 2
hours. Stopping it prematurely may result in
inaccurate measurements.
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Detener creacion de perfiles

Después de seleccionar un dispositivo, el ultimo resultado de generacion de perfiles se muestra
automaticamente en la seccién Resultados de generacion de perfiles de reglas.

La tabla contiene estadisticas de las reglas que tardaron mas tiempo en procesar ordenadas en
orden descendente por el tiempo total (en microsegundos (s) que tardaron.consumidas.
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Resultados del analizador de reglas

La salida del analizador de reglas para una regla IPS incluye estos campos:

% de tiempo de Snort: tiempo empleado en procesar la regla, en relacién con el tiempo de

funcionamiento de Snort 3

« Comprobaciones: numero de veces que se ha ejecutado la regla IPS

» Coincidencias: numero de veces que la regla IPS coincide completamente

+ Alertas: numero de veces que la regla IPS ha activado una alerta IPS

« Tiempo (s): tiempo en microsegundos que Snort dedicé a comprobar la regla IPS.

* Promedio de comprobacion: tiempo promedio que Snort dedicoé a una comprobacion de la
regla

» Prom./coincidencia: tiempo promedio que Snort dedicd a una comprobacién y que resulté en
una coincidencia

» Prom./No coincidente: tiempo promedio que Snort dedicd a una comprobacioén que no dio
como resultado una coincidencia

» Tiempos de espera: la regla de numero de veces que se excedio el umbral de
administracion de reglas configurado en la configuracion de rendimiento basado en latencia
de la politica de CA

+ Suspendidos: numero de veces que se ha suspendido la regla debido a algunas

infracciones de umbral consecutivas

Descargue los resultados

» El usuario puede descargar el resultado de la definicion de perfiles ("instantanea") haciendo
clic en el botdn "Descargar instantanea". El archivo descargado esta en formato .csv y
contiene todos los campos de la pagina de resultados de generacion de perfiles.

» Extraer del archivo .csv de instantanea:

Device,Start Time,End Time,GID:SID,Rule Description,% of Snort Time,Rev,Checks,Matches,Alerts,Time ( us

Vista de archivo .csv de instantanea:
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Perfiles de CPU

Descripcion general de CPU Profiler Snort 3



» El analizador de CPU perfila el tiempo de CPU que tardan los médulos/inspectores de Snort
3 en procesar los paquetes en un intervalo de tiempo determinado. Ofrece informacion
sobre la cantidad de CPU que consume cada modulo, con respecto a la CPU total
consumida por el proceso Snort 3.

* El uso de CPU Profiler no requiere volver a cargar la configuracion ni reiniciar Snort 3, lo
que evita el tiempo de inactividad.

» El resultado de CPU Profiler muestra el tiempo de procesamiento empleado por todos los
modulos durante la ultima sesion de generacion de perfiles.

* Los resultados de los perfiles de CPU se guardan en formato JSON en el directorio
Ingfw/var/sf/sync/cpu_profiling/ y se sincronizan en el directorio FMC /var/sf/peers/<UUID de
dispositivo>/sync/cpu_profiling.

» Se ha afadido una nueva pagina de perfiles de Snort 3 en la interfaz de usuario de FMC

» Se puede acceder a esta pagina desde la pestana Devices > Snort 3 Profiling > CPU
Profiling

+ Utilice Descargar Instantanea en la ficha Perfiles de CPU para descargar una instantanea
de los resultados de los perfiles en formato CSV.

Ficha Perfiles de CPU

Se accede a la pagina Perfiles de CPU desde la pestana Dispositivos > Perfiles de Snort 3 >
Perfiles de CPU.

Contiene un selector de dispositivo, los botones Start/Stop, el botén Download Snapshot, una
seccion de resultados de perfiles y una seccién Profiling History en el lado izquierdo que se
expande al hacer clic en él.
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Para iniciar una sesion de generacion de perfiles de CPU, haga clic en Start. Esta pagina se
muestra al iniciar la sesion.
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Una vez iniciada la sesidén de generacion de perfiles de CPU, se crea una tarea. Esto se puede
verificar en Notifications > Tasks.
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Generate CPU Profiling File
Generate CPU profiling file for FTD1

Remote status: Generating CPU profiling file

Tareas

» Para detener una sesidon de generacién de perfiles de CPU en curso, haga clic en Detener.
» Aparecera un cuadro de dialogo de confirmacion. haga clic en Stop Profiling.

Stop Profiling

Tor obtain accurate measurements, we
recommend you run the profiling for at least 2
hours. Stopping it prematwrely may result in
inaccurats measurements.

Detener ejecucion

El dltimo resultado de generacion de perfiles se muestra en la seccion Resultados de generacion
de perfiles de CPU.
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Resultados

Explicacion de los resultados del analizador de CPU

» La columna "Mddulo" indica el nombre del mdédulo/inspector.

* La columna "% del tiempo total de la CPU" indica el porcentaje de tiempo empleado por el
modulo con respecto al tiempo total empleado por Snort 3 en el procesamiento del trafico. Si
este valor es considerablemente mayor que el de otros mdédulos, entonces el modulo esta
contribuyendo mas al rendimiento insatisfactorio de Snort 3.

» "Tiempo ()" representa el tiempo total en microsegundos que tarda cada médulo.

» "Prom./comprobacion” representa el tiempo medio que tarda el modulo en cada vez que se
invoca el modulo.

* "% Caller" indica el tiempo que tarda un submaodulo (si esta configurado) con respecto al
modulo principal. Se utiliza principalmente con fines de depuracion para desarrolladores.

Resultado del analizador de CPU - Descargar instantanea

» El usuario puede descargar la instantanea de los resultados de la generacion de perfiles
haciendo clic en Descargar instantanea. El archivo descargado esta en formato .csv y
contiene todos los campos de la pagina de resultados de generacion de perfiles, como se
muestra en este ejemplo.

» Extraer del archivo .csv de instantanea:

CPU_Profiling_FTD1_2025-01-16 00_55_45

Device Start Time End Time Module % Total of CPU time Time (ps) Avg/Check %/Caller
FTD1 | 2025-01-16 00:50:30  2025-01-16 00:53:34 daq 100 366446909 900360 100
FTD1 - 2025-01-16 00:50:30 | 2025-01-16 00:53:34 perf_monitor 0 1662 4 0
FTD1 - 2025-01-16 00:50:30 2025-01-16 00:53:34 firewall 0 923 2 0
FTD1 . 2025-01-16 00:50:30 2025-01-16 00:53:34 mpse 0 101 ] 0

Instantanea

Filtrado de resultados de perfiles de CPU

Los resultados de la definicion de perfiles se pueden filtrar mediante:

 "Filtrar por % de tiempo de Snort": permite filtrar los mddulos cuya ejecucion tardé mas del



n% del tiempo de creacion de perfiles.
» Buscar: permite realizar una busqueda de texto en cualquier campo de la tabla de
resultados.

Cualquier columna excepto "Modulo" se puede ordenar haciendo clic en su encabezado.

Filter by % of Snort time @l 020 % Total 10

Module % Totsl of CPU time Tima (s) AvglChack
rule_eval 20.89 26138283 3

mpse 14m 17661177 o

% Caller

20.89

4.1

Resultados




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



