Calcular el recuento de elementos de lista de
acceso (ACE) mediante CLI de FMC
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Introducciodn

Este documento describe como puede encontrar qué regla de su politica de control de acceso se
expande a cuantos elementos de la lista de acceso.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ Conocimiento de la tecnologia Firepower
» Conocimientos sobre la configuracidon de las politicas de control de acceso en FMC

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

+ Cisco Secure Firewall Management Center (FMC)
« Cisco Firepower Threat Defence (FTD)

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en



funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Una regla de control de acceso se crea con el uso de una o varias combinaciones de estos
parametros:

* Direccion IP (origen y destino)

» Puertos (origen y destino)

» URL (categorias proporcionadas por el sistema y URL personalizadas)
» Detectores de aplicaciones

* VLAN

» Zonas

En funcion de la combinacion de parametros utilizada en la regla de acceso, la expansion de la
regla cambia en el sensor. Este documento destaca varias combinaciones de reglas sobre el CSP
y sus respectivas expansiones asociadas en los sensores.

Como calcular el recuento de elementos de la lista de acceso
(ACE) mediante la CLI de FMC

Considere la configuracion de una regla de acceso desde el FMC, como se muestra en la imagen:

Firewall Managerent Center Ovendew Analysis Policies Devices Objects Integration el . 6@ @  admin- ke
—
[ ] POI’t-Scan test Try New Ul Layout (I Analyze Hit Counts m
Enter Description
3 tings | Policy Assio g
Rules Security Intelligence HTTP Responses Legging Advanced Prefilter Policy: Default Prefilier Pol Decryption Policy: Non Identity Policy: Mo
Y Search Rules X Show Rule Conflicts @ =+ Add Category + Add Rule

Source Dest
7 Zones

action BB W H AEEW™ 3

Dest VLAN e Source Dest
) Taas Users Applicat.. e Poria ¥ amikc
- rers = Artributes

-+ Mandatory = Port=-scan test {1=1)

10.3.3.3 TCP (6):80 Allow L1

P 1.1,
1 Rule 222 10.4.4.4 TCP (B):443

~ Default - Port-scan test ()

Configuracion de reglas en la politica de control de acceso

Si ve esta regla en la CLI de FTD, observara que esta regla se expandié en 8 reglas.



Expanding
to 8 Rules.

Puede verificar qué regla se expande en cuantos elementos de la lista de acceso mediante el
comando perl en la CLI de FMC:

<{froot>

perl [var/opt/ CSCOpx/ bi n/ access_rul e_expansi on_count . pl

root@firepower:/Volume/home/admin# perl /var/opt/CSCOpx/bin/access_rule_expansion_count.pl
Secure Firewall Management Center for VMware - v7.4.1 - (build 172)

Access Control Rule Expansion Computer

Enter FTD UUID or Name:
> 10.70.73.44
Secure Firewall Management Center for VMware - v7.4.1 - (build 172)
Access Control Rule Expansion Computer
Device:
UUID: 93cc359c-39be-11d4-9ael-f2186chddbll
Name: 10.70.73.44
Access Control Policy:
UUID: 005056B9-F342-0ed3-0000-292057792375
Name: Port-scan test
Description:

Intrusion Policies:



Date: 2024-Jul-17 at 06:51:55 UTC
NOTE: Computation is done on per rule basis. Count from shadow rules will not be applicable on device

Run "Rule Conflict Detection" tool on AC Policy for specified device to detect and optimise such rule

| UUID | NAME | COUNT
| 005056B9-F342-0ed3-0000-000268454919 | Rule 1 | 8
| TOTAL: 8

>>> My JVM PID : 19417



Nota: Los elementos de reglas de acceso cuentan con FTD: 14. Esto también incluye el
conjunto predeterminado de reglas de FTD (filtro previo) y la regla de control de acceso
predeterminada.

Las reglas de prefiltrado predeterminadas se pueden ver en la CLI de FTD:




Impacto de la alta ACE

+ Se puede ver una CPU alta.

» Se puede ver memoria alta.

» Se puede observar lentitud en los dispositivos.

» Fallo en las implementaciones/Mayor tiempo de implementacion.

Decidir cuando habilitar la busqueda de grupos de objetos (OGS)

» El recuento de ACE supera el limite de ACE del dispositivo.

» La CPU del dispositivo aun no es alta, ya que la activacién de OGS ejerce mas presion
sobre la CPU del dispositivo.

 Activela durante las horas no de produccion.




Precaucion: habilite asp rule-engine transactional-commit access-group desde el modo de
cierre CLI de FTD antes de habilitar el OGS. Esto se configura para evitar caidas de
trafico durante y justo después del proceso de implementacion mientras se habilita el

OGS.

Habilitacion de Busqueda de Grupos de Objetos

Actualmente, OGS no esta habilitado:

Inicie sesién en FMC CLI. Vaya a Devices > Device Management > Select the FTD device >

Device. Habilite la Busqueda de Grupo de Objetos desde Configuracion Avanzada:

Advanced Settings

Automatic Application Bypass!

Bypass Thrashold {msl: 300

Objeet Grodp Seadeh:

Interface Coject Optimization:



2. Haga clic en Guardar e implementar.

Verificacion

Antes de activar OGS:

Expanding
to 8 Rules.

Después de habilitar OGS:

Expanding to
only 2 Rules.

Informacion Relacionada

Para obtener informacion mas detallada sobre como se amplian las reglas en FTD, consulte el
documento Comprension de la expansion de reglas en los dispositivos FirePOWER.

Para obtener mas informacién sobre la arquitectura de FTD y la resolucion de problemas,
consulte Diseccién (FTD) de Firepower Threat Defence.



https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200522-Understand-the-Rule-Expansion-on-FirePOW.html
https://www.ciscolive.com/c/dam/r/ciscolive/emea/docs/2020/pdf/BRKSEC-3455.pdf

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



