Eliminacion o Modificacion de la Configuracion
de NetFlow mediante Flexconfig
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Introduccion

Este documento describe como eliminar o modificar la configuracion de NetFlow en Firepower
Threat Defense (FTD) a través de Firepower Management Center (FMC).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ Conocimiento del CSP
+ Conocimiento de FTD
» Conocimiento de la politica FlexConfig

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

* Version de FTD inferiora 7.4
* FMC versién inferior a 7.4

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Nota: Nota Importante para Firepower Versiones 7.2.x: Al configurar NetFlow, existe un ID
de error de Cisco CSCwh29167 conocido donde el objeto Flex se reordena, lo que hace
que la implementacion falle debido a que no se configura el mapa de clase. Para resolver
este problema, implemente la solucion alternativa documentada bajo el Id. de bug Cisco
CSCwf99848 (duplicado del Id. de bug Cisco CSCwh29167 ).

Configuracion inicial

access-1ist flow_export_acl extended permit ip any any

!

class-map flow_export_class

match access-Tist flow_export_acl

!

policy-map global_policy

class flow_export_class
flow-export event-type flow-create destination 192.168.1.5
flow-export event-type flow-denied destination 192.168.1.5


https://tools.cisco.com/bugsearch/bug/CSCwh29167
https://tools.cisco.com/bugsearch/bug/CSCwf99848
https://tools.cisco.com/bugsearch/bug/CSCwh29167

flow-export event-type flow-teardown destination 192.168.1.5

flow-export event-type flow-update destination 192.168.1.5
|

flow-export destination Inside 192.168.1.5 2055

Para configurar estas configuraciones iniciales, se utilizan los siguientes objetos de configuracion
flexible:
1. Objeto de texto de destino de Netflow

Edit Text Object
Name:
etflow_Destination

Description:

Variable Type
Multiple

1 Inside
2 192.188.1.5
3 2055

Allow Overrides

» Owverride (0)

Cancel m

Objeto de texto de destino de Netflow

2. ACL extendida denominada: flow_export_acl



Edit Extended Access List Object

Name

l flow_sxport_ag|

Entries (1)

Sequence  ACHOn SniFih Saisnce Part Datinatian Dastination Port Application

| o Allow y ra

Allow Crverrides

Cancel m

ACL de exportacién de flujo

3. Mapa de clase y politica de servicio utilizados para aplicar este mapa de clase con destino
de exportacién de flujo

Edit FlexConhg Object

Mama
[ raesfiow_Event_Fiextisiest
Deseription:
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vend

Lol [akl, Clew-saate, (low-danled, Clow-Geaedid, [low-update)

v ‘ariables

Name Dimension Daelault Yalue Ouerride Description
natfiow_Euent_Typas MULTIPLE Th ol
netfiow_DGestnation MULTIPLE false This vadabie defnes a single ...
Marw_mEpert_ SINGLE Talss

—

Mapa de clase y politica de servicio

4. Destino de exportacion de flujo



Edit FlexConfg Object
M
| et _sna_bestination_Gopy

Descrption:

Create and canfgure a MetFiow
BEPOT dastination

A Copy-pasting any rich taxt might introduce ne breaks while genarmting CLL Flaass varty the GLI batare deployment
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¥ Variables
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Destino de exportacién de flujo

5. A continuacién, se afiadieron estos dos objetos en la politica flex config y se desplego:

Firawall Man_ag_r:m-:int. Center Ouerview  Analysis Policies Desices  Chijects Inbagraticn
ewices | Flemcony Pakcy Edher
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Ducrigition
 Usor Defined

2 paAdummey

“ EEM-Scrigh

<2 EEM-Scrigi-Kemaal

& flowy_wxport_class

o Mutflow_Delets_Duestinstion_Copy

= Sywswm Cufined
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Politica FlexConfig

Eliminar configuraciones de NetFlow

Paso 1: Suprima los objetos de la politica de flexion.
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Preview Config

Palicy Assignmants (1
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Eliminar flexconfig existente

Paso 2: Implemente la politica. Desde la linea de comandos, observaremos que las
configuraciones eliminadas son:

access-1ist flow_export_acl extended permit ip any any
|
class-map flow_export_class

match access-Tist flow_export_acl
|

policy-map global_policy

class flow_export_class
flow-export event-type flow-create destination 192.168.1.5
flow-export event-type flow-denied destination 192.168.1.5
flow-export event-type flow-teardown destination 192.168.1.5
flow-export event-type flow-update destination 192.168.1.5

Mientras que la configuracién que no se elimina es:

flow-export destination Inside 192.168.1.5 2055

Paso 3: Para eliminar esto, necesitamos crear un objeto flex con el tipo 'prepend' y agregar la
configuracion:

no flow-export destination Inside 192.168.1.5 2055



Edit FlexConfig Object (7]
MName:
[ AdAdummY

Description:

A Copy-pasting any rich text might introduce line breaks while generating GLI. Please verify the CLI before deployment,
Insert = EE Deployment:  Once v Type: Prepend v

no flow-export destinatlon Inside 132.168.1.5 2055

Eliminar destino de configuracion flexible

Paso 4: en politica flexible, llame al objeto prepend recién creado en el paso 3 e implemente la
politica.
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Afiada esto bajo la politica flex config

Paso 5: elimine ese objeto de antependiente de la politica flex y vuelva a implementarlo.



FTDO1-FP
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Eliminar el objeto prepend

1 Firewall Management Center
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Toda la configuracion relacionada con la exportacion de flujo se elimina ahora.

Modificar las configuraciones de NetFlow existentes

Paso 1: Edite el objeto Text creado para el destino de Netflow. Cambie los parametros requeridos
IP, nombre de interfaz o puerto.

Ejemplo: hemos cambiado la direccion IP y el puerto de (192.168.1.5, 2055) a (192.168.1.78,

2056)



Edit Text Object

Narmi:

etflow_Destination

Description:
This variable defines a single
NetFlow expaort destination
Variable Type
Multiple

1 ingicle
2 192,168.1.78
3 2056

Allow Overrides

»  Owverride (0)

Objeto de texto de destino de Netflow

Paso 2: Implemente la politica. Vera que los cambios se reflejan como se esperaba, pero junto
con la configuracién de destino de Netflow anterior:

access-1list flow_export_acl extended permit ip any any

|

class-map flow_export_class

match access-Tist flow_export_acl

!

policy-map global_policy

class flow_export_class
flow-export event-type flow-create destination 192.168.1.78
flow-export event-type flow-denied destination 192.168.1.78
flow-export event-type flow-teardown destination 192.168.1.78
flow-export event-type flow-update destination 192.168.1.78

|

flow-export destination Inside 192.168.1.78 2056

flow-export destination Inside 192.168.1.5 2055

Paso 3: Para eliminar esto, debe crear un objeto flexible con el tipo 'prepend' y agregar la
configuracion:



no flow-export destination Inside 192.168.1.5 2055

Edit FlexConfig Object

Name:

[ ALAdummy

Description:

di Copy-pasting any rich text might introduce line breaks while generating CLIL Please verify the CLI before daploymeant.
Insert = B Daployment: Once - Type: Prepend

noe [low=export destinatien Inside 132.168.1.5 2055

* Variables

Property

MNama Dimension Dafault Valua 3
(Type:Name)

Ovarrida Description

Eliminar destino de NetFlow

Paso 4: en politica flexible, llame al objeto prepend recién creado en el paso 3 e implemente la
politica.
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Agregar a configuracion de Flex Prepend

Paso 5: elimine ese objeto de antependiente de la politica flex y vuelva a implementarlo.

Fil n r
'_r_el\'?'?" Management Cente Cranviaw Aralyis Policiea Divices Chjects Intagration Deplyy O, @ & @ sdmine g

FTDO1-FP [ Previe ot =1

Entar Descrptien
Palicy Assignmens (1]

“b Selected Prepend FlexConfigs

D & N

*

= Usar Defnad

"B EEM-Scrpt

wf EEM-Seripn-Ramoval

“} fiow_swoom_lass

oF Huifiew_Dulaie_Dustinaion_Copy
- B _— & Selecied Append FlexConligs
ietfiow_Even_FlexDibject

Duscrigtian

 Gystem Definec L Harsa

]
-

@ Dafauh_ONS_Cenhuna 1 Mefioa_add_Destinetion_Copy Creane and confgure & MetFicw export destination.

<f Deful_inspectian_Pratocol_Disabie

o
Ll

- z Meafiow_Event_FlexUbject Creane and conhgure 2 MetHow export destination.
B Defaul_Inspectian_Proweol_Ensble

" DHCPYE_Prafix_Dakegatian_Configurs
= DHCPYE_Profix_Delegatian_UnCanhgune
i ONS_Canfiguns

«F ONS_UnConhgiine

Eliminacion de la configuracion prefijada de FlexConfig



La configuracion relacionada con NetFlow se modificé correctamente.

access-1list flow_export_acl extended permit ip any any
|

flow-export destination Inside 192.168.1.78 2056

!

class-map flow_export_class

match access-Tist flow_export_acl

!

policy-map global_policy

class flow_export_class
flow-export event-type flow-create destination 192.168.1.78
flow-export event-type flow-denied destination 192.168.1.78
flow-export event-type flow-teardown destination 192.168.1.78
flow-export event-type flow-update destination 192.168.1.78

Documentos Relacionados

https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/netflow/216126-configure-
netflow-secure-event-logging-o.html



https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/netflow/216126-configure-netflow-secure-event-logging-o.html
https://www.cisco.com/c/en/us/support/docs/quality-of-service-qos/netflow/216126-configure-netflow-secure-event-logging-o.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



