Migracion de un FTD de un FMC a otro FMC
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Introduccion

Este documento describe como migrar un dispositivo Cisco Firepower Threat Defense (FTD) entre
Firepower Management Centers.

Prerequisites

Antes de iniciar el proceso de migracion, asegurese de que se cumplen estos requisitos previos:

* Acceso a los CSP de origen y de destino.

» Credenciales administrativas para los CSP y el FTD.

* Realice una copia de seguridad de la configuracion de FMC actual.

» Asegurese de que los dispositivos FTD que ejecutan una version de software compatible
con el FMC de destino.

» Asegurese de que el CSP de destino tiene la misma version que el de origen.

Requirements

* Ambos CSP deben ejecutar versiones de software compatibles.
» Conectividad de red entre el dispositivo FTD y ambos CSP.
» Almacenamiento y recursos adecuados en el CSP de destino para alojar el dispositivo FTD.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

Cisco Firepower Threat Defense Virtual (FTDv) version 7.2.5



Firepower Management Center Virtual (FMCv) version 7.2.5

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes
La migracion de un dispositivo FTD de un FMC a otro implica varios pasos, incluidos la anulacion
del registro del dispositivo del FMC de origen, la preparacion del FMC de destino y el nuevo

registro del dispositivo. Este proceso garantiza que todas las politicas y configuraciones se
transfieren y aplican correctamente.

Configurar

Configuraciones

1. Inicie sesion en el FMC de origen.
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2. Navegue hasta Devices > Device Management y seleccione el dispositivo que desea migrar.
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3. En la seccion de dispositivos, navegue hasta el dispositivo y haga clic en exportar para exportar
su configuracién de dispositivo.
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4. Una vez exportada la configuracion, debe descargarla.
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configuracion del dispositivo como direcciones IP, zonas de seguridad, rutas estaticas y
otros ajustes del dispositivo.

5. Debe exportar las politicas asociadas al dispositivo, navegar hasta System > Tools >
Import/Export, seleccionar las politicas que desea exportar y hacer clic en export.
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Nota: Asegurese de que el archivo .SFO se ha descargado correctamente. La descarga
se realiza automaticamente después de hacer clic en Export (Exportar). Este archivo
contiene las politicas de control de acceso, la configuracion de la plataforma, las politicas
NAT y otras politicas que son indispensables para la migracion, ya que no se exportan
junto con la configuracién del dispositivo y deben cargarse manualmente en el FMC de
destino.

6. Anule el registro del dispositivo FTD en el FMC, navegue hasta Devices > Device management,
haga clic en los tres puntos verticales en el lado derecho y seleccione delete.
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7. Preparar el CSP de destino:

* Inicie sesién en el FMC de destino.

» Asegurese de que el FMC esta listo para aceptar el nuevo dispositivo importando las
politicas de FMC de origen que descargo en el paso 5. Navegue hasta System > Tools >
Import/Export y haga clic en upload package. Cargue el archivo que desea importar y haga
clic en cargar.

Upload Package
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8. Seleccione las politicas que desea importar en el FMC de destino.
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9. En el manifiesto de importacion, seleccione una zona de seguridad o cree una nueva para
asignarla al objeto de interfaz y haga clic en importar.

Import Manifest

Network and Port objects will be reused if name and content matches with existing objects, in all other cases objects with duplicate names are imported as new objects with a number
appended to the name.

test (Access Control Policy)

Initial_Health_Policy 2024-09-29 18:25:54 (Health Policy)
MNAT (MAT Threat Defense)

test (Platform Settings Threat Defense)

“ Interface Objects
dmz1 (Routed) ¥
Access Control Policy: test
Access Control Policy Rule: allowhtips  (Source Zone) Access Control Policy Rule: allowssh  (Source Zone)

Sacurity Zones I Select - |
NAT Policy: NAT Select
T Ere—
labs (Routed) » Security Zones Select -

=3



10. Registrar el FTD en el CSP de destino:

* En el FMC de destino, navegue hasta la pestafia Device > Management y seleccione Add >
Device.

» Complete el proceso de registro respondiendo a las indicaciones.
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Para obtener mas informacién, consulte la Guia de configuracién de Firepower Management
Center, Agregar dispositivos a Firepower Management Center

11. Vaya a Device > Device Management > select the FTD > Device y haga clic en
import. Aparecera una advertencia en la que se le solicitara que confirme la sustitucion de la
configuracion del dispositivo. Haga clic en yes (si).
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https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/device_management_basics.html#ID-2242-0000069d

Device Configuration Import

haga clic en cargar y aparecera un mensaje que indica que la importacion se ha iniciado.

This will replace current device configuration with new
confguration from imported file. Do you want to continue?

12. Seleccione el archivo de configuracién de importacion, que debe tener la extension .SFO,
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Device Configuration Import

Device configuration import task
initiated. View the progress of task
from Tasks view.

13. Por ultimo, se muestra una alerta y se genera un informe automaticamente cuando finaliza la
importacion, lo que permite revisar los objetos y politicas que se han importado.
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Configuration Import Summary

Initiated by
Initiated at Tus Oct 15 00:40:18 2024

Policies

Policies imported: 3

Type Name

Verificacion
Después de completar la migracion, verifique que el dispositivo FTD esté registrado

correctamente y funcione correctamente con el FMC de destino:

» Compruebe el estado del dispositivo en el FMC de destino.
» Asegurese de que todas las directivas y configuraciones se aplican correctamente.
» Realice una prueba para confirmar que el dispositivo esta operativo.

Troubleshoot

Si experimenta algun problema durante el proceso de migracion, tenga en cuenta los siguientes
pasos para la solucion de problemas:

 Verifique la conectividad de red entre el dispositivo FTD y ambos FMC.
» Asegurese de que la version del software en ambos CSP es la misma.
» Compruebe las alertas de ambos CSP en busca de mensajes de error o advertencias.

Informacion Relacionada

* Guia de administracion de Cisco Secure Firewall Management Center
» Configuracién, verificacidn vy resolucién de problemas del registro de dispositivos Firepower



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/tools-import-export.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



