Actualizacion de Snort 2 a Snort 3 mediante
FDM
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Introduccion

Este documento describe cdmo actualizar desde la version 2 de Snort a la versidon 3 de Snort en
Firepower Device Manager (FDM).

Prerequisites

Cisco recomienda que tenga conocimiento sobre estos temas:

* Firepower Threat Defense (FTD)
» Administrador de dispositivos Firepower (FDM)
* Snort.

Requirements

Asegurese de que tiene los siguientes requisitos:

» Acceso al administrador de dispositivos Firepower.
* Privilegios administrativos en FDM.
* FTD debe ser al menos la version 6.7 para poder utilizar snort 3.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

« FTD7.2.7



La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

La funcion snort 3 se anadié en la version 6.7 para Firepower Device Manager (FDM). Snort 3.0
se ha disenado para hacer frente a estos retos:

* Reduzca el uso de memoria 'y CPU.

* Mejore la eficacia de la inspeccion HTTP.

» Carga de configuracién mas rapida y reinicio de snort.

* Mejor programabilidad para una incorporacion mas rapida de funciones.

Configurar

Configuraciones

1. Inicie sesion en Firepower Device Manager.
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2. Vaya a Dispositivo > Actualizaciones > Ver configuracion.
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3. En la seccion de reglas de intrusion, haga clic en actualizar a snort 3.

Intrusion Rule
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4. En el mensaje de advertencia para confirmar la seleccion, seleccione la opcidn para obtener el
paquete de reglas de intrusion mas reciente y, a continuacion, haga clic en Si.
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Nota: El sistema descarga paquetes solo para la version activa de Snort, por lo que es
poco probable que tenga instalado el paquete mas reciente para la version de Snort a la
que esta cambiando. Debe esperar hasta que se complete la tarea de cambio de version
antes de poder editar las directivas de intrusién.



Advertencia: el cambio de la versidn del snort provoca una pérdida momentanea del
trafico.

5. Debe confirmar en la lista de tareas que se ha iniciado la actualizacion.

Task List
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Nota: La lista de tareas se encuentra en la barra de navegacioén junto al icono de
despliegues.

Verificacion

La seccidén Motor de inspeccion muestra que la version actual de Snort es Snort 3.
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Por ultimo, en la lista de tareas, asegurese de que el cambio a snort 3 se ha completado e
implementado correctamente.

Task List
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Troubleshoot

Si experimenta problemas durante la actualizacion, tenga en cuenta estos pasos:
» Asegurese de que sus versiones de FTD son compatibles con Snort 3.

Para obtener mas informacidn, consulte la Guia de compatibilidad de Cisco Secure Firewall
Threat Defence

* Recopile los archivos de solucion de problemas en FDM navegando a la pestafa Device y
luego haciendo clic en Request file to be create. Una vez recopilado, abra un caso con el
TAC y cargue el archivo en el caso para obtener mas ayuda.


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html

Troubleshoot

No files created yet

REQUEST FILE TO BE CREATED

Informacion Relacionada

* Adopcidén de Snort 3
e Snort Documents
» Guia de configuracién de Cisco Secure Firewall Device Manager, version 7.2



https://secure.cisco.com/secure-firewall/v7.2/docs/snort-3-adoption
https://www.snort.org/#documents
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-intrusion.html#Cisco_Task_in_List_GUI.dita_9a2ed29f-0ef8-47bf-ac36-2f183fd2b055

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



