Configurar categorias de URL personalizadas en
el dispositivo web seguro
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Introduccion

Este documento describe la estructura de las categorias de localizador uniforme de recursos
(URL) personalizado en Secure Web Appliance (SWA).

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Como funciona el proxy.
» Administracion de Secure Web Appliance (SWA).



Cisco recomienda que tenga:

+ Dispositivo web seguro (SWA) fisico o virtual instalado.
* Licencia activada o instalada.
+ El asistente de configuracion ha finalizado.

» Acceso administrativo al SWA.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Categorias de URL personalizadas

El motor de filtro de URL permite filtrar las transacciones en las politicas de acceso, descifrado y
seguridad de datos. Al configurar las categorias de URL para los grupos de politicas, puede
configurar acciones para las categorias de URL personalizadas, si hay alguna definida, y las
categorias de URL predefinidas.

Puede crear categorias de URL de transmision en directo personalizadas y externas que
describan nombres de host y direcciones de protocolo de Internet (IP) especificos. Ademas,
puede editar y eliminar categorias de URL.

Cuando incluye estas categorias de URL personalizadas en el mismo grupo de acceso,
descifrado o directiva de seguridad de datos de Cisco y asigna diferentes acciones a cada
categoria, la accién de la categoria de URL personalizada mas alta incluida tiene prioridad.

% Nota: si el sistema de nombres de dominio (DNS) resuelve varias IP en un sitio web y si una
de esas IP es una lista de bloqueadas personalizada, el dispositivo de seguridad web
bloquea el sitio web para todas las IP, independientemente de que no aparezcan en la lista
de bloqueadas personalizadas.

Categorias de URL de transmision en directo

Las categorias de fuentes activas externas se utilizan para obtener la lista de direcciones URL de
un sitio especifico, por ejemplo, para obtener las direcciones URL de Office 365 de Microsoft.

Si selecciona Categoria de fuente activa externa para el tipo de categoria al crear y editar
categorias de URL personalizadas y externas, debe seleccionar el formato de fuente (formato de
fuente de Cisco o formato de fuente de Office 365) y, a continuacion, proporcionar una direccion



URL al servidor de archivos de fuente adecuado.
A continuacion se muestra el formato esperado para cada archivo de fuente:

+ Formato de fuente de Cisco: debe ser un archivo de valores separados por comas (.csv); es
decir, un archivo de texto con la extensién .csv. Cada entrada del archivo .csv debe estar en
una linea independiente, con formato de direccién/comal/direccion
(por ejemplo: www.cisco.com,site 0 ad2.*\.com,regex). Los tipos de direccion validos son
site y regex.

Este es un extracto de un archivo .csv con formato de fuente de Cisco:

www.cisco.com,site
\.xyz, regex
ad2.*\.com, regex
www.cisco.local,site
1:1:1:11:1:1::200,s1ite

» Formato de fuente de Office 365: se trata de un archivo XML ubicado en un servidor de
Microsoft Office 365 o en un servidor local en el que guardo el archivo. Lo proporciona el
servicio de Office 365 y no se puede modificar.

Las direcciones de red del archivo estan encerradas por etiquetas XML, esta estructura: products
> product > address list > address. En la implementacién actual, un "tipo de lista de direcciones"
puede ser IPv6, IPv4 o URL [que puede incluir dominios y patrones de expresiones regulares

(regex)].

A continuacion se muestra un fragmento de un archivo de fuente de Office 365:

<products updated="4/15/2016">
<product name="0365">

<address1list type="IPv6">
<address>fc00:1040:401::d:80</address>
<address>fc00:1040:401: :a</address>
<address>fc00:1040:401: :9</address>
</addressTist>

<addresslist type="IPv4">
<address>10.71.145.72</address>
<address>10.71.148.74</address>
<address>10.71.145.114</address>
</addresslist>

<address1ist type="URL">
<address>*.cisco.com</address>
<address>*.example.local</address>
</addressTist>

</product>

<product name="LY0">

<address1ist type="URL">
<address>*.subdomain.cisco.com</address>
<address>*.example.local</address>
</addressTist>


http://www.cisco.com,site

</product>
</products>

% Nota: No incluya http:// o https:// como parte de ninguna entrada de sitio en el archivo, ya
que de lo contrario se producira un error. En otras palabras, www.cisco.com se analiza
correctamente, mientras que http://www.cisco.com produce un error

Pasos para crear categorias de URL personalizadas

Paso 1. Seleccione Administrador de seguridad web > Categorias de URL externas y
personalizadas.


http://www.example.com
http://www.example.com

Web Security Manager | Security

Authentication
Identification Profiles

SaaSs Policies

Web Policies
Decryption Policies
Routing Policies

Access Policies

Overall Bandwidth Limits

Data Transfer Policies
Cisco Data Security
Outbound Malware Scanning
External Data Loss Prevention
Web Traffic Tap Policies

SOCKS Policies

Custom Policy Elements

{ Custom and External LIRI Cateaaories ) *



. introduzca un identificador para esta categoria de URL. Este nombre aparece cuando se
configura el filtro de URL para los grupos de politicas.

* Orden de la lista: especifique el orden de esta categoria en la lista de categorias de URL
personalizadas. Introduzca "1" para la primera categoria de URL de la lista.
El motor de filtro de URL evalua una solicitud de cliente en funcién de las categorias de URL
personalizadas en el orden especificado.

~ Nota: Cuando el motor de filtro de URL hace coincidir una categoria de URL con la URL de
una solicitud de cliente, primero evalua la URL con las categorias de URL personalizadas
incluidas en el grupo de politicas. Si la URL de la solicitud no coincide con una categoria
personalizada incluida, el motor de filtro de URL la compara con las categorias de URL
predefinidas. Si la URL no coincide con ninguna de las categorias de URL predefinidas o
personalizadas incluidas, la solicitud no se clasifica.

» Tipo de categoria: elija Categoria personalizada local o Categoria de transmisién en directo
externa.

» Tabla de enrutamiento: elija Gestion o Datos. Esta opcion solo esta disponible si esta
habilitado el "enrutamiento dividido"; es decir, no esta disponible con categorias
personalizadas locales.

Custom and External URL Categories: Add Category Custom and External URL Categories: Add Category
Edit Custom and External URL Category EdIECustom Rnd|Exte mal URL Catsgory)
[ewamR CaaarasATowed?— [otesssmameniesres
Comments: (2 ’ Comments: (/| [office 365 Web Service Custom and External URL Categories
4
o =

Category Type: ((External Live Feed Category v

Sites: (2
oo com Geocom Sounss

Click the Sort URLS button to sort
all site URLS in Alpha-numerical
order.

Enter one regular expression per line. Maximum aflowed characters 2048.

[ submit |

Excluded Sites: 7

image: categoria de URL personalizado local
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Imagen- Categoria de URL personalizada para configurar
fuentes

Categoria personalizada local Categoria de transmision en directo externa

Definir expresiones regulares de uso

Secure Web Appliance utiliza una sintaxis de expresion regular que difiere ligeramente de la
sintaxis de expresion regular utilizada por otras implementaciones del motor de coincidencia de
patrones Velocity.

Ademas, el dispositivo no admite una barra diagonal inversa para escapar de una barra diagonal.




Si necesita utilizar una barra diagonal en una expresién regular, simplemente escriba la barra
diagonal sin barra diagonal inversa.

% Nota: Técnicamente, AsyncOS para Web utiliza el analizador de expresiones regulares Flex

Para probar sus expresiones regulares puede utilizar este enlace: flex lint - Regex
Tester/Debugger

.& Precaucion: las expresiones regulares que devuelven mas de 63 caracteres producen un
error de entrada no valida. Asegurese de formar expresiones regulares que no tengan la
posibilidad de devolver mas de 63 caracteres

.& Precaucion: las expresiones regulares que realizan coincidencias amplias de caracteres
consumen recursos y pueden afectar al rendimiento del sistema. Por esta razon, las
expresiones regulares se pueden aplicar con precaucion.

Puede utilizar expresiones regulares en las siguientes ubicaciones:

- Categorias de URL personalizadas para las politicas de acceso. Al crear una categoria de URL
personalizada para utilizarla con los grupos de directivas de acceso, puede utilizar expresiones
regulares para especificar varios servidores web que coincidan con el modelo que especifique.

- Agentes de usuario personalizados para bloquear. Al editar las aplicaciones que se van a
bloquear para un grupo de directivas de acceso, puede utilizar expresiones regulares para
introducir agentes de usuario especificos que se van a bloquear.

f:') Sugerencia: no puede establecer la omision del proxy web para expresiones regulares.

A continuacion se muestra la lista de clases de caracteres de una expresién regular flexible

Clases de caracteres

cualquier caracter excepto linea nueva

\w \d \s palabra, digito, espacio en blanco

\W\D \S ||sin palabra, digito, espacio en blanco

[abc] cualquieradea,boc

[*abc] noa,boc

[a-g] caracterentrea & g
Anclas

Aabc$ inicio / fin de la cadena

\b limite de palabra

Caracteres escapados

.\ caracteres especiales de escape

\t\n\r tabulacion, avance de linea, retorno de carro



https://www.regextester.com/104875
https://www.regextester.com/104875

\uOOA9 unicode escaped ©

Grupos y Lookaround

(abc) grupo de captura

\1 referencia al grupo #1

?:abc) grupo sin captura

(
(?=abc) |lvision positiva hacia el futuro
(

?1abc) mirada negativa hacia el futuro

Cuantificadores y alternancia

a*a+a? ([0Domas,1Tomas,001

a{5} a{2,} |lexactamente cinco, dos 0 mas

a{1,3} entre uno y tres

a+? a{2,}?||coincidir lo menos posible

ab|cd match ab o cd

/i\ Precaucion: Ten cuidado con los puntos sin escape en los patrones largos, y especialmente
en el medio de los patrones mas largos y ten cuidado con este meta-caracter (Estrella * ),
especialmente en conjuncidn con el caracter de punto. Cualquier patron contiene un punto
sin escape que devuelve mas de 63 caracteres después de deshabilitar el punto.

Siempre escape *(estrella) y . (punto) con \ ( barra invertida ) como \* y \.

Si usamos .cisco.local en la expresion regular, el dominio Xcisco.local también coincide.

El caracter no escapado afecta al rendimiento y crea lentitud durante la navegaciéon web.
Esto se debe a que el motor de coincidencia de patrones debe pasar por miles o millones de
posibilidades hasta encontrar una coincidencia para la entrada correcta. También puede
tener algunas preocupaciones de seguridad con respecto a las URL similares para las
politicas permitidas

Puede utilizar la opcion de la interfaz de linea de comandos (CLI) advanced proxyconfig >
miscellaneous > Do you want to enable URL lower case conversion for velocity regex, para
habilitar o deshabilitar la conversion regex predeterminada a minusculas para las coincidencias
qgue no distinguen entre mayusculas y minusculas. Utilicelo si tiene problemas con la distincidon
entre mayusculas y minusculas.

Limitaciones y problemas de disefo

* No puede utilizar mas de 30 archivos externos de transmision en directo en estas
definiciones de categoria de URL y cada archivo no debe contener mas de 5000 entradas.

« Siaumenta el numero de entradas de fuentes externas, se reduce el rendimiento.

» Es posible utilizar la misma direccion en varias categorias de URL personalizadas, pero el
orden en el que se muestran las categorias es relevante.

Siincluye estas categorias en la misma politica y define diferentes acciones para cada una, se
aplica la accién definida para la categoria que aparece mas arriba en la tabla de categorias de
URL personalizadas.



« Cuando una solicitud de protocolo de transferencia de archivos (FTP) nativa se redirige de
forma transparente al proxy FTP, no contiene informacion de nombre de host para el
servidor FTP, solo su direccion IP.

Debido a esto, algunas categorias de URL predefinidas y filtros de reputacion web que soélo tienen
informacion de nombre de host no coinciden con las solicitudes FTP nativas, incluso si las
solicitudes estan destinadas a esos servidores.

Si desea bloquear el acceso a estos sitios, debe crear categorias de URL personalizadas para
que puedan utilizar sus direcciones IP.

» Una URL no clasificada es una URL que no coincide con ninguna categoria de URL
predefinida o categoria de URL personalizada incluida

Usar categorias de URL personalizadas en politicas

El motor de filtro de URL permite filtrar las transacciones en las politicas de acceso, descifrado y
seguridad de datos. Al configurar las categorias de URL para los grupos de politicas, puede
configurar acciones para las categorias de URL personalizadas, si hay alguna definida, y las
categorias de URL predefinidas.

Pasos Para Configurar Los Filtros De URL Para La Politica De Acceso

Paso 1. Elija Administrador de seguridad web > Politicas de acceso.



Web Security Manager Security

Authentication

Identification Profiles

SaaS Policies

Web Policies
Decryption Policies
Routing Policies

Access Policies

Overall Bandwidth Limits

Data Transfer Policies
Cisco Data Security
Outbound Malware Scanning
External Data Loss Prevention
Web Traffic Tap Policies

SOCKS Policies

Custom Policy Elements



Haga clic en el enlace de la tabla de directivas en la columna Filtro de URL del grupo de directivas
que desea editar.

Access Policies

Add Policy...
Protocols and
Order = Group User Agents URL Filtering | Applications = Objects Anti-Malware and Reputation HTTF ReWrite Profile = Clone Policy | Delete

Access Policy
1 Identification Profile: Global | (global palicy) (global policy)  Menitor: 343 | (global policy) {global policy) {global policy) “ &

All identified users

Global Policy Web Reputation: Enabled
Idenﬂf:cation Profile: Al No blocked items = Monitor: 107 | Monitor: 343 | Mo blocked items | Secure Endpoint: Enabled None
’ Anti-Malware Scanning: Enabled

Edit Policy Order...

Imagen- Agregar categoria personalizada a la politica de acceso

Paso 3. (Opcional) En la seccion Filtrado de Categoria de URL Personalizado, puede agregar
categorias de URL personalizadas sobre las que realizar acciones en esta politica:

a) Haga clic en Seleccionar categorias personalizadas.

Access Policies: URL Filtering: Access Policy

Custom and External URL Category Filtering

No Custom Categories are included for this Policy.

Select Custom Categories... |J

Categoria de URL personalizada de seleccion de imagen

b) Elija las categorias de URL personalizadas que desea incluir en esta politica y haga clic en
Apply.

Select Custom Categories for this Policy

Category . .
Category Type Setting Selection
MSOffice365Feed External Feed [Exclude from policy Vll
: Custom , -
CustomURLCategoriesA... (Local) | Include in policy v]‘
Office365WebserviceF... External Feed _[ Use Global Settings (Exclude from policy) v]l

Imagen: seleccione las categorias personalizadas que desea incluir en la politica

Elija las categorias de URL personalizadas con las que el motor de filtro de URL debe comparar
la solicitud del cliente.



El motor de filtro de URL compara las solicitudes del cliente con las categorias de URL
personalizadas incluidas e ignora las categorias de URL personalizadas excluidas.

El motor de filtro de URL compara la URL de una solicitud de cliente con las categorias de URL
personalizadas incluidas antes que las categorias de URL predefinidas.

Las categorias de URL personalizadas incluidas en la politica aparecen en la seccion Filtrado de
categoria de URL personalizado.

Paso 4. En la seccidn Filtrado personalizado de categoria de URL, elija una accién para cada
categoria de URL personalizada incluida.

Custom and External URL Category Filtering

Use Giobal Orerride Global Settings

a:i:u nmém —\:Iurf:\; 7 M::mlw Walr: ¥ M%&am T-mcigweu
ICatEunl? Category Type Select all Select all Select all Select al Select all Sedect af {Unavallable) (Unavailabie)
) CustomUALCategoreshliowed 1P Custom {Local) | '
| Select Custom Categories... |
Imagen- Elegir accion para categoria personalizada
Accion Descripcion
Usar Utiliza la accion para esta categoria en el Grupo de politicas globales. Esta es
configuracion la accion predeterminada para los grupos de politicas definidas por el usuario.
global Solo se aplica a grupos de directivas definidos por el usuario.
Bloqueo El proxy web deniega las transacciones que coinciden con esta configuracion.

Redireccionar

Redirige el trafico destinado originalmente a una direccion URL de esta
categoria a la ubicacion que especifique. Al elegir esta accion, aparece el
campo Redirigir a. Introduzca una URL a la que redirigir todo el trafico.

Permite siempre las solicitudes de los clientes para los sitios Web de esta
categoria.

Permiso Las solicitudes permitidas omiten el resto de filtros y escaneos de Malware.
Utilice esta configuracion solo para sitios Web de confianza. Puede utilizar
esta configuracion para sitios internos.

El proxy de Web no permite ni bloquea la solicitud. En su lugar, continua

Monitor evaluando la solicitud del cliente frente a otras configuraciones de control de

grupo de politicas, como el filtro de reputacion web.




Accion Descripcion

El proxy web bloquea inicialmente la solicitud y muestra una pagina de
Avisar advertencia, pero permite al usuario continuar haciendo clic en un enlace de
hipertexto de la pagina de advertencia.

Cuando un usuario individual se aproxima a las cuotas de volumen o de

Basado en . e .

cuotas tiempo especificadas, se muestra una advertencia. Cuando se alcanza una
cuota, se muestra una pagina de bloqueo. .

Basado en El proxy de Web bloquea o supervisa la solicitud durante los intervalos de

tiempo tiempo especificados.

Paso 5. En la seccidn Filtro de categoria de URL predefinido, elija una de estas acciones para
cada categoria:

» Usar configuracién global
* Monitor

 Avisar

» Bloqueo

» Basado en tiempo

» Basado en cuotas

Predefined URL Category Filtering

Use Global Owerride Global Settings
Settings
Block Maomitge Wam (7 Guota-Based Tiene-Based
5] 7 @ [E] )
Category Select & Select all Select all Select all
D rss G2
{redenined Quots Profie: | 10GEdaRyLm ~]) v
© Astrakgy
In time range: | MomingShift w
Aot 9@

Otherwise: [y - &

Imagen- Seleccionar accion para categoria predefinida

Paso 6. En la seccidon Uncategorized URLSs, elija la accidén a tomar para las solicitudes del cliente
a los sitios web que no caen en una categoria de URL predefinida o personalizada. Esta
configuracion también determina la accion predeterminada para las categorias nuevas y
combinadas resultantes de las actualizaciones del conjunto de categorias de URL.



Uncategorized URLs

Specify an action for urls that do not match any category.

Uncategorized URLs: ((Monitor ~)

lDefauIt Action for Update Categories: | ? ' [ Most Restrictive V]

Imagen: elija la accién para la URL no clasificada

Paso 7. Enviar y registrar cambios.

Pasos Para Configurar Los Filtros De URL Para La Politica De Descifrado

Paso 1. Elija Administrador de seguridad web > Politicas de descifrado.



Web Security Manager Security

Authentication
Identification Profiles
SaaS Policies

Web Policies

Routing Policies

Access Policies

Overall Bandwidth Limits

Data Transfer Policies
Cisco Data Security
Outbound Malware Scanning
External Data Loss Prevention

Web Traffic Tap Policies
SOCKS Policies

Custom Policy Elements



Haga clic en el enlace de la tabla de directivas de la columna Filtrado de URL del grupo de
directivas que desea editar.

Decryption Policies

Order | Group URL Filtering Web Reputation Default Action Clone Policy Delete

DecryptionPolicy

1 Identification Profile: Global (global policy) (global policy) (global policy) G I}

All identified users

Monitor: 1
Global Policy s
Identification Profile: All gfg;‘{”’l" e Arzleize BN

Edit Policy Order...

Imagen - Elegir filtro de URL

Paso 3. (Opcional) En la seccién Custom URL Category Filtering (Filtrado de categorias de URL
personalizadas), puede agregar categorias de URL personalizadas sobre las que realizar
acciones en esta politica:

a. Haga clic en Seleccionar categorias personalizadas.

Decryption Policies: URL Filtering: DecryptionPolicy

Custom and External URL Category Filtering

No Custom Categories are included for this Policy.

|| Select Custom Categories... | '

Imagen - Elegir categorias personalizadas

b. Elija las categorias de URL personalizadas que desea incluir en esta politica y haga clic en
Aplicar.

Select Custom Categories for this Policy

Category . .
Category Type Setting Selection
MSOffice365Feed External Feed [Exclude from policy Vll
. Custom , -
CustomURLCategoriesA... (Local) [Include in policy V]‘
Office365WebserviceF... External Feed _[ Use Global Settings (Exclude from policy) vl'

Imagen: seleccione las categorias personalizadas que desea incluir en la politica

Elija las categorias de URL personalizadas con las que el motor de filtro de URL debe comparar
la solicitud del cliente.



El motor de filtro de URL compara las solicitudes del cliente con las categorias de URL
personalizadas incluidas e ignora las categorias de URL personalizadas excluidas.

El motor de filtro de URL compara la URL de una solicitud de cliente con las categorias de URL
personalizadas incluidas antes que las categorias de URL predefinidas.

Las categorias de URL personalizadas incluidas en la politica aparecen en la seccion Filtrado de
categoria de URL personalizado.

Paso 4. Elija una accion para cada categoria de URL personalizada y predefinida.

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. ANl other categories are not applicable for this policy.

Use Override Global Settings

Global
Settings Pass Through  Monitor | Decrypt = Drop ? | Quota-Based Time-Based
o 3 o Q

Category Category Type @ Select all Select all Select all | Select all | Select all

(:) CustomURLCategoriesBLOCKED Customn (Local) k of )

Select Customn Categories... |

Imagen - Elegir Accion Para La Politica De Descifrado

Accion Descripcién

Utiliza la accion para esta categoria en el grupo de directivas de descifrado
global. Esta es la accidén predeterminada para los grupos de politicas definidas
por el usuario.

Utilizar Solo se aplica a grupos de directivas definidos por el usuario.

configuracion  ||cyando una categoria de URL personalizada se excluye en la politica de
global descifrado global, la accién predeterminada para las categorias de URL
personalizadas incluidas en las politicas de descifrado definidas por el usuario
es Supervisar en lugar de Utilizar configuracién global. No puede elegir Usar
configuracion global cuando una categoria de URL personalizada esta excluida
en la directiva de descifrado global.

Pasa a través de la conexidn entre el cliente y el servidor sin inspeccionar el

Paso a través , .
contenido del trafico.

El proxy de Web no permite ni bloquea la solicitud. En su lugar, continua
Monitor evaluando la solicitud del cliente frente a otras configuraciones de control de
grupo de politicas, como el filtro de reputacion web.

Descifrar Permite la conexion, pero inspecciona el contenido del trafico. El dispositivo




Accién Descripcion

descifra el trafico y aplica las directivas de acceso al trafico descifrado como si
se tratara de una conexion de protocolo de transferencia de hipertexto (HTTP)
de texto sin formato. Cuando se descifran las conexiones y se aplican las
politicas de acceso, puede analizar el trafico en busca de malware.

Descarta la conexién y no pasa la solicitud de conexién al servidor. El

Abandonar . " . . : . .,
dispositivo no notifica al usuario que ha interrumpido la conexion.

Paso 5. En la seccidon Uncategorized URLSs, elija la accidn a tomar para las solicitudes del cliente
a los sitios web que no caen en una categoria de URL predefinida o personalizada.

Esta configuracion también determina la accidén predeterminada para las categorias nuevas y
combinadas resultantes de las actualizaciones del conjunto de categorias de URL.

Uncategorized URLs

Specify an action for urls that do not match any category.

Uncategorized URLs: ﬁDecrwt "D
( Default Action for Update Categories: | ? i [Most Restrictive V|

Imagen - Politica de descifrado sin categorizar

Paso 6. Enviar y registrar cambios.

/i\ Precaucion: si desea bloquear una categoria de URL concreta para solicitudes de protocolo
de transferencia de hipertexto seguro (HTTPS), descifre esa categoria de URL en el grupo
de politicas de descifrado y, a continuacion, bloquee la misma categoria de URL en el grupo
de politicas de acceso.

Pasos Para Configurar Filtros De URL Para Grupos De Politicas De Seguridad De
Datos

Paso 1. Elija Web Security Manager > Cisco Data Security.



Web Security Manager Security

Authentication

Identification Profiles

SaaS Policies

Web Policies

Decryption Policies

Routing Policies

Access Policies ‘
Overall Bandwidth Limits

Data Transfer Policies

Cisco Data Security

Outbound Malware Scanning
External Data Loss Prevention
Web Traffic Tap Policies

SOCKS Policies

Custom Policy Elements

Ciicktarm and Fytarnal IR Caraanriac



Haga clic en el enlace de la tabla de directivas de la columna Filtrado de URL del grupo de
directivas que desea editar.

Cisco Data Security

Add Policy... |

Order = Cisco Data Security Policy URL Filtering Web Reputation Content Clone Policy Delete

CiscoDataSecurityPolicy
1 Identification Profile: Global (global policy) (global policy) (global policy) r.' i
All identified users

No maximum size for HTTP/HTTPS

Global Policy
No maximum size for FTP

Identification Profile: Al Monitor: 107 Enabled

Edit Policy Order...

Imagen - Seguridad de datos elija el filtro de URL

Paso 3. (Opcional) En la seccién Custom URL Category Filtering (Filtrado de categorias de URL
personalizadas), puede agregar categorias de URL personalizadas sobre las que realizar
acciones en esta politica:

a. Haga clic en Seleccionar categorias personalizadas.

Custom and External URL Category Filtering

No Custom Categories are included for this Policy.

Select Custom Categories...

Imagen - Seleccionar campo personalizado

b. Elija las categorias de URL personalizadas que desea incluir en esta politica y haga clic en
Aplicar.

Select Custom Categories for this Policy

Category . .
Category Type Setting Selection
MSOffice365Feed External Feed |[Exclude from policy v1|
; Custom . .
CustomURLCategoriesA... (Local) | Include in policy V]‘
Office365WebserviceF... External Feed ||| Use Global Settings (Exclude from policy) vu

Imagen: seleccione las categorias personalizadas que desea incluir en la politica

Elija las categorias de URL personalizadas con las que el motor de filtro de URL debe comparar
la solicitud del cliente.

El motor de filtro de URL compara las solicitudes del cliente con las categorias de URL



personalizadas incluidas e ignora las categorias de URL personalizadas excluidas.

El motor de filtro de URL compara la URL de una solicitud de cliente con las categorias de URL
personalizadas incluidas antes que las categorias de URL predefinidas.

Las categorias de URL personalizadas incluidas en la politica aparecen en la seccion Filtrado de
categoria de URL personalizado.

Paso 4. En la seccion Filtrado personalizado de categorias de URL, elija una accion para cada
categoria de URL personalizada.

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.

Use Override Global Settings

Global "
Settings Allow 7' | Monitor Block
o

Q) LX)
Category Category Type | Select all | Select all | Select all | Select all

€3 CustomURLCategoriesBLOCKED Custom (Local) - ‘ ( ! j)

Select Custom Categories... I

Imagen - Seguridad de datos Elegir accion

Accion Descripcién

Utiliza la accion para esta categoria en el Grupo de politicas globales. Esta es la
accion predeterminada para los grupos de politicas definidas por el usuario.

Solo se aplica a grupos de directivas definidos por el usuario.

UtiIiz.ar _ ||Cuando una categoria de URL personalizada se excluye en la politica de
configuracion llsequridad de datos de Cisco global, la accion predeterminada para las
global categorias de URL personalizadas incluidas en las politicas de seguridad de

datos de Cisco definidas por el usuario es Supervisar en lugar de Usar
configuracién global. No puede elegir Usar configuracion global cuando una
categoria de URL personalizada esta excluida en la politica de seguridad de
datos de Cisco global.

Permite siempre las solicitudes de carga de sitios web de esta categoria. Se
aplica solo a categorias de URL personalizadas.

Las solicitudes permitidas omiten todas las demas exploraciones de seguridad

Permiso .. . o
de datos y la solicitud se evalua con las directivas de acceso.

Utilice esta configuracion solo para sitios Web de confianza. Puede utilizar esta
configuracién para sitios internos.




Accion Descripcion

El proxy de Web no permite ni bloquea la solicitud. En su lugar, continua
Monitor evaluando la solicitud de carga frente a otras configuraciones de control de
grupo de politicas, como el filtro de reputacion web.

Bloqueo El proxy web deniega las transacciones que coinciden con esta configuracion.

Paso 5. En la seccidn Filtrado Predefinido de Categorias de URL, elija una de estas acciones
para cada categoria:

 Usar configuracion global
* Monitor

* Bloqueo

Predefined URL Category Filtering

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.

Apart from the URL categories listed here, all the URL categories from the global access policy will be inherited in this policy.

Use Override Global
Global Settings
Settings )
Manitor Block
€ L)
Category Select all | Select all | Select all
€3 Illegal Activities v

Imagen: accioén de seleccion de URL predefinida de seguridad de datos

Paso 6. En la seccion Uncategorized URLSs, elija la accidén a tomar para cargar solicitudes a sitios
web que no caen en una categoria de URL predefinida o personalizada.

Esta configuracion también determina la accidén predeterminada para las categorias nuevas y
combinadas resultantes de las actualizaciones del conjunto de categorias de URL.

Uncategorized URLs

Specify an action for urls that do not match any category.

Uncategorized URLs: 'l’thck vn

(Default Action for Update Categories: a | Least Restrictive v|

Imagen - Seguridad De Datos Sin Categorizar

Paso 7. Enviar y registrar cambios.

.& Precaucion: si no deshabilita la limitacion de tamafo maximo de archivo, Web Security
Appliance continua validando el tamafo maximo de archivo cuando se seleccionan las
opciones Permitir o Supervisar en el filtrado de URL.




Pasos para configurar el control de las solicitudes de carga con categorias de URL
personalizadas

Cada solicitud de carga se asigna a un grupo de politicas de "escaneo de malware saliente" y
hereda la configuracion de control de ese grupo de politicas.

Una vez que el proxy web recibe los encabezados de solicitud de carga, dispone de la
informacion necesaria para decidir si debe analizar el cuerpo de la solicitud.

El motor DVS analiza la solicitud y devuelve un veredicto al proxy web. La pagina de bloqueo
aparece para el usuario final, si procede.

Paso 1 |[[Elija Administrador de seguridad web > Escaneo de malware saliente.

Paso 2 [|[En la columna Destinos, haga clic en el enlace del grupo de politicas que desea
configurar.

Paso 3 ||En la seccion Edit Destination Settings, seleccione "Define Destinations Scanning
Custom Settings" en el menu desplegable.

Paso 4 ||[En la seccion Destinos a analizar, seleccione uno de estos:

Opcidn Descripcion

El motor DVS no explora las solicitudes de carga. Todas
No buscar ninguna carga ||las solicitudes de carga se evaluan segun las politicas de
acceso

El motor DVS escanea todas las solicitudes de carga. La
Buscar todas las cargas ||solicitud de carga se bloquea o evalua segun las politicas
de acceso, segun el veredicto del analisis del motor DVS

El motor DVS analiza las solicitudes de carga que
pertenecen a categorias de URL personalizadas

Buscar cargas en las especificas. La solicitud de carga se bloquea o evalua en
categorias de URL funcion de las politicas de acceso, segun el veredicto del
personalizadas analisis del motor DVS.

especificadas

Haga clic en Editar lista de categorias personalizadas
para seleccionar las categorias de URL que desea




Opcidn Descripcién

analizar

Paso 5 ||[Envie los cambios.

Paso 6 ||En la columna Anti-Malware Filtering, haga clic en el enlace del grupo de politicas.

Paso 7 ||[En la seccion Anti-Malware Settings, seleccione Define Anti-Malware Custom Settings.

Paso 8 [|[En la seccion Configuracion Anti-Malware DVS de Cisco, seleccione qué motores de
analisis anti-malware activar para este grupo de politicas.

Paso 9 [|[En la seccion Categorias de malware, elija si desea supervisar o bloquear las distintas
categorias de malware.

Las categorias enumeradas en esta seccidén dependen de los motores de exploraciéon
que active.

Paso 10 ||Enviar y registrar cambios.

Pasos para configurar el control de las solicitudes de carga en politicas DLP
externas

Una vez que el proxy web recibe los encabezados de la solicitud de carga, dispone de la
informacion necesaria para decidir si la solicitud puede dirigirse al sistema DLP externo para su
analisis.

El sistema DLP analiza la solicitud y devuelve un veredicto al proxy web, ya sea para bloquearla o
supervisarla (evalue la solicitud segun las politicas de acceso).

Paso 1 [|Elija Web Security Manager > External Data Loss Prevention.

Paso 2 ||[Haga clic en el enlace de la columna Destinos del grupo de politicas que desea
configurar.




Paso 3 ||En la seccion Edit Destination Settings, elija "Define Destinations Scanning Custom
Settings."

Paso 4 [|[En la seccion Destino para escanear, elija una de estas opciones:

» No buscar ninguna carga. No se envian solicitudes de carga a los sistemas de
prevencion de pérdida de datos (DLP) configurados para su analisis. Todas las
solicitudes de carga se evaluan segun las politicas de acceso.

» Analiza todas las cargas. Todas las solicitudes de carga se envian a los
sistemas DLP configurados para su analisis. La solicitud de carga se bloquea o
evalua segun las politicas de acceso, segun el veredicto de los analisis del
sistema DLP.

» Buscar cargas excepto para las categorias de URL externas y personalizadas
especificadas. Las solicitudes de carga que se incluyen en categorias de URL
personalizadas especificas se excluyen de las politicas de analisis de DLP. Haga
clic en Editar lista de categorias personalizadas para seleccionar las categorias
de URL que desea analizar.

Paso 5 ||Enviar y registrar cambios.

URL de desvio y paso a través

Puede configurar Secure Web Appliance en la implementacidén de proxy transparente para omitir
las solicitudes HTTP o HTTPS de clientes concretos o de destinos concretos.



Sugerencia: puede utilizar el paso a través para aplicaciones que requieran que el trafico
pase a través del dispositivo, sin necesidad de realizar ninguna modificacion o
comprobaciones de certificados de los servidores de destino

.& Precaucion: la funcion Domain Map funciona en el modo transparente de HTTPS. Esta
funcién no funciona en el modo explicito ni para el trafico HTTP.

» La categoria personalizada local debe configurarse para permitir que el trafico utilice esta
funcion.

« Cuando esta funcion esta habilitada, modifica o asigna el nombre del servidor segun el
nombre del servidor configurado en el mapa de dominio, incluso si la informacion de
indicacion de nombre de servidor (SNI) esta disponible.



» Esta funcidn no bloquea el trafico basado en el nombre de dominio si dicho trafico coincide
con el mapa de dominio y corresponde a la categoria personalizada, se configuran la
politica de descifrado y la accion de paso a través.

» La autenticacidén no funciona con esta funcion de transferencia. La autenticacion requiere
descifrado, pero el trafico no se descifra en este caso.

* no se supervisa el trafico. Debe configurar el trafico UDP para que no llegue a Web Security
Appliance , sino que debe pasar directamente a través del firewall a Internet para
aplicaciones como WhatsApp, Telegram, etc.

» WhatsApp, Telegram y Skype funcionan en modo Transparente. Sin embargo, algunas
aplicaciones como WhatsApp no funcionan en modo explicito debido a las restricciones en
la aplicacion.

Asegurese de que tiene una politica de identificacién definida para los dispositivos que requieren
trafico de paso a servidores especificos. En concreto, debe:

+ Elija Exento de autenticacion/identificacion.

» Especifique las direcciones a las que debe aplicarse este perfil de identificacion. Puede
utilizar direcciones IP, bloques de enrutamiento entre dominios sin clase (CIDR) y subredes.

Paso 1 |[Habilitar Proxy HTTPS.

Paso 2 |Elija Web Security Manager > Domain Map.

a. Elija Agregar dominio.

b. Introduzca el nombre de dominio o el servidor de destino.

c. Elija el orden de la prioridad si hay algunos dominios especificados.
d. Introduzca las direcciones IP.

e. Haga clic en Submit (Enviar).

Paso 3 |[Elija Administrador de seguridad web > Categorias de URL externas y
personalizadas.

a. Elija Agregar categoria.

b. Proporcione esta informacion.




Configuracion

Descripcién

Nombre de
categoria

Introduzca un identificador para esta categoria de URL. Este
nombre aparece cuando se configura el filtro de URL para los
grupos de politicas.

Orden de lista

Especifique el orden de esta categoria en la lista de
categorias de URL personalizadas. Introduzca "1" para la
primera categoria de URL de la lista.

El motor de filtro de URL evalua una solicitud de cliente en
funcidn de las categorias de URL personalizadas en el orden
especificado.

Tipo de .. , .
P ] Elija Categoria personalizada local.
categoria
Puede introducir expresiones regulares en esta seccion para
especificar conjuntos adicionales de direcciones.
Avanzado

Puede utilizar expresiones regulares para especificar varias
direcciones que coincidan con los patrones que especifique.

c. Envie y confirme los cambios.

Paso 4

Elija Administrador de seguridad web > Politicas de descifrado.

a. Cree una nueva politica de descifrado.

b. Elija el perfil de identificacion que ha creado para omitir el trafico HTTPS para
aplicaciones especificas.

c. En el panel Avanzadas, haga clic en el enlace de las categorias de URL.

d. En la columna Add, haga clic para agregar la categoria de URL personalizada
creada en el paso 3.

e. Elija Finalizado.

f. En la pagina Politicas de descifrado, haga clic en el enlace Filtrado de URL.

g. Elija Pass Through.




h. Envie y confirme los cambios.

(Opcional) Puede utilizar el especificador de formato %( para ver la informacion del
registro de acceso.

Configuracion De La Omision De Proxy Web Para Solicitudes Web

Una vez agregadas las categorias de URL personalizadas a la lista de omision de proxy, se
omiten todas las direcciones IP y los nombres de dominio de las categorias de URL
personalizadas tanto para el origen como para el destino.

Paso 1 ||Elija Web Security Manager > Bypass Settings.

Paso 2 ||[Haga clic en Editar configuracién de omision.

Paso 3 ||/Introduzca las direcciones para las que desea omitir el proxy web.

%a Nota: cuando configura /0 como mascara de subred para cualquier IP de la lista
de desvio, el dispositivo omite todo el trafico web. En este caso, el dispositivo
interpreta la configuracion como 0.0.0.0/0.

Paso 4 ||Elija las categorias de URL personalizadas que desea agregar a la lista de omision de
proxy.

Paso 5 [|[Envie y confirme los cambios.

.& Precaucion: no puede establecer la omision del proxy web para expresiones regulares.

Informes

En la pagina "Informes" > Categorias de URL" se proporciona una visualizacidn colectiva de las
estadisticas de URL que incluye informacion sobre las principales categorias de URL coincidentes
y las principales categorias de URL bloqueadas.

Esta pagina muestra datos especificos de categorias para el ahorro de ancho de banda y las
transacciones web.



Seccidn

Descripcién

Intervalo de tiempo (lista
desplegable)

Seleccione el rango de tiempo del informe.

Categorias principales de URL
por transacciones totales

Esta seccidon enumera las principales categorias de URL que se
visitan en el sitio en un formato de grafico.

Categorias principales de URL
por transacciones bloqueadas y
con advertencias

Muestra la direccion URL principal que ha activado una accién
de bloqueo o advertencia por transaccion en formato de grafico.

Categorias de URL
coincidentes

Muestra la disposicion de las transacciones por categoria de
URL durante el rango de tiempo especificado, mas el ancho de
banda utilizado y el tiempo empleado en cada categoria.

Si el porcentaje de URL no categorizadas es superior al 15-
20%, tenga en cuenta estas opciones:

» En el caso de direcciones URL localizadas especificas,
puede crear categorias de URL personalizadas y
aplicarlas a usuarios o politicas de grupo especificos.

* Puede informar sobre URL y URL no clasificadas y
clasificadas erroneamente a Cisco para su evaluacion y
actualizacion de la base de datos.

« Compruebe que el filtro de reputacion web vy el filtro anti-
malware estan activados.




URL-Categories

Tl Printable PDF (5

Time Range:

21 May 2023 00:00 to 28 May 2023 12:25 (GMT +02:00)

Top URL Categories: Total Transactions Top URL Categories: Blocked and Warned Transactions

Infrastructure and Content Delivery Netw...
Computers and Internet

Business and Industry
CustomURLCategoriesAllowedIP
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URL Categories Matched

Items Displayed
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Computers and Internet 86.7MB 00:15 0 1,382 1,382
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Informe de categoria de URL de imagen

Puede hacer clic en cualquier nombre de categoria para ver mas detalles relacionados con esa
categoria, como Dominios coincidentes o lista de usuarios.



URL Categories > CustomURLCategoriesBLOCKED
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Pagina Imagen: Informe detallado

El conjunto de categorias de URL predefinidas se puede actualizar periédicamente de forma
automatica en su dispositivo de seguridad web .

Cuando se producen estas actualizaciones, los nombres de categorias antiguos siguen
apareciendo en los informes hasta que los datos asociados a las categorias anteriores son
demasiado antiguos para incluirlos en los informes.

Los datos de informe generados tras la actualizacion de un conjunto de categorias de URL
utilizan las nuevas categorias, por lo que se pueden ver las categorias antiguas y las nuevas en el
mismo informe.

En las estadisticas de URL de la pagina Categorias de URL de los informes, es importante
comprender como interpretar estos datos:

Tipo de datos Descripcién

Representa la politica, el puerto y el agente de

Filtrado de URL omitido usuario administrador bloqueados, lo que




ocurre antes del filtrado de URL.

Representa todas las transacciones para las
URL sin categoria qgue se consulta el motor de filtrado de URL,
pero no coincide ninguna categoria.

Ver Categorias De URL Personalizadas En El Registro De
Acceso

El dispositivo web seguro utiliza los primeros cuatro caracteres de los nombres de categoria de
URL personalizados precedidos de "c_" en los registros de acceso.

En este ejemplo, el nombre de la categoria es CustomURLCategoriesBLOCKED vy en los registros
de acceso puede ver C_Cust :

1685269516.853 86 10.61.108.72 TCP_DENIED_SSL/403 0 GET https://www.cisco.com:443/ - NONE/- - DROP_CUST



Precaucion: tenga en cuenta el nombre de categoria de URL personalizado si utiliza
Sawmill para analizar los registros de acceso. Si los primeros cuatro caracteres de la
categoria de URL personalizada incluyen un espacio, Sawmill no puede analizar
correctamente la entrada del registro de acceso. En su lugar, utilice sélo caracteres
admitidos en los primeros cuatro caracteres.

p Sugerencia: si desea incluir el nombre completo de una categoria de URL personalizada en
los logs de acceso, agregue el especificador de formato %XF a los logs de acceso.

Cuando un grupo de politicas de acceso a la Web tiene una categoria de URL personalizada
establecida en Monitor y algun otro componente (como los filtros de reputacion de Web o el motor
de analisis de diferentes veredictos (DVS)) toma la decision final de permitir o bloquear una
solicitud de URL en la categoria de URL personalizada, la entrada del registro de acceso de la
solicitud muestra la categoria de URL predefinida en lugar de la categoria de URL personalizada.

Para obtener mas informacién sobre cémo configurar campos personalizados en Access Logs,



visite: Configure Performance Parameter in Access Logs - Cisco

Troubleshoot

Categoria no coincidente

En los registros de acceso puede ver la solicitud a la que pertenece la categoria de URL
personalizado, si la seleccidén no es la esperada:

- Si la solicitud se clasifica en otras categorias de URL personalizadas, compruebe si hay URL
duplicada o una expresion regular coincidente en otras categorias o mueva la categoria de URL
personalizado al principio y vuelva a comprobarlo. es mejor inspeccionar cuidadosamente la
categoria de URL personalizado coincidente.

- Si la solicitud se clasifica en categorias predefinidas, compruebe las condiciones de la categoria
de URL personalizado existente; si todas coinciden, intente agregar la direccion IP y compruebe o
asegurese de que se utiliza el error tipografico y la expresion regular correcta, si existe.

Las Categorias Predefinidas No Estan Actualizadas

Si las categorias predefinidas no estan actualizadas, o en los registros de acceso ve "err" en la
seccion de categorias de URL, asegurese de que TLSv1.2 esté habilitado para Updater.

Para cambiar la configuracion SSL del actualizador, siga estos pasos de la GUI:

Paso 1. En Administracién del sistema, elija Configuracién SSL


https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html

System Administration

Policy Trace
Alerts
Log Subscriptions

Return Addresses

| SSL Configuration

I Users

Network Access

Imagen- configuracion ss

Paso 2. Seleccione Editar configuracion.

Paso 3. En la seccion Actualizar servicio, elija TLSv1.2



SSL Configuration

SSL Configuration

Disabling 55Lv2 for all services is recommended for best security. Depending on your network requirements, you may also choose to disable some
versions of TLS for specific services.

Note that the SSL/TLS service on remote servers may require that the selected TLS versions be sequential. So to avoid communications errors, always
select a contiguous set of versions for each service. For example, do not enable TLS 1.0 and 1.2, while leaving TLS 1.1 disabled.

Appliance Management Web User Interface: | changing this option will disconnect all active Web User Interface connections on Commit. You will need to fog in

again.
Enable protocol versions: TLS v1.2
OTs via
LJTLS v1.0

Proxy Services: | prouy services include HTTPS Proxy and credential encryption for secure client.

Enable protocol versions: TLS v1.3

Ersviz
Otsvia
CJTLs vi.0

Disable TLS Compression (Recommended)
TLS compression should be disabled for best security.

Cipher(s) to Use: |EECDH:DSS:RSA:INULL:leNULL:laNU
LL:!EXPORT: !3DES: | SEED: | CAMELLIA, |

Secure LDAP Services: | secyre | DAP services include Authentication, External Authentication, Saas 550, and Secure Mobility.

Enable protocol versions: [ TLS v1.2
TLS vi.1
U s vio

RADSEC Services: | Enable protocol versions: TLS v1.2
TLS v1.1

Secure ICAP Services (External DLP): Enable protocol versions: TLS v1.2
TLS v1.1

LTS vio

Update Service: | Enable protocol versions:
o TLS v1.1
TLS v1.0

[Suomit’

Imagen - Servicio de actualizacion TLSv1.2

Paso 4. Enviar y confirmar cambios

Para cambiar la configuracion SSL del actualizador, siga estos pasos de la CLI:
Paso 1. Desde CLI, ejecute sslcofig

Paso 2. Escriba version y pulse intro

Paso 3. Elija Updater

Paso 4. Elija TLSv1.2

Paso 5. Pulse Intro para salir del asistente

Paso 6. Realice los cambios.

SWA_CLI> ssTconfig

Disabling SSLv3 is recommended for best security.



Note that the SSL/TLS service on remote servers may require that the selected TLS versions be sequentia
1.2, while Teaving TLS 1.1 disabled.

Choose the operation you want to perform:

- VERSIONS - Enable or disable SSL/TLS versions

- COMPRESS - Enable or disable TLS compression for Proxy Service
- CIPHERS - Set ciphers for services in Secure Web Appliance

- FALLBACK - Enable or disable SSL/TLS fallback option

- ECDHE - Enable or disable ECDHE Authentication.

[I> versions

SSL/TLS versions may be enabled or disabled for the following services:

LDAPS - Secure LDAP Services (including Authentication, External Authentication, SaaS SSO, Secu
Updater - Update Service

WebUI - Appliance Management Web User Interface

RADSEC - Secure RADSEC Services (including Authentication, External Authentication)

SICAP - Secure ICAP Service

Proxy - Proxy Services (including HTTPS Proxy, Credential Encryption for Secure Client)

Currently enabled SSL/TLS versions by service: (Y : Enabled, N : Disabled)

LDAPS Updater WebUI RADSEC SICAP Proxy

TLSv1.0 N N N N/A N N
TLSv1.1 Y Y N Y Y N
TLSv1.2 N N Y Y Y Y
TLSv1.3 N/A N/A N/A N/A N/A Y

Select the service for which to enable/disable SSL/TLS versions:

1. LDAPS

2. Updater

3. Proxy

4. RADSEC

5. SICAP

6. WebUI

7. ATl Services
(1> 2

Currently enabled protocol(s) for Updater are TLSv1l.1.

To change the setting for a specific protocol, select an option below:

1. TLSv1.0
2. TLSvl1.1
3. TLSvl.2
[1> 3

TLSv1.2 support for Update Service is currently disabled. Do you want to enable it? [N]> Y

Currently enabled protocol(s) for Updater are TLSv1l.1l, TLSv1l.2.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



