Uso de las practicas recomendadas de Secure Web
Appliance
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I ntroduccion

En este documento se describen las précticas recomendadas para configurar Cisco Secure Web Appliance
(SWA).

Antecedentes

Esta guia est& pensada como referencia para la configuracion de précticas recomendadas y aborda muchos
aspectos de una implementacion de SWA, incluidos el entorno de red compatible, 1a configuracién de
politicas, la supervisiéon y laresolucion de problemas. Aunque las précticas recomendadas que se describen



aqui son importantes para que las entiendan todos |os administradores, arquitectos y operadores, solo son
directrices y deben tratarse como tales. Cada red tiene sus propios requisitosy retos especificos.

Como dispositivo de seguridad, el SWA interacta con lared de varias formas exclusivas. Estanto un origen
como un destino del tréfico web; actta a mismo tiempo como un servidor web y un cliente web. Como
minimo, emplea técnicas de simulacién de direcciones IP en el servidor y técnicas de "man-in-the-middle"
parainspeccionar transacciones HTTPS. También puede falsificar direcciones | P de cliente, |o que afiade
otra capa de complegjidad a laimplementacion e impone requisitos adicionales a la configuracion de red
auxiliar. Esta guia aborda los problemas mas comunes rel acionados con la configuracién del dispositivo de
red relacionado.

La configuracion de la politica SWA tiene implicaciones no solo paralaeficaciay laaplicacion de la
seguridad, sino también para el rendimiento del dispositivo. Esta guia explica como la complgidad de una
configuracion afecta alos recursos del sistema. Define la complejidad en este contexto y describe cdmo
minimizarlaen e disefio de politicas. También se presta atencion alas funciones especificas y a como deben
configurarse para aumentar la seguridad, laescalabilidad y la eficacia.

En la seccion Supervision y alertas de este documento se explican las formas mas eficaces de supervisar e
dispositivo. También se describe la supervision del rendimiento y la disponibilidad, asi como el uso de los
recursos del sistema. También proporcionainformacion Util parala resolucion de problemas bésicos.

Entorno dered

ICMP

Path MTU Discovery, como se define en REC 1191, El mecanismo determina el tamafio méaximo de un
paguete alo largo de las trayectorias arbitrarias. En el caso de |Pv4, un dispositivo puede determinar la
unidad de transmision maxima (MTU) de cualquier paquete alo largo de una ruta mediante la configuracion
del bit Don&€™1t Fragment (DF) en el encabezado IP del paquete. Si, en algun link alo largo de la
trayectoria, un dispositivo no puede reenviar €l paguete sin fragmentarlo, un mensaje de Fragmentacion
necesaria del Protocolo de mensajes de control de Internet (ICMP) (tipo 3, codigo 4) se devuelve d
origen. El cliente entonces reenvia un paguete mas pequefio. Esto continlia hasta que se descubre laMTU
paralatrayectoria completa. IPv6 no admite la fragmentacion y utiliza un mensaje ICMPv6 de pagquete
demasiado grande (tipo 2) paraindicar laincapacidad de encgjar un paquete a través de un vinculo
determinado.

Debido aque el proceso de fragmentacion de paquetes puede tener un impacto severo en el rendimiento de
un flujo TCP, el SWA utiliza Path MTU Discovery. Los mensajes |CM P mencionados deben estar
habilitados en los dispositivos de red relevantes para permitir que el SWA determinelaMTU para su
trayectoria através de lared. Este comportamiento se puede inhabilitar en el SWA que utiliza el comando
pathmtudiscovery command-line interface (CL1). Esto hace que laMTU predeterminada descienda a 576
bytes (segin RFC 879), lo que afecta seriamente a rendimiento. El administrador debe realizar el paso
adicional de configurar manualmente laMTU en el SWA de etherconfig CLI.

En el caso del protocolo de comunicacién de caché web (WCCP), € trafico web se redirige al SWA desde
otro dispositivo dered alo largo de larutadel cliente a Internet. En este caso, otros protocolos, como ICMP,
no se redirigen al SWA. Existe la posibilidad de que el SWA pueda activar un mensaje ICMP Fragmentation
Needed de un router de lared, pero el mensaje no se entregardal SWA. Si esto es una posibilidad en lared,


https://www.rfc-editor.org/rfc/rfc1191

la Deteccion de MTU de Trayectoria debe estar inhabilitada. Como se menciond, con esta configuracion, el
paso adiciona de configurar manuamente laMTU en el SWA de etherconfig EI comando CL1 es obligatorio.

Firewalls

En una configuracion predeterminada, el SWA no falsificaladirecciéon IP del cliente a realizar el proxy de
una conexion. Esto significa que todo el trafico web saliente se originaen ladireccion IP SWA. Es necesario
asegurarse de que los dispositivos de traduccién de direcciones dered (NAT) tengan un grupo de
direccionesy puertos externos lo suficientemente grande como para admitir esto. Es una buenaidea dedicar
unadireccion especifica para este proposito.

Algunos firewalls emplean protecciones de denegacion de servicio (DoS) u otras funciones de seguridad
gue se activan cuando un gran nimero de conexiones simultaneas se originan en una Unicadireccion IP de
cliente. Cuando la suplantacion de IP de cliente no estéa habilitada, la direccion IP SWA debe excluirse de
estas protecciones.

Unicast Rever se Path Forwarding

El SWA fasificaladireccion |P del servidor cuando se comunica con un cliente, y opciona mente se puede
configurar parafalsificar ladireccion IP del cliente cuando se comunica con un servidor ascendente. Las
protecciones como Unicast Rever se Path Forwarding (URPF) se pueden habilitar en los switches para
garantizar que un pagquete entrante coincida con €l puerto de ingreso esperado. Estas protecciones verifican
lainterfaz de origen de un paquete contrala tabla de ruteo para asegurarse de que llegd a puerto esperado.
El SWA debe quedar exento de estas protecciones cuando proceda.

Suplantacion de I P con WCCP

Cuando lafuncién de suplantacion de IP esta activada en el SWA, las solicitudes salientes dejan que €l
dispositivo utilice ladireccion de origen de la solicitud de cliente original. Esto requiere una configuracion
adicional de lainfraestructura de red relacionada para garantizar que |os paquetes de retorno se enruten ala
interfaz de salida SWA, en lugar del cliente que originé la solicitud.

Cuando se implementa WCCP en un dispositivo de red (router, switch o firewall), se defineun ID de
servicio que coincide con €l trafico segun unalista de control de acceso (ACL). A continuacion, € 1D de
servicio se aplicaaunainterfaz y se utiliza para hacer coincidir el tréfico para su redireccion. Si se habilita
la suplantacion de | P, se debe crear un segundo 1D de servicio para garantizar que €l tréfico de retorno
también seredirijaa SWA.



WCCP considerations

=@

Service ID 92 Service ID 93
redirect any from source 192.168.1.1 redirect any to destination

Configuracion dered SWA

I nterfaces

El SWA tiene cinco interfaces de red utilizables: M1, P1, P2, T1y T2. Cada uno de ellos debe ser
aprovechado para su propdésito especifico siempre que sea posible. Es conveniente utilizar cada puerto por
sus propios motivos. Lainterfaz M1 debe estar conectada a una red de administracién dedicaday se debe
habilitar el ruteo dividido paralimitar la exposicion de los servicios administrativos. El P1 se puede limitar
al trafico de solicitudes de clientes. Por €l contrario, el P2 no puede aceptar solicitudes de proxy explicitas.
Esto reduce la cantidad de trafico en cadainterfaz y permite una mejor segmentacion en el disefio de lared.

Los puertos T1y T2 estén disponibles paralafuncién Monitor detréafico de capa 4 (L4TM). Estafuncion
supervisa un puerto de capa 2 duplicado y afade la capacidad de bloguear € tréfico basandose en unalista
bloqueada de direcciones IP y nombres de dominio malintencionados conocidos. Paraello, observalas
direcciones |P de origen y de destino del tréfico y envia un paquete de restablecimiento de TCP o un

mensaj e de puerto inalcanzable si lalista de bloqueados coincide. El trafico enviado con cualquier protocolo
se puede bloquear con esta funcion.

Incluso si lafuncién L4TM no esta habilitada, |a derivacion transparente se puede mejorar cuando |os
puertos T1y T2 estan conectados a un puerto reflejado. En € caso de WCCP, el SWA solo conoce la
direccion IP de origen y destino de un paquete entrante y debe tomar la decision de proxy o de omitirlo en
funcion de esainformacién. EI SWA resuelve todas | as entradas de |a lista de configuracion de desvio cada
30 minutos, independientemente del tiempo de vida (TTL) del registro. Sin embargo, si lafuncion L4ATM



esta activada, el SWA puede utilizar consultas DNS snooped para actualizar estos registros con mayor
frecuencia. Esto reduce €l riesgo de un falso negativo en un escenario donde el cliente ha resuelto una
direccion diferente del SWA.

Routing dered de administracion

Si lared de administracion dedicada no tiene acceso a Internet, cada servicio se puede configurar para
utilizar latabla de ruteo de datos. Esto se puede adaptar para adaptarse alatopologia de lared, pero en
general, se recomienda utilizar lared de gestion paratodos los servicios del sistemay lared de datos para el
tréfico del cliente. A partir delaversion 11.0 de AsyncOS, los servicios paralos cuales se puede establecer
el ruteo son:

Fuentes de URL externas

Reputacion y andlisis de archivos de proteccion frente a malwar e avanzado (AM P)
Actualizacionesy mejoras

DNS

Directorio activo

Para el filtrado de salida adicional del trafico de gestion, se pueden configurar direcciones estaticas para su
USO en estos Servicios:

* Fuentes de URL externas:
1. La personalizacion depende de dénde se alojan
2. Reputacion y andlisis de archivos de AMP
3. cloud-sa.amp.cisco.com (América del Norte)
4. cloud-sa.eu.amp.cisco.com (Europa)
5. cloud-sa.apjc.amp.cisco.com (Asia Pacifico)

» Actualizacionesy mejoras.
1. downloads-static.ironport.com
2. updates-static.ironport.com

Telemetria TALOS

El grupo Cisco Talos es conocido por identificar amenazas nuevasy emergentes. Todos |los datos enviados a
Talos son anénimos y almacenados en los Data Centers de EE. UU. La participacion en SensorBase mejora
la categorizacion y laidentificacion de amenazas web y conduce a una mejor proteccion frente a SWA, asi
como a otras soluciones de seguridad de Cisco.

DNS

L as practicas recomendadas de seguridad del Servidor de nombres de dominio (DNS) sugieren que cadared
debe alojar dos solucionadores DNS: uno paralos registros autoritativos de un dominio local y otro parala
resolucion recursiva de dominios de Internet. Para ello, el SWA permite configurar servidores DNS para
dominios especificos. Si sdlo hay un servidor DNS disponible paralas consultas locales y recursivas, tenga
en cuentala carga adicional que agrega cuando se utiliza paratodas las consultas SWA. La mejor opcion
puede ser utilizar laresolucion interna para dominios locales y la resolucion raiz de Internet para dominios
externos. Esto depende del perfil deriesgo y latoleranciadel administrador.

De forma predeterminada, el SWA amacena en caché un registro DNS durante un minimo de 30 minutos,
independientemente del TTL del registro. Los sitios web modernos que hacen un uso intensivo de las redes
dedistribucién de contenido (CDN) tienen registros TTL bajos, ya que sus direcciones |P cambian con
frecuencia. Esto podria dar lugar a que un cliente almacene en caché unadireccion | P para un servidor
determinado y que el SWA amacene en caché una direccion diferente para el mismo servidor. Para



contrarrestar esto, €l TTL predeterminado SWA se puede reducir a cinco minutos desde estos comandos
CLI:

SWA_CLI> dnsconfig

Choose the operation you want to perform:

- NEW - Add a new server.

- EDIT - Edit a server.

- DELETE - Remove a server.

- SETUP - Configure general settings.

- SEARCH - Configure DNS domain search list.
[1> SETUP

Enter the minimum TTL in seconds for DNS cache.

Los servidores DNS secundarios deben configurarse en caso de que el principal no esté disponible. Si todos
los servidores estén configurados con lamisma prioridad, la 1P del servidor se elige a eatoriamente.
Dependiendo del nUmero de servidores configurados, € tiempo de espera para un servidor determinado
varia. Latabla es el tiempo de espera para una consulta de hasta seis servidores DNS:

NUmero de servidores DNS Tiempo de espera de consulta (en secuencia)
1 60

2 5,45

3 5, 10, 45

4 1,3,11,45

5 1,3,11,45,1

6 1,3,11,45,1,1

También hay opciones de DNS avanzadas disponibles sélo através de la CLI. Estas opciones estan
disponibles en CLI:

advancedproxyconfig > DNS comando. Seleccione una de estas opciones:

0: utilice siempre las respuestas DNS en orden

1: utilice la direccién suministrada por €l clientey luego DNS
2: uso limitado de DNS

3: uso muy limitado de DNS

Paralasopciones 1y 2, se utilizaDNS st Web Reputation esta activado.

Paralas opciones 2y 3, DNS se utiliza paralas solicitudes de proxy explicitas, si no hay un proxy upstream
o en €l caso de quefalle e proxy upstream configurado.



Paratodas las opciones, DNS se utiliza cuando las direcciones | P de destino se utilizan en la pertenenciaa
politicas.

Estas opciones controlan como e SWA decide la direccion |P ala que conectarse a evaluar una solicitud de
cliente. Cuando se recibe una solicitud, el SWA ve unadireccién IP de destino y un nombre de host. El

SWA debe decidir si confiaen ladireccion IP de destino origina paralaconexion TCP o si realiza su propia
resolucion DNS'y utiliza la direccion resuelta. El valor predeterminado es "0 = Utilizar siempre las
respuestas DNS en orden”, lo que significa que el SWA no confiaen que € cliente proporcione la direccion
IP.

» Opcidn 1: el SWA prueba ladireccion | P proporcionada por €l cliente parala conexion, pero vuelve a
ladireccion resuelta s falla. La direccion resuelta se utiliza para la evaluacion de politicas (categoria
web, reputacion web y demés).

* Opcion 2: e SWA solo utilizala direccion proporcionada por €l cliente parala conexion'y no
retrocede. La direccidn resuelta se utiliza parala evaluacion de politicas (categoria web, reputacion
web, etc.).

» Opcidn 3: el SWA solo utiliza la direccién proporcionada por €l cliente parala conexiony no
retrocede. Ladireccion | P proporcionada por €l cliente se utiliza parala evaluacion de politicas
(categoria web, reputacion web, etc.).

La opcidn elegida depende de cuanta confianza debe depositar €l administrador en €l cliente al determinar la
direccion resuelta para un nombre de host determinado. Si el cliente es un proxy de flujo descendente, €lija
la opcion 3 para evitar |a latencia afiadida de busguedas de DNS innecesarias.

Equilibrio decarga

WCCP permite un equilibrio de carga de trafico transparente cuando se utilizan hasta ocho dispositivos.
Permite equilibrar los flujos de trafico basados en hash 0 mascara, se puede ponderar en caso de que haya
una mezcla de model os de dispositivos en lared y se pueden agregar y eliminar dispositivos del grupo de
servicios sin tiempo de inactividad. Unavez que la necesidad excede o que se puede manejar con ocho
SWA, serecomienda utilizar un balanceador de carga dedicado.

L as practicas recomendadas especificas parala configuracion de WCCP varian en funcion de la plataforma
utilizada. Paralos switches Cisco Catalyst®, las préacticas recomendadas se documentan en €l informe
técnico de la solucion Cisco Catalyst Instant Access.

WCCP tiene limitaciones cuando se utiliza con un dispositivo de seguridad adaptable de Cisco (ASA). Es
decir, no se admite la suplantacion de IP de cliente, y los clientesy SWA deben estar detras de la misma
interfaz. Por estarazdn, es mas flexible utilizar un switch o router de capa 4 pararedirigir € tréfico. La
configuracion de WCCP en la plataforma ASA se describe en WCCP en ASA: Conceptos, Limitacionesy
Configuracion.

Para implementaciones explicitas, el método més implementado es un archivo de configuracion automatica
de proxy (PAC), pero tiene muchos inconvenientes y consecuencias de seguridad que estan fueradel alcance
de este documento. Si se implementa un archivo PAC, se recomienda utilizar objetos de directiva de grupo
(GPO) para configurar la ubicacién en lugar de confiar en el Protocolo de deteccidn automatica de proxy
web (WPAD), que es un destino comun de |os atacantes y que se puede explotar facilmente si se configura
incorrectamente. El SWA puede alojar varios archivos PAC y controlar su caducidad en la caché del
navegador.

Se puede solicitar un archivo PAC directamente desde el SWA desde un nimero de puerto TCP


https://www.cisco.com/c/es_mx/products/switches/catalyst-6500-series-switches/white-paper-listing.html
https://www.cisco.com/c/es_mx/products/switches/catalyst-6500-series-switches/white-paper-listing.html
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configurable (9001 de forma predeterminada). Si no se especifica un puerto, la solicitud se puede enviar a
propio proceso proxy como s fuera una solicitud web saliente. En este caso, es posible suministrar un
archivo PAC especifico basado en el encabezado de host HTTP presente en la solicitud.

Hostname Default PAC File for "Gat™ Reguest through Proxy Port

Select a PAC File,,. v

Kerberos se debe configurar de manera diferente cuando se utiliza en un entorno de ata disponibilidad. El
SWA proporciona soporte para archivos keytab, que permite que varios nombres de host se asocien con un
nombre de principio de servicio (SPN). Para obtener mas informacién, vea Crear una cuenta de servicio en
Windows Active Directory para la autenticacion Kerberos en implementaciones de alta disponibilidad .

Autenticacion activa

Kerberos es un protocolo de autenticacidn mas seguro y ampliamente admitido que el proveedor de soporte
deseguridad de NT LAN Manager (NTLM SSP). El sistema operativo Apple OS X no admite NTLMSSP,
pero puede usar Kerberos para autenticarse si el dominio se haunido. No se debe utilizar la autenticacion
basica, ya que envia credenciales sin cifrar en el encabezado HTTPy un atacante de lared puede rastrearlas
facilmente. Si se debe utilizar la autenticacion bésica, se debe habilitar € cifrado de credenciaes para
garantizar que las credenciales se envian através de un tunel cifrado.

Se debe agregar més de un controlador de dominio ala configuracion para garantizar la disponibilidad, pero
no existe un equilibrio de carga inherente para este tréfico. El SWA envia un paquete SYN TCP atodos los
controladores de dominio configuradosy €l primero en responder se utiliza parala autenticacion.

El "nombre de host de redireccion” que se configura en la pagina de configuracion de autenticacion
determina donde se envia un cliente transparente para compl etar la autenticacion. Para que un cliente de
Windows complete la autenticacion integraday logre el inicio de sesiéon Unico (SSO), el nombre de host de
redireccion debe estar en lazona " Sitios de confianza' del panel de control "Opciones de Internet”. El
protocolo Kerberos requiere que el nombre de dominio completo (FQDN) se utilice para especificar un
recurso, |o que significa que el nombre "shortname” (o "NETBIOS") no se puede utilizar s Kerberos es el
mecanismo de autenticacion previsto. EIl FQDN debe agregarse manualmente a los " Sitios de confianza”
(por ggemplo, mediante la directiva de grupo). Ademés, €l inicio de sesion automético con nombre de
usuario y contrasefia debe configurarse en el panel de control "Opciones de Internet”.

Firefox también requiere una configuracion adicional para que € explorador complete la autenticacion con
proxies de red. Estos parametros se pueden configurar en la pagina about:config. Para que Kerberos se
complete correctamente, el nombre de host de redireccion debe agregarse a la opcion networ k.negotiate-
auth.trusted-uris. ParaNTLMSSP, se debe agregar ala opcion networ k.automatic-ntim-auth.trusted-
uris.

L os sustitutos de autenticacion se utilizan para recordar a un usuario autenticado durante un periodo
establecido después de que se haya completado la autenticacion. Siempre que sea posible, se deben utilizar
sustitutos IP paralimitar el niUmero de eventos de autenticacion activos gue se producen. La autenticacion
activa de un cliente es una tarea que consume muchos recursos, especia mente cuando se utiliza Kerberos.
El tiempo de espera sustituto es de 3600 segundos (una hora) de forma predeterminaday se puede reducir,
pero el vaor minimo recomendado es de 900 segundos (15 minutos).


/content/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5/b_WSA_UserGuide_11_7_chapter_0101.html?bookSearch=true#id_81819
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Estaimagen muestra como se utiliza "redirect. WSA.lab" como nombre de host de redireccion.
Transparent authentication packet flow

GET/HTTP 1.1
Host: cisco.com

GET/42277DBABC1.../192.168.1.1/http://cisco.com HTTP/1.1
Host: redirect.wsa.lab

Authentication

HTTP

GET/HTTP 1.1

Host: cisco.com

Autenticacion pasiva

El SWA puede aprovechar otras plataformas de seguridad de Cisco paraidentificar de forma pasivaalos
usuarios de proxy. Laidentificacion pasiva de los usuarios eliminala necesidad de un desafio de
autenticacion directo y cualquier comunicacion de Active Directory desde el SWA, lo que asu vez reduce la
latenciay €l uso de recursos en € dispositivo. Los mecanismos disponibles actualmente parala
autenticacion pasiva son el agente de directorio de contexto (CDA), Identity Services Engine (ISE) y €l
conector de identidad pasiva de | dentity Services Connector (I SE-PIC).

I SE es un producto con numerosas funciones que ayuda a | os administradores a centralizar sus servicios de
autenticacion y a aprovechar un amplio conjunto de controles de acceso alared. Cuando | SE obtiene
informacion sobre un evento de autenticacion de usuario (ya sea atravées de la autenticacion Dot1x o de la
redireccion de autenticacion web), rellena una base de datos de sesion que contiene informacion sobre el
usuario y el dispositivo implicados en la autenticacion. EIl SWA se conecta a | SE através de Platform
Exchange Grid (pxGrid) y obtiene el nombre de usuario, ladireccion IPy la etiqueta de grupo de
seguridad (SGT) asociados a una conexion proxy. Desde laversion 11.7 de AsyncOS, e SWA también
puede consultar €l servicio derestauracion externa (ERS) en | SE para obtener informacion de grupo.

Las versiones sugeridas son ISE 3.1y SWA 14.0.2-X y posteriores. Para obtener mas informacion sobre la
matriz de compatibilidad de | SE para SWA, consulte Matriz de compatibilidad de | SE para Secure Web

Appliance .
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Para obtener més informacion sobre los pasos completos de la integracion, consulte la Guia del usuario final
del dispositivo de seguridad web.

For Bring Your Own Device : . ; The WSA obtains use
(BYOD) environments, ISE THADSEY FNICH En e ... mappings and securit
can profile devices and ; tags by subscribing
enforce web authentication pxGrid service.

far guest users. K ;
pxGrid The WSA ol

- ~Active dir

RS information fc

— users from I
uest users

H"HJD the Externz

Dnlmln

‘(_/' Servic

Authentication can be
enforced by network Weh Security Appliance
devices using dot1x and
MAB. These events are
authenticated and
authorized by ISE.

ISE obtains acitive directory
information from the domain
controller such as group

Domain users

Active Directory

Cisco anuncia el fin del ciclo de vidadel software Cisco Context Directory Agent (CDA). Consulte Cisco
Context Directory Agent (CDA).

A partir del parche 6 de CDA, es compatible con Microsoft Server 2016. Sin embargo, se recomienda
activamente alos administradores que migren sus implementaciones de CDA alSE-PIC. Ambas soluciones
utilizan WMI para suscribirse al Registro de eventos de seguridad de Windows con €l fin de generar
asignaciones de usuario a IP (conocidas como "sesiones'). En el caso de CDA, el SWA consulta estas
asignaciones con RADIUS. En €l caso de I SE-PIC, se utilizan las mismas conexiones PxGrid y ERS que en
laimplementacién completade I SE. Lafuncionalidad de | SE-PIC esta disponible en unainstalacion
completa de I SE, asi como en un appliance virtual independiente.

memebership for policy enforcment.


https://www.cisco.com/c/es_mx/products/index.html
https://www.cisco.com/c/es_mx/products/index.html
/content/en/us/products/collateral/security/asa-5500-series-next-generation-firewalls/bulletin-c25-2428601.html
/content/en/us/products/collateral/security/asa-5500-series-next-generation-firewalls/bulletin-c25-2428601.html
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Configuracion de servicios

Proxy web

El almacenamiento en caché debe estar habilitado en la configuracion del proxy web para ahorrar ancho de
banday aumentar el rendimiento. Esto es cada vez menos importante a medida que aumenta el porcentge de
trafico HTTPS porgue el SWA no amacena en caché de forma predeterminada las transaccionesHTTPS. Si
el proxy seimplementa para servir solo a clientes explicitos, se debe especificar el modo de reenvio para
rechazar cualquier tréfico que no esté especificamente destinado al servicio de proxy. De este modo, se
reduce la superficie de ataque del dispositivo y se practica un buen principio de seguridad: apaguelo si no es
necesario.

L os encabezados de solicitud de rango se utilizan en las solicitudes HT TP para especificar €l rango de bytes
de un archivo gque se va a descargar. ES comunmente utilizado por €l sistema operativo y los demonios de
actualizacion de la aplicacion paratransferir pequefias porciones de un archivo alavez. De forma
predeterminada, el SWA elimina estos encabezados para que pueda obtener el archivo completo con fines de
andlisis antivirus (antivirus), reputacion y andlisis de archivos, y control de visibilidad de la aplicacion
(AVC). S se habilita e reenvio de encabezados de solicitud de interval o globalmente en la configuracion de
proxy, los administradores pueden crear politicas de acceso individual es que reenvien o eliminen dichos
encabezados. Para obtener més informacion sobre esta configuracion, consulte la seccion Politicas de
acceso.

events from the domain controller
. : ; via the Windows Management
in the domain controller. Instrumentation (WMI) service.



Range Request Forwarding: Enable Range Request Forwarding

When enabled, range requests will be forwarded to the destination server. This can save ban

Applrcation Visibility and Control.

When range request forwarding is enabled and the Application Visibility and Control service is

handling for AVC are available in Access Policies (see Web Security Manager > Access Policies

Proxy HTTPS

L as practicas recomendadas de seguridad sugieren que las claves privadas deben generarse en el dispositivo
en el que se utilizan y nunca deben transportarse a otro lugar. El asistente para proxy HTTPS permite la
creacion del par de clavesy € certificado utilizados para el descifrado de las conexiones de seguridad de la
capadetransporte (TLS). LaSolicitud de firma de certificado (CSR) se puede descargar y firmar por
unaAutoridad de certificacion (CA) interna. En un entorno de Active Directory (AD), este es el mejor
método, ya que todos los miembros del dominio confian autométicamente en una CA integradaen AD y no
se requieren pasos adicionales paraimplementar el certificado.

Unafuncion de seguridad del proxy HTTPS es validar los certificados del servidor. Las précticas
recomendadas sugieren que los certificados no validos requieren que se descarte la conexién. La habilitacion
del descifrado para EUN permite que SWA presente una pagina de blogqueo explicando larazén del bloqueo.
Si no se activa esta opcidn, los sitios HTTPS blogueados provocaran un error en €l navegador. Esto conlleva
un aumento de los tickets del soporte técnico y la suposicién por parte del usuario de que hay algo averiado,
en lugar de tener la certeza de que e SWA hablogueado la conexion. Todas las opciones de certificado no
vélidas deben configurarse como minimo en Descifrar. Dejar cual quiera de estas opciones como Monitor no
puede registrar mensgjes de error Utiles en caso de que los problemas de certificado impidan que se cargue
un sitio.

Invalid Certificate Options

Invalid Certificate Handling: Expired: Monitor

Mismatched Hostname: Monitor
Unrecognized Root Authonty / Issuer  Monitor
Invalid Signing Certificate  Monitor

Invalid Leaf Certificate Monitor

All other error types:  Monitor

Online Certificate Status Protocol Options

Lz Al Revoked Certificate: Monitor
Unknown Certificate: Monitor

QCSP Error: Monitor

Del mismo modo, las comprobaciones del Protocolo de Servicios de Certificate Server en linea (OCSP)
deben dejarse habilitadas y € Monitor no debe utilizarse para ninguna opcién. Los certificados revocados
deben ser descartados y todos |os demés deben ser a menos configurados en Descifrar para permitir el
registro de mensajes de error relevantes. El seguimiento del acceso a la informacion de autoridad (AlA
chasing) es un medio por € cua un cliente puede recopilar a firmante del certificado y una direccion URL
desde la que se pueden obtener certificados adicionales. Por gjemplo, si una cadena de certificados recibida
de un servidor esta incompleta (le falta un certificado intermedio o raiz), el SWA puede comprobar el campo
AlA vy utilizarlo para obtener |os certificados que faltan y verificar la autenticidad. Esta configuracion solo
esta disponible en la CLI a partir de estos comandos:

SWA_CLI> advancedproxyconfig



Choose a parameter group:

- AUTHENTICATION - Authentication related parameters

- CACHING - Proxy Caching related parameters

- DNS - DNS related parameters

- EUN - EUN related parameters

- NATIVEFTP - Native FTP related parameters

- FTPOVERHTTP - FTP Over HTTP related parameters

- HTTPS - HTTPS related parameters

- SCANNING - Scanning related parameters

- PROXYCONN - Proxy connection header related parameters
- CUSTOMHEADERS - Manage custom request headers for specific domains
- MISCELLANEOUS - Miscellaneous proxy related parameters
- SOCKS - SOCKS Proxy parameters

- CONTENT-ENCODING - Block content-encoding types

- SCANNERS - Scanner related parameters

[1> HTTPS

Do you want to enable automatic discovery and download of missing Intermediate Certificates?
[yl>

Nota: esta configuracion esta habilitada de forma predeterminada y no debe deshabilitarse, ya que
muchos servidores modernos dependen de este mecanismo para proporcionar una cadena de confianza
completaalosclientes.

Monitor detrafico de capa4 (L4TM)

El LATM esunaformamuy eficaz de ampliar el alcance del SWA paraincluir el tréfico malintencionado
gue no atraviesa el proxy, incluido el trafico en todos los puertos TCPy UDP. Los puertos T1y T2 estan
disefiados para conectarse a una sesion de supervision de switch o aunatomade red, o que permite a SWA
supervisar pasivamente todo €l trafico de los clientes. Si se ve trafico destinado a una direccion IP maliciosa,
el SWA puede terminar las sesiones TCP enviando un RST mientras falsificala direccion IP del servidor.
Para el trafico UDP, puede enviar un mensaje de Puerto inalcanzable. Al configurar la sesion de supervision,
se recomienda excluir todo el tréfico destinado a lainterfaz de administracion del SWA paraevitar que la
funcion puedainterferir con el acceso a dispositivo.

Ademas de monitorear € trafico malicioso, el L4TM también indaga en las consultas DNS para actualizar la
lista de configuracion de desvio. Esta lista se utiliza en implementaciones WCCP para devolver ciertas
solicitudes al router WCCP para el enrutamiento directo al servidor web. Los paguetes que coinciden con la
lista de configuracién de omision no son procesados por €l proxy. Lalista puede contener direcciones P o
nombres de servidor. EI SWA resuelve cualquier entrada de la lista de configuracion de desvio cada 30
minutos, independientemente del TTL del registro. Sin embargo, si lafuncién LATM esta activada, el SWA
puede utilizar consultas DNS snooped para actualizar estos registros con mayor frecuencia. Esto reduce el
riesgo de un falso negativo en un escenario donde €l cliente ha resuelto una direccion diferente del SWA.

Configuracion de politicas

Una configuracion de politicas correcta es fundamental para el rendimiento y la escalabilidad del SWA. Esto
es asi no solo por la eficacia de las propias politicas ala hora de proteger alos clientesy hacer cumplir los
requisitos de la empresa. Laforma en que se configuran las politicas tiene un impacto directo en €l uso de
losrecursosy en € estado y el rendimiento general del andlisis de rendimiento. Un conjunto de politicas
demasiado complejo 0 mal disefiado puede causar inestabilidad y una respuesta lenta del dispositivo.



Complegjidad

En la elaboracion de las politicas de los enfoques sectoriales se utilizan diversos elementos normativos. El
archivo XML que se genera a partir de la configuracion se utiliza para crear varios archivos de
configuracion back-end y reglas de acceso. Cuanto mas compleja sea la configuracion, més tiempo tendra el
proceso proxy paraevaluar |os diversos conjuntos de reglas de cada transaccion. En laevaluacion
comparativay el dimensionamiento del SWA, se crea un conjunto basico de elementos de politicas que
representan tres niveles de complegjidad de la configuracion. Diez perfiles de identidad, politicas de
descifrado y politicas de acceso, junto con diez categorias personalizadas que contienen diez entradas de
expresiones regulares, cincuenta direcciones | P de servidor y 420 nombres de host de servidor, se considera
una configuracion de baja complegjidad. Al multiplicar cada una de estas cifras por dosy tres, se obtiene una
configuracion de complejidad mediay ata, respectivamente.

Cuando una configuracion se vuelve demasiado compl e a, [os primeros sintomas suelen incluir una
respuesta lentaen lainterfaz web y la CLI. No puede haber un impacto significativo en los usuarios a
principio. Pero cuanto més complega es la configuracion, mas tiempo debe pasar €l proceso proxy en modo
usuario. Debido a esto, verificar el porcentaje de tiempo empleado en este modo puede ser una manera Util
de diagnosticar una configuracion excesivamente compleja como la causa de un SWA lento.

El tiempo de CPU, en segundos, seregistraen € registro track_stats cada cinco minutos. Esto significa que
el porcentaje de tiempo del usuario se puede calcular como (tiempo del usuario + tiempo del sistema)/300. A
medida que & tiempo del usuario se acercaa 270, el proceso esta gastando demasiados ciclos de CPU en
modo de usuario, y esto se debe casi siempre a que la configuracion es demasiado compleja para analizarla
de manera eficiente.

Current Date: Wed, 09 Nov 2022 08:49:00 +03

system time: 48.189 (16.063%)
max resident set size: 104712
integral sh'd text mem size: 61923808
integral unshared data size: 1003469344
integral unshared stack size: 114521088
page reclaims: 29776
page faults: 0
swaps: 0

block input operations: 62168
block output operations: 289048
messages sent; 2755817
messages received: 1667985 -
signals received: 0
voluntary context switches: 2957114
involuntary context switches: 4341

Perfiles deidentificacion

Los perfiles de identificacion (ID) son los primeros elementos de politica que se eval llan cuando se recibe
una nueva solicitud. Toda lainformacién configurada en la primera seccion del perfil de ID se evallia con un
AND légico. Esto significa que todos | os criterios deben coincidir para que la solicitud coincida con el

perfil. Al crear una politica, solo debe ser tan especifica como sea absol utamente necesario. Los perfiles que
incluyen direcciones de host individuales casi nunca son necesarios y pueden dar lugar a configuraciones
dispersas. Aprovechar la cadena de usuario-agente que se encuentra en los encabezados HTTP, lalistade
categorias personalizadas o la subred suele ser unamejor estrategia paralimitar el alcance de un perfil.

En general, |as politicas que requieren autenticacion se configuran en la parte inferior y las excepciones se
agregan en la parte superior. Al solicitar directivas que no requieren autenticacion, las directivas mas



utilizadas deben estar |0 mas cerca posible de |a parte superior. No confie en la autenticacion fallida para
restringir el acceso. Si se sabe que un cliente de lared no puede autenticarse en un proxy, debe estar exento
de autenticacion y blogueado en las directivas de acceso. Los clientes que no pueden autenticarse de forma
repetida envian solicitudes no autenticadas al SWA, que utilizan recursosy pueden provocar una utilizacion

excesivade laCPU y lamemoria.

Un error habitual de los administradores es que debe haber un perfil de ID Unico y la correspondiente
politica de descifrado y politica de acceso. Esta es una estrategia ineficiente para la configuracion de
politicas. Siempre que sea posible, |as politicas deben estar "contraidas" para que un unico perfil de ID se
pueda asociar con varias politicas de acceso y descifrado. Esto es posible porque todos |os criterios en una
politica dada deben coincidir para que €l tréfico coincida con la politica. Ser mas general en la politicade
autenticacion y més especifico en las politicas resultantes permite menos politicas en su conjunto.

Client / User Identification Profiles

an Profile J

Order Transachion Crtena

192.168.10.50, 192.168.0.40

Protocols: HTTR/HTTPS

Global Identification Profile

* Policies do not require a
1:1 flow!

« Reduce complexity by
collapsing where
possible.

Managed by: ngsma.cholasen.lab - local changes will be overwritien

Authenticaton / Identification Decsion

l Authenticate:

Realm: AD (Scheme: Bas

c, NTLMSSF, Kerbaros)

End-Usear
Acknowledgement Delete
(global profile =

Managed by: ngsma.chclasen. lab - local changes will be overwritten

Crder Group

Github
ldentification Profile

AD Auth
All identified users

URL Categories: Github

Contraclors
Identificabion Profile
1 groups (ADNCHCLA N ctors

Domain Users AP
AD Auth

3 ldentificatian Profile
All identified users

(]

Global Policy
Identificabon Profile: All

Order.. |

Protocols and

Usar Agents URL Filtaring Applications Objects

Mo blocked items | Marstor: 85 Manstar: 356 No blocke

Politicas de descifrado

Al igual que con € perfil deID, los criterios establecidos en la politica de descifrado también se eval Uan
como AND ldégico, con una excepcion importante cuando se utiliza informacién de | SE. EI funcionamiento
de la coincidencia de politicas depende de los elementos configurados (grupo AD, usuario o0 SGT):

» Gruposy usuarios de AD: sin cambios en el comportamiento anterior; ladirectiva coincide si €l
usuario es miembro del grupo, O bien el usuario esta especificado en la directiva.

» Gruposy usuarios de SGT y AD: lapolitica coincide si €l usuario estd asociado a SGT AND es
miembro del grupo AD, O bien el usuario esta especificado en la politica.

» SGT y usuarios: lapoliticacoincide si el usuario estd asociado con 1a SGT o si el usuario esta

especificado en la politica.

Detodos los servicios queredliza el SWA, laevauacion del tréfico HTTPS esla més significativa desde el
punto de vista del rendimiento. El porcentaje de trafico descifrado tiene un impacto directo en el tamafio del
dispositivo. Un administrador puede contar con que a menos el 75% del tréfico web seaHTTPS.



Después de lainstalacién inicial, se debe determinar € porcentaje de tréfico descifrado para garantizar que
las expectativas de crecimiento futuro se establezcan con precision. Después de laimplementacion, este
nimero se debe comprobar unavez a trimestre. Encontrar el porcentaje de trafico HTTPS que es descifrado
por el SWA esfacil de hacer con una copia de access |ogs, incluso sin software de administracion de
registros adicional. Para obtener este niimero se pueden utilizar comandos de PowerShell o de Bash simple.
Estos son los pasos que se describen para cada entorno:

1. Busque €l numero total de conexionesHTTPS (explicitasy transparentes):

Bash:
grep -cE 'tunnel://|TCP_CONNECT' aclog.current

PowerShell:
(Get-Content aclog.current | Select-String -Pattern 'tunnel://|TCP_CONNECT').length

2. Busque el numer o de conexiones HT T PS descifradas:

Bash:
grep -E 'tunnel://|TCP_CONNECT' aclog.current | grep -c DECRYPT

PowerShell:
(Get-Content aclog.current | Select-String -Pattern 'tunnel://|TCP_CONNECTa€™| Select-String -Pattern &f

3. Divida el segundo valor por € primer valor y multiplique por 100.

Al disefiar politicas de descifrado, esimportante comprender como las diversas acciones enumeradas en la
politica hacen que el dispositivo evalUe las conexiones HTTPS. La accidn de paso a traveés se utiliza cuando
se debe permitir que € clientey € servidor finalicen cada extremo de su sesion TLS sin que el SWA
descifre cada paquete. Incluso si un sitio esta configurado para pasar através de, el SWA debe seguir siendo
necesario para completar un intercambio de sefiales TLS con €l servidor. Esto se debe a que el SWA debe
elegir bloquear una conexion basada en lavalidez del certificado y debe iniciar una conexion TLS con el
servidor para obtener el certificado. Si €l certificado esvalido, el SWA cierralaconexiony permite al
cliente continuar configurando la sesién directamente con €l servidor.



HTTPS policy operations
* Drop

* Connection is closed.

. [_jt._.: CIyvpL
3

» Traffic is decrypted and evaluated by access policies.

Transaction is not decrypted.
Client negotiates directly with server.

No action taken.
Move to the next column on the policy.

El anico caso en e que el SWA no realiza ningun intercambio de sefiales TL S es cuando el nombre del
servidor o ladireccion | P esta presente en una categoria personalizada, que esta configurada como
passthrough, y €l nombre del servidor esta disponible en HTTP CONNECT o TLS Client Hello. En un
escenario explicito, e cliente proporciona el nombre de host del servidor a proxy antes de lainiciacion dela
sesion TLS (en el encabezado de host), por lo que este campo se compara con la categoria personalizada. En
unaimplementacion transparente, el SWA comprueba el campo I ndicacion de nombre de servidor (SNI)
en e mensgje de saludo del cliente TLSy lo evalta en funcién de la categoria personalizada. Si €
encabezado de host 0 SNI no esta presente, el SWA debe continuar €l protocolo de enlace con €l servidor
para verificar |os campos Nombre alter nativo del sujeto (SAN) y Nombre comin (CN) en €l certificado,
en ese orden.

Lo que este comportamiento significa para el disefio de politicas es que € nimero de protocol os de enlace
TLS se puede reducir determinando servidores conocidos e internamente fiables y configurandol os para que
pasen de lalista de categorias personalizada, en lugar de depender de la categoriaweb y la puntuacion de
reputacion, que adn requieren que e SWA complete un protocolo de enlace TLS con el servidor. Sin
embargo, esimportante tener en cuenta que esto también impide las comprobaciones de validez de
certificados.



Explicit HTTPS-What do we know?

TCP 443

Connect cisco.com:443 TLS Client Hello
TLS Server Hello

Certificate;
Date:

We know... Version: 3 (0x2)

RN =

. " Serial Number:
Certificate issuer. qq m ‘cb:ad:57:¢5:a0:75

Certificate validity.
Host header. Validity

. . " Not Before: Dec 19 13:45:14 2018 GMT
Subject Alternative Name field. Not After: Dec 19 13:45:14 2019 GMT
User-agent string. Subject: ¢ San Ic e, O=Cisco Syste

‘150% Su xrnative Name
Common Name field. DNS: www. cm,n.cﬂm. cisw.r:om. subdomain.cis

ith-SHAZ256

Transparent HTTPS-What do we know?

YT —

TLS Client Hello o TCP 443

TLS Client Hello

TLS Server Hello

Certificate:
Date:

We know... Version: 3 (0x2)
. : Serial Numbpr
1. Certificate issuer.
2. Certificate validity.
3. SNifield. _ ' Not Before: Dec 19 13:45:14 2018 GMT
4. Subject Alternative Name field. NuT After: Dec 19 13:45:14 2019 GMT
3 ) A L- sdn Ic sa, O=Cisco Syste
5. Common Name field. '-:5rjcn.- ; ernative N

DNS: www.cisco.com, cisco.com, subdomain.cis

Lavelocidad ala que aparecen los nuevos sitios en la Web, es probable que sea un nimero de sitios no
clasificados por lareputacion de laWeb y las bases de datos de categorizaciones utilizadas por € SWA.
Esto no indica que € sitio sea necesariamente mas propenso a ser malintencionado y, ademas, todos estos
sitios seguirén sujetos aandlisis antivirus, aandlisis y reputacion de archivos de AMP'y a cualquier bloqueo
o andlisis de objetos que se configure. Por estas razones, en la mayoria de las circunstancias no se



recomienda descartar sitios no clasificados. Es mejor configurarlos para que sean descifrados y analizados
por los motores antivirus y evaluados por AV C, AMP, politicas de acceso, etc. Hay més informacion sobre
los sitios sin categorizar en la seccion Politicas de acceso.

Politicas de acceso

Al igual que con € perfil deID, los criterios establecidos en la politica de descifrado también se eval Uan
como AND légico con una excepcién importante cuando se utilizainformacion de ISE. A continuacion se
explicael comportamiento de coincidencia de politicas, en funcion de los elementos configurados (grupo
AD, usuario 0 SGT):

» Gruposy usuarios de AD: sin cambios en € comportamiento anterior; ladirectivacoincide s €l
usuario es miembro de un grupo, O €l usuario esta especificado en ladirectiva.

* Gruposy usuariosde SGT y AD: lapoliticacoincide si €l usuario esta asociado con SGT AND es
miembro del grupo AD, O bien el usuario esté especificado en la politica.

* SGT y usuarios. lapolitica coincide si el usuario esta asociado con SGT O s €l usuario esta
especificado en la politica.

El tréfico HTTP se evalUafrente alas politicas de acceso inmediatamente después de ser autenticado. El
trafico HTTPS se evalUa después de ser autenticado y si la accidn de descifrado se aplica segun la politica de
descifrado correspondiente. Para las solicitudes descifradas, hay dos entradas access |og. La primera entrada
del registro muestrala accién aplicadaala conexién TLS inicial (descifrar) y una segunda entrada del
registro muestrala accion aplicada por la politica de acceso ala solicitud HTTP descifrada.

Como se explicaen la seccién Proxy Web, los encabezados de solicitud de rango se utilizan para solicitar
un rango de bytes especifico de un archivo y son utilizados comunmente por el SOy los servicios de
actualizacion de aplicaciones. EI SWA, de forma predeterminada, €limina estos encabezados de las
solicitudes salientes, porque sin €l archivo completo, esimposible realizar un escaneo de malware o utilizar
las funciones de AV C. Si muchos hosts de lared solicitan con frecuenciainterval os de bytes pequefios para
recuperar las actualizaciones, esto puede hacer que e SWA descargue el archivo completo varias veces
simultdneamente. Esto puede agotar rpidamente el ancho de banda de Internet disponible y provocar
interrupciones del servicio. Las causas mas comunes de este escenario de falla son los demonios de
actualizacion de software de Microsoft Windows y Adobe.

Para mitigar esto, lamejor solucion es dirigir este tréfico alrededor del SWA por completo. Esto no siempre
es factible para entornos implementados de forma transparente y, en estos casos, |a siguiente mejor opcion
es crear politicas de acceso dedicadas para el tréfico y habilitar el reenvio de encabezado de solicitud de
rango en esas politicas. Se debe tener en cuenta que el andlisisAV y AV C no son posibles para estas
solicitudes, por lo que las politicas deben disefiarse cuidadosamente para que solo se dirijan a trafico
deseado. A menudo, lamejor manera de lograrlo es hacer coincidir |a cadena de usuario-agente que se
encuentra en e encabezado de la solicitud. La cadena de agente de usuario paralos demonios de
actualizacion comunes se puede encontrar en linea, o las solicitudes pueden ser capturadas por un
administrador y examinadas. La mayoria de los servicios de actualizacion, incluidas las actualizaciones de
software de Microsoft Windowsy Adobe, no utilizan HTTPS.

Como se describe en la seccién Politicas de descifrado, no se recomienda descartar 10s sitios sin categorizar
en las politicas de descifrado. Por los mismos motivos, no se recomienda bloguearlos en las politicas de
acceso. El motor de andlisis de contenido dinamico (DCA) puede utilizar €l contenido de un sitio
determinado, junto con otros datos heuristicos, para clasificar sitios que, de lo contrario, se marcarian como
no categorizados mediante busguedas de bases de datos de URL. Al habilitar esta caracteristica, se reduce €l
numero de veredictos no categorizados en el SWA.

En la configuracion de Exploracion de objetos de una directiva de acceso, existe la posibilidad de
inspeccionar varios tipos de archivos de amacenamiento. Si la red descarga regularmente archivos de
almacenamiento como parte de las actualizaciones de la aplicacién, su activacion puede aumentar
considerablemente el uso de la CPU. Este tréfico debe identificarse con antelacion y quedar exento si se
pretende inspeccionar todos los archivos de almacenamiento. El primer lugar parainvestigar |os posibles
métodos paraidentificar este tréfico es la cadena de agente de usuario, ya que esto puede ayudar a evitar las



listas de IP permitidas que pueden volverse engorrosas de mantener.
Categoriasde URL externasy personalizadas

Las listas de categorias personalizadas se utilizan paraidentificar un servidor por direccion IP o nombre de
host. Es posible utilizar expresiones regulares (regex) para especificar patrones con los que se pueden hacer
coincidir los nombres de servidor. Utilizar un patron de expresiones regulares para hacer coincidir un
nombre de servidor requiere muchos mas recursos que utilizar una coincidencia de subcadenas, por |o que
solo se deben utilizar cuando sea absol utamente necesario. Se puede agregar un "." a principio de un
nombre de dominio para que coincida con un subdominio sin necesidad de regex. Por g emplo, ".cisco.com”
también coincide con "www.cisco.com.”

Como se explicaen la seccion Complejidad, la complejidad baja se define como diez listas de categorias
personalizadas, la complegjidad media como veinte y lacomplgjidad alta como treinta. Se recomienda
mantener este nimero por debajo de veinte, especialmente si las listas utilizan patrones de expresiones
regulares o contienen un gran numero de entradas. Consulte la seccidn Politicas de acceso para obtener
detalles adicionales sobre €l nimero de entradas para cada tipo.

Las fuentes de URL externas son mucho més flexibles que las listas de categorias personalizadas estéticas, y
aprovecharlas puede tener un impacto directo en la seguridad, ya gue eliminan la necesidad de que un
administrador las mantenga manua mente. Debido a que esta funcién se puede utilizar pararecuperar listas
gue no son mantenidas o controladas por el administrador SWA, la capacidad de agregar excepciones
individuales a las direcciones descargadas se agrego en laversion 11.8 de AsyncOS.

LaAPI de Office365 es especialmente Util paratomar decisiones de politicas en este servicio implementado
con frecuenciay se puede aprovechar para aplicaciones individual es (PowerPoint, Skype, Word, etc.).
Microsoft recomienda omitir los proxies paratodo € trafico de Office 365 para optimizar € rendimiento. La
documentacion de Microsoft indica:

"Mientras quelainspeccion y lainterrupcién de SSL crean la mayor latencia, otros servicios como la
autenticacion de proxy y la busqueda de reputacion pueden provocar un rendimiento deficientey una
mala experiencia del usuario. Ademas, estos dispositivos de red perimetral necesitan suficiente
capacidad para procesar todas las solicitudes de conexién alared. Serecomienda omitir €l proxy o los
dispositivos de inspeccion para las solicitudes directas dered de Office

365." https://|earn.microsoft.com/en-us/microsoft-365/enterpri se/managing-office-365-
endpointsview=0365-worldwide .

Puede resultar dificil utilizar esta guia en un entorno de proxy transparente. A partir de laversién 11.8 de
AsyncOS, es posible utilizar lalista de categorias dindmica recuperada de la API de Office365 para rellenar
lalista de configuracion de omision. Esta lista se utiliza para enviar tréfico redirigido de forma transparente
de vueltaal dispositivo WCCP para €l ruteo directo.

Al omitir todo €l trafico de Office 365, se crea un punto ciego paralos administradores que requieren
algunos controles de seguridad basicos y la generacion de informes para este trafico. Si el SWA no omite €l
trafico de Office 365, esimportante comprender |0s retos técnicos especificos que pueden surgir. Unade
ellas es el nimero de conexiones gque requieren las aplicaciones. El tamafio debe agjustarse adecuadamente
para admitir las conexiones TCP persistentes adicionales que requieren las aplicaciones de Office365. Esto
puede aumentar el recuento total de conexiones entre diez y quince sesiones TCP persistentes por usuario.
Las acciones de descifrado y recifrado realizadas por el proxy HTTPS introducen una pequefia cantidad de
latencia en las conexiones. Las aplicaciones de Office 365 pueden ser muy sensibles alalatenciay, s otros
factores, como lalentitud de la conexiéon WAN y la disparidad de |a ubicacion geogréfica, 1o agravan, la
experienciadel usuario puede verse afectada.

Algunas aplicaciones de Office 365 emplean parametros TL S propios que evitan que €l proxy HTTPS
complete un protocolo de enlace con el servidor de aplicaciones. Esto es necesario paravalidar €l certificado
o recuperar el nombre de host. Cuando se combina con una aplicacion como Skype Empresarial que no
envia un campo de indicacion de nombre de servidor (SNI) en su mensaje de saludo decliente TLS, se
hace necesario omitir este trafico por completo. AsyncOS 11.8 haintroducido la capacidad de eludir €
tréfico basado Unicamente en la direccion | P de destino, sin comprobaciones de certificados para abordar
este escenario.


http://www.cisco.com.%C3%A2%E2%82%AC%EF%BF%BD
https://learn.microsoft.com/en-us/microsoft-365/enterprise/managing-office-365-endpoints?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/enterprise/managing-office-365-endpoints?view=o365-worldwide

Monitoresy alertas

Monitores CLI

LaCLI de SWA proporciona comandos parala supervisiéon en tiempo real de procesos importantes. Los
comandos mas Utiles son los que muestran estadisticas relacionadas con el proceso prox. EI comando status
detail es unabuenafuente para un resumen de las métricas de uso y rendimiento de recursos, incluidos €l
tiempo de actividad, €l ancho de banda utilizado, lalatencia de respuesta, € nimero de conexiones, etc. A
continuacién se muestra un € emplo de salida de este comando:

SWA_CLI> status detail
Status as of:

Up since:

System Resource Utilization:

Fri Nov 11 14:06:52 2022 +03
Fri Apr 08 10:15:00 2022 +03 (217d 3h 51m 52s)

CPU
RAM

Reporting/Logging Disk
Transactions per Second:

Average
Maximum
Average
Maximum
Average
Bandwidth
Average
Maximum
Average
Maximum
Average

in last minute

in last hour

in last hour

since proxy restart
since proxy restart
(Mbps) :

in last minute

in last hour

in last hour

since proxy restart
since proxy restart

Response Time (ms):

Average
Maximum
Average
Maximum
Average
Cache Hit
Average
Maximum
Average
Maximum
Average

in last minute

in last hour

in last hour

since proxy restart
since proxy restart
Rate:

in last minute

in last hour

in last hour

since proxy restart
since proxy restart

Connections:
Idle client connections
Idle server connections
Total client connections
Total server connections

SSLJobs:

last minute
minute
in last min

In queue Avg in
Average in last
SSLInfo Average
Network Events:
Average in last minute
Maximum in last minute
Network events in last min

3.3%
6.2%
45.6%

55
201
65
1031
51

4.676
327.258
10.845
1581.297
11.167

635
376209
605
2602943
701

o uUToeo NS

186
184
3499
3632

4
45214
94

0.0
35
124502



El comando rate muestrainformacion en tiempo real sobre el porcentaje de CPU utilizado por €l proceso
prox, asi como el nimero de solicitudes por segundo (RPS) y estadisticas de caché. Este comando contintia
sondeando y mostrando el nuevo resultado hasta que se interrumpe. Este es un gemplo del resultado de este
comando:

SWA_CLI> rate

Press Ctrl-C to stop.

%proxy regs client server %bw disk disk
CPU /sec hits blocks misses kb/sec kb/sec saved wrs rds
5.00 51 1 147 370 2283 2268 0.6 48 37
4.00 36 0 128 237 21695 21687 0.0 47 38
4.00 48 2 179 307 8168 8154 0.2 65 33
5.00 53 0 161 372 2894 2880 0.5 48 32
6.00 52 0 198 328 15110 15100 0.1 63 33
6.00 77 0 415 363 4695 4684 0.2 48 34
7.00 85 1 417 433 5270 5251 0.4 49 35
7.00 67 1 443 228 2242 2232 0.5 85 44

El comando tcpser vices muestra informacion sobre |os puertos de escucha de procesos sel eccionados.
También se muestra una explicacion de cada proceso y la combinacién de direccion y puerto:

SWA_CLI> tcpservices

System Processes (Note: All processes may not always be present)

ftpd.main - The FTP daemon

ginetd - The INET daemon

interface - The interface controller for inter-process communication
ipfw - The IP firewall

slapd - The Standalone LDAP daemon

sntpd - The SNTP daemon

sshd - The SSH daemon

syslogd - The system logging daemon

winbindd - The Samba Name Service Switch daemon

Feature Processes

coeuslogd - Main WSA controller
gui - GUI process
hermes - Mail server for sending alerts, etc.
java - Processes for storing and querying Web Tracking data
musd - AnyConnect Secure Mobility server
pacd - PAC file hosting daemon
prox - WSA proxy
trafmon - L4 Traffic Monitor
uds - User Discovery System (Transparent Auth)
wccpd - WCCP daemon
COMMAND USER TYPE NODE  NAME
connector root IPv4 TCP 127.0.0.1:8823
java root IPv6 TCP [::127.0.0.1]:18081
hybridd root IPv4 TCP 127.0.0.1:8833
gui root IPv4 TCP 172.16.40.80:8443
ginetd root IPv4 TCP 172.16.40.80:ssh
nginx root IPv6 TCP *:4431

nginx root IPv4 TCP 127.0.0.1:8843



nginx nobody IPv6 TCP *:4431

nginx nobody IPv4 TCP 127.0.0.1:8843
nginx nobody IPv6 TCP *:4431

nginx nobody IPv4 TCP 127.0.0.1:8843
api_serve root IPv4 TCP 172.16.40.80:6080
api_serve root IPv4 TCP 127.0.0.1:60001
api_serve root IPv4 TCP 172.16.40.80:6443
chimera root IPv4 TCP 127.0.0.1:6380
nectar root IPv4 TCP 127.0.0.1:6382
redis-ser root IPv4 TCP 127.0.0.1:6383
redis-ser root IPv4 TCP 127.0.0.1:6379

prox root IPv4 TCP 127.0.0.1:http

prox root IPv6 TCP [::1]:http

prox root IPv4 TCP 172.16.11.69:http
prox root IPv4 TCP 172.16.11.68:http
prox root IPv4 TCP 172.16.11.252:http
prox root IPv4 TCP 127.0.0.1:3128

prox root IPv6 TCP [::171:3128

prox root IPv4 TCP 172.16.11.69:3128
prox root IPv4 TCP 172.16.11.68:3128
prox root IPv4 TCP 172.16.11.252:3128
prox root IPv4 TCP 127.0.0.1:https
prox root IPv6 TCP [::1]:https

prox root IPv4 TCP 172.16.11.69:https
prox root IPv4 TCP 172.16.11.68:https
prox root IPv4 TCP 172.16.11.252:https
prox root IPv4 TCP 127.0.0.1:http

prox root IPv6 TCP [::1]:http

prox root IPv4 TCP 172.16.11.69:http
prox root IPv4 TCP 172.16.11.68:http
prox root IPv4 TCP 172.16.11.252:http
prox root IPv4 TCP 127.0.0.1:3128

prox root IPv6 TCP [::171:3128

prox root IPv4 TCP 172.16.11.69:3128
prox root IPv4 TCP 172.16.11.68:3128
prox root IPv4 TCP 172.16.11.252:3128
prox root IPv4 TCP 127.0.0.1:https
prox root IPv6 TCP [::1]:https

prox root IPv4 TCP 172.16.11.69:https
prox root IPv4 TCP 172.16.11.68:https
prox root IPv4 TCP 172.16.11.252:https
prox root IPv4 TCP 127.0.0.1:25255
prox root IPv4 TCP 127.0.0.1:socks
prox root IPv6 TCP [::1]:socks

prox root IPv4 TCP 172.16.11.69:socks
prox root IPv4 TCP 172.16.11.68:socks
prox root IPv4 TCP 172.16.11.252:socks
prox root IPv4 TCP 127.0.0.1:ftp-proxy
prox root IPv6 TCP [::1]:ftp-proxy
prox root IPv4 TCP 172.16.11.69: ftp-proxy
prox root IPv4 TCP 172.16.11.68: ftp-proxy
prox root IPv4 TCP 172.16.11.252: ftp-proxy
prox root IPv4 TCP 127.0.0.1:http

prox root IPv6 TCP [::1]:http

prox root IPv4 TCP 172.16.11.69:http
prox root IPv4 TCP 172.16.11.68:http
prox root IPv4 TCP 172.16.11.252:http
prox root IPv4 TCP 127.0.0.1:3128

prox root IPv6 TCP [::171:3128

prox root IPv4 TCP 172.16.11.69:3128
prox root IPv4 TCP 172.16.11.68:3128

prox root IPv4 TCP 172.16.11.252:3128



prox root IPv4 TCP 127.0.0.1:https

prox root IPv6 TCP [::1]:https

prox root IPv4 TCP 172.16.11.69:https
prox root IPv4 TCP 172.16.11.68:https
prox root IPv4 TCP 172.16.11.252:https
prox root IPv4 TCP 127.0.0.1:25256
prox root IPv4 TCP 127.0.0.1:http

prox root IPv6 TCP [::1]:http

prox root IPv4 TCP 172.16.11.69:http
prox root IPv4 TCP 172.16.11.68:http
prox root IPv4 TCP 172.16.11.252:http
prox root IPv4 TCP 127.0.0.1:3128

prox root IPv6 TCP [::171:3128

prox root IPv4 TCP 172.16.11.69:3128
prox root IPv4 TCP 172.16.11.68:3128
prox root IPv4 TCP 172.16.11.252:3128
prox root IPv4 TCP 127.0.0.1:https
prox root IPv6 TCP [::1]:https

prox root IPv4 TCP 172.21.11.69:https
prox root IPv4 TCP 172.21.11.68:https
prox root IPv4 TCP 172.21.11.252:https
prox root IPv4 TCP 127.0.0.1:25257
smart_age root IPv6 TCP [::127.0.0.1]:65501
smart_age root IPv6 TCP [::127.0.0.1]:28073
interface root IPv4 TCP 127.0.@.1:domain
stunnel root IPv4 TCP 127.0.0.1:32137
Registro

El tréfico web es muy dinamico y variado. Una vez finalizada laimplementacion de un proxy, esimportante
volver a evaluar periédicamente la cantidad y composicion del trafico que pasa através del dispositivo.
Debe comprobar el porcentgje de tréfico descifrado de formaregular (unavez al trimestre) para asegurarse
de gue €l tamafio es coherente con las expectativas y especificaciones de lainstalacion inicial. Esto se puede
hacer con un producto de administracion de registros como Advanced Web Security Reporting (AWSR) o
con comandos simples de Bash o PowerShell con los registros de acceso. El nimero de RPS también se
debe reevaluar periddicamente para garantizar que el dispositivo tenga suficiente sobrecarga para tener en
cuentalos picos de trafico y la posible conmutacion por fallo en una configuracion de alta disponibilidad y
equilibrio de carga.

El registro track_stats se anexa cada cinco minutos e incluye varias secciones de salida directamente
relacionadas con el proceso prox y sus objetos en lamemoria. Las secciones que muestran la latencia media
de varios procesos de solicitud, incluidos €l tiempo de busqueda de DNS, €l tiempo de andlisis del motor
antivirus y muchos otros campos Utiles, son las més Utiles para supervisar €l rendimiento. Este registro no se
puede configurar desde la GUI ni desde la CLI y solo se puede acceder a él através del protocolo de copia
segura (SCP) o del protocolo de transferencia de archivos (FTP). Este es € registro mas importante que se
debe tener al solucionar problemas de rendimiento, por lo que se debe sondear con frecuencia.



Where can latency be introduced?

 External Services
e |nternal Services

Client side latency

+ “Client Time” in track_stats log.

* The amount of time in milliseconds that the client was wa
response.

« May indicate an upstream issues-keep investigating!

Access logs can show this in custom field % : 1>

[‘1{,:1 > xX-p2c-first-byte-time Wait-time for first byte written
K
AV i v
WBRS P ‘ a SR AL
AVC Ny
I
L]




DNS latency

* The amount of time in milliseconds that the WSA waited
response.

« Calls for investigation for your DNS resolvers (or path to |

*» access logs can show this in custom field % : >d

%:=d X-p2p-dns-svc-time Time taken by the Web Proxy [
send a DNS result to ehe Web

AV DNS . DNS

WBRS P A AD

AV « LDAP
ISE
DLP

*
L
» @

Authentication latency

* There are two metrics: “Auth Helper Wait Time” and “A
Service Wait Time.”

+ Use the first to get pure auth time without the request tin

*» access logs can show this in custom field % : >a

%:<a X-pZ2p-auth-wait-time Wait-time to receive the respo
Web Proxy authentication proc
Web Proxy sent the request.

AV Authentication DNS
WBRS P AD
AVC 5 e’ LDAP
' ISE
DLP




Server latency-wait time

* The amount of time in milliseconds that the WSA waited
byte of the server response.

= (Calls for investigation of your upstream devices and WA

» access logs can show this in custom field % : >1

|r %=1 x-s2p-first-byte-time Wait-time for first response by

e (g

AVC

Server latency-transaction time

* The amount of time in milliseconds for the entire server-:
transaction to complete.

» (Calls for investigation of your upstream devices and WAR

« No access logs custom field, but can be determined by
combinationof them.

DNS
A AD
LDAP
ISE
DLP

AV
WERS ‘ &
<

AVC

-




Internal services latency-not exhaustive

AV
AVC

See the user guide for all custom
fields associated with these values.

Unalineade registro SHD individua se escribe cada 60 segundosy contiene muchos campos que son
importantes para la supervision del rendimiento, como lalatencia, RPS 'y conexiones totales en el lado del
clientey en el lado del servidor. Este es un ejemplo de unalinea de registro SHD:

Fri Nov 11 14:16:42 2022 Info: Status: CPULd 2.4 DskUtil 45.7 RAMUtil 6.7 Reqs 62 Band 11383 Latency 61¢
Fri Nov 11 14:17:42 2022 Info: Status: CPULd 2.6 DskUtil 45.7 RAMUtil 6.7 Reqs 55 Band 10532 Latency 77
Fri Nov 11 14:18:43 2022 Info: Status: CPULd 1.9 DskUtil 45.7 RAMUtil 6.6 Reqs 48 Band 7285 Latency 579
Fri Nov 11 14:19:43 2022 Info: Status: CPULd 2.3 DskUtil 45.7 RAMUtil 6.6 Reqs 52 Band 34294 Latency 79:
Fri Nov 11 14:20:43 2022 Info: Status: CPULd 2.4 DskUtil 45.7 RAMUtil 6.7 Reqs 55 Band 8696 Latency 691
Fri Nov 11 14:21:43 2022 Info: Status: CPULd 2.3 DskUtil 45.7 RAMUtil 6.7 Reqs 49 Band 7064 Latency 140:
Fri Nov 11 14:22:43 2022 Info: Status: CPULd 1.9 DskUtil 45.7 RAMUtil 6.8 Reqs 41 Band 5444 Latency 788
Fri Nov 11 14:23:43 2022 Info: Status: CPULd 2.2 DskUtil 45.7 RAMUtil 6.8 Reqs 48 Band 6793 Latency 820
Fri Nov 11 14:24:44 2022 Info: Status: CPULd 2.3 DskUtil 45.7 RAMUtil 6.7 Reqs 44 Band 8735 Latency 673
Fri Nov 11 14:25:44 2022 Info: Status: CPULd 2.4 DskUtil 45.7 RAMUtil 6.7 Reqs 53 Band 8338 Latency 731

Se pueden agregar campos personalizados adicionales alos access_|ogs que denotan lainformacion de
latencia para solicitudes individuales. Estos campos incluyen larespuesta del servidor, laresolucién de DNS
y lalatenciadel analizador antivirus. Los campos deben agregarse a registro para obtener informacion
valiosa que se utilizard parala solucion de problemas. Esta es |a cadena de campo personalizada
recomendada para su uso:

[ Request Details: ID = %I, User Agent = %u, AD Group Memberships = ( %m ) %g ] [ Tx Wait Times (in ms):



, Response Header = %:h>, Client Body = %:b> ] [ Rx Wait Times (in ms): 1st request byte = %:1<, |

a, DNS response = %:

d, WBRS response %

r, AVC response %:A>, AVC total = %:A<, DCA response = %:C>, DCA total = %:C<, McAfee respon:

s, AMP response = %:e>, AMP total = %:e<; Latency = %x; %L ][Client Port = %F, Server IP = %k,

Lainformacion de rendimiento derivada de estos valores es la siguiente:

Campo

personalizado Descripcion

Tiempo de espera pararecibir larespuesta del proceso de autenticacion de proxy

0 .
%:<a web, después de que el proxy web envio la solicitud.
% <b Tiempo de espera para escribir € cuerpo de la solicitud en el servidor después del
0 encabezado.
% <d Tiempo de espera pararecibir larespuesta del proceso DNS del proxy web, después

de que el proxy web envio la solicitud.
%:<h Tiempo de espera para escribir el encabezado de solicitud en el servidor después del




[[primer byte. |

% <r Tiempo de espera pararecibir la respuesta de los filtros de reputaci én web, después
0 de que el proxy web haya enviado la solicitud.
% <s Tiempo de espera pararecibir €l veredicto del proceso anti spyware de proxy web,
0 después de que €l proxy web envié la solicitud.
%:> Tiempo de espera para el primer byte de respuesta del servidor.
% >a Tiempo de espera pararecibir larespuesta del proceso de autenticacién de proxy
0 web, que incluye el tiempo necesario para que €l proxy web envie la solicitud.
% >b Tiempo de espera para el cuerpo de la respuesta completa después de recibir el
0 encabezado.
%:>C Tiempo necesario para que el proxy web lea una respuesta de la caché de disco.
% >d Tiempo de espera pararecibir larespuesta del proceso DNS del proxy web, incluye
0 el tiempo necesario para que & proxy web envie la solicitud.
% >h Tiempo de espera para el encabezado del servidor después del primer byte de
' respuesta.
% >r Tiempo de espera pararecibir €l veredicto de los filtros de reputacion web, que
' incluye el tiempo necesario para que € proxy web envie la solicitud.
% >s Tiempo de espera pararecibir € veredicto del proceso antispyware de proxy web,
0 gue incluye el tiempo necesario para que el proxy web envie la solicitud.
%:1< Tiempo de espera para el primer byte de solicitud de la nueva conexién de cliente.
%:1> Tiempo de espera para el primer byte escrito en e cliente.
%:b< Tiempo de espera para el cuerpo completo del cliente.
% :b> Tiempo de espera para el cuerpo completo escrito al cliente.
% e Tiempo de espera pararecibir larespuesta del motor de andlisis de AMP, después de
0 gue e proxy web haya enviado la solicitud.
%:e< El tiempo de espera pararecibir el veredicto del motor de andlisis de AMP incluye €
tiempo necesario para que el proxy web envie la solicitud.
[%:h< | Tiempo de espera para el encabezado de cliente completo después del primer byte. |
[%:h> | Tiempo de espera para el encabezado completo escrito en e cliente. |
% m< Tiempo de espera pararecibir € veredicto del motor de exploracién de McAfee, que
0 incluye el tiempo necesario para que € proxy web envie la solicitud.
% m> Tiempo de espera pararecibir larespuesta del motor de exploracion de McAfee,
0 después de que €l proxy web haya enviado la solicitud.
s ||Puerto de origen del cliente. |
[%p ||Puerto del servidor Web. |
%0k || Direccion IP del origen de datos (direccion IP del servidor Web). |
% W< Tiempo de espera pararecibir € veredicto del motor de anadlisis de Webroot, que
' incluye el tiempo necesario para que &l proxy web envie la solicitud.
% W> Espere arecibir larespuesta del motor de andlisis de Webroot, después de que €l
0 proxy web haya enviado la solicitud.




El modelo de licencias SWA permite lareutilizacion de licencias de dispositivos fisicos para dispositivos
virtuales. Puede aprovechar esta oportunidad e implementar dispositivos SWAV de prueba para su uso en
entornos de laboratorio. Las nuevas funcionesy configuraciones se pueden probar de esta manera para
garantizar laestabilidad y lafiabilidad sin infringir los términos de licenciay, a mismo tiempo, sin
infringirlos.

I nfor mes avanzados de seguridad web (AW SR)

Se debe aprovechar AWSR para aprovechar al maximo los datos de informes del SWA. Especialmente, en
entornos en los que se implementan muchos SWA, esta solucion es muchas veces mas escalable que la
utilizacion de informes centralizados en un appliance de gestion de seguridad (SMA), y proporciona
atributos de informes personalizados que afiaden unainmensa cantidad de profundidad y personalizacion a
los datos. Los informes se pueden agrupar y personalizar para satisfacer las necesidades de cual quier
organizacion. El grupo de servicios avanzados de Cisco debe aprovechar el tamafio de AWSR.

Tap UAL Categorie: by Total Transacthons Top Application Types by Tatal Transactons

Alertas por correo electronico

El sistema de alerta de correo electronico integrado en el SWA se aprovecha mejor como sistema de aerta
de linea de base. Debe gjustarse adecuadamente para satisfacer |as necesidades del administrador, ya que
puede ser muy ruidoso si se habilitan todos los eventos informativos. Es més importante limitar las alertasy
supervisarlas de forma activa que aertar de todo e ignorarlas como spam.

[Configuracion de alertas ||Configuracion |
[Direccion de origen que se utilizaraal enviar aertas ||Generado automéaticamente |

NUmero inicial de segundos de espera antes de

enviar una alerta duplicada 300 Segundos
NUmero maximo de segundos de espera antes de

enviar una alerta duplicada 3600 Segundos

Supervision de disponibilidad

Hay dos métodos que se pueden utilizar para supervisar la disponibilidad de un proxy web. Laprimeraesla
supervision de capa 3 (L 3), que comprueba si ladireccion |P del dispositivo es accesibleen lared. La
manera mas simple de probar esto es enviar una solicitud de eco ICMP (ping) aladireccion aintervalos
regularesy verificar sl hay un paquete de respuesta. Los atributos de la respuesta, como TTL, y lalatencia se
pueden analizar para determinar el estado de la capa de red.

Es posible que un dispositivo pueda responder alos pings pero que |os procesos proxy no respondan o sean
intermitentes. Por ello, es recomendable emplear un monitor de capa 7 (L 7), que envie una solicitud de
proxy explicitaal dispositivoy espere un codigo de respuesta HTTP 200 OK . Esto prueba no solo la
disponibilidad de lainterfaz de red, sino también la capacidad de respuesta de l0os servicios proxy y la



viabilidad de los servicios ascendentes si se solicita un recurso externo. Este tipo de monitoreo normalmente
toma laformade una solicitud HTTP HEAD explicitaque solicitaa proxy gque se conecte a un recurso. El
método HEAD solicita que los encabezados que se devolverian deben ser enviados por € cliente auna
solicitud GET, pero incluye sblo |os encabezados de respuesta'y ningun dato.

Si utilizaun script o una herramienta de supervisiéon L 7, es importante asegurarse de que €l trafico esté
exento de autenticacion. De lo contrario, esto dalugar a errores de autenticacion regularesy al consumo de
recursos. Cuando se utiliza una cadena personalizada de usuario-agente en la herramienta de supervision, se
debe emplear paraidentificar el tréfico. Aunque € tréfico esta exento de autenticacion, se puede restringir el
acceso innecesario alnternet através de las politicas de acceso.

Cuando utiliza uno 0 mas de estos métodos, un administrador debe establecer unalinea base de métricas
aceptables en torno alarespuesta de proxy y utilizarla para crear umbrales de alerta. Debe dedicar tiempo a
recopilar las respuestas de dichas comprobaciones y antes de decidir como desea configurar los umbralesy
laalerta.

Supervision SNMP

El protocolo simple de administraciéon dered (SNMP) es el método principal para supervisar € estado del
dispositivo. Se puede utilizar pararecibir alertas del dispositivo (capturas) o para sondear varios
identificadores de objeto (OI D) pararecopilar informacién. Hay muchos OID disponibles en el SWA que
cubren todos los aspectos, desde el uso de hardware hasta el uso de recursos, pasando por lainformacion de
procesos individualesy |as estadisticas de solicitudes.

Hay una serie de M I B especificas que se deben supervisar por motivos relacionados con el hardwarey €l
rendimiento. Lalista completa de MIB se puede encontrar aqui:
https:.//www.cisco.com/web/ironport/tool s/web/asyncosweb-mib.txt.

Estaesunalistade las MIB recomendadas para monitorear y no unalista exhaustiva:

OID de hardware Nombre

1.3.6.1.4.1.15497.1.1.1.18.1.3||raidID

1.3.6.1.4.1.15497.1.1.1.18.1.2||raidStatus

1.3.6.1.4.1.15497.1.1.1.18.1.4|raidL astError

1.3.6.1.4.1.15497.1.1.1.10 |ffanTable

1.3.6.1.4.1.15497.1.1.1.9.1.2 ||gradosCelsius

Este es un mapade OID directamente ala salidadel comando CLI status detail:

OID (ID del objeto) Nombre Campo de detalle de estado

Recursos del sistema

1.3.6.1.4.1.15497.1.1.1.2.0 perCentCPUTtilization CPU

1.3.6.1.4.1.15497.1.1.1.1.0 porCientoUtilizacionMemoria|RAM



https://www.cisco.com/web/ironport/tools/web/asyncosweb-mib.txt

Transacciones por segundo

Transacciones promedio por segundo en €l

1.3.6.1.4.1.15497.1.2.3.7.1.1.0||cacheT hruputNow B :
ultimo minuto.

1.3.6.1.4.1.15497.1.2.3.7.1.2.0||cacheThruput 1hrPeak Ntmero maximo de transacciones por
segundo en la dltima hora.

1.3.6.1.4.1.15497.1.2.3.7.1.3.0||cacheThruputThrM ean Transacciones promedio por seguno enla
ultima hora.

1.3.6.1.4.1.15497.1.2.3.7.1.8.0||cacheThruputL ifePeak NUmero maximo de transacciones por
segundo desde €l reinicio del proxy.

1.3.6.1.4.1.15497.1.2.3.7.1.9.0| cacheThruputL ifeMean Transacciones meaias por segundo desce
reinicio del proxy.

Ancho de banda

1.3.6.1.4.1.15497.1.2.3.7.4.1.0||cacheBwidthTotal Now Ancho de banda medio en € dltimo minuto.

1.3.6.1.4.1.15497.1.2.3.7.4.2.0||cacheBwidthTotal 1hrPeak Ancho de banda maximo en la ultima hora.

1.3.6.1.4.1.15497.1.2.3.7.4.3.0||cacheBwidthTotal lhrMean  [{[Ancho de banda medio en la Gltima hora.

1.3.6.1.4.1.15497.1.2.3.7.4.8.0||cacheBwidthTotal LifePeak ||’ -1ehO de bandamaximo desde e refnicio
del proxy.

1.3.6.1.4.1.15497.1.2.3.7.4.9.0| cacheBwidthTotal LifeMean || -1cHO de bandamedio desde retnicio del

proxy.

Tiempo de respuesta

Tasa promedio de aciertos de caché en €l

1.3.6.1.4.1.15497.1.2.3.7.9.1.0||cacheHitsNow o :
Ultimo minuto.
1.3.6.1.4.1.15497.1.2.3.7.9.2.0||cacheHits1hrPeak Tasamaxima de aciertos de cache en la
ultima hora.
1.3.6.1.4.1.15497.1.2.3.7.9.3.0||cacheHitsLhrMean Tasa promedio de aciertos de caché en la
ultima hora.
1.3.6.1.4.1.15497.1.2.3.7.9.8.0l|cacheHitsL ifePeak Tasa de aciertos de cache maxima desde el
reinicio del proxy.
1.3.6.1.4.1.15497.1.2.3.7.9.9.0||cacheHitsLifeMean Tasamedia de aciertos de cache desde €l

reinicio del proxy.

Tasa de aciertos de caché

Tasa promedio de aciertos de caché en €l

1.3.6.1.4.1.15497.1.2.3.7.5.1.0||cacheHitsNow Tasa pror
ultimo minuto.
1.3.6.1.4.1.15497.1.2.3.7.5.2.0||cacheHits1hrPeak Tasamaxima de aciertos de cache en la
ultima hora.
1.3.6.1.4.1.15497.1.2.3.7.5.3.0||cacheHitsLhrM ean Tasa promedio de aciertos de caché enla
ultima hora.
1.3.6.1.4.1.15497.1.2.3.7.5.8.0||cacheHitsL ifePesk Tasa de aciertos de cache maxima desde el
reinicio del proxy.
1.3.6.1.4.1.15497.1.2.3.7.5.9.0(cacheHitsL ifeM ean Tasamedia de aciertos de cache desde €l

reinicio del proxy.

Conexiones




1.3.6.1.4.1.15497.1.2.3.2.7.0 ||cacheClientldleConns Conexiones de cliente inactivas.
1.3.6.1.4.1.15497.1.2.3.3.7.0 ||cacheServerldleConns Conexiones de servidor inactivas.
1.3.6.1.4.1.15497.1.2.3.2.8.0 ||cacheClientTotalConns Conexiones de cliente totales.
1.3.6.1.4.1.15497.1.2.3.3.8.0 ||cacheServerTotal Conns Conexiones de servidor totales.
Conclusion

Esta guia pretende describir |os aspectos mas importantes de la configuracion, implementacion y supervision
de SWA. Como guia de referencia, su objetivo es proporcionar informacion valiosa para aquellos que
guerian garantizar el uso més eficaz del SWA. Las précticas recomendadas descritas agui son importantes
paralaestabilidad, escalabilidad y eficaciadel dispositivo como herramienta de seguridad. También
pretende seguir siendo un recurso relevante a medida que avanzay, por lo tanto, debe actualizarse con
frecuencia parareflgar |os cambios en los entornos de red y |os conjuntos de funciones de productos.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



