Instalacion y renovacion de certificados en ASA
administrados por ASDM
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Preguntas Frecuentes

Introduccion

Este documento describe como solicitar, instalar, confiar y renovar ciertos tipos de certificados en
el software Cisco ASA administrado con ASDM.

Prerequisites

Requirements

» Antes de comenzar, compruebe que el dispositivo de seguridad adaptable (ASA) tiene la
hora, fecha y zona horaria del reloj correctas. Con la autenticacion de certificados, se
recomienda utilizar un servidor de protocolo de tiempo de la red (NTP) para sincronizar la
hora en el ASA. Marque Informacion relacionada para referencia.

+ Para solicitar un certificado que utilice la Solicitud de firma de certificado (CSR), es
necesario tener acceso a una Autoridad de certificacion (CA) interna o de terceros de
confianza. Algunos ejemplos de proveedores de CA de terceros son, entre otros, Entrust,
Geotrust, GoDaddy, Thawte y VeriSign.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

« ASAv 9.18.1
» Para la creacién de PKCS12, se utiliza OpenSSL.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Los tipos de certificados a los que se dirige este documento son:

+ Certificados con firma automatica
+ Certificados firmados por una autoridad de certificacion externa o una CA interna

Los protocolos de autenticacion Secure Socket Layer (SSL), Transport Layer Security (TLS) e
IKEV2 rfc7296 para EAP exigen que el servidor SSL/TLS/IKEv2 proporcione al cliente un
certificado de servidor para que el cliente realice la autenticacion del servidor. Se recomienda
utilizar CA de terceros de confianza para emitir certificados SSL al ASA con este fin.

Cisco no recomienda el uso de un certificado autofirmado debido a la posibilidad de que un



usuario pueda configurar inadvertidamente un navegador para confiar en un certificado de un
servidor no autorizado. También existe la molestia para los usuarios de tener que responder a
una advertencia de seguridad cuando se conecta al gateway seguro.

Solicitud e instalacion de un nuevo certificado de identidad con
ASDM

Se puede solicitar un certificado a una autoridad de certificacion (CA) e instalarlo en un ASA de
dos maneras:

« Ultilizar la solicitud de firma de certificado (CSR). Genere un par de claves, solicite un
certificado de identidad de CA con una CSR e instale el certificado de identidad firmado
obtenido de CA.

« Utilice el archivo PKCS12 obtenido de una CA o exportado desde un dispositivo diferente. El
archivo PKCS12 contiene pares de claves, certificados de identidad y certificados de CA.

Solicitar e instalar un nuevo certificado de identidad con solicitud
de firma de certificado (CSR)

Se crea una CSR en el dispositivo que necesita un certificado de identidad; utilice un par de
claves creado en el dispositivo.

Una CSR contiene:

« informacion de solicitud de certificado: asunto solicitado y otros atributos, clave publica del
par de claves,

« informacion del algoritmo de firma,

« firma digital de la informacién de solicitud de certificado, firmada con la clave privada del par
de claves.

La CSR se pasa a la Autoridad de Certificacion (CA), para que la firme, en un formulario
PKCS#10.

El certificado firmado se devuelve desde la CA en un formulario PEM.

% Nota: CA puede modificar los parametros FQDN y nombre de sujeto definidos en el punto
de confianza cuando firma el CSR y crea un certificado de identidad firmado.

Generacion de un CSR con ASDM

1. Crear un punto de confianza con un nombre especifico

a. Vaya a Configuracién > Administracion de dispositivos > Administracion de certificados
> Certificados de identidad.
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b. Haga clic en Add (Agregar).
c. Defina un nombre de punto de confianza.

Configuration > Device Management > Certificate Management > Identity Certificates

fumsiruciurechieme =asa. example. com, L =5an Jos... |unstructuredtame =asa,example. . 15:09:08 CEDT Jul 1.,

Assodated Trustpoints

.

Lzage Public Key Type
General Purpose  RSA (2043 bits)

Issued To Issued By Expiry Date Assodated Trustpoints

Add Identity Certificate

Trustpoint Name: SSL-Trustpoint|
(") Import the identity certificate from a file (PKICS 12 format with Certificate(s) +Private Key):

Decryption Passphrase:

File to Import From: Browse...

I@ Add a new identity certificate: I

Key Pair: <Default-RSA-Key = ~ Show... New...
Certificate Subject DN: | Ch=asavpn.example.com Select...

[] Generate self-signed certificate

Act a5 local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

[(] Enable CA fiag in basic constraints extension

Wt Add Certificate Cancel Help
h—a e

d. Haga clic en el boton de opcion Add a New Identity Certificate .

2. (Opcional) Creacion de un nuevo par de claves

~1 Usage

Public Key Type

alialn
cisco

Export

Install

% Nota: De forma predeterminada, se utiliza la clave RSA con el nombre Default-RSA-
Key y un tamano de 2048. Sin embargo, se recomienda utilizar un unico par de claves

publica y privada para cada certificado de identidad.

a. Haga clic en Nuevo para generar un nuevo par de claves.



ration > Device Mal > Certificate > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints

Usage
O | CeneralPupose |

Add Identity Certificate Gariaral Clrnces
Trustpoint Name: 55L-Trustpoint
(C) Import the identity certificate from a file (PKICS 12 format with Certificate(s)+Private Key):
Decryption Passphrase:
File to Import From: Browse...
(®) Add a new identity certificate:
Key Pair: <Default-RSAKey> ~ Show...

Certificate Subject DN: | CN=asavpn.example.com Select...

[[] Generats self-signed certificats

Act as local certificate authority and issue dynamic certificates to TLSProxy E

Advanced...

we Cancel Help

el s e S

Public Key Type

RSA (2048 bits)

Add

Show Details

Delete

Install

ReEnrol

b. Elija la opcion Enter new Key Pair name e ingrese un nombre para el nuevo Key Pair.

c. Elija el Tipo de clave: RSA o ECDSA.
d. Elija el tamafo de clave; para RSA, elija propdsito general para
e. Haga clic en Generar ahora. Ya se ha creado el par de claves.

uso.

ration > Device Ma > Certificate > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type |
.- tity Certificats || General Pupose _[RsA (4096 bits)
- General Purpose RSA (2048 bits)
Trustpoint Name: |SSL-Trustpoint
O Impor [F) Add Key Pair X
Decry|
Key Type: (@)RSA (O Ecosa (O EDDSA
File to
® adda MName: () Use default key pair name
Key Pi
¥ I@ Enter new key pair name: |3SL-Keypar I
Certifi size: = =
e Usage: (@) General purpose () Spedal ["}
i
== =
Oen

We Add Certificate Cancel Help

el e L

3. Elija el nombre del par de claves

Add

Show Details

Delete

Export

Install

ReEnrof

Elija el par de claves con el que firmar el CSR y al que se vinculara con el nuevo

certificado.



Configuration > Device Management > Certificate Management > Identity Certificates (m]

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
Add Identity Certificate B | GereralPupose JRSA (4095 bt Show Details
General Purpose RSA (2043 bits) |
. = Delete
Trustpoint Name: S5L-Trustpoint
(C) Import the identity certificate from a file (PKICS 12 format with Certificate(s)+Private Key): Export
Decryption Passphrase:
File to Import From: Re-E

(®) Add a new identity certificate:

Key Pair: I New...
Certificate Subject DN: | CN=asavpn.example.com
[[] Generats self-signed certificats
Act as local certificate authority and issue dynamic certificates to TLS-Proxy =
" Advanced...

[[J Enable CA fiag in basic constraints extension

o ol vt

el s e S

4. Configure el asunto del certificado y el nombre de dominio completamente calificado
(FQDN)

.& Precaucion: el parametro FQDN debe coincidir con el FQDN o la direccion IP de la
interfaz ASA para la que se utiliza el certificado de identidad. Este parametro establece
la extension de nombre alternativo de sujeto (SAN) solicitada para el certificado de
identidad. El cliente SSL/TLS/IKEv2 utiliza la extension SAN para verificar si el
certificado coincide con el FQDN al que se conecta.

a. Haga clic en Seleccionar.

Configuration > Device Management > Certificate Management > Identity Certificates il
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type | Add
[ Add Identity Certificate * I

Trustpoint Mame: SEL-Trustpoint

() Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key):
Decryption Passphrase:
File to Import From: Browse. ..

(®) Add a new identity certificate:
Key Pair: S5L-Keypair e Show... New...
Certificate Subject DN: | CN=asavpn.example.com Select...
[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy E

Advanced...

[] Enable CA fiag in basic constraints extension

'] Add Certificate Cancel Help

b. En la ventana Certificate Subject DN, configure certificate attributes - choose attribute
from drop-down list, ingrese el valor, haga clic en Add.



Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
Trustpoint Mame: SSL-Trustpoint
O Import the identity ¢l fy ¢ nificate Subject DN X
Decryption Passphrast
File to Import From: [ Attribute Value
(®) Add a new identity cel DN Attribute to be Added
Key Pair: Attribute: |Common Name (CN)
Value: Vi [
Certificate Subject DN B 2 P <aole.con 1240
[[] Generate seif-sign
Act as local e
oK Cancel Help
[[] Enable CA fiagink
W Add Certificate Cancel Help

Configuration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
Trustpoint Name: S5L-Trustpoint
O Import the dentty c= [E Certificate Subject DN x
Decryption Passphrasi
File to Import From: Attribute value
(@ e e O e Conmon ame (09
Key Pair: Attribute: |Country (C) v Add>>
- Comman Mame (CN)
Value:
Certificate Subject DN EYE lepartment (OU) Delete
Company Name (O]
[] Generate self-sign Country (€) O
Act as local ca State (St)
Location (L)
Email Address (EA)

OK Cancel Help

[[] Enable ca fiagink

W g Add Certificate Cancel Help

Atributo Descripcion

CN El nombre a través del cual se puede acceder al firewall (normalmente el
nombre de dominio completo, por ejemplo, vpn.example.com).

ou El nombre de su departamento dentro de la organizacion

O El nombre registrado legalmente de su organizacién/empresa

C Caodigo de pais (cédigo de 2 letras sin puntuacion)

ST El estado en el que se encuentra la organizacion.

L La ciudad en la que se encuentra su organizacion.

EA Direccion de correo

% Nota: ninguno de los valores de campos anteriores puede superar un limite de
64 caracteres. Un valor mayor podria causar problemas con la instalacién del
certificado de identidad. Ademas, no es necesario definir todos los atributos DN.

Haga clic en Aceptar después de agregar todos los atributos.
c. Configure el FQDN del dispositivo: haga clic en Advanced.



l Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage

Public Key Type

[E) Add Identity Certificate

Taenttome, [t
() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):
Decryption Passphrase: [—
S —
(®) Add a new identity certificate:
Key Pair: | 55LKeypair v | [ New.. |

Certificate Subject DN: |m=asa.vpn.examle,can l Select... |

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

[[] Enable CA flag in basic constraints extension

i Add Certiicate | | Cancel | Helo |

d. En el campo FQDN, introduzca el nombre de dominio completo a través del cual se
puede acceder al dispositivo desde Internet. Click OK.

l Issued To Issy~—io- = =
| [ Advanced Options X

BB Add Identity Certificate
Enrclment mede parameters and SCEP challenge password are not available for self-signed certificates.

Trustpoint Name: [S | certicate Parameters | EncclmentMode | 5c2P Challenge Password
() Import the identity certifica
Decryption Passphrase: [ FQEN:

Fie toImport From: || E™3E |
) 1P Address: | |
(@) Add a new identity certifica
[[] indlude serial number of the device
Key Pair: s
Cerﬂﬁca‘he&.bjedl:ﬂ:[t
[] Generate self-signed ce

Act as local certifica

[[] Enable cA fiag in basic

ok || Concd [[ bep |

PPublic Key Type

5. Generar y guardar el CSR

a. Haga clic en Agregar certificado.



Configuration > Device Management > Certificate Management > Identity Certificates o

Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
(53 Add Identity Certificate X SuowDetats
Delete
Trustpoint Name: SSL-Trustpoint
() Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Export
Decryption Passphrase: Instal
File to Import From: Browse... Re-Enrol
(®) Add a new identity certificate:
Key Pair: S5L-Keypair w show... Mew...
Certificate Subject DN: | CN=asa.vpn.example.com Select...
[[] Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy =
Advanced...
[[] Enable CA flag in basic constraints extension
v Cancel Hebo
b. Se muestra un mensaje para guardar el CSR en un archivo en la maquina local.
Configquration > Device Management > Certificate Management > Identity Certificates o
Issued To Issued By Expiry Date Assodated Trustpoints ~1 Usage Public Key Type Add
@ ] $ o Carbif cate ) - ) - - -_ Show Detais
Delete
Trustpoint Name: SSL-Trustpoint|
() Import the identity certificate from a file (PKCS12 format with Certificate(s) +Private Key): S0
Decryption Passphrase: 1 Install
| [ Identity Certificate Request X ReErvol

File to Import From:
Add a new identity certificate: To complete the enroliment process, please save the PKCS10 enrollment
® ty | request (C5R) and send it to the CA.
Key Pair: S5L-Ke
i | ‘You will then need to install the certificate that is returned from the CA by
Certificate Subject DN: CN=asa.v£ clicking the Install button in the Identity Certificates panel.

[[] Generate self-signed certificate Save CSR to File:

Act as local certificate author E

OK Cancel Help
| Advanced... |

[[] Enable CA fiag in basic constraints extension

W Add Certificate Cancel Help

Haga clic en Browse, elija una ubicacién en la que guardar el CSR, y guarde el archivo
con la extension .txt.

~ Nota: Cuando el archivo se guarda con una extension .txt, la solicitud PKCS#10
se puede abrir y ver con un editor de texto (como el Bloc de notas).

c. Ahora el nuevo punto de confianza se muestra en un estado Pendiente.

o
Issued To Issued By Expiry Date Assodated Trmtpomts Public Key Type | Add
— Show Detals
Delete
Export
Install
Re-Enrol

Instalacion del Certificado de Identidad en formato PEM con ASDM



En los pasos de instalacion, se supone que la CA firmé6 el CSR y proporciond un paquete de
certificados de CA y un certificado de identidad codificados por PEM (.pem, .cer, .crt).

1. Instalar el certificado de CA que firmé el CSR

a. Vaya a Configuration > Device Management >Certificate Management >y elija CA
Certificates. Haga clic en Add (Agregar).

Configuration > Remote Access VPN = Certificate Management > CA Certificates a
Issued To 1ssued By Expiry Date Associated Trustpoints ~1 Usage Active Iml
IdenTrust Commerdal Root.., CN=IdenTrust Commergal ... 19:12:23 CEST Jan 16 2034 _SmartCalHome _ServerCA General Purpose No ;
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33 CEST Nov 24 2031 _SmartCalHome _ServerCA2 General Purpose No

b. Introduzca el nombre del punto de confianza y seleccione Install From File (Instalar
desde archivo), haga clic en el botdn Browse (Examinar) y seleccione el certificado
intermedio. También puede pegar el certificado de CA codificado PEM de un archivo
de texto en el campo de texto.

Configuration > Device Management > Certificate Management > CA Certificates (]
Tssued To Issued By Expiry Date Assodiated Trustpaints Usage Active Add
IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034  _SmartCalHome_ServerCA Genewal Purpose Edit
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... [19:23:33 CEST Nov 242031 | SmartCalHome_ServerCAZ _
Show Details
Install Certificate b4
Request CRL
Trus! t Name: ESL-Trustpoint|
toein tpoin/ Delete
(®) Install from a file: Browse...

() Paste certificate in PEM format:

% Nota: instale el certificado de CA que firmo el CSR. Utilice el mismo nombre de
punto de confianza que el certificado de identidad. Los otros certificados de CA
superiores en la jerarquia PKI se pueden instalar en puntos de confianza
independientes.

c. Haga clic en Install Certificate.



Issued To Issued By Expiry Date Assodated Trustpeints ~1 Usage Active Add

IdenTrust Commercial Root... CN=IdenTrust Commerdal ... 19:12:23CEST Jan 16 2034  _SmartCallHome_ServerCA General Purpose o Edit
QuoVadis Root CA 2 CN=QuoVadis Root CA 2, ... 19:23:33 CEST Nov 24 2031 _SmartCallHome _ServerCA2 General Purpose No

& Inst

Trustpoint Name: S5L-Trustpoint
(O Install from a file: Browse.

Show Details
Request CRL

Delete

(®) Paste certificate in PEM format:

| TeBnHqToL RnQoB5 1QIXEA4SATL 2Ga8aewEBMDOBGNkxWay fornL ASUSWZVTZsVN A
Ino\WaXH 1boGGD 7+5vkDes]fL 2B 7pEhGodLh TGk 1T9Kogl IDMILgkzOCtZkCT 7
SKXvFik 1Z 1cZEGNSb 2umnIqaVZ8 1ewluTHOX 4815 3uxTPHB +85QG0 +d 1waOsbCWik
OKSSEPPHZIIQUVXGiirp, emomzxI4G ftel6e yMOpiprVtDYIQEHNKQIQT SLKwRSX
OfaRKNYTChPfg3p2FdH 7w Ih 11K 3pr AGMEAAGIUDBOMAWGA 1UdE FwHQYD
VROOBBYEFESSkZsbragbotl FVS 2U47emauXaMBEBGA 1WdIwQYMBaAFE S5kZsbrath

9 FVS2U4Tem3uXaMADGCSaGSTh IDQEECWUAAIBAQAr WK JINBWOS YhSmaT
cGaeyDMRhs3R.s WD 2SM2ukAF 4AYZHGNSGKIVCK +ModKMQZy4X fuhis SNDU7oF f6f
29kaRisx L 53]V YLKESESOATANA QX BV + T Arimesn B 14 2 AE L AL S A At

OfR yjalH5EBFlackNC FKR ddtx YBSsFEFHI ease w

gWBYRHOVMOSsvy TXSLIFOUCAMAY +GT

deVicovOifPANNrAII+g 2ir WENIMXWEZO- ﬁ Information 4
-==-END CERTIFICATE - Please wait while ASDM is delive
device...
() Use EST: E @ INFO: Certificate has the following attributes:
Speafy source Interfoce: [~ane — | ] Fingerprint: eSad 165c 2673424 e 7e0c5f b30b4a02
EST URL: https://
Certificate Subject DN: | Ch=risavpn31 Trustpoint CA certificate accepted.

alow-untrusted-connection

Qo

Spedify source Interface: |- Mone — T

SCEP URL: http: ff
Retry Period: 1 minutes
Retry Count: 0 {Use 0 to indicate unlimited retries)

Install Certificate Cancel Help

2. Instalar certificado de identidad

a. Elija el certificado de identidad creado anteriormente durante la generacion de CSR.
Haga clic en Instale.

a
Issued To ~1 Tssued By Emrv Date Associated TlustDunis Usa Public Key Type £
Not Available _ Show Details
Delete
Expo

%ﬁ Nota: El certificado de identidad puede tener el campo Emitido por como No
disponible y el campo Fecha de vencimiento como Pendiente.

b. Elija un archivo que contenga el certificado de identidad con codificacion PEM recibido
de la CA, o abra el certificado con codificacion PEM en un editor de texto y copie y
pegue el certificado de identidad proporcionado por la CA en el campo de texto.



ment > Identity Certificates
Issued To ~1 Tssued Bv Expiry Date Assodiated Trustpoints Public Key Type Add
T T e — T S — T E—— ...
General Purpose RSA (2048 bits)
@ Install Identity certificate X tpoint General Purpose RSA (2048 bits) e
Identity Certificate Export
(®) Install from a file:
(C) Paste the certificate data in base-64 format: :
Re-Enrol
install Certificate Cancel Help
% Nota: el certificado de identidad puede tener el formato .pem, .cer o .crt para su
instalacion.
c. Haga clic en Install Certificate.
> Remote Access VPN > Certificate Ma > Identity Certificates
Issued To ~1 IssuedBy Expiry Date Associated Trustpoints Public Key Type Add
e e e L o B PETR Sovoa
} General Purpose RSA (2048 bits)
- tpaint General Purpose  RISA (2048 bits) Delete
Identity Certificate ik-L Export
Instal from a file: |
Olrstabfrema 1 [ Information X Instal
(@) Paste the certificate datain be Please wait while ASDM is delivering th

[(ANBIZEYEDmVGCTEEMVRRR % £t

Gyer 3x2GXML TMAHBptyMcHE
T8yIYia ZpogMnamOkaQpc(AR
KdNgiFbUr SVWINTUF 2DowH3]
-——END CERTIFICATE——

< I

Install Certificate Cancel

@

Certificate import succeeded.

Re-Enroll

3. Enlace del Nuevo Certificado a la Interfaz con ASDM

El ASA debe configurarse para utilizar el nuevo certificado de identidad para las sesiones
WebVPN que terminan en la interfaz especificada.

a. Vaya a Configuration > Remote Access VPN > Advanced > SSL Settings.

b. En Certificados, elija la interfaz que se utiliza para terminar las sesiones WebVPN. En
este ejemplo, se utiliza la interfaz externa.

Haga clic en Editar.

c. En la lista desplegable Certificado, seleccione el certificado recién instalado.




Configuration > Remote Access VPN > Advanced > SSL Settings

[E) Select SSL Certificate »

Specify enrolled trustpoints to be used for SSL authentication and VPN load balancing on the
QUTSIDE-direct interface. To enroll a trustpoint, go to Device Management > Certificate
Mar > Identity Certificates.

Certificates |
Specify which certificates, if an Interface: OUTSIDE-drect s not assodated with a certificate of their own.

Primary Enrolled Certificate: S5L-Trustpoint:unstructurediame =asavpn.exampl... w

Interface iBas Er@ Key-Type Edit
Load Balandng Enrol ertificate: |-- None --

OUTSIDE direct ¢ !

inside
inside-vian Cancel Help

management

Fallback Certificate: —None - o

Forced Certification Authentication Timeout: 2| minutss

d. Click OK.

e. Haga clic en Apply (Aplicar).

Certificates
Spedfy which certificates, if any, should be used for S5L authentication on each interface. The falback certificate will be used on interfaces not assodated with a certificate of their own.

Interface Primary Ceriificate Load Balandng Certificate Key-Type Ed_fwwg
QUTSIDE drect S Trustpontunstructurediame=... | [Pmary:RSA (2038bis), Load Balanang: .. |

inside

inside -vlan

management

Ahora el nuevo certificado de identidad esta en uso.

Instalacion de un Certificado de Identidad Recibido en Formato
PKCS12 con ASDM

El archivo PKCS12 (formato .p12 o .pfx) contiene el certificado de identidad, el par de claves y los
certificados de CA. Es creado por la CA, por ejemplo, en el caso de un certificado comodin, o

exportado desde un dispositivo diferente. Es un archivo binario, no se puede ver con el editor de
texto.

1. Instalar la identidad y los certificados de CA desde un archivo PKCS12

El certificado de identidad, los certificados de CA y el par de claves deben incluirse en un
unico archivo PKCS12.
a. Navegue hasta Configuration > Device Management > Certificate Management, y elija
Identity Certificates.
b. Haga clic en Add (Agregar).
c. Especifique un nombre de punto de confianza.




Tssued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type I Add I

(5 Add Identity Certificate X | el
Trustpoint Name: I SSL-Trustpont-PKCS 12 I [ Boot |

(®) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key):

A s

Fie to Import From: | || eromse... |
(O Add a new identity certificate:
Key Par: [<pefauitRsAkey> ETEe T
S — st |
Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced... |

Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
I| [ show Detais
[ Add Identity Certificate b | | odete |
Import ID certificate file x

Trustpoint Name: SSL-Trustpoint-PKC512

(®) Import the identity certificate from a file (FKCS 12 format with Certificate(s) +Private Key):

Lookin: | ] Documents v| #eeE-

N — 3
Fie to Import From: | | [ erowse... | =
() Add a new identity certificate:
Kay Pair: | <Defauit-rRsakey> EETe
Cotese st s |
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy

File name: |vpn.exam)le.mm.pfx ] Import ID certificate file
Files of type: | all Files o Cancel

[[] Enable CA fiag in basic constraints extension

e. Introduzca la frase de paso utilizada para crear el archivo PKCS12.



Management > Identity Certificates a

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
| Show Details
[E) Add Identity Certificate X Delete
Export
Trustpoint Name: S5L-Trustpoint-PKC512
(@) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase:l senee ] Re-Enrod
File to Import From: C:\Users\cisco.DESKTOR-R 2CHEG Browse...
() Add a new identity certificats:
Key Pair: <Default-RSA-Key> Show... New...
Certificate Subject DN:  |CN=risavpn31 Select...
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
Advanced...
[[] Enable CA fiag in basic constraints extension
Wi L
Add Certificate Cancel Help
f. Haga clic en Agregar certificado.
Management > Identity Certificates a
Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
| Show Details
@ \dd |der £ Delete
Export
Trustpoint Name: S5L-Trustpoint-PKC512
(@) Import the identity certificate from a fie (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: essss Re-Enrof
File to Import From: |C:\Jsers\cisco.DESKTOP-R2CHBG| | Browse... |
Ona B ! ;
B nformation X
Key |
¥ Please wait while ASDM is delivering the command(s) to the
Cert S i B . .
Created trustpoints for CAs higher in the hierarchy as the CA certificate was not self-signed.
d
|
WARNING: CA certificates can be used to validate VPN connections,by default. Please adjust
| the validation-usage of this trustpeint to limit the validation scope, if necessary L
=
[ Enable CA fiag in basic constraints extension Import PKCS12 operation completed successfully.
W —
Add Certificate | Cancel Help

% Nota: Al importar un PKCS12 con la cadena de certificados de CA, el ASDM crea
automaticamente los puntos de confianza de CA ascendentes con nombres con
el sufijo -number agregado.

Configuration > Remote Access VPN > Certificate Management > CA Certificates
Issued To w1 Issued By Expiry Date Assodated Trustpoints Usage Active
KrakowCA-sub1-1 CN=KrakowCA-sub1 12:16:00 CEDT Oct 19 2028 SSL-PKCS12 Signature Yes
KrakowCA-subl CM=KrakowCA 12:16:00 CEDT Oct 19 2023 S5L-PKCS12-1 Signature Yes
KrakowCA CM=FKrakowCA 12:16:00 CEDT QOct 19 2028 S5L-PKC512-2 Signature fes

2. Enlace del Nuevo Certificado a la Interfaz con ASDM

El ASA debe configurarse para utilizar el nuevo certificado de identidad para las sesiones
WebVPN que terminan en la interfaz especificada.

a. Vaya a Configuration > Remote Access VPN > Advanced > SSL Settings.



b. En Certificados, seleccione la interfaz que se utiliza para terminar las sesiones
WebVPN. En este ejemplo, se utiliza la interfaz externa.

Haga clic en Editar.

c. En la lista desplegable Certificado, seleccione el certificado recién instalado.

Configuration > Remote Access VPN > Advanced > SSL Settings (]

() Select SSL Certificate b3

Spedify enrolled trustpoints to be used for S5L authentication and WPN load balandng on the
OUTSIDE-direct interface. To enrol a trustpoint, go to Device Management > Certificats
— Management > Identity Certificates. v

Certificates 1 1S
Spexify which certificates, ifan Interface: QUTSIDE-diract s not assodated with a certificate of their own.
Primary Enrolled Certificate: SSL-Trustpoint-PKCS12:unstructuredName=FTD72-ek, u... -
Interface Key-Type l Edit
Load Balandng Enrolled Certificate: | -- Mone -~ ~ =
OUTSIDE dect 2 ——
inside = 5
inside-vian e =D
management
Fallback Certificate: —MNone — w
Forced Certification Authentication Timeout: 2| minutes
v
Apply Reset

e. Haga clic en Apply (Aplicar).

Certificates
Spedfy which certificates, if any, should be used for SSL authentication on each interface. The fallback certificate will be used on interfaces not associated with a certificate of ther own.

Interface Primary Certificate Load Balanding Certificate Key-Type Edit
OUTSIDE-drect SSL-TrustpointPKCS12:unstructuredMame=F... | [primary: RSA (2048 bits), Load Balan....

Ahora el nuevo certificado de identidad esta en uso.

Renovacion de certificados

Renovacion de un certificado inscrito con solicitud de firma de certificado (CSR) con
ASDM

La renovacion del certificado CSR inscrito requiere crear e inscribir un nuevo punto de confianza.
Debe tener un nombre diferente (por ejemplo, nombre antiguo con sufijo de afo de inscripcidn).
Puede utilizar los mismos parametros y par de claves que el certificado anterior, o puede utilizar
otros diferentes.

Generacion de un CSR con ASDM

1. Cree un nuevo punto de confianza con un nombre especifico.

a. Vaya a Configuracién > Administracion de dispositivos > Administracién de certificados



> Certificados de identidad.

File WView Tools Wizards Window Help

@ vome | 0% coniuraton| ] vorstoring | () seve Qrefiesh | QY sock (D Fomend |
Device Management a 8 Configuration > Device Managemen! ertificats
#-{lF' Management Access
i Licensing
-8B System Image /Configuration
4 gl Hgh Avalabiity and Scalabiity
#-{1] Loggng
{i] smart Call+Home
Clowd Web Security
Service Module Settings
+ g Users/asn
Certificate Management
f
= E CA Certificates

mmie
cisco

=]

e Management
Issued To Tssued By Expiry Date: Assodiated Trustpoints Usage Public Key Type
Show Detais

funsiruciuredhiome =asa. example.com, L =San Jos... |unsinucturediame =asa.example... 15:09:08 CE0T Ju 1., TP General Purpose  RSA (2048 bits)

b. Haga clic en Add (Agregar).
c. Defina un nombre de punto de confianza.

ement > Identity Certificates a

Issued To ~1 Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructuredMame=asa.example. com, L=5an Jos... unstructuredMame=asa.example... 15:0%:09 CEDT Jul L... TP General Purpose  RSA (2043 bits)

(B Add |dentity Certificate X

I Trustpoint Name: BSDM_TrustPointd| I Export

(@) Import the identity certificate from a fie (PKCS 12 format with Certificate(s) +Private Key):

Decryption Passphrase:
File to Import From: Browse...
() Add a new identity certificats:
Key Pair: <Default-RSA-Key > Show... New...
Certificate Subject DN:  |CM=risavpn31 Select...
Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

Enable CA fiag in basic constraints extension

Add Certificate Cancel Help

[ Sy —

d. Haga clic en el boton de opcion Add a New Identity Certificate .

2. (Opcional) Creacion de un nuevo par de claves

% Nota: De forma predeterminada, se utiliza la clave RSA con el nombre Default-RSA-
Key y un tamano de 2048; sin embargo, se recomienda utilizar un par de claves
privada/publica unico para cada certificado de identidad.

a. Haga clic en Nuevo para generar un nuevo par de claves.



1
Issued To Issued By Expcrv Date Associated Trusmownts Public Key T\-'DE | Add

unstructurediame-=... Cl=ca.example.com, OU.. Show Detais
[B Add Identity Certificate X Delete
Trustpoint Name: 55L-Trustpoint-2023 =0
O Import the identity certificate from a file (PKCS12 format with Certificate s) +Private Key): Instal
Decryption Passphrase: Re-Enrol
File to Import From: Browse. ..

(@ Add a new identity certificate:

Key Pair: <Default-RSAKey> w Show...
Certificate Subject DN:  CN=asavpn.example.com Select...
[[] Generate seif-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

Advanced...

[[] Enable CA flag in basic constraints extension

Add Certificate Cancel Help

b. Elija la opcion Enter new Key Pair name e ingrese un nombre para el nuevo Key Pair.
c. Elija el tipo de clave: RSA o ECDSA.

d. Elija el tamafio de clave; para RSA, elija Propdsito general para Uso.

e. Haga clic en Generar ahora. Ya se ha creado el par de claves.

Issued To Issued By Expiry Date Assodated Truslpownts Public Key Type | Add
unstructuredName-=... |CN=ca.example.com, OU... | 15:10:00 CEST Feb 6 2024 RSA (2048 bits) Show Detais
Export
Trustooint Name: |S5L-Trustpeint-2023
C Add Key Pair X e Install
Re-Enrcl
Key Type: (@)RSA (O ECDSA (O EDDSA

@ Mame: (7) Use default key pair name

(®) Enter new key pair name: SSL-KeyPai-NZSII Ew...

Size: 4096 ~

Usage: (@) General purpose O spegal E

IE-

Generate Now Cancel Help
[ _Generatetion |

L LT S LY AL A S T s AT T

" = o

3. Seleccione el nombre del par de claves

Elija el par de claves con el que firmar el CSR y al que se vinculara con el nuevo
certificado.



Confiquration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15: 10:00 CEST Feb 6 2024 RS54 (2048 bits) Tou Do
Add Identity Certificate b4 Delete
Export
Trustpoint Name: 55L-Trustpoint-2023
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: Re-Enrol
File to Import From: Browse...

(®) Add & new identity certificate:

Key Pair: |/sstkeypair-2023 < show..

Certificate Subject DN:  CN=asavpn.example.com Select...

[[] Generate self-signed certificate

Act as local certificate m_:tgul_. and issue dynamic certificates to TLS-Proxy

Advanced...
[[] Enable CA flag in basic constraints extension

Add Certificate Cancel Help I

4. Configure el asunto del certificado y el nombre de dominio completamente calificado

(FQDN)

.& Precaucion: el parametro FQDN debe coincidir con el FQDN o la direccion IP de la
interfaz ASA para la que se utiliza el certificado. Este parametro establece el nombre
alternativo del sujeto (SAN) para el certificado. EI campo SAN es utilizado por el
cliente SSL/TLS/IKEvZ2 para verificar si el certificado coincide con el FQDN al que se

conecta.

S

Nota: CA puede modificar los parametros FQDN y nombre de sujeto definidos en el

punto de confianza cuando firma el CSR y crea un certificado de identidad firmado.

a. Haga clic en Seleccionar.

Configuration > Device Management > Certificate Management > Identity Certificates
Issued To Issued By Expiry Date Associated Trustpoints Usage Public Key Type Add
unstructurediame=. .. |CN=ca.example.com, OU... | 15: 10:00 CEST Feb 6 2024 RSA (2048 bits) o
Add Identity Certificate b4 Delete
Export
Trustpoint Name: 55L-Trustpoint-2023
(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Pasephrage: Re-Enrol
File to Import From: Browse. ..

(®) Add a new identity certificate:

Key Pair: S5L-KeyPair-2023 v Show... New...
Certificate Subject DN:  CN=asavpn.example.com |
[[] Generate self-signed certificate o
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
|
Advanced...

[[]Enable CA flag in basic constraints extension

Add Certificate Cancel Help I

b. En la ventana Certificate Subject DN, configure certificate attributes - select attribute

from drop-down list, ingrese el valor, haga clic en Add.



Confiquration > Device Management > Certificate Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
Show Detais
Delate
Trustpoint Name: S5L-Trustpoint-2023 | =2l
[ Certificate Subject DN X

Attribute Value

DN Attribute to be Added Common Mame (CN) asavpn.example.com

Attribute: | Country (C) ~ Add>> -
vale:  ug| Delete
[ ][ conce Heb
| Enable CA Mag i basic consraints extension T
" Cancd tep
Atributo Descripcion

El nombre a través del cual se puede acceder al firewall
CN (normalmente el nombre de dominio completo, por ejemplo,
vpn.example.com).

ou El nombre de su departamento dentro de la organizacién

O El nombre registrado legalmente de su organizacién/empresa
C Caddigo de pais (cédigo de 2 letras sin puntuacion)

ST El estado en el que se encuentra la organizacion.

L La ciudad en la que se encuentra su organizacion.

EA Direccion de correo

% Nota: ninguno de los campos anteriores puede superar un limite de 64
caracteres. Un valor mayor podria causar problemas con la instalacion del
certificado de identidad. Ademas, no es necesario definir todos los atributos DN.

Haga clic en Aceptar después de agregar todos los atributos.
. Para configurar el FQDN del dispositivo, haga clic en Advanced.



Issued To Associated Trustpoints

SSL-Trustpoint General Purpose

[B Add Identity Certificate X Delete
_ T - Export
Trustpoint Name: |SSL-Trustpoint-2023 | _

(C) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: | | | Resol
Fetommportfrom: | || Boase

(®) Add a new identity certificate:

Key Pair: | S5L-KeyPair-2023 || show.. | | New..

Certificate Subject DN: :m.exarmle.m,0=exanpleim|_ Select... ,

[[] Generate self-signed certificate

Act as local certificate authority and issue dynamic certificates to TLS-Proxy

[[] Enable CA flag in basic constraints extension

| addcertficate || concd || Help |

d. En el campo FQDN, introduzca el nombre de dominio completo a través del cual se
puede acceder al dispositivo desde Internet. Click OK.

Issued By
e y—— General Purpose

B Advanced Options X

Enrolment mode parameters and SCEP challenge password are not available for self-signed certificates.

Certificate Parameters  Enrolment Mode SCEP Challenge Password E
| nstall
FQDN: |asavm.exavmle.m| | Re-Enrol
E-mail: | |
IP Address: | |
[[] include serial number of the device

N

[oc ] concel || reb |

5. Generar y guardar el CSR

a. Haga clic en Agregar certificado.



1
Issued To Issued By Expcrv Date Associated Trusmownts Public Key T\-'DE | Add

Show Detals
[B Add Identity Certificate X Delete
Trustpoint Name: 55L-Trustpoint-2023 =0
O Import the identity certificate from a file (PKCS12 format with Certificate s) +Private Key): Install
Decryption Passphrase: ReEnrol
File to Import From: Browse. ..

(@ Add a new identity certificate:
Key Pair: 551 KeyPair-2023 w Show... Hew...

Certificate Subject DN:  spn.example.com, O=example inc Select...

[[] Generate self-signed certificate =

Act as local certificate authority and issue dynamic certificates to TLS-Proxy L

Advanced...

[ Enable CA flag in basic constraints extensiort

1 Cencel Help [

b. Se muestra un mensaje para guardar el CSR en un archivo en la maquina local.

Issued To Issued By Expcrv Date Assodated Trusmownts Public Key Tvpe | Add
unstructurediame-=... [CN=ca.example. com, OU... Show Detals
E Addl Identity Certificate x Delete
Export
Trustpoint Name: 55L-Trustpoint-2023
Install
O Impart the identity certificate from a fle (PKCS12 format with Certificate (s) +Private Key): =
] ' Re-Enrol
[ Identity Certificate Request X
F

To complete the enrollment process, please save the PKCS10 enroliment
® 1/ request (CSR) and send it to the CA.

K You wil then need to install the certificate that is returned from the CA by
dicking the Install butten in the Identity Certificates panel.
]

|  SaveCSR toFile: |C:\Userslsco.DESKTOP-R2CHSGS\Docun| || Browse... L

‘ oK Cancel Help
Advanced...
[[]Enable CA flag in basic constraints extension
" == oo R

Haga clic en Examinar. Elija una ubicacion en la que guardar el CSR y guarde el
archivo con la extension .txt.

% Nota: Cuando el archivo se guarda con una extensién .txt, la solicitud PKCS#10
se puede abrir y ver con un editor de texto (como el Bloc de notas).

c. Ahora el nuevo punto de confianza se muestra en un estado Pendiente.



Confiquration > Device Management > Certificate Management > Identity Certificates (m]

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
unstructuredMames=... CN=ca.example.com, OU... 15:10:00 CEST Feb 6 2024 SSL-Trustpoint General Purpose RSA (2048 bits) Show Detalls
[2savon.example.coml ltiot Avaiable___ JPending..._____[SSi-Trustpoint-2023 | Udoown | |

Delete

Install

Instalacion del Certificado de Identidad en Formato PEM con ASDM

En los pasos de instalacién se supone que la CA firmé el CSR y proporciond un nuevo paquete
de certificados de identidad y certificados de CA codificado por PEM (.pem, .cer, .crt).

1. Instalar el certificado de CA que firmé el CSR

El certificado de CA que firmo el certificado de identidad se puede instalar en el punto de
confianza creado para el certificado de identidad. Si el certificado de identidad esta firmado
por una CA intermedia, este certificado de CA se puede instalar en el punto de confianza del
certificado de identidad. Todos los certificados de CA ascendentes de la jerarquia se
pueden instalar en puntos de confianza de CA independientes.
a. Vaya a Configuracién > Administracion de dispositivos >Administracion de certificados
>y elija Certificados de CA. Haga clic en Add (Agregar).

ra > Device Ma = Ma t > CA Certificates ]
Issued To Issued By 1 Expiry Date Asgodated Trustpoints Usage Active
ca.example.com CM=ca.example.com, OU=l,.. 15:10:00 CEST Feb & 2030 SSL-Trustpoint General Purpose Yes —
QuoVadis Root CA 2 CN=QuoVadis RootCA 2, ... 19:23:33 CEST Nov 24 2031 _SmartCalHome_ServerCA2 General Purpose No
IdenTrust Commercial Root... CN=ldenTrust Commercial ... 19:12:23 CEST Jan 16 2034 _SmartCalHome _ServerCA General Furpose No

b. Ingrese el nombre de Trustpoint y elija Install From File, haga clic en el boton Browse y
elija el certificado intermedio. También puede pegar el certificado de CA codificado
PEM de un archivo de texto en el campo de texto.

(]
Issued To Issued By ! Expiry Date Assodiated Trustpoints Usage Active Add
ca.example.com CM=ca.example.com, OU=l... 15:10:00 CEST Feb & 2030 SSL-Trustpoint General Purpose Yes
[E) Install Certificate X

Trustpoint Name: ISSd.‘T!usipc'nt-ZDR I
(®) Install from a file:

(C) Paste certificate in PEM format:

% Nota: instale el certificado intermedio con el mismo nombre de punto de
confianza que el nombre de punto de confianza del certificado de identidad, si el



% certificado de identidad esta firmado por un certificado de CA intermedio.

c. Haga clic en Install Certificate.

=
Issued To Issued By 1 Expiry Date Associated Trustpoints Usage Active Add
ca.example.com CN=ca.example.com, OU=l,.. 15:10:00 CEST Feb & 2030 SSL-Trustpoint General Purpose Yes Edit
B Install Certificate ) Show Detais
Trustpoint Name: SSL-Trustpeint-2023 Request CRL
() Install from a file: Browse... Delete
(8) Paste certificate in PEM format:
qTeBrHqToLRNQEBS 1QIXEA4S AL 2698aewBMDOBG oWy forwL AJUSWZVTZSWN ~
3noWaXH1boGED 7+ SvkDes L 28 FpEhGod h7GK 1T 4 oqL fOMIL g0t ZkCT 7F
SlotyFik 12 1c7E G 2umnlqaVZ8 1ewIUTHOX 48ls 3uxTPHS +B5QG0 +d 1wasbC Wk
0K SSEPPHZ 3IQuVXGiirp/zmomzxd4G /telse yMOpipnVID YiQSHNKQdQT SLEWRSX
OjSHKNY ChPfg 3p2FdH 7w h 1K 3pr AGMBAAGIUDBOMAWGA IUGEWQFMAMBATEWHQTD
VROOBEYEFESSkZsbr 20b OtV 52U47emauXaMBEGA 1T MBaAFE 55k Zsbragh
9L FV52U47emOuXaMADGCSqGSTb ADQEBCWUAAMBAOArXIFwK JiNEwOsYhSmaT
cgeyDMRhsIRs/nD2MEKAFSAYZHONSOK [ | . :
kaaRijsx 153V Y kBESoATa A FQPXEY +hT '
0jRyjaiH S3BFlackNC TKR ALY XYBsfEDFhNGo L
gWBYnHOVMOSsvyTXSLIFOUCAAY +HG0ggh
decovOiPAXNrALI+Ng2jr AN MXWZ0453¢ @ INFO: Certificate has the following attributes:
wrenEND CERTIFICATE -~
Fingerprint: e8ad 165c 2673424c 6e7e0cS5f b30b402 v
() Use EST:
Spedfy source Interface: | Hore — | Trustpoint CA certificate accapted.
EST URL: https:/f 1
Certificate Subject DN:  Cli=risavpn3l | =
allow-untrusted-connection
() Use SCEP:
Specify source Interface: | —None —
SCEP URL: http:/f
Retry Period: 1 minutes
Retry Count: 0 (Use 0 to indicate unlimited retries)
o o
En el ejemplo, el nuevo certificado se firma con el mismo certificado de CA que el
antlg uo. EI mismo certlflcado de CA esta asociado ahora a dos puntos de confianza.
=
Tesued To Issued By ~1 Expiry Date Associated Trustpoints Usage Active ‘ Add
[caexamplecom [CN=ca.example.com, OU=I...[15:10:00 CESTFeb 6 2030 [SSL-Trustpoint-2023, SSL-Trustpoint |Generalpurpose ~ [ves | i
Quovadis Root CA 2 CN=QuoVadis RootCA 2, ... 19:23:33CESTNov 242031 _SmartCalHome_ServerCAZ General Purpose Mo
IdenTrust Commercial Root... CN=IdenTrust Commercial ... 19:12:23 CEST Jan 16 2034 _SmartCalHome_ServerCA General Purpose No Show Details
Request CRL
Delete

2. Instalar certificado de identidad

a. Elija el certificado de identidad creado anteriormente con la generacion CSR. Haga clic
en Instale.

{m}
Tssued To Issued By Expiry Date Assodated Trustpoints w1 Usage Public Key Type Add
unstructurediames=... CN=ca.example.com, OU... 15:10:00 CEST Feb 6 2024 55L-Trustpaint General Purpose RSA (2048 bits) Show Details
(252100 exompe com) ot Avaiable pendng...— |5 Trustpont-2023
Delete
Export

Re-Enrol




% Nota: El certificado de identidad puede tener el campo Emitido por como No
disponible y el campo Fecha de vencimiento como Pendiente.

b. Elija un archivo que contenga el certificado de identidad con codificacion PEM recibido
de la CA, o abra el certificado con codificacion PEM en un editor de texto, y copie y
pegue el certificado de identidad proporcionado por la CA en el campo de texto.

Configuration > Device Management > Certificate Management > Identity Certificates o
Issued To Tssued By Expiry Date Associated Trustpoints ~1 Usage Public Key Type Add
unstructuredMames.., CN=ca.example.com, OU.., 15:10:00 CEST Feb § 2024 SSL-Trustpoint General Purpose RSA (2048 bits) | Show Details
[asavpn.example.com] [Not Avaiable  _ [Pending.. [SSL-Trustpoint-2023
Delete
Export
[B) Install Identity certificate X
Identity Certificate Re-Enrol
(®) Install from a file: . Browse
(C) Paste the certificate data in base-64 format:
| Instal Certificate Cancel Help I
% Nota: el certificado de identidad puede tener el formato .pem, .cer o .crt para su
instalacion.
c. Haga clic en Install Certificate.
ration > Device Maj > Certificate Ma > Identity Certificates o
Issued To Issued By Expiry Date Assodated Trustpoints «1 Usage Public Key Type Add
unstructurediame=. .. CN=ca.example.com, OU... 15:10:00 CEST Feb 6 2024 SSL-Trustpoint General Purpose RSA (2048 bits) | Shaw Details
S5L-Trustpoint-2023
| Delete
|
| Export
Tnstall
Identity Certificate Re-Enrol
on e —
3 & Information X

Please wait wh

device... . .
@ @ Certificate import succeeded.

Después de la instalacion, hay certificados de identidad nuevos y antiguos presentes.
ration > Device Mai > Certificate > Identity Certificates

{m}

Issued To Issued By Expiry Date Assodated Trusipeints ~1 Usage Public Key Type Add

unstructuredMames=,.. CN=ca.example.com, OU... 16:10:00 CEDT Apr 6 2024 55L-Trustpoint-2023 General Purpose RS54 (4096 bits) Show Detals

15:10:00 CEST Feb 6 202 RSA (2046 bits)
Delete

Export
Install

Re-Enrol

3. Enlace del Nuevo Certificado a la Interfaz con ASDM



El ASA debe configurarse para utilizar el nuevo certificado de identidad para las sesiones
WebVPN que terminan en la interfaz especificada.

a. Vaya a Configuration > Remote Access VPN > Advanced > SSL Settings.

b. En Certificados, elija la interfaz que se utiliza para terminar las sesiones WebVPN. En
este ejemplo, se utiliza la interfaz externa.

Haga clic en Editar.

c. En la lista desplegable Certificado, elija el certificado recién instalado.

Configuration > Remote Access VPN > Advanced > SSL Settings (m]

(B Select S5L Cetificate X

Spedify enroled trustpoints to be used for SSL authentication and VPN load balancing on the
QUTSIDE-direct interface. To enroll a trustpaint, go to Device Management > Certificate
Management > Identity Certificates.

Certificates | F
Specify which certificates, if an Interface: OUTSIDE-drrect tes not assodated with a certificate of their own.

1 Primary Enrolled Certificate: SSL-Trustpoint-2023:unstructuredMame =asavpr.exampl... « | F -
Interface ) § Key-Type Edit
OUTSIDE-direct Load Balending Enrolled Certificate: | - None - RN Frinary: RSA (2048 bits), Load Balanding: n...
inside
inside-vlan Cancel Help
management

e. Haga clic en Apply (Aplicar). Ahora el nuevo certificado de identidad esta en uso.

Configuration > Remote Access VPN > Advanced > 551 Settings (m]

Certificates
Specify which certificates, if any, should be used for S5L authentication on each interface, The falback certificate will be used on interfaces not assodated with a certificate of their own,

Interface Primary Cerlificate Load Balandng Certificate Key-Type
OUTSIDE-direct SSL-Trustpoint-2023wmstructure...] —|Primary: RSA (4096 bits), Load Balanding: ...

inside
inside-vian

management

Renovacion de un Certificado Inscrito con el Archivo PKCS12
con ASDM

La renovacion del certificado PKCS12 inscrito requiere crear e inscribir un nuevo punto de
confianza. Debe tener un nombre diferente (por ejemplo, nombre antiguo con sufijo de afo de
inscripcion).

El archivo PKCS12 (formato .p12 o .pfx) contiene el certificado de identidad, el par de claves y los
certificados de CA. Es creado por la CA, por ejemplo, en el caso de un certificado comodin, o
exportado desde un dispositivo diferente. Es un archivo binario y no se puede ver con el editor de




texto.

1. Instalacion del certificado de identidad renovado y los certificados de CA desde
un archivo PKCS12

El certificado de identidad, los certificados de CA y el par de claves deben incluirse en un
unico archivo PKCS12.
a. Navegue hasta Configuration > Device Management > Certificate Management, y elija
Identity Certificates.
b. Haga clic en Add (Agregar).
c. Especifique un nuevo nombre de Trustpoint.

agement > Identity Certificates =
Issued To Issued By Expiry Date Assodated Trustponts Usage Publbe Key Type Add
[T show Detais
[E) Add Identity Certificate X Delete
Export
Trustpoint Name: I S5L-Trustpoint-PKC512 I
(@) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: Re-Enrol
Fie to Import From: Browse...
() Add a new identity certificate:
Key Pair: <Default-RSA-Key> Show... Mew.
Certificate Subject DN:  |CN=risavpn31 |
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
Advanced...
i L
Add Certificate Cancel Help
. e v . .pe .
d. Haga clic en el boton de opcion Import The Identity Certificate from a File .
nagement > Identity Certificates a
Issued To Issued By Expiry Date Assodated Trustpoints Usage Publc Key Type Add
| Show Details
B Add Ider Ié - Delete
B Import ID certificate file S
Trustpoint Name: SSL-Trustpoint-PKCS12 -
o ) ) _ ) Lookin: |[%Z] Documents ~| e
(@) Import the identity certificate from a file (PKCS 12 format with Certificate(s) +Private Key):
Decryption Passphrase:
Fie to Import From: Browse... |
() Add a new identity certificate:
Key Pair: <Default-RSA-Key> Show... New...
Certificate Subject DN: | CN=risavpn31 Select... =
=
Generate self-signed certificate '\ Documents _|
Act as local certificate authority and issue dynamic certificates to TLS-Proxy Q
| ree
This PC File name: vpn.example.com.pfx Import ID certificate file
Advanced... .
[# Flesof type: | all Files o Cancel
[[] Enable CA fiag in basic constraints extension

Add Certificate Cancel Help

e. Introduzca la frase de paso utilizada para crear el archivo PKCS12.



Management > Identity Certificates

Issued To Issued By Expiry Date Assodated Trustpoints Usage Public Key Type Add
| Show Details
[E) Add Identity Certificate X Delete
Trustpoint Name: S5L-Trustpoint-PKC512 Bxpart
(@) Import the identity certificate from a fle (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase:l senee ] ReEredl
File to Import From: C:\Users\cisco.DESKTOR-R 2CHEG Browse...
() Add a new identity certificats:
Key Pair: <Default-RSA-Key> Show... New...
Certificate Subject DN:  |CN=risavpn31 Select...
Generate self-signed certificate
Act as local certificate authority and issue dynamic certificates to TLS-Proxy
Advanced...
[[] Enable CA fiag in basic constraints extension
Wi L
Cancel e
f. Haga clic en Agregar certificado.
Management > Identity Certificates
Issued To Issued By Expiry Date Assodated Trustponts Usage Puble Key Type Add
i | Show Details
= Delete
Trustpoint Name: S5L-Trustpoint-PKC512 Bt
(@) Import the identity certificate from a fie (PKCS 12 format with Certificate(s) +Private Key): Instal
Decryption Passphrase: (sssss Re-Enrol
File to Import From: |C:\Users\cisco.DESKTOP-R2CHBG| | Browse... |
Qg - . =] \nf;rmatian X
Key |

Please wait while ASDM is delivering the command(s) to the

“ B, ®

¢

Created trustpoints for CAs higher in the hierarchy as the CA certificate was not self-signed.

[] Enable CA fiag in basic constraints extension

WARNING: CA certificates can be used to validate VPN connections,by default. Please adjust
the validation-usage of this trustpeint to limit the validation scope, if necessary L

Import PKCS12 operation completed successfully.

Add Certificate | Cancel Help

Nota: Cuando se importa una cadena PKCS12 con certificados de CA, el ASDM

crea los puntos de confianza de CA ascendentes automaticamente con nombres

con el sufijo -number agregado.
Configuration > Remote Access VPN > Certificate Management > CA Certificates

Issued To w1 Issued By Expiry Date Assodiated Trustpoints Usage Active
KrakowCA-sub1-1 CN=KrakowCA-sub1 12:16:00 CEDT Oct 19 2028 SSL-PKCS12 Signature Yes
KrakowCA-subl CM=KrakowCA 12:16:00 CEDT Oct 19 2023 S5L-PKCS12-1 Signature Yes
KrakowCA CM=FKrakowCA 12:16:00 CEDT QOct 19 2028 S5L-PKC512-2 Signature fes

2. Enlace del Nuevo Certificado a la Interfaz con ASDM

El ASA debe configurarse para utilizar el nuevo certificado de identidad para las sesiones

WebVP

a. Vaya a Configuration > Remote Access VPN > Advanced > SSL Settings.

N que terminan en la interfaz especificada.



b. En Certificados, elija la interfaz que se utiliza para terminar las sesiones WebVPN. En
este ejemplo, se utiliza la interfaz externa.

Haga clic en Editar.

c. En la lista desplegable Certificado, seleccione el certificado recién instalado.

Configuration > Remote Access VPN > Advanced > SSL Settings
~
Edit
Delete
[E) Select SSL Certificate b3
Spedify enrolled trustpoints to be used for S5L authentication and VPN load balancing on the
QUTSIDE-direct interface. To enrol a tr int, go to Daevice ! 1t > Certificate
> Identity Certificates.
Certificates | 2
Spedfy which certificates, ifan [nterface: QUTSIDE-diract s not assodated with a certificate of their own.
Primary Enrolled Certificate: SSL-Trustpoint-PKCS12:unstructuredName=FTD72-ek, u... -
Interface Key-Type Edt |
tond e el ot Lo - <
inside
o o] o || b
management
Fallback Certificate: —MNone — w
Forced Certification Authentication Timeout: 2| minutes
v
Apply Reset
d. Click OK.
e. Haga clic en Apply (Aplicar).
Certificates
Spedfy which certificates, if any, should be used for SSL authentication on each interface. The fallback certificate will be used on interfaces not associated with a certificate of ther own.
Interface Primary Certificate Load Balancing Certificate Key-Type | Edit

OQUTSIDE-direct SSL-Trustpoint PKCS12:unstructuredame=F... [ |

[Primary: RSA (2048 bits), Load Balan...
|

Ahora el nuevo certificado de identidad esta en uso.
Verificacion

Siga estos pasos para verificar la correcta instalacidon del certificado de proveedor de terceros y
su uso para conexiones VPN SSL.

Ver certificados instalados mediante ASDM

1. Navegue hasta Configuration > Remote Access VPN > Certificate Management, y elija
Identity Certificates.

2. Puede aparecer el certificado de identidad emitido por el proveedor externo.

Certificates

Specify which certificates, if any, should be used for SSL authentication on each interface. The fallbadk certificate wil be used on interfaces not assodated with a certificate of their own.

Interface Primary Certificate Load Balandng Certificate Key-Type | E Edit l
OQUTSIDE-direct SSL-TrustpointPKCS12wnstructuredMame=F... |  [Primary: RSA (2048 bits), Load Balan. ..




Troubleshoot

Este comando de depuracion se debe recolectar en la CLI en caso de una falla en la Instalacién
del Certificado SSL.

* debug crypto ca 14

Preguntas Frecuentes

P. ¢ Qué es un PKCS12?

R.En criptografia, PKCS12 define un formato de archivo de almacenamiento creado para
almacenar muchos objetos criptograficos como un unico archivo. Se suele utilizar para agrupar
una clave privada con su certificado X.509 o para agrupar todos los miembros de una cadena de
confianza.

P. ¢, Qué es una CSR?

R.En los sistemas de infraestructura de clave publica (PKI), una solicitud de firma de certificado
(también CSR o solicitud de certificacidn) es un mensaje enviado por un solicitante a una
autoridad de registro de la infraestructura de clave publica para solicitar un Certificado de
identidad digital. Normalmente contiene la clave publica para la que se puede emitir el certificado,
informacion que se utiliza para identificar el certificado firmado (como un nombre de dominio en
Asunto) y proteccion de la integridad (por ejemplo, una firma digital).

P. ¢ Ddnde esta la contrasena del PKCS12?

A.Cuando los certificados y los pares de claves se exportan a un archivo PKCS12, la contrasena
se proporciona en el comando export. Para importar un archivo pkcs12, el propietario del servidor
de la CA o la persona que exporté el PKCS12 desde otro dispositivo debe proporcionar la
contrasena.

P. ¢ Cual es la diferencia entre la raiz y la identidad?

R.En criptografia y seguridad del equipo, un certificado raiz es un certificado de clave publica que
identifica una entidad emisora de certificados (CA) raiz. Los certificados raiz son autofirmados (y
es posible que un certificado tenga varias rutas de confianza, por ejemplo, si el certificado fue
emitido por una raiz que tenia una firma cruzada) y constituyen la base de una infraestructura de
clave publica (PKI) basada en X.509. Un certificado de clave publica, también conocido como
certificado digital o certificado de identidad, es un documento electronico utilizado para probar la
propiedad de una clave publica. El certificado incluye informacién sobre la clave, informacion
sobre la identidad de su propietario (denominado el sujeto) y la firma digital de una entidad que ha
verificado el contenido del certificado (denominada el emisor). Si la firma es valida y el software
que examina el certificado confia en el emisor, puede utilizar esa clave para comunicarse de
forma segura con el sujeto del certificado.

P. Instalé el certificado, ¢ por qué no funciona?
R.Esto podria deberse a muchas razones, por ejemplo:

1. El certificado y el punto de confianza estan configurados, pero no se han enlazado al proceso



que los utiliza. Por ejemplo, el punto de confianza que se va a utilizar no esta enlazado a la
interfaz externa que termina con los clientes de Anyconnect.

2. Hay instalado un archivo PKCS12, pero se producen errores debido a que falta el certificado de
CA intermedio en el archivo PKCS12. Los clientes que tienen el certificado de la CA intermedia
como de confianza, pero no tienen el certificado de la CA raiz como de confianza, no pueden
verificar toda la cadena de certificados y notificar que el certificado de identidad del servidor no es
de confianza.

3. Un certificado con atributos incorrectos puede provocar un error en la instalacion o errores en el
cliente. Por ejemplo, algunos atributos se codifican con un formato incorrecto. Otro motivo es que
falta el nombre alternativo del sujeto (SAN) en el certificado de identidad o el nombre de dominio
utilizado para acceder al servidor no esta presente como SAN.

P. ¢La instalacion de un nuevo certificado requiere un periodo de mantenimiento o provoca
tiempo de inactividad?

R. La instalacion de un nuevo certificado (identidad o CA) no es intrusiva y no causa tiempo de
inactividad ni requiere una ventana de mantenimiento. Habilitar el uso de un nuevo certificado
para un servicio existente es un cambio y requiere una ventana de solicitud de
cambio/mantenimiento.

P. ¢ Anadir o cambiar un certificado puede desconectar a los usuarios conectados?

R.No, los usuarios conectados actualmente permanecen conectados. El certificado se utiliza en el
establecimiento de conexion. Una vez que los usuarios se vuelven a conectar, se utiliza el nuevo
certificado.

P. ¢, Como puedo crear un CSR con un comodin? 4O un nombre alternativo del sujeto (SAN)?

R.Actualmente, el ASA/FTD no puede crear un CSR con comodin; sin embargo, este proceso se

puede realizar con OpenSSL. Para generar la clave CSR e ID, puede ejecutar los comandos:
openssl genrsa -out id.key 2048

openssl req -out id.csr -key id.key -new
Cuando un punto de confianza se configura con el atributo de nombre de dominio completo
(FQDN), la CSR creada por ASA/FTD contiene la SAN con ese valor. La CA puede agregar mas
atributos SAN cuando firma el CSR, o bien el CSR puede crearse con OpenSSL

P. ¢ La sustitucion de certificados tiene efecto inmediatamente?

R. El nuevo certificado de identidad del servidor se utiliza solamente para las nuevas conexiones.
El nuevo certificado esta listo para usarse inmediatamente después del cambio, pero en realidad
Se usa con nuevas conexiones.

P. ¢ Como puedo comprobar si la instalacion ha funcionado?
A.El comando CLI para verificar: show crypto ca cert <trustpointname>

P. ¢, Como generar PKCS12 a partir del certificado de identidad, el certificado de CA y la clave
privada?



A. PKCS12 se puede crear con OpenSSL, con el comando:
openssl pkcs12 -export -out p12.pfx -inkey id.key -in id.crt -certfile ca.crt

P. ¢ Como exportar un certificado para instalarlo en un nuevo ASA?
A.

Con CLI: utilice el comando: crypto ca export <trustpointname> pkcs12 <password>

Con ASDM:

a. Navegue hasta Configuration > Device Management > Certificate Management >
Identity Certificates y elija el Identity Certificate. Haga clic en Exportar.

Hmim
cisco

File View Tools Wizards Window Help

..... i
@ Home |92 con “"‘"'U““"W"“ th@kﬁcﬁh Qs Do P nep
Bookmarks O 8 X G > Certificate Management > Identity Certificates m]
© bookmark a page, right-dickona .
:::hd*emic};ﬁoﬂ tree and select Issued To Ismdsy Expiry Date Assaciated Trustpants Publc Key Type Add
© ' 16:10:00 CEDT Ape 6 2024 __[SSL Trustpont-2023 m Sk (4096 bitz) s
© Go [ Delete unstructuredilame srisay... Chsca. tswrole com, ou 15:10:00 CEST Feb & 2024 SSL-Trustpaint General Purpose  RSA (2048 bits)
msuu(!u(m-?m?... CN=KrakowCA-sub1-1 a-kqﬁ:mc-‘ﬁ‘x‘Decr. 024 SSL-TrustpointFKCS12 General Purpose RSA (2048 bits) Delete
[ma. vpn.example_coem] Mot Availsble Panding. .. SSL-Trustpaint] Uniknawn

Device Management & §

% {8 Management Access |
%88 Licensing

+- B8 System Image [Configuration

+ ﬁ High Avalability and Scalablity

10 Logging 5 @
Find: Match €

8 Smart Call+tome )Mk Cose

Cloud Web Sequrity Certficate Expraton Alerts

Service Module Settings .
5 ) Usersfaaa Send the first lertbefore : 60 (days) | SetDefault
=) [E3 Certificate Management Repaat Alert Intarval : 7 (days)

[Identity Certificates
iy CA Certificates Weak Crypto Configurations

b. Elija dénde exportar el archivo, especifique la contrasefia de exportacién y haga clic en
Exportar certificado.



Confiquration > Device Management > Certificate Management > Identity Certificates ]

Issued To Issued By Expiry Date Associated Trustpeints Usage Public Key Type Add
——
unstructureddame=risav... CMN=ta.example.com, OU... 15:10:00 CEST Feb & 2024 SSL-Trustpoint General Purpase RSA (2048 bits)
unstructuredName=FTD7... CN=KrakowCA-subl-1 04:44:00 CEST Dec 21 2024 S5L-Trustpoint-PKCS12 General Purpose RSA (2048 bits) Delete
[asa.vpn.example.com] Not Available Pending... SSL-Trustpoint| Unkrown

Export

Find: @ [ Match Case

Certificate Expiration Alerts
Send the first alert before : |60 | (days) Set Default

Repeat Alert Interval : 7 | (days)
Weak Crypto Configurations 4 Export cerificate XL
Permit Weakkey sizesandFa ¢ ort to File: C:\Usersigisco DESKTOP-R2CHSGS Documentslce | | Browse. .
Public CA Enrollment + Certificate Format:
f;tﬁyrzljn Cisco ASA security appli (@) PKCS12 Format (Certificate(s) + Private Key) stomers a spedial promotional price for certificates and trial certificates for
() PEM Format (Certificate Only) [}

Using & previously saved certifica Configuration Enaryption Passphrase

Encryption Pas: ase; sees
ASDM Identity Certificate Wizard — ¥ ad

The Cisco ASDM Identity Certifics  Confirm passphrase: | eees| E

Export Certificate Cancel Help

El certificado exportado puede estar en el disco del equipo. Tome nota de la frase de
paso en un lugar seguro, el archivo es inutil sin él.

P. Si se utilizan claves ECDSA, ¢ es diferente el proceso de generacién de certificados SSL?
A.La unica diferencia en la configuracién es el paso de generacién de par de claves, donde se
puede generar un par de claves ECDSA en lugar de un par de claves RSA. El resto de los pasos
siguen siendo los mismos.

P. ¢ Siempre es necesario generar un nuevo par de claves?

R.El paso de generacion del par de claves es opcional. Se puede utilizar un par de claves
existente o, en el caso de PKCS12, el par de claves se importa con el certificado. Consulte la
seccion Select the Key Pair Name (Seleccione el nombre del par de claves) para ver el tipo de
inscripcion o reinscripcion correspondiente.

P. ¢ Es seguro generar un nuevo par de claves para un nuevo certificado de identidad?
R.EI proceso es seguro siempre que se utilice un nuevo nombre de par de claves. En tal caso, los
pares de claves antiguos no se cambian.

P. ¢ Es necesario volver a generar la clave cuando se sustituye un firewall (como RMA)?

R.El nuevo firewall por disefio no tiene pares de claves presentes en el firewall antiguo.

La copia de seguridad de la configuracion en ejecucidén no contiene los pares de claves.

La copia de seguridad completa realizada con ASDM puede contener los pares de claves.

Los certificados de identidad se pueden exportar desde un ASA con ASDM o CLI antes de que



falle.

En el caso de un par de failover, los certificados y los pares de claves se sincronizan con una
unidad standby con el comando write standby. En caso de que se reemplace un nodo de par de
failover, es suficiente configurar el failover basico e insertar la configuracion en el nuevo
dispositivo.

En caso de que se pierda un par de claves con el dispositivo y no haya una copia de seguridad,
se debe firmar un nuevo certificado con el par de claves presente en el nuevo dispositivo.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



