Configuracion de una VPN IPSEC con el cliente
integrado MAC para el router serie RV32x

Configuracion de una VPN IPSEC con el cliente integrado MAC para el router serie RV32x

Objetivo

El objetivo de este documento es mostrar a los usuarios como utilizar el cliente integrado MAC
para conectarse a un router RV32x.

Dispositivos aplicables | Version de software

+ RV320 |1.3.2.02

+ RV325|1.4.2.22

Introduccion

Una red privada virtual (VPN IPSEC) de seguridad de protocolo de Internet permite obtener de
forma segura recursos remotos mediante el establecimiento de un tunel cifrado a través de
Internet. El cliente incorporado MAC es un cliente incorporado disponible en todos los MAC que le
permite conectarse a la VPN usando IPSEC. Los routers RV32x funcionan como servidores VPN
IPSEC y admiten el cliente MAC integrado.

Este documento consta de dos partes:

» Configuracion del router serie RV32x

+ Configuracion del cliente integrado en MAC
Configuracion del router serie RV32x:

Empezaremos configurando la VPN de cliente a sitio en el router de la serie RV32x.



Paso 1

Inicie sesidon en el router con credenciales validas.
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Passworc: R (5

[ELLOELESE English  ~

Paso 2

Vaya a VPN > VPN passthrough. Confirme que el paso a través de IPSEC esta habilitado y haga
clic en Guardar.
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Paso 3

Vaya a VPN > Client to Gateway.
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Paso 4
Seleccione la opcion Easy VPN.

Client to Gateway

Add a New Easy VPN

" Tunnel Q Group VPN O] Easy VPN

Paso 5

Configure Tunnel Name, ingrese una Contrasefa, seleccione la interfaz WAN, habilite el tunel y
seleccione el modo de tunel. Haga clic en Save para guardar las configuraciones.



Se ha seleccionado el modo de tunel completo y se ha deshabilitado la complejidad de la
contrasena.

Client to Gateway

Add a New Easy VPN

() Tunnel O Group VPN O] Easy VPN
Group Mo. 1
Tunnel Name: CiscoVPMN

Minimum Password Complexity: [| Enable

Enable:
IP Address: ez 16810 |
Subnet Mask: [255.255.255.0 |

Extended Authentication: | Default - Local Database v |

Save || Cancel |

Paso 6

Navegue hasta VPN > Summary y confirme que el tunel VPN se ha configurado.



» Firewall

[ummary | 2
A1E o Gateway

Client to Gateway
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VPN Passthrough
FPTF Server

¢ OpenVPi
» Certificate Management

» Log

Paso 7

Confirme que se ha configurado el tunel VPN.



Group VPN Status

Type | Group Name | Tunnels  Phase2 Enc/AulvGrp | Local Group Remole Client  Defals  Action
O Easy VPN CicoVPN 0 AESINDS ;g‘;ﬁ:g-&_o CiscoVPN B NIA
]
Paso 8

Navegue hasta Administracion de usuarios y seleccione el boton agregar en la tabla
Administracion de usuarios

| Domain Name | Authentication Type
. Default Local Database MNIA

(] o [Dae)

| Usemname Password Group Domain
[] cisco R Administrator Default

Paso 9

Ingrese Username, Password, seleccione Group, Domain y haga clic en Save.

Group
Administrator

............ Default ~

| Add | u | Delete |

Configuracion de MAC integrada Cliente



Ahora configuraremos el cliente integrado en MAC.

Paso 1

Desplacese hasta el icono de manzana de la barra de herramientas. Elija Preferencias del

sistema.

@ | Finder File Edit View Go
About This Mac

System Preferences...
App Store... 3 updates

Recent [tems b

Force Quit Finder OHD

Sleep
Restart...
Shut Down...

Paso 2

Vaya a Red

Window Help




. Apple ID, iCloud, Media & App Store

Two-Factor Authentication
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Paso 3

Vaya al boton Add y luego aparecera la pestana select interface.



Select the interface and enter a name for the new service. 2

Interface: Thunderbolt Bridge
Wi i
Co o Service Name: Thunderbolt Bridge 2 /i-Fi Off
1as the IP
Bluetooth PAL
Cancel Create

Ethernet 1:_\- g -{__:r NElTWOrK Nalne: Meshcp

Thunde...Ilt Bridge ,{} v Automatically join this network

» Ask to join Personal Hotspots

Ask to join new networks

Known networks will be joined automatically. If
no known networks are avallable, you will have
to manually select a netwerk.

» Show Wi-Fi status in menu bar Advanced...

Paso 4

Seleccione Interface as VPN, VPN Type as Cisco IPSec e ingrese el nombre de servicio para que
coincida con el nombre de tunel que se configurd en su router. Haga clic en Crear.



Select the interface and enter a name for the new service

interface: § VPN

Wi-Fi

VPN Type: il Cisto IPSec

Blustooth PAP Service Mame: JCrecaVPN
Ethermat Cancel Create

Thunde...t By oy o Automatcally pmn thes metwork
W AEk bo poeh Personal Hotspsols
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Mrgrman e bwer ks will e Qangd aulormaicaliy, H

P WreCreTy diDenries ane avallable, you will have
0 mariaally sebsci a network

o Shiow Wi=Fi status in maenw bar

Paso 5

Navegue hasta la VPN, ingrese Server Address, Account Name y Password.

El nombre de cuenta y la contrasefia son los configurados en Cuentas de usuario.



Locatson:

Wi-Fi

: Mot Connsctad
Blustaath PN *
Ethernat

Thunde.. It Bridge »# Sarver Address: 182 1688.1.10

Account Name: BLIser

CiscoViFM
L .II.I e g Passwaord: -----|

Authentication Settings...

Connect

Show VPN status o mdnu bar

Paso 6

Elija el boton Authentication Settings, aparecera la ficha Machine Authentication . Ingrese la clave
de contrasefa del tunel en Shared Secret y Tunnel name en Group Name, presione OK.



Machire Authentication:
& Chared Secrot: [ sssssses

(BT, g
Wi-Fi Cartificate

Bluetooth PAN Group Name:§ CiscoVPN

Etherned Cancel (8]

L drmec

Thunde._t Bridge # Server Address: 192.168.1.10

Account Name: Lsar

CiseaVPN Q
. Mt Yoperf PaSSWOR: S88®E

Authentcation Settings...

Connect

Show VPN status in meny bar

Paso 7

Pulse Connect (Conectar), aparecera una advertencia y pulse Apply (Aplicar).



Connecting without applying your changes will
use the previous settings. Would you like to
apply your changes before connecting?

Wi-Fi

Cancel Don't Apply Apply 2

Bluetooth |
_

Ethernet R
NG

Thunde...lt Bridge » Server Address: 192.168.1.10
1;':-1-’}
Account Name: User

CiscoVPN
o M I?cf:n nnected @ Password: esess

Authentication Settings...

Connect 1

Show VPN status in menu bar

Paso 8

El estado de la conexion debe ser Conectado.



Location: Automatic

Sistus: Connected

Blustooth PAM

Ethernat e Corver Address: 192.168.1.10

ACcount Nama: Lisor

Thunade...X Briogs
: Pasoword; seesss

Authantication Settings...

Disconmect

Shivwt VPN status in meenu Bar

Conclusion

Hemos configurado el tunel Easy VPN mediante IPSEC IKEV1 entre el router de la serie RV32X'y
un ordenador MAC mediante el cliente integrado MAC. Es importante asegurarse de que el tunel
esta configurado en el router mediante Easy VPN para esta conexidn e introducir la misma
informacion en el lado del cliente para garantizar la conexion. Ahora puede conectarse a su VPN
y acceder a la informacién a la que pueda necesitar acceder.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



