Configuracién de IKEv2 en el router serie RV34x

Objetivo

El objetivo de este documento es mostrarle como configurar el perfil IPsec con IKEv2 en los
routers de la serie RV34x.

Introduccidn

La version de firmware 1.0.02.16 para los routers de la serie RV34x ahora admite el intercambio
de claves de Internet version 2 (IKEv2) para VPN de sitio a sitio y VPN de cliente a sitio. IKE es
un protocolo hibrido que implementa el intercambio de claves Oakley y el intercambio de claves
Skeme dentro del marco de la Asociacion de Seguridad de Internet y el Protocolo de
administracion de claves (ISAKMP). IKE proporciona autenticacion de los peers IPSec, negocia
las claves IPSec y negocia las asociaciones de seguridad IPSec.

IKEv2 todavia utiliza el puerto UDP 500, pero hay algunos cambios que tener en cuenta. La
deteccidon de par muerto (DPD) se gestiona de forma diferente y ahora esta integrada. La
negociacion de la asociacion de seguridad (SA) se minimiza en 4 mensajes. Esta nueva
actualizacion también admite la autenticacion de protocolo de autenticacion extensible (EAP), que
ahora puede aprovechar un servidor AAA y la proteccion de denegacion de servicio.

La siguiente tabla ilustra las diferencias entre IKEv1 e IKEv2

|_ IKEv1 |_ IKEv2
Negociacion de fase Negociacion de fase
dos de SA Unica de SA

(Modo principal vs (simplificada)
[Modo agresivo)

Soporte de certificado
local/remoto

Gestion de colisiones
mejorada

[Mecanica de codificacion
mejorada

[NAT traversal integrado
Soporte EAP para
servidores AAA

IPSec garantiza que dispone de una comunicacion privada segura a través de Internet.
Proporciona privacidad, integridad y autenticidad a dos o mas hosts para transmitir informacion
confidencial a través de Internet. IPSec se utiliza habitualmente en una red privada virtual (VPN) y
se implementa en la capa IP, lo que ayuda a agregar seguridad a muchas aplicaciones poco
seguras. Una VPN se utiliza para proporcionar un mecanismo de comunicacion seguro para datos
confidenciales e informacion IP que se transmite a través de una red no segura como Internet.
También proporciona una solucién flexible para que los usuarios remotos y la organizacion
protejan cualquier informacion confidencial de otras partes de la misma red.

Para que los dos extremos de un tunel VPN se puedan cifrar y establecer correctamente, ambos
necesitan acordar los métodos de cifrado, descifrado y autenticacion. Un perfil IPsec es la
configuracion central en IPSec que define los algoritmos como el cifrado, la autenticacion y el



grupo Diffie-Hellman (DH) para la negociacion de fase | y || en modo automatico, asi como en
modo de codificacion manual. La fase | establece las claves previamente compartidas para crear
una comunicacion autenticada segura. La fase |l es donde se cifra el trafico. Puede configurar la
mayoria de los parametros IPsec, como el protocolo (carga util de seguridad de encapsulacion
(ESP)), el encabezado de autenticacion (AH), el modo (tunel, transporte), algoritmos (cifrado,
integridad, Diffie-Hellman), el secreto de reenvio perfecto (PFS), la duracion de SA y el protocolo
de administracion de claves (Intercambio de claves de Internet (IKE) - IKEv1 e IKEV2).

Puede encontrar informacién adicional sobre la tecnologia Cisco IPsec en este enlace:
Introduccién a la tecnologia Cisco IPSec.

Es importante tener en cuenta que cuando configura VPN de sitio a sitio, el router remoto requiere
la misma configuracion de perfil IPsec que el router local.

A continuacion se muestra una tabla de la configuracion tanto para el router local como para el
router remoto. En este documento, configuraremos el router local mediante el Router A.

Campos outer local Router remoto
(router A) (router B)
Nombre del perfillOficina Oficina remota
doméstica
odo de claves [Auto Auto
ersion IKE "ﬁ(EvZ [[KEv2
Opciones de la chiones dela |'Opciones dela
[fase | ase | ase |
Grupo DH Grupo 2 - 1024 |Grupo 2 - 1024
bits bits
Cifrado AES-192 AES-192
Autenticacion SHA2-256 SHA2-256
ida util de SA  [28800 28800
Opciones de la |Opciones de la [Opciones de la
[fase Il )E\se Il [fase Il
Seleccion de SP ESP
protocolo
Cifrado AES-192 AES-192
Autenticacion SHA2-256 SHA2-256
ida util de SA  [3600 3600
Confidencialidad [Habilitado [Habilitado
directa perfecta
Grupo DH Grupo 2 - 1024 |Grupo 2 - 1024
bits bits

Para aprender a configurar VPN de sitio a sitio en el RV34x, haga clic en el enlace: Configuracion
de VPN de Sitio a Sitio en el RV34x.

Dispositivos aplicables
. RV34x

Version del software

¢1.0.02.16

Configuracion del Perfil IPsec con IKEv2


https://www.cisco.com/c/es_mx/td/docs/net_mgmt/vpn_solutions_center/2-0/ip_security/provisioning/guide/IPsecPG1.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_Site-to-Site_VPN_on_the_RV34x.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_Site-to-Site_VPN_on_the_RV34x.html

Paso 1. Inicie sesion en la pagina de configuracion web del router local (router A).
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Paso 2. Vaya a VPN > Perfiles IPSec.
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Paso 3. En la tabla Perfiles IPSec, haga clic en Agregar para crear un nuevo perfil IPsec. También
hay opciones para editar, eliminar o clonar un perfil. Clonar un perfil le permite duplicar
rapidamente un perfil que ya existe en la Tabla de Perfiles IPSec. Si alguna vez necesita crear
varios perfiles con la misma configuracién, la clonacion le ahorraria algun tiempo.

IPSec Profiles Cancel

IPsec Profiles Table

® =

0O Name % IKE Version =« Policy = InUse =
O Amazon_Web_Services IKEV1 Auto No

O Default IKEV1 Auto Yes

O  Microsoft_Azure IKEV1 Auto No

Paso 4. Introduzca un nombre de perfil y seleccione el modo de codificacién (Automatico o
Manual). El nombre del perfil no tiene que coincidir con el otro router, pero el modo de



codificacion debe coincidir.
HomeOffice se ingresa como el nombre del perfil.

Auto se selecciona para el modo de codificacion.

Add a New [PSec Profile

Profile Name: HomeOffice
Keying Mode: ® Auto] O Manual
IKE Version: ® IKEv1 O IKEv2

Paso 5. Elija IKEv1 o IKEv2 como su version IKE. IKE es un protocolo hibrido que implementa el
intercambio de claves Oakley y el intercambio de claves Skeme dentro del marco ISAKMP. Tanto
Oakley como Skeme definen como derivar material de codificacion autenticado, pero Skeme
también incluye actualizacion de clave rapida. IKEv2 es mas eficiente porque se necesitan menos
paquetes para realizar los intercambios de claves y admite mas opciones de autenticacion,
mientras que IKEv1 solo permite la autenticacion basada en certificados y claves compartidas.

En este ejemplo, IKEV2 se seleccion6 como nuestra version IKE.

Nota: Si sus dispositivos admiten IKEv2, se recomienda utilizar IKEv2. Si los dispositivos no
admiten IKEv2, utilice IKEv1.

Add a New IPSec Profile

Profile Name: HomeOffice
Keying Mode: ® Auto O Manual
IKE Version: O IKEv1 ® IKEv2

Paso 6. La fase | establece e intercambia las claves que utilizara para cifrar los datos en la fase Il.
En la seccidn Fase I, seleccione un grupo DH. DH es un protocolo de intercambio de claves, con
dos grupos de diferentes longitudes de clave principal, grupo 2 - 1024 bits y grupo 5 - 1536 bits.

Grupo 2 - Se seleccion6 1024 bits para esta demostracion.
Nota: Para una velocidad mas rapida y una seguridad mas baja, elija el Grupo 2. Para una

velocidad mas lenta y una mayor seguridad, elija el Grupo 5. El grupo 2 esta seleccionado de
forma predeterminada.



Phase | Options

DH Group: Group2 - 1024 bit v
Encryption: 3DES v
Authentication: MD5 v
SA Lifetime: 28800 sec. (Range: 120 - 86400, Default: 28800)

Paso 7. Seleccione una opcidn de cifrado (3DS, AES-128, AES-192 o AES-256) en la lista
desplegable. Este método determina el algoritmo utilizado para cifrar y descifrar paquetes
ESP/ISAKMP. El triple estandar de cifrado de datos (3DES) utiliza el cifrado DES tres veces, pero
ahora es un algoritmo heredado y sélo se debe utilizar cuando no hay otras alternativas, ya que
sigue proporcionando un nivel de seguridad marginal pero aceptable. Los usuarios solo deben
usarla si es necesaria para la compatibilidad con versiones anteriores, ya que es vulnerable a
algunos ataques de "colision de bloques". El estandar de cifrado avanzado (AES) es un algoritmo
criptografico disefado para ser mas seguro que DES. AES utiliza un tamano de clave mayor que
garantiza que el unico enfoque conocido para descifrar un mensaje es que un intruso intente
todas las claves posibles. Se recomienda utilizar AES si el dispositivo puede admitirlo.

En este ejemplo, seleccionamos AES-192 como nuestra opcién de cifrado.

Nota: Haga clic en los hipervinculos para obtener informacion adicional sobre Configuracion de
Sequridad para VPNs con IPsec o Cifrado de Ultima Generacién.

Phase | Options

DH Group: Group?2 - 1024 bit v
Encryption: AES-192 v
Authentication: MD5 v
SA Lifetime: 28800 sec. (Range: 120 - 86400, Default: 28800)

Paso 8. El método de autenticacion determina cdmo se validan los paquetes de encabezado ESP.
Este es el algoritmo hash utilizado en la autenticacion para validar que el lado A y el lado B son
realmente quienes dicen ser. EI MD5 es un algoritmo de hashing unidireccional que produce un
resumen de 128 bits y es mas rapido que el SHA1. El SHA1 es un algoritmo de hashing
unidireccional que produce un resumen de 160 bits mientras que el SHA2-256 produce un
resumen de 256 bits. Se recomienda SHA2-256 porque es mas seguro. Asegurese de que ambos
extremos del tunel VPN utilicen el mismo método de autenticacion. Seleccione una autenticacion
(MD5, SHA1 o SHA2-256).

Se seleccioné SHA2-256 para este ejemplo.


https://www.cisco.com/c/es_mx/td/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-sec-for-vpns-w-ipsec-15-mt-book/sec-cfg-vpn-ipsec.html
https://www.cisco.com/c/es_mx/td/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-sec-for-vpns-w-ipsec-15-mt-book/sec-cfg-vpn-ipsec.html
/content/en/us/about/security-center/next-generation-cryptography.html

Phase | Options

DH Group: Group?2 - 1024 bit ~
Encryption: AES-192 v
Authentication: SHA2-256 v
SA Lifetime: 28800 sec. (Range: 120 - 86400, Default: 28800)

Paso 9. La duracion de SA (Sec) indica la cantidad de tiempo que una SA IKE esta activa en esta
fase. Cuando la SA caduca después de la duracién respectiva, comienza una nueva negociacion
para una nueva. El intervalo es de 120 a 86400 y el valor predeterminado es 28800.

Utilizaremos el valor predeterminado de 28800 segundos como tiempo de vida de SA para la
Fase I.

Nota: Se recomienda que su vida util de SA en la Fase | sea mayor que su tiempo de vida de SA
en Fase Il. Si hace que su Fase | sea mas corta que la Fase Il, entonces tendra que renegociar el
tunel hacia adelante y hacia atras con frecuencia en lugar del tunel de datos. El tunel de datos es
lo que necesita mas seguridad, por lo que es mejor que la duracion de la fase |l sea mas corta
que la fase I.

Phase | Options

DH Group: Group?2 - 1024 bit v
Encryption: AES-192 v
Authentication: SHAZ2-256 v
SA Lifetime: 28800 sec. (Range: 120 - 86400, Default: 28800)

Paso 10. En la fase Il se cifran los datos que se transmiten de ida y vuelta. En Opciones de Fase
2, seleccione un protocolo en la lista desplegable:

- Encapsulating Security Payload (ESP): seleccione ESP para el cifrado de datos e introduzca el
cifrado.

. Encabezado de autenticacion (AH): seleccione esta opcion para la integridad de los datos en
situaciones en las que los datos no son secretos, es decir, no estan cifrados pero deben
autenticarse. So6lo se utiliza para validar el origen y el destino del trafico.

En este ejemplo, usaremos ESP como nuestra seleccion de protocolo.



Phase Il Options

Protocol Selection: ESP v

Encryption: 3DES v

Authentication: MD5 v

SA Lifetime: 3600 sec. (Range: 120 - 28800, Default: 3600)
S e

DH Group: Group2 - 1024 bit v

Paso 11. Seleccione una opcion de cifrado (3DES, AES-128, AES-192 o AES-256) en la lista
desplegable. Este método determina el algoritmo utilizado para cifrar y descifrar paquetes
ESP/ISAKMP.

En este ejemplo, utilizaremos AES-192 como nuestra opcion de cifrado.

Nota: Haga clic en los hipervinculos para obtener informacion adicional sobre Configuracion de
Segquridad para VPNs con IPsec o Cifrado de Ultima Generacion.

Phase |l Options

Protocol Selection: ESP v

Encryption: AES-192 ~

Authentication: MD5 v

SA Lifetime: 3600 sec. (Range: 120 - 28800, Default: 3600)
Perfect Forward & Enable

Secrecy:

DH Group: Group2 - 1024 bit v

Paso 12. El método de autenticacion determina cémo se validan los paquetes de encabezado del
protocolo de carga de seguridad de encapsulacion (ESP). Seleccione una autenticacion (MD5,
SHA1 o SHA2-256).

Se seleccioné SHA2-256 para este ejemplo.


https://www.cisco.com/c/es_mx/td/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-sec-for-vpns-w-ipsec-15-mt-book/sec-cfg-vpn-ipsec.html
https://www.cisco.com/c/es_mx/td/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-sec-for-vpns-w-ipsec-15-mt-book/sec-cfg-vpn-ipsec.html
/content/en/us/about/security-center/next-generation-cryptography.html

Phase |l Options

Protocol Selection: ESP v

Encryption: AES-192 v

Authentication: SHAZ-256 v

SA Lifetime: 3600 sec. (Range: 120 - 28800, Default: 3600)
o g

DH Group: Group2 - 1024 bit v

Paso 13. Introduzca la cantidad de tiempo que un tunel VPN (IPsec SA) esta activo en esta fase.
El valor predeterminado para la Fase 2 es 3600 segundos. Utilizaremos el valor predeterminado
para esta demostracion.

Phase Il Options

Protocol Selection: ESP v

Encryption: AES-192 ~

Authentication: SHA2-256 v

SA Lifetime: 3600 sec. (Range: 120 - 28800, Default: 3600)
Perfect Forward & Enable

Secrecy:

DH Group: Group2 - 1024 hit ~

Paso 14. Marque Enable para activar el secreto de avance perfecto. Cuando se habilita Perfect
Forward Secrecy (PFS), la negociacion IKE Phase 2 genera nuevo material clave para la
autenticacion y el cifrado del trafico IPsec. PFS se utiliza para mejorar la seguridad de las
comunicaciones transmitidas a través de Internet mediante criptografia de clave publica. Esto se
recomienda si el dispositivo puede soportarlo.



Phase Il Options

Protocol Selection: ESP v

Encryption: AES-192 v

Authentication: SHA2-256 ~

SA Lifetime: 3600 sec. (Range: 120 - 28800, Default: 3600)
perect Forward. (G e

DH Group: Group2 - 1024 bit ~

Paso 15. Seleccione un grupo Diffie-Hellman (DH). DH es un protocolo de intercambio de claves,
con dos grupos de diferentes longitudes de clave principal, grupo 2 - 1024 bits y grupo 5 - 1536
bits. Seleccionamos Grupo 2 - 1024 bits para esta demostracion.

Nota: Para una velocidad mas rapida y una seguridad mas baja, elija el Grupo 2. Para una

velocidad mas lenta y una mayor seguridad, elija el Grupo 5. El grupo 2 esta seleccionado de
forma predeterminada.

Phase Il Options

Protocol Selection: ESP v

Encryption: AES-192 ~

Authentication: SHA2-256 v

SA Lifetime: 3600 sec. (Range: 120 - 28800, Default: 3600)
Perfect Forward & Enable

Secrecy:

DH Group: Group2 - 1024 hit ~

Paso 16. Haga clic en Aplicar para agregar un nuevo perfil IPsec.



IPSec Profiles ' Cancel

Encryption: AES-192 v
Authentication: SHAZ2-256 v
SA Lifetime: 28800 sec. (Range: 120 - 86400, Default: 28800)

Phase Il Options

Protacol Selection: ESP ~

Encryption: AES-192 v

Authentication: SHAZ2-256 v

SA Lifetime: 3600 sec. (Range: 120 - 28800, Default: 3600)
Zzg::ctjoma'd & Enable

DH Group: Group2 - 1024 bit v

Paso 17. Después de hacer clic en Aplicar, se debe agregar su nuevo perfil IPsec.

IPSec Profiles m Cancel

IPsec Profiles Table

+

0 Name % IKE Version % Policy % InUse %
Amazon_Web_Services IKEv1 Auto No

O Default IKEv1 Auto Yes
Microsoft_Azure IKEv1 Auto No
(HomeOffice IKEv2 Auto No )

Paso 18. En la parte superior de la pagina, haga clic en el icono Guardar para navegar hasta la
Administracion de la configuracion para guardar la configuracidon en ejecuciéon en la configuracion
de inicio. Esto es para conservar la configuracién entre reinicios.

@ ..l rva4o-routerassac () cisco (aamin)  encisn ~ @ €@ @

Paso 19. En la Administraciéon de la Configuracion, asegurese de que el Origen esté Ejecutando
la Configuracién y que el Destino sea Configuracion Inicial. A continuacion, presione Apply para
guardar la configuracion en ejecucion en la configuracion de inicio. Todas las configuraciones que
el router esta utilizando actualmente se encuentran en el archivo de configuracion en ejecucion,
que es volatil y no se conserva entre reinicios. Al copiar el archivo de configuracion en ejecucion
en el archivo de configuracion de inicio se conservara toda la configuracion entre reinicios.



Configuration Management e concel [T,

Configuration File Name

Last Change Time
Running Configuration: 2018-Dec-08, 00:17:01 GMT
Startup Configuration: 2018-Dec-07, 21:54:43 GMT
Mirror Configuration:  2018-Dec-07, 21:54:33 GMT

Backup Configuration: N/A

Copy/Save Configuration

All configurations that the router is currently using are in the Running Configuration file which is volatile and is not retained between reboots.
To retain the configuration between reboots, make sure you copy the running configuration file to the startup configuration file after you have compieted all your changes.

Source: [ Running Configuration q o

Destination: [ Startup Cenfiguration ~l @

Save lcon Blinking: Enabled
Paso 20. Siga todos los pasos de nuevo para configurar el router B.
Conclusion

Ahora deberia haber creado correctamente un nuevo perfil IPsec con IKEv2 como version IKE
para ambos routers. Esta listo para configurar una VPN de sitio a sitio.
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