Dosredes L AN independientes con pocas | P
publicasen losrouters VPN RV042, RV042G y
RV082

Objetivo

Los hosts que estén en unaVLAN (VLANL1 - 192.168.0.x desde los puertos 1-7) no deben
comunicarse con el dispositivo en otraVLAN (VLANS8- 192.168.0.26 hasta el puerto 8) del RvV082 a
mismo tiempo, |os hosts de VLAN1 deben tener mas prioridad sobre el trafico de Internet que los
clientes de VLANS. En este caso, las VLAN se utilizan por motivos de seguridad y también para
dividir laLAN enlosrouters VPN RV042, RV042G y RV082. A continuacion se enumeran varias
Secciones que se encuentran en este procedimiento:

- Parametros LAN y WAN basicos

- Coémo agregar NAT uno a uno (direccion privada a pablica)
- Prioridad de configuracion para puertosen VLAN

- Gestion del ancho de banda para VLAN concretas

- Como elegir el estado del puerto paralas VLAN

- Como verificar la conectividad entre las VLAN
Dispositivos aplicables

&ECRV042
&ECRV 042G
&ECRV082

- Router de Linksys de consumo

Version del software
aeev4.2.1.02
Topologia

El router VPN utilizauna P publica paralainterfaz WAN1, unas pocas | P publicas para utilizar NAT
Uno aUno y explica como asignarlas a hosts dentro de una LAN.



LAMN Ports 1-7 : VLANL
LAN Parts 8: VLAN 8

192.168.0.1/24

IP:192,168.0.26
GW: 1592.168.0.1

Consumer Linksys
Router

RVD82

ISP: Public address

Internet

wWwwLEoogle.com

NAT uno auno:

Direccién publica 1 ->192.168.0.1(RV082)

Public address 2 -> 192.168.0.26 (consumer router)
Direccion publica 3 -> 192.168.0.100

Direccién publica4 -> 192.168.0.101

Direccion publica 5-> 192.168.0.102

En e router de Linksys de consumo:

Puertosla7: VLAN 1
Puerto 8 - VLAN 8

Dosredes L AN independientes con pocas | P publicas en el Rv082
Parametros LAN y WAN basicos

Este articul o esta escrito con respecto a la topologia anterior.

Paso 1. Utilice la utilidad de configuracién Web para seleccionar Setup > Network. Se abre la pagina
Setup:
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Paso 2. En el campo Configuracion de LAN, introduzcaladireccion IP del dispositivo como
192.168.0.1 y la méascara de subred como 255.255.255.0. De forma predeterminada, la direccion |P
serd 192.168.1.1.
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Paso 3. En WAN Connection Type (Tipo de conexiéon WAN), en lalista desplegable WAN1,
seleccione Static | P (I P estatica).

10100 E-port VPN Router
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Paso 4. En el campo Especificar direccién IP de WAN, introduzca Direccion publica 1.

Paso 5. Introduzca la méscara de subred relacionada parala direccion publica 1 en € campo de
mascara de subred.

Paso 6. En los campos Default Gateway Address (Direccion de puerta de enlace predeterminada),
introduzca la puerta de enlace predeterminada de la direccion pablica 1.

Paso 7. En Servidor DNS (obligatorio), introduzca la primera direccion |P de DNS.

Paso 8. En e campo 2, introduzca la segunda direccién |P de DNS.

Paso 9. Haga clic en Save Settings para guardar los cambios.
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Paso 10. Para ver |os cambios realizados, haga clic en Resumen del sistema en lafichaprincipal y
vea |los cambios realizados en Estado de la configuracién de red.

Adicion de NAT unoauno delP privadasa publicas
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Paso 11. En la utilidad de configuracion web, elija Setup > One-to-One NAT. Se abre lapagina NAT
Uno a Uno.

Paso 12. En &l campo NAT uno a uno, marque Enable.

Paso 13. En &l campo Private Address Begin (Inicio de direccion privada), introduzca 192.168.0.100.
Paso 14. En Intervalo inicial publico, introduzca Direccién publica 1.

Paso 15. Introduzca lalongitud del intervalo como 1.

Paso 16. Haga clic en Update this Range.

Paso 17. En el campo Private Address Begin (Inicio de ladireccién privada), introduzca
192.168.0.101.

Paso 18. En Intervalo inicia puablico, introduzca Direccion publica 2.

Paso 19. Introduzca lalongitud del intervalo como 1.

Paso 20. Haga clic en Update this Range.

Paso 21. En & campo Private Address Begin (Inicio de direccion privada), introduzca 192.168.0.102.
Paso 22. En Intervalo inicia puablico, introduzca Direccion publica 3.

Paso 23. Introduzca lalongitud del intervalo como 1.

Paso 24. Haga clic en Update this Range.

Paso 25. En &l campo Private Address Begin (Inicio de direccion privada), introduzca 192.168.0.26.

Paso 26. En Intervalo inicia puablico, introduzca Direccion publica 4.



Paso 27. Introduzca lalongitud del intervalo como 1.
Paso 28. Haga clic en Update this Range.

Paso 29. Haga clic en Save Settings para guardar |os cambios.

Establecer prioridad para puertosen VLAN
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Cancel Changes

Paso 30. En la utilidad de configuracion web, elija Administracion de puertos > Configuracion de
puertos. Se abre la pagina Basic Per Port Config.:
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- ID de puerto (1-7): en lalista desplegable, seleccione la prioridad como alta.
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Save Settings Cancel Changes

- Port ID 8: elijalaprioridad como Normal y en el campo VLAN, elijaVLANS.

Paso 31. Haga clic en Save Settings para guardar |os cambios.

Administracion del ancho de banda para VLANS
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Paso 32. En la utilidad de configuracién web, elija Administraciéon del sistema > Administracion
del ancho de banda. Se abre la pagina Bandwidth Management:
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Paso 33. En & campo Administracion de ancho de banda, haga clic en Control de velocidad.
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Paso 34. En & campo Interface (Interfaz), marque WANL1 en el campo interface (Interfaz).

Paso 35. En lalista desplegable Servicio, elija Todo € trafico[ TCP& UDP/1~65535].

Paso 36. En el campo IP, introduzca 26 en el primer campo y 26 en el siguiente.

Paso 37. En lalista desplegable Direccion, elija Flujo ascendente.

Paso 38. Introduzca el valor de Max. La velocidad debe ser de 200 kbit/seg.

Paso 39. En el campo Enable (Activar), margue Enable.

Paso 40. Haga clic en Update this application.

Configuracion descendente
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Paso 41. En & campo Interface (Interfaz), marque WANL1 en el campo interface (Interfaz).
Paso 42. En lalista desplegable Servicio, elija Todo € trafico[ TCP& UDP/1~65535].
Paso 43. En el campo IP, escriba 26 en el primer cuadro y 26 en el siguiente.

Paso 44. En lalista desplegable Direccion, elija Flujo descendente.

Paso 45. Introduzca el valor de Max. La velocidad debe ser de 4096 Kbits/seg.

Paso 46. En el campo Enable (Activar), marque Enable.

Paso 47. Haga clic en Update this application.

Paso 48. Haga clic en Save Settings para guardar |os cambios.

Como Verificar €l Estado del Puertode 2 VLAN y Puertos
Estado de puertode VLAN 1-7

Paso 49. En lalista desplegable, seleccione cualquier ID de puerto de 1 a7. Aqui, seeligeel ID de
puerto 2.
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Nota: En resumen y estadisticas, verifique lo siguiente.
- Verifique que la prioridad sea Alta.
-VerifiquequelaVLAN seaVLANL

- En & campo de estadisticas, verifique que el conteo de paquetesy bytes recibidos, €l conteo de
paguetes y bytes transmitidosy el conteo de errores.

EstadodeVLAN 8
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Paso 50. En lalista desplegable, seleccione ID de puerto: 8.
Nota: en especial, se elige &l puerto 8 paraver s se ha configurado correctamente.

En resumen y estadisticas, compruebe o siguiente. Estas verificaciones se realizan paraver s €
puerto se ha configurado correctamente:

- Verifique que la prioridad seanormal.
- Verifigue quelaVLAN sea VLANS.

- En e campo de estadisticas, verifique €l conteo de paquetesy bytes recibidos, €l conteo de
paguetes y bytes transmitidosy el conteo de errores.

Como Verificar la Conectividad entre VLANS

Paso 51. En la utilidad de configuracién web, elija Administracion del sistema > Diagnéstico. Se
abre la p&gina Diagnéstico:

Diagnostic

' DNS Mame Lookup

Ping host or IP address : 192.168.0.26 Co
Status : Test Failed
Packets : 4/4 transmitted, 0/4 received, 100 % loss

Minimun = 0.0 ms
Round Trip Time : Maximun = 0.0 ms
Average = 0.0 ms




Paso 52. Haga clic en Ping.

Diagnostic
DME Mame Lookup @  Ping

Ping host or IP address : 192 168.0.26 Co

Status : Test Failed

Packets : 4/4 transmitted, 0/4 received, 100 % loss
Minimun = 0.0 ms

Round Trip Time : Maximun = 0.0 ms
Average = 0.0 ms

Paso 53. En el campo Host de ping o Direccion 1P, introduzca 192.168.0.26 y hagaclicen Ir.

Nota: El estado indica Pruebafalliday la pérdida de paquetes serd del 100%. Significa que cuaquier
host que esté conectado alos puertos en VLAN1 (puertol-7) no puede hacer ping alP 192.168.0.26
gue estaen VLAN 8 en el puerto 8 de RV082.

Diagnostic
OME Mame Lookup 2 Ping

Ping host or IP address : Go

Status ; Test Succeeded

Packets : 4/4 transmitted 4/4 received,0 % loss
Minimun = 0.9 ms

Round Trip Time : Maximun = 1.2 ms
Average = 1.0 ms

Paso 54. De nuevo, en el campo Host de ping o Direccion IP, introduzca ladireccion ISPy hagaclic
enlr.

Nota: El estado indica Prueba realizada correctamente y |a pérdida de paquetes sera del 0%. Esto
significa que 192.168.0.1(RV082) puede alcanzar €l I SP.

J=TET

v WA W o

Fimging s, ol [P : F.185] with 32 bhytes of data:

Laimagen anterior muestra que los clientes del RV 082 pueden Ilegar a www.google.com. Los hosts
conectados alaL AN del router de consumo que obtienen |P de DHCP de ese router pueden hacer
ping y acceder alnternet.



Diagnostic

OMS Mame Lookup @ Ping
Ping host or IP address : Go
Status : Test Failed
Packets : 4/4 transmitted, 0/4 received, 100 % loss

Minimun = 0.0 ms
Round Trip Time : Maximun = 0.0 ms
Average = 0.0 ms

LoshostsdelaLAN del router consumidor no pueden hacer ping alas I P privadas de RV 082 que
estan dentro de VLANL.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



