Configuracion de Application Level Gateway en

Routers VPN RV315W
Obijetivo

Cuando un dispositivo detras del router utiliza una aplicacion para la que el router tiene
activado el servicio Application-Level Gateway (ALG), el router traduce la direccion IP
privada del dispositivo dentro del flujo de datos a una direccién IP publica. También registra
los numeros de puerto de sesion y crea de forma dinamica el reenvio de puertos NAT
implicito para que el trafico de la aplicacion entre la WAN y la LAN, la puerta de enlace de
nivel de aplicacion (ALG) permite que ciertas aplicaciones incompatibles con NAT funcionen
correctamente. Un ataque de denegacién de servicio (DoS) se produce cuando un atacante
inunda un sitio web con trafico, lo que limita la capacidad de los sitios web para funcionar.
En este articulo se explica como configurar la proteccion DoS en el router VPN RV315W.

Dispositivo aplicable

‘RV315W

Version del software

+1.01.03

Gateway del Nivel de Aplicacién

Paso 1. Inicie sesion en la utilidad de configuracién web y elija Security > Application Level
Gateway. Se abre la pagina Application Level Gateway (ALG):

. Application Level Gateway (ALG)
Protacaol Type Enable
GRE: F
SIP:

H.323
IPsec: i
L2TP: ¥
RTSP:
IPsec MNAT-T: i

sae || cancel |

Paso 2. Marque la casilla de verificacién Enable del tipo de protocolo que el RV315W utiliza

para nivelar la gateway. Los protocolos posibles son:

‘GRE: Generic Routing Encapsulation (GRE) es un protocolo que encapsula la informacién
cuando los datos utilizan una conexién de gateway (punto a punto) y se envian a través de

redes IP.

- SIP: el protocolo de inicio de sesion (SIP) es un protocolo de control de capa de
aplicacién (senalizacion) que gestiona la configuracién, modificacion y eliminacién de
sesiones de voz y multimedia a través de Internet. Habilite el ALG SIP cuando los
dispositivos de voz como UC500, UC300 o teléfonos SIP estén conectados a la red detras



del router.

- H.323: Conjunto de protocolos de teleconferencia estandar que proporciona audio, datos
y videoconferencias. Permite la comunicacion en tiempo real punto a punto y multipunto
entre equipos cliente a través de una red basada en paquetes que no proporciona una
calidad de servicio garantizada.

- IPSec: la seguridad de protocolo de Internet (IPsec) se utiliza para autenticar y cifrar
paquetes IP. Este protocolo es muy util porque asegura la proteccion de los datos que se
envian a un host.

- L2TP: el protocolo de tunel de capa 2 (L2TP) es un protocolo utilizado por los
proveedores de servicios que permite una conexién punto a punto, pero con la aplicacion
de la capa 2 para la seguridad.

- RTSP: protocolo de transmision en tiempo real (RTSP) es un protocolo que controla y
gestiona el trafico de medios en una gateway (punto a punto), esta funcidn permite al
usuario controlar los medios en tiempo real.

- IPsec NAT-T: es la combinacion de IPsec y NAT que implica que el paquete se envia con
el protocolo IPsec pero crea, al mismo tiempo, datagramas para la traduccién de
direcciones de red (NAT) que se cifran para mejorar el nivel de seguridad.

Paso 3. Click Save.
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