Autenticacion de usuario de Shell seguro de
cliente (SSH) para los switches SG350XG y
SG550XG

Obijetivo

Secure Shell (SSH) es un protocolo que proporciona una conexién remota segura a un
dispositivo especifico. Los switches gestionados serie 350XG y 550XG le permiten autenticar
y administrar usuarios para conectarse al dispositivo a través de SSH. La autenticacion se
produce a través de una clave publica, de modo que el usuario puede utilizar esta clave para
establecer una conexion SSH a un dispositivo especifico. Las conexiones SSH son utiles
para resolver problemas de una red de forma remota, en el caso de que el administrador de
red no se encuentre en el sitio de red.

En este articulo se explica como configurar la autenticacion de usuario del cliente en los
switches gestionados SG350XG y SG550XG Series.

Dispositivos aplicables

- SG350XG
- SG550XG

Version del software

- v2.0.0.73

Configurar SSH Cliente Autenticacion

Configuracion global

Nota: Las siguientes capturas de pantalla pertenecen a la pantalla avanzada. Esto se puede
cambiar haciendo clic en la lista desplegable Modo de visualizacion situada en la parte
superior derecha de la pantalla
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Paso 1. Inicie sesion en la utilidad de configuracién web vy elija Security > SSH Client > SSH
User Authentication. Se abre la pagina Autenticacion de Usuario SSH-

SSH User Authentication

Global Configuration

SSH User Authentication Method: (@) By Password

() By RSA Public Key
() By DSA Public Key

Credentials
# Username: Ianonymuus (070 characters used)
= Password: (@) Encrypted [AUy3Nne84DH{TuVuzd1

() Plaintext (Default Password: anonymous)

| Apply-|| Cancel || Restore Default Credentials || Display Sensitive Data as Plaintext

SSH User Key Table

[] | Key Type Key Source Fingerprint
E RSA Auto Generated 6fbfd8:12:60:74:ea:4c:68:a1:76:91:e5:8f.ad:d1
[] DsA Auto Generated  24:31:b0:3c:5¢:94:74:35:bad1:ce:c6:f7:16:84:48

Generate Edit.. Delete Details

Paso 2. En el campo SSH User Authentication Method, haga clic en el boton de opcion del
método de autenticacion global deseado.

SSH User Authentication

Global Configuration

() By RSA Public Key

S3H User Authentication Method: fre) By Password
() By DSA Public Key

Credentials
= Username: |anonyn'|ous (070 characters used)
“ Password: (®) Encrypted |AUy3Nne84DHjTuVuzd1
() Plaintext (Default Password: anonymous)

\hpply~|| Cancel || Restore Default Credentials || Display Sensitive Data as Plaintext

Las opciones disponibles son las siguientes:



- By Password (Por contrasefia): Esta opcion le permite configurar una contrasena para la
autenticacion de usuario. Introduzca una contrasefia o conserve el valor predeterminado,
"anonymous" (anénimo).

- By RSA Public Key - Esta opcidn le permite utilizar una clave publica RSA para la
autenticacion de usuario. RSA se utiliza para el cifrado y la firma. Si selecciona esta opcion,
cree una clave publica y privada RSA en el bloque Tabla de claves de usuario SSH.

- By DSA Public Key (Clave publica DSA): Esta opcion permite utilizar una clave publica DSA
para la autenticacion de usuario. DSA se utiliza sélo para firmar. Si selecciona esta opcion,
cree una clave publica/privada de DSA en el bloque Tabla de claves de usuario de SSH.

Paso 3. Localice el area Credenciales. En el campo Username, ingrese el nombre de
usuario.

SSH User Authentication

Global Configuration

SSH User Authentication Method: (@) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Username: ﬂanonymaus ]
Password: (@) Encrypted lAUy3Nn984DHjTuVuzd1

() Plaintext |

[—Apply—] [ Cancel ] [ Restore Default Credentials ] [ Display Sensitive Data as Plaintext ]

Paso 4. Si By Password fue seleccionado en el Paso 2, haga clic en el boton de opcion del
método de contrasefia deseado en el campo Password . La contrasena predeterminada es
"anonymous".

SSH User Authentication

Global Configuration

S3H User Authentication Method: (@) By Password
() By RSA Public Key
() By DSA Public Key

Credentials

Username: |anonymc:us

Password: (@) Encrypted lAUyBNneBdDHjTuVuzM
() Plaintext |

[—Apply—l [ Cancel l [ Restore Default Credentials l [ Display Sensitive Data as Plaintext

Las opciones disponibles se describen a continuacion:

. Cifrado: introduzca una contrasena cifrada.
. Texto sin formato: introduzca una contrasena como texto sin formato.

Paso 5. Haga clic en Aplicar para guardar la configuracion de autenticacion.



SSH User Authentication

Global Configuration

SSH User Authentication Method: @) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Username: |anonymuus
Password: (&) Encrypted [AUy3Nne84DHjTuVuzd1

(O Plaintext |

@[ Cancel l [ Restore Default Credentials l [ Display Sensitive Data as Plaintext l

Paso 6. (Opcional) Para restaurar el nombre de usuario y la contrasefa predeterminados,
haga clic en Restaurar credenciales predeterminadas. La contrasefia predeterminada es
"anonymous" (anonima).

SSH User Authentication

Global Configuration

SSH User Authentication Method: @) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Usemame: anonymous
Password: (@) Encrypted [AUy3Nne84DHjTuVuzd1

(O Plaintext |

[—Apph—l [ Cancel ll Restore Default Credentials l[ Display Sensitive Data as Plaintext l

Paso 7. (Opcional) Para ver los datos confidenciales como texto sin formato o como texto
cifrado, haga clic en Mostrar datos confidenciales como texto sin formato/cifrado.

SSH User Authentication

Global Configuration

SSH User Authentication Method: (@) By Password
() By RSA Public Key
() By DSA Public Key

Credentials
Username: anonymous
Password: (@) Encrypted [AUy3Nne84DHjTuVuzd1

(O Plaintext |

[—Apph—l [ Cancel l [ Restore Default Credentials l( Display Sensitive Data as Plaintext ]]

Nota: El nombre del botén cambiara en funcién de la configuracion actual. El botén siempre
cambiara la visualizacion de los datos.

Tabla de claves de usuario SSH

Esta seccion explica como administrar la tabla de usuario de SSH.

Paso 1. Navegue hasta la Tabla de claves de usuario de SSH. En la lista mostrada,
seleccione las casillas de verificacion que quedan a la clave que desea administrar .



] KeyType Koy Souce _ Fingerpi

Paso 2. (Opcional) Haga clic en Generar para generar una nueva clave. La nueva clave
reemplaza la clave seleccionada. Aparecera una ventana de confirmacion. Para continuar,
haga clic en OK (Aceptar).

) KeyType Koy Souce  Fngepin

wi RSA User Defined 8e:06:e1fe:ab:4d:1f.cf14:56ce3:11:cd:8f 1e:8a
[] DsSA User Defined 6a:b3:3e:9e:83:¢3:3b:da:57:f7:29:69:15:a7-dc:0c

Paso 3. (Opcional) Haga clic en Eliminar para eliminar la clave seleccionada. Aparecera una
ventana de confirmacion. Para continuar, haga clic en OK (Aceptar).

| KeyType Koy Source  Fingarpr

Aparecera la pagina Detalles de la clave de usuario SSH. Haga clic en Atras para volver a la
tabla de claves de usuario SSH.



S5H Server Key Type: RSA

Public Key: —— BEGIN S5H2 PUBLIC KEY —
Comment: RSA Public Key
AAAAB3NzaC1yc2ZEAAAADAQABAAAAGUCae Tjrd/8xsROWDKFBY 7 efsVavEIRNAwz JdZ sxb
XRgFXeMQ2LNyUTCK8hculzVSipsQ8AFRZmpnaVkEgSunFKSYY J2AckPONyMIkihWFRWm
UXTESBOK/BJkTGPXhcs0JEEBI3uPCyiC50vzGRBGhWSH/IoGBxMgkavDGpcToaDyKQ==
—— END SSH2 PUBLIC KEY —-

Private Key (Encrypted). — BEGIN S5H2 ENCRYPTED PRIVATE KEY —-
Comment: RSA Private Ket
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Se abre la ventana Edit SSH Client Authentication Settings:

When a Key is entered, it should contain the "BEGIN" and "END" markers.
Key Type: RSA
# Public Key: +-— BEGIN S5H2 PUBLIC KEY —
Comment: RSA Public Key A
PAAABINzaC 1yc2EAAAADACABAAAAGQCaeTjird/BxsROWDKFBY TefsVEivEIRNAwz JdZ sxbXRgF:
+-— END SSH2 PUBLIC KEY —-
v
@ Private Key: @ Encrypted
~
v
() Plaintext
~
v

Paso 6. Seleccione el tipo de clave deseado en la lista desplegable Tipo de clave.



When a Key is entered. it should contain the "BEGIN" and "END" markers.

Key Type: l RSA| v

% Public Key: — BEGIN 55H2 PUBLIC KEY —

Comment: RSA Public Key
PAAABINzaC1ycZEAAAADAQABAAAAGUCae Tjrd/GxsROWDKFBY TefsVovEIRNAwz dZsxbXRqF:
+— END 55H2 PUBLIC KEY -—

% Private Key: @ Encrypted

() Plaintext

[ #pply-|| Close || Display Sensitive Data as Plaintext |

Las opciones disponibles son las siguientes:

- RSA: RSA se utiliza para el cifrado y la firma.
- DSA: DSA se utiliza solo para firmar.

Paso 7. En el campo Public Key, puede editar la clave publica actual.

When a Key is entered. it should contain the "BEGIN" and "END" markers.

Key Type: RSA v|

# Public Key: — BEGIN S5H2 PUBLIC KEY —

Comment: RSA Public Key

PAAABINzaC 1yc2EAAAADACABAAAAGQCaeTjird/BxsROWDKFBY TefsVEivEIRNAwz JdZ sxbXRgF:
+— END 55H2 PUBLIC KEY -—

@ Private Key: @ Encrypted

() Plaintext

[ Apply-|| Close || Display Sensiiive Data as Plaintext |

Paso 8. En el campo Private Key, puede editar la clave privada actual. Haga clic en el

Botdn de opcion Cifrado para ver la clave privada actual como cifrada. De lo contrario, haga
clic en el botdn de opcion Texto sin formato para ver la clave privada actual como texto sin
formato.



When a Key is entered, it should contain the "BEGIN" and "END" markers.

Key Type: RSA
% Public Key: — BEGIN 55H2 PUBLIC KEY —
Comment: RSA Public Key
PAAABINzaC1ycZEAAAADAQABAAAAGUCae Tjrd/GxsROWDKFBY TefsVovEIRNAwz dZsxbXRqF:
-— END S5H2 PUBLIC KEY —
# Private Key:| @ Encrypted
() Plaintext
|-Apply|| Close || Display Sensitive Data as Plaintext |

Paso 9. Haga clic en Aplicar para guardar los cambios.

When a Key is entered, it should contain the "BEGIN" and "END" markers.

Key Type: RSA
— BEGIN SSH2 PUBLIC KEY —

“ Public Key: F
Comment: RSA Public Key
PAAABINzaC1yc2EAAAADACABAAAAGQCaeTird/BxsROWDKFBY TefsVEivEIRNAwz JdZ sxbXRgF:

-— END S5H2 PUBLIC KEY —

# Private Key: (@ Encrypted

() Plaintext

(~appiy-)]  Close || Display Sensitive Data as Plaintext
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