Creacién de VLAN en switches apilables de la
serie Sx500

Obijetivo

La creacion de VLAN en un switch le permite hacer dominios de broadcast independientes
en un switch. Los dominios de broadcast pueden asociarse entre si con la ayuda de un
dispositivo de Capa 3 como un router. Una VLAN se utiliza principalmente para formar
grupos entre los hosts independientemente de donde estén fisicamente presentes los hosts.
Por lo tanto, una VLAN mejora la seguridad con la ayuda de la formacion de grupos entre
los hosts. Cuando crea una VLAN, no tiene efecto hasta que la VLAN se conecta al menos a
un puerto, ya sea manual o dinamicamente.

En este articulo se explica como crear una nueva VLAN y asignarle puertos en los switches
apilables de la serie Sx500.

Dispositivos aplicables

- Switches apilables serie Sx500

Versién del software

- 1.3.0.62

Pasos para Crear una VLAN

La creacion de VLAN requiere que se completen dos configuraciones. La primera es la
creacion de la VLAN y la segunda es la asignacion de puertos a la VLAN.

Creacién de VLAN

Paso 1. Inicie sesion en la utilidad de configuracion web y elija VLAN Management > Create
VLAN. Se abre la pagina Crear VLAN:

Create VLAN
VLAHN Table
VLAM D | VLAM Mame | Type
1 Default
—_—
Add... ]

Paso 2. Haga clic en Agregar para agregar una nueva VLAN. Aparecera la ventana Add/Edit



= WLAN

% VLAN ID: 4 Range: 2 - 4094

VLAN Name: [VLAN 4 5/32 Characters Used

Range

fdpply| [ Close |

Paso 3. La VLAN se puede agregar en dos métodos diferentes. Haga clic en el boton de
opcién correspondiente al método deseado:

- VLAN: utilice este método para crear una VLAN especifica.
- Rango: utilice este método para crear un rango de VLAN.

CIR W

2 VLAM ID: 4 Range: 2 - 4094

VLAN Name: [VLAN 4 5/32 Characters Used

Range

\hpply||  Close |

Paso 4. Si se hace clic en VLAN en el Paso 3, introduzca el ID de VLAN en el campo ID de
VLAN.

Paso 5. Si se hace clic en VLAN en el Paso 3, introduzca el nombre de la VLAN en el
campo VLAN Name (Nombre de VLAN).

o VLAN

@ Range

£ WLAM Range: @ - 10 _J Range: 2 - 4094

[;mw—] | Close |

Paso 6. Si se hace clic en Rango en el Paso 3, introduzca el rango de VLAN en el campo
Rango de VLAN.

Nota: Solo se pueden crear hasta 100 VLAN a la vez.

Paso 7. Haga clic en Apply (Aplicar).

Asignacion de Puertos a VLAN

Paso 1. Inicie sesién en la utilidad de configuracion web y elija VLAN Management > Port



VLAN Membership. Se abre la pagina Port VLAN Membership:

Port VLAN Membership

F - Forbidden member

Port VLAN Membership Table

T-Tagged member

LI - Untagged member

(_Filter: interface Type equals to F'nrtnfL.IniH:'EE GUI

Interface
" FE1

FEZ2

FE3

FE4

FES

Mode
Trunk
Trunk
Trunk
Trunk
Trunk

1UP
1UP
1UF
1UP
1UP

Administrative VLANS ~ Operational VLANS | LAG

1up
1UP
1Up
1UP
1up

La Tabla de Pertenencia a VLAN de Puerto muestra la siguiente informacion:

- Interfaz: el nombre del puerto o LAG.
- Modo: el modo VLAN para la interfaz.

- Troncal: esta interfaz lleva trafico para todas las VLAN.

- Acceso: Esta interfaz sélo transporta trafico para VLAN especificas.

- VLAN administrativas: el identificador unico de la VLAN a la que esta conectada la interfaz.
- VLAN operativas: el identificador unico de las VLAN de las que la interfaz es miembro.

- LAG: el nombre del LAG del cual este puerto es miembro. Este campo no aparece si elige
LAG en el paso 2.

Paso 2. Elija el tipo de interfaz que desea agregar a la VLAN en la lista desplegable Filtro y

haga clicen Ir.

Port VLAN Membership

F - Forbidden member

Port VLAN Membership Table

T -Tagged member

L - Untagged member

Filter: Interface Type equals to | Port nfUnit‘h‘EE | Go

Interface

% FE2
FE3
FE4
FES

Mode

Trunk
Trunk
Trunk
Trunk

Administrative VLAMNS

TUP
e
1P
1up

Operational VLANS | LAG

1UP
1UP
1UP
1UP

Paso 3. Haga clic en el botdn de opcidn junto al puerto o LAG que desea asignar a una

VLAN.



FE4T Trunk 1LP 1UP
FE443 Trunk 1UP 1UP
GE3 Trunk 1UP TUP

Trunk 1UP TP

O ces
[ Details.. |

Paso 4. Haga clic en Unirse a VLAN en la parte inferior de la pagina.

Interface: Ié Unit'2lot |1s'2 : Port IFE24 : ™ LAG I ]

Mode: Trunk
Select VLAM:
ED - 1UP
4 3
5
G
T - -
Tagging: i) Forbidden
@ Tagged
i Untagged

[—w—][ Close |

Paso 5. (Opcional) En el campo Interface (Interfaz), haga clic en el botén de opcion
correspondiente al tipo de interfaz que desea agregar a la VLAN. A continuacion, elija la
interfaz especifica de la lista desplegable correspondiente.

- Puerto: en las listas desplegables Unidad/Ranura y Puerto, elija el puerto que desea

configurar. Esto solo afectara al puerto unico elegido.
- Registro: desde la lista desplegable LAG; seleccione el LAG que desea configurar. Esto

afectara al grupo de puertos definido en la configuracién LAG.

Nota: El campo Mode muestra el modo de VLAN de puerto elegido de VLAN Management >
Interface Settings. Para esta configuracion, consulte el articulo_Configuracion de la interfaz

VLAN en los switches apilables de la serie Sx500.



https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-500-series-stackable-managed-switches/smb2590-vlan-creation-on-sx500-series-stackable-switches.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-500-series-stackable-managed-switches/smb2590-vlan-creation-on-sx500-series-stackable-switches.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-500-series-stackable-managed-switches/smb2590-vlan-creation-on-sx500-series-stackable-switches.html

Interface: @ Unit'Slot |1I2|:| Fort IFEEeil:l i LAG I

Mode: Trunk
Select VLAN:
- :-. > 1UP &
s =
G
¥ S Gl
F - Forbidden member, T - Tagged member, U - Untagged member, P - PYID, M - Multicast TV VLAN
Tagging: (7 Forbidden
i@ Tagged

1 Untagged

Nota: Todos los puertos se asignan a la VLAN predeterminada (normalmente VLAN 1). Esto
puede aparecer en la lista de VLAN seleccionadas si esta etiquetado, pero no se puede
mover porque no es posible lo contrario.

Paso 6. Para asignar un puerto a una VLAN, elija el ID de VLAN de la lista izquierda en el
campo Select VLAN y haga clic en el botén >.

Paso 7. (Opcional) Para quitar un puerto de una VLAN, elija el ID de VLAN de la lista
derecha en el campo Select VLAN y haga clic en el < botdn.

Interface: @ Unitsiot [12[=] Port [FE24[=] & Lac [1
Mode: Trunk
Select VLAN:
4 - 1UP -
5 |_=| aT
§ E
-
a s ¥
F-F en member, T - Tagged member, U agged member, P - PVID, M - Multicast TV VLAN
Tagging: r_-:- Forbidden 3

i@ Tagged

~ Untagged

A\ 7

fhpplye| | Close |

Paso 8. Elija una de las siguientes opciones de etiquetado/PVID para la interfaz en el campo
Etiquetado.

Nota: El protocolo de registro de atributos genéricos (GARP) de registro de VLAN (GVRP)
permite que la informacion de configuracion de VLAN se transmita a otros switches. Esto le



permite configurar solo un switch y todos los demas switches se configuran dinamicamente.

- Prohibido: la interfaz no puede unirse a la VLAN ni siquiera desde el registro GVRP. Si el
puerto no es miembro de ninguna otra VLAN, esta opcion hace que el puerto forme parte de
la VLAN 4095 interna.

- Excluido: la interfaz no es miembro de la VLAN. Este es el valor predeterminado para todos
los puertos y LAG. El puerto puede unirse a la VLAN a través del registro GVRP.

- Etiquetado: el puerto esta etiquetado. Esto inserta el ID de VLAN en los encabezados de
paquete de modo que cuando se envia informacion de switch a switch, se pueda identificar la
VLAN desde la que se origind el paquete. La informacion de los paquetes sin etiqueta puede
perderse ocasionalmente cuando se transfiere a través de un proxy u otro switch que no
soporta el etiquetado VLAN.

- Sin etiqueta: el puerto no esta etiquetado. Utilice esta opcion cuando el switch no esté
conectado a ningun otro proxy o switch.

- VLAN de TV de multidifusion: la interfaz puede suministrar transmisiones de multidifusiéon a
suscriptores de capa 2 pero no replicar las transmisiones de multidifusion para todas las
VLAN.

- PVID: el PVID de puerto se establece en la VLAN. Si la interfaz esta en modo de acceso o
modo troncal, el switch convierte a la interfaz en un miembro sin etiqueta de la VLAN. Si la
interfaz esta en modo general, la pertenencia a VLAN se debe configurar manualmente.

Paso 9. Haga clic en Apply (Aplicar).
Articulos relacionados

Propiedades de VLAN de voz

Configuracion del Grupo Multicast a VLAN

Configuracion de Grupos Basados en el Protocolo VLAN a VLAN

Configuracion de la VLAN de Inspeccion ARP

Configuracion de Grupos Basados en el Protocolo VLAN a VLAN

Grupos Basados en el Protocolo VLAN

Configuracion de la Afiliacion de VLAN de Multidifusion de Puerto del Cliente



https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-350-series-managed-switches/smb2840-configure-voice-virtual-local-area-network-vlan-properties-o.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-350-series-managed-switches/smb3075-configure-multicast-tv-group-to-virtual-local-area-network-v.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-250-series-smart-switches/smb3179-configure-virtual-local-area-network-vlan-protocol-based-gro.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-500-series-stackable-managed-switches/smb3322-address-resolution-protocol-arp-inspection-vlan-settings-con.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-250-series-smart-switches/smb3179-configure-virtual-local-area-network-vlan-protocol-based-gro.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb3173-configure-a-vlan-protocol-based-group-on-a-switch.html
https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-350-series-managed-switches/smb3131-configure-customer-port-multicast-tv-virtual-local-area-netw.html
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