Editar los parametros de autenticaciéon del
servidor de capa de sockets seguros (SSL) en
los switches apilables de la serie Sx500

Obijetivo

Secure Sockets Layer (SSL) es un protocolo utilizado principalmente para la gestién de la
seguridad en Internet. Utiliza una capa de programa que se encuentra entre las capas HTTP
y TCP. Para la autenticacion, SSL utiliza certificados firmados digitalmente y enlazados a la
clave publica para identificar el propietario de la clave privada. Esta autenticacién ayuda
durante el tiempo de conexidén. Mediante el uso de SSL, los certificados se intercambian en
bloques durante el proceso de autenticacidon, que tienen el formato descrito en la norma
ITU-T X.509. A continuacién, la autoridad certificadora que es una autoridad externa emite
certificados X.509 que se firman digitalmente.

En este articulo se explica como editar la configuracién de autenticacion del servidor SSL y
cdmo generar una solicitud de certificado en los switches apilables de la serie Sx500.

Dispositivos aplicables

Switches apilables - Sx500 Series

Version del software

+1.3.0.62

Configuracién de autenticacion del servidor SSL

Paso 1. Inicie sesion en Switch Configuration Utility y elija Security > SSL Server > SSL
Server Authentication Settings. Se abre la pagina SSL Server Authentication Settings:

SSL Server Authentication Settings

5L Active Certificate Number: @ 1
2

Apply—| |  Cancel

SSL Server Key Table
Certificate ID | Common Name | Organization Unit | Organization Mame | Location | State | Country | Valid From Valid To Certificate Source
1 0000 2012-Jun-11 2013-Jun-11 Auto Generated
2 0000 2012-Jun-11 2013-Jun-11  Auto Generated

Nota: Siga el comando_Edit SSL Key Information para generar el certificado
automaticamente, Generate Certificate Request para volver a generar la solicitud de
certificado por el switch y Import Certificate para importar el certificado deseado y la clave.

Editar informacién de clave SSL




SSL Server Authentication Settings

SSL Active Certificate Mumber: @ 1

o2
|apply—|| cancel
SSL Server Key Table
[] Cerlificate ID = Common Name | Organization Unit | Organization Name | Location | State  Country = Valid From valid To Certificate Source
& 2 0000 2012-Jun-11  2013-Jun-11  Auto Generated
[ Edit. | | Generate Certificate Request.. | |  importCertificate.. | | Details.. | 0eee

Paso 2. Active la casilla de verificacion del certificado activo que desea editar en la tabla de
claves de servidor SSL.

SSL Server Authentication Settings

SSL Active Certificate Mumber: @ 1

o 2
|apply—|| Cancel
SSL Server Key Table
[] Cerificate ID CommonName =~ Organization Unit = Organization Name | Location | State Country  Valid From  Valid To Certificate Source
[ 2 0000 2012-Jun-11 2013-Jun-11 Auto Generated
| Edit. ]][ Generate Certificate Request.. | | Import Certificate.. | | Details.. | (e

Paso 3. Haga clic en Editar para realizar los cambios en el certificado existente. Aparece la
ventana Editar certificado:

Nota: En este ejemplo, se marca el certificado 1.

Certificate 1D @
D 2
Regenerate RS5A Key:
Key Length: (7} Use Default
B User Defined (2000 Range: 512 - 2048, Default: 1024
& Common Mame: |192.1B-B.1.254 13/84 Characters Used, Default: 0.1.134.180
Organization Unit: |-D|'9_Unit_1 10/84 Characters Used
Organization Name: |-C>|'9_Na.rn-e_‘1 10/84 Characters Used
Location: |L{}I39ti{?|'l_'1 10/84 Characters Used
State: [State_1 7/84 Charscters Used
Country: [c1 ASCI Alphanumeric
& Duration: |3€!5 Range: 30 - 3850 Day

-Genersie-| [ciose |

Paso 4. En el campo ID de certificado, elija 1 0 2 como ID del certificado. S6lo hay 2
opciones disponibles en el campo ID de certificado en esta configuracion.

Paso 5. Active la casilla de verificacién en el campo Regenerar clave RSA para regenerar la
clave RSA.

Paso 6. En el campo Key Length (Longitud de la clave), haga clic en uno de los botones de
opcion.



-Usar valor predeterminado: se utiliza la longitud de clave predeterminada.

-definido por el usuario: en este campo, la longitud de la clave puede tener el valor de 512
a 2048. El valor predeterminado es 1024. En este ejemplo, se ingresa 2000.

Paso 7. En el campo Nombre comun, introduzca la URL del dispositivo completa o una
direccion IP publica determinada. Si se deja en blanco, el valor predeterminado es la
direccidon IP mas baja del dispositivo (cuando se genera el certificado). En este ejemplo, la
direccion predeterminada del switch SG500X se utiliza como nombre comun.

Paso 8. En el campo Unidad de organizacion, introduzca el nombre de la unidad de
organizacion o departamento.

Paso 9. En el campo Organization Name (Nombre de la organizacion), introduzca el nombre
de la organizacion.

Paso 10. En el campo Ubicacion, introduzca el nombre de la ubicacion o ciudad.
Paso 11. En el campo Estado, introduzca el nombre del estado o provincia.

Paso 12. En el campo Pais, introduzca el nombre del pais. Dado que sélo acepta un valor
alfanumeérico, utilice el formato global de dos letras. Por ejemplo, para Estados Unidos,
introduzca Estados Unidos.

Paso 13. En el campo Duracion, introduzca el numero de dias que una certificacion es
valida.

Paso 14. Haga clic en Generar para guardar la configuracion.

SSL Server Authentication Settings

S5L Active Certificate Number: @) 1

2

[appiye [ Cancel

55L Server Key Table

Certificate ID | Commeon Mame | Organization Unit | Organizaetion Mame | Locstion State Country | Valid From Valid To Certificate Source
|
2 0000 2012-Jun-11  2013-Jun-11 Aute Genersted
Edit.. | | Generste Gertificate Request... | |  Import Gertificate.. | | Detsils.. | | Delete

Generar una solicitud de certificado

SSL Server Authentication Settings

SSL Active Certificate Number: @) 1
2

[ Apply ][ Cancel
SSL Server Key Table
Cerificate I Common Mame = Crganization Unit =~ Organization Mame | Location  State | Country  Valid From Valid To Certificate Source
7
2 0000 2012-Jun-11 2013-Jun-1 Auto Generated
| Edit. ][TGenerateCertmcateRequest...TJ[ Import Certificate.. | | Details.. |

Paso 1. En la pagina SSL Server Authentication Settings, verifique el ID del certificado y
haga clic en Generate Certificate Request.



Certificate ID:

2 Common Mame:
Organization Unit:
Organization Name
Location:

State:

Country:

Certificate Request:

Enter the data below and generate cerificate.

@ 1
o 2
|192.‘1EB.1.254 (0/64 Characters Used, Default: 0.1.134.160)
|Drg_Unit_1 (0/64 Characters Used)
: |Drg_Name_1 (0/64 Characters Used)
|anatinn_1 (0/64 Characters Used)
|State_1 (0/64 Characters Used)
[c1 ASCII Alphanumeric

Close

Paso 2. Haga clic

en Generar solicitud de certificado en la pagina Editar configuracion de

autenticacion del servidor SSL.

Cerificate ID:

“ Common Mame:
Organization Unit:
Organization Mame:
Location:

State:

Country:

Cerificate Request:

Enter the data below and generate cerificate.

@ 1

e 2

|192.1EB.1.254 [0/64 Characters Used, Default: 0.1.134.160)
|Drg_Unit_1 (0/64 Characters Used)

|Drg_Name_1 (0/64 Characters Used)

|anati0n_‘1 (0/64 Characters Used)

|State_1 (0/64 Characters Used)

c ASCII Alphanumeric

----- BEGIM CERTIFICATE REQUEST— i
MICTTCCAZWCAQAWdIELMAKGATUEBhMCQzEXEDAOBgMNYVBAQUB1MNOYXRIXzEXEZARBgMNVBAC H

UCkoYZ2F0aWauzExFAUBgNYBAMTOTESMidxMNjguMS4yNTOXEZARBaMNVBAOUCKIYZ 190YW1I
HZEXEzARBgMVBASUCKIYZ19VEmIDXzEwggEDMADGCSqGSIb3DAEBAQUAALIBCAAWOEDACH
TALSeps4S5MTLHRLAMNmpXmtuxWwO70ERfL2cNTIH1RgfCIESs 2zy8xUialNCKS0S/HapX 3ry2gJZ
CHFHmwEUjpUrYyHxgF9misXODEacranB1iSxd AMKmLyG ed+8tBMSxanhillgplrkM 1w 1 pEXHRS
i difTW2GRmMW/swTe8+GCAIRU

loRDpRuimi3RE6z1 PU4ck3UMWYZH1hQEBGHR+JUg[OrMseRqjKRROZQz+aHHBPYVIwWdflyS1qg -
CukZR551sbu2I6Fi7FOSCY T jwavj+pO2ZL 0uz8qg8gsDFxi H

Ahora, en el camp

o Solicitud de certificado, puede ver la informacion de certificado cifrada.

Paso 3. Haga clic en Generar solicitud de certificado para guardar la configuracion.



S5L Server Authentication Settings

551 Active Certificate Number: @j 1

|g 2
MI Cancel |
rl Certlfm‘he ID | ODrm'nunNamE | Organlza‘tlon Llnlt |0rgan|za‘t|on hlame Valid u iﬁ Source
192.188.1.254 Org_Unit_1 Org_Mame Lol::Blen 1 Siste 1 2012~ Jun-11 2013—JLI'|1-T1 B User Defined
2 0.0.00 2012-Jun-11  2013-Jun-11 Auto Generated

Ahora en la pagina SSL Server Authentication Settings, puede ver el certificado editado con
toda la informacion introducida anteriormente.

-‘Valido desde: especifica la fecha a partir de la cual el certificado es valido.
-‘Valido para: especifica la fecha hasta la que el certificado es valido.

Origen de certificado -: especifica si el certificado fue generado por el sistema (Generado
automaticamente) o el usuario (Definido por el usuario).

Importar certificado

S5L Server Authentication Settings

SSL Active Certificate Mumber: @) 1

le 2
h—n-ll Cancel |
I_I Ga'tlfmte ID | Corrmmnhlame |()Igan|zat|on Llnlt |Clgan|zat|on Mame Valid o iﬁ ‘Source
192.188.1.254 Org_Unit_1 Org_Mame 1 “Location_ 1 State 1 €1 2012-Juntl 2013-Juni1 i
2 0000 2012-Jun-11  2013-Jun-11  Auto Generated

Paso 1. Haga clic en la casilla de verificacion deseada y haga clic en Importar certificado
para importar un certificado.



When a Certificate and/or a Key is entered, it should contain the "BEGINT and "EMD™ markers.

Certificate 1D: .g 1
B 2
Certificate Source: User Defined
& Certificate: —BEGIN CERTIFICATE—

MIDY TCCAIACEFggVXS R InSM+uLlyASLwDEY JKoZ | hveNAREEBQAwdELMAKS
A1UEBhMCQzEXEDACBgNVBAGUB1 NOYXRIXzExEzARBg NVBAC oo/ Y 2F0aWS LK zEx
FiAUBgNVBAMTDTESMidxNjguMS4yN TOxEzARBgNVBACUCKSYZ 190 W1 XzExEzAR
BgMVBASUICESyZ19VbmI0XzEwHhohM T IwijExMTgONTQEWh M TMwNjExM TgONTOS
WiBZMOswC Y DVOOGEWI DM TEQMA4GAT UECBQHUARhIGVIMTE TMBEGA1 UEBxQK TGS -
YHRpb2ZEMTEWMBQGEA T UEAxhNM TiyLjE20C4xLj| 1 NDETMBEGA1 UEChQKT 3JnX05

fial »

Import RSA Key-Pair:

& Fublic Key

i
T
r
[
T
C)
m
5
1

|-~Apply || Close || Display Sensitive Data As Flaintext |

ID del certificado -: elija el certificado activo

Certificado -: copie o pegue el certificado en un archivo configurado.

‘Importar par de claves RSS: elija habilitar el par de claves RSA.

Clave publica - (cifrada): copie o pegue la clave publica en un formulario cifrado.
Clave privada - (texto sin formato): copie o pegue la clave privada en texto sin formato.

‘Mostrar datos confidenciales como cifrados: elija esta opcidn para que las claves privadas
se escriban de forma cifrada en el archivo de configuracion.

Paso 2. Haga clic en Apply (Aplicar).

SSL Server Authentication Settings

S5L Adlive Certificate Number: |§| q
™ 2

|trpply| | Cancel

55L Server Key Table

ﬂ_ Certificate ID' | Common Mame | Organization Unit | Organizaticn Mame | Location State Country | Valid From
& 2 0000

| Edit. | | Generate Cerificate Request.. | |  Import Gertificate... ]' Details... ' Delate

Valid To Certificate Source

Org_Unit_1 Org_Meme 1 Location_1

2012-Jun-11  2013-Jun-11 Auto Generated




Paso 3. (Opcional) Haga clic en la ID de certificado deseada y haga clic en Detalles para ver
los detalles de SSL.

Certificate 1D:

Certificate:

FPublic Key:

Fingerprint{Hex):

1

—BEGIN CERTIFICATE—

MIDY TCCAIACEFggVxEpfPjImBM+u Ly ASUWDYY JKoZ IhveNAREEBQAwd [ ELMAKG D
A1UEBhMCOzExEDACBgNVBAgUB 1NDY XREXzExEzARBgMVBACU oo 2ZFDaWiu=Ex

FiAUBgNWBAMT DTESMidxMNjguMS4yNT QxEzARBgNVBAQUCKSZ 190 W1 IKzExE=AR

BghVBAsUCKSyZ 1 9VEmID X zEwHhchNM T IwhjExMTgONTQEWhcNM ThMwMNjExMTgONT Q5

WjB2MOswC oY DVQOGEWJOMTEQMA4GA T UECBQHUZRhdGVIMTETMBEGA 1 UEBxQK TG i
YR RpE2EIMTEWMBOGA T UEAXMNMTiyLjE20-C4xL jl TNDETMBEGA1UEChQKT 2Inx05h

—BEGIN RSA PUBLIC KEY—

MIIBAwKB+wDFB1 ToMFOtnPghLI T 2/ZgPB0KN U8 pSGhEB LoD fAV My ED 54512 dgMBJG+GThimILupeF1DAC
[FSF TTpfEletemQBFEj0RZZxfyDEqfdPsmjbaSAGzIW 4ZkWez i3 3r5eBW X3 2E lkfl ZlutUy=3VUCdUKrBmLIPp TMO
¥ jhLirk1 bfEFVSNSIHPRVSpOE+UT T pGvw3an W11 CHEObje +r/MNY O+ G DnZ TrhEpooptsZB 1 z8ubbdw™ dxAtPnD
(4DWF Qd DwiQetFut32hGu2SakW= A LVLhgQHR SNmCuFn VXD O WlwBwwi3aR KB SRtkarjFAgMBAAE=
—END RSA PUBLIC KEY—

B2:BA:C8:EB:E5:FE:DE:83:48:58:EC.B7.77.TF.B5:8F:EE:A5:9D:55

Private Key (Encrypted):

—BEGIN R5A ENCRYPTED PRIVATE KEY— -~
SOx0OUPh1 Gg 1Fc29s+49gkyuCnOuDQOHGe T ByMbByul 5j5EL4 183X g SBARHZCVOcZOLngik+fGOUvbx OJgl1 5l D
I+hljjfshivD HiZy\W DacvsXM2ZN3kPHELfBNhkowZuASRLOplRPNaT 3 pW2Bz08viWNjud UBMEL BbEpc3 1 4CHNW Crwt
HSNvOoBIATZZEHG T EZNFAE+GShszuzbp TWiDEa4iQVED 1 BQGhErMpluw pL3edpSayV 3+80Y Y gNPho
DONaEHTudzHgQAGT InW+A

/8 iq2Hsg9+8gauFJgew2 h2z7LsB4EN e 104w kbl Jra{JWhlirwCyC2PtSnU4diyfC7 1THMV4VEPOrkavdg10H ™

TuDHXIVSMeEgv3/cpbptdVyJzjm3vbOObOE2Yvwd 5 54rFegeAdumiVs/drOHfeog WK NgOfudd 2 KETTOHE

| Close || Display Sensitive Data As Plaintext |

Paso 4. (Opcional) Haga clic en el ID de certificado deseado y haga clic en Eliminar para
eliminar los detalles del servidor SSL de la tabla de servidor SSL.
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