Configuracion de red total: RV345P y tecnologia
inalambrica empresarial de Cisco con la
aplicacion movil

Objetivo

En esta guia se muestra como configurar una red de malla inalambrica mediante un router
RV345P, un punto de acceso CBW140AC y dos extensores de malla CBW142ACM.

En este articulo se utiliza la aplicacién mévil, recomendada para una configuracion sencilla en la
red inalambrica de malla. Si prefiere utilizar la interfaz de usuario Web (Ul) para todas las
configuraciones, haga clic para saltar al articulo que utiliza la interfaz de usuario Web.
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Introduccion

Toda su investigacion se ha reunido y ha adquirido su equipo de Cisco, jqué interesante! En
esta situacién, estamos utilizando un router RV345P. Este router proporciona alimentacion a
través de Ethernet (PoE), lo que le permite conectar el CBW140AC al router en lugar de a
un switch. Los extensores de malla CBW140AC y CBW142ACM se utilizaran para crear una
red de malla inalambrica.

Este router avanzado también ofrece la opcion de funciones adicionales.



1. El control de aplicaciones permite controlar el trafico. Esta funcion se puede configurar
para permitir el trafico, pero para registrarlo, bloquearlo y registrarlo, o simplemente
para bloquear el trafico.

2. El filtrado web se utiliza para evitar que el trafico web se dirija a sitios web inseguros o
inadecuados. No hay registro con esta funcion.

3. AnyConnect es una red privada virtual (VPN) de capa de conexion segura (SSL) que
esta disponible en Cisco. Las VPN permiten que los usuarios y sitios remotos se
conecten a la oficina o los Data Centers de la empresa mediante un tunel seguro a
través de Internet.

Si desea utilizar estas funciones, debera adquirir una licencia. Los routers y las licencias se
registran en linea, y se explican en esta guia.

Si no esta familiarizado con algunos de los términos utilizados en este documento o desea
obtener mas detalles sobre las redes de malla, consulte los siguientes articulos:

» Cisco Business: Glosario de nuevos términos
» Bienvenido a Cisco Business Wireless Mesh Networking
* Preguntas frecuentes (FAQ) sobre una red inalambrica empresarial de Cisco

Dispositivos aplicables | Version del software

+ RV345P | 1.0.03.21

« CBW140AC|10.4.1.0

+ CBW142ACM | 10.4.1.0 (se necesita al menos un extensor de malla para la red de
malla)

Prerequisites

Preparacion del router

1. Asegurese de que dispone de una conexion a Internet para la configuracion.

2. Péngase en contacto con el distribuidor de servicios de Internet (ISP) para obtener
mas informacion sobre las instrucciones especiales que puede utilizar cuando utilice el
router RV345P. Algunos ISP ofrecen puertas de enlace con routers integrados. Si
dispone de una puerta de enlace con un router integrado, puede que tenga que
desactivar el router y pasar la direccion IP de la red de area extensa (WAN) (la
direccidon de protocolo de Internet exclusiva que el proveedor de Internet asigna a la
cuenta) y todo el trafico de red a través del nuevo router.

3. Decida donde colocar el router. Si es posible, querra un area abierta. Esto puede no
ser facil porque debe conectar el router al gateway de banda ancha (médem) desde el
distribuidor de servicios de Internet (ISP).

Obtenga una cuenta Cisco.com

Ahora que es propietario de un equipo de Cisco, debe obtener una cuenta Cisco.com, a


https://www.cisco.com/c/es_mx/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
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https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/1769-tz-Frequently-Asked-Questions-for-a-Cisco-Business-Mesh-Network.html

veces denominada identificacion en linea de Cisco Connection (ID de CCO). No se cobra
por una cuenta.

Si ya tiene una cuenta, puede ir directamente a la siguiente seccién de este articulo.

Paso 1

Vaya a Cisco.com. Haga clic en el icono de persona y, a continuacion, en Crear una cuenta.


https://www.cisco.com/

Q @
1

Have an account?

v Personalized content

X

v Your products and support

Log In

Forgot your user ID and/or password?
Manage account

My Cisco

Need an account?




Paso 2

Introduzca los detalles necesarios para crear la cuenta y haga clic en Register (Registrar).
Siga las instrucciones para completar el proceso de registro.

us
1D EN
Cisco

Create Account o

Already hawe an account? Sign In

Wiould you like updates about Cisco promotions, products and senvices?

Emai fes Mo

By clicking Rwgister, | confirm that | have read and agres 10 the Cisco Onling Privacy Statomnaent and the Cisco Web Site Termas and Conditions

= O

Si tiene algun problema, haga clic para saltar a la Cisco.com pagina de ayuda de registro de
cuenta.

Configuracion del router RV345P

Un router es esencial en una red porque rutea paquetes. Permite a un equipo comunicarse
con otros equipos que no se encuentran en la misma red o subred. Un router accede a una
tabla de ruteo para determinar donde deben enviarse los paquetes. La tabla de ruteo
enumera las direcciones de destino. Las configuraciones estaticas y dinamicas se pueden


/content/en/us/about/help/registration-benefits-help.html
/content/en/us/about/help/registration-benefits-help.html

enumerar en la tabla de ruteo para obtener los paquetes a su destino especifico.

El RV345P incluye parametros predeterminados optimizados para muchas pequenas
empresas. Sin embargo, las demandas de la red o el proveedor de servicios de Internet
(ISP) pueden requerir que modifique algunos de estos parametros. Una vez que se haya
puesto en contacto con el ISP para obtener informacidn sobre los requisitos, puede realizar
cambios mediante la interfaz de usuario Web.

¢ Estas listo? jVamos a ello!

RV345P listo para usar

Paso 1

Conecte el cable Ethernet de uno de los puertos LAN (Ethernet) RV345P al puerto Ethernet
del ordenador. Necesitara un adaptador si el ordenador no dispone de puerto Ethernet. El
terminal debe estar en la misma subred con cables que el RV345P para realizar la
configuracion inicial.

Paso 2

Asegurese de utilizar el adaptador de corriente suministrado con el RV345P. El uso de un
adaptador de corriente distinto podria dafar el RV345P o hacer que fallaran los dongles
USB. El interruptor de alimentacion esta activado de forma predeterminada.

Conecte el adaptador de corriente al puerto de 12 VCC del RV345P, pero no lo enchufe
todavia a la alimentacion.

Paso 3
Asegurese de que el mdédem esta apagado.
Paso 4

Utilice un cable Ethernet para conectar el médem por cable o DSL al puerto WAN del
RV345P.

Paso 5

Conecte el otro extremo del adaptador RV345P a una toma de corriente. Se encendera el
RV345P. Vuelva a conectar el médem para que también se pueda encender. La luz de
alimentacion del panel frontal se ilumina en verde fijo cuando el adaptador de corriente esta
conectado correctamente y el RV345P ha terminado de arrancar.

Configuracion del router

El trabajo de preparacion ha terminado, jha llegado el momento de realizar algunas



configuraciones! Para iniciar la interfaz de usuario web, siga estos pasos.
Paso 1

Si el equipo esta configurado para convertirse en un cliente de protocolo de configuracion
dinamica de host (DHCP), se asignara al equipo una direccion IP en el intervalo
192.168.1.x. DHCP automatiza el proceso de asignacion de direcciones IP, mascaras de
subred, puertas de enlace predeterminadas y otros parametros a los equipos. Los
ordenadores deben estar configurados para participar en el proceso DHCP para obtener
una direccion. Para ello, seleccione obtener una direccion IP automaticamente en las
propiedades de TCP/IP del equipo.

Paso 2

Abra un navegador web como Safari, Internet Explorer o Firefox. En la barra de direcciones,
introduzca la direccion IP predeterminada del RV345P, 192.168.1.1.

C e 192.168.1.1
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Paso 3

El explorador puede emitir una advertencia de que el sitio web no es de confianza. Continte
en el sitio web. Si no esta conectado, vaya a Resolucion de problemas de la conexién a
Internet.
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Paso 4

Cuando aparezca la pagina de inicio de sesion, introduzca el nombre de usuario
predeterminado cisco y la contrasefa predeterminada cisco.

Haga clic en Login (Conexion).

Para obtener informacion detallada, haga clic en Cémo acceder a la pagina de configuracién
basada en web de los routers VPN de la serie Cisco RV340.



/content/dam/global/en_au/solutions/small-business/pdfs/cisco-rv340-series-security-router-easy-setup-guide.html
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Paso 5

Haga clic en Login (Conexion). Aparecera la pagina Introduccién. Si el panel de navegacion
no esta abierto, puede abrirlo haciendo clic en el icono del menu.



Ahora que ha confirmado la conexion y ha iniciado sesion en el router, vaya a la seccidon
Configuracion inicial de este articulo.

Solucion de problemas de conexion a Internet

Maldicién, si esta leyendo esto, probablemente tenga problemas para conectarse a Internet
o a la interfaz de usuario web. Una de estas soluciones deberia ayudar.

En el sistema operativo Windows conectado, puede probar la conexion de red abriendo el
simbolo del sistema. Introduzca ping 192.168.1.1 (la direccion IP predeterminada del router).
Si se agota el tiempo de espera de la solicitud, no podra comunicarse con el router.

Si no hay conectividad, puede consultar este articulo sobre resolucion de problemas.

Otras cosas que debe probar:


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5857-troubleshooting-on-rv160x-and-rv260x.html

1. Compruebe que el explorador Web no esta configurado para trabajar sin conexion.

2. Compruebe los parametros de conexion de red de area local del adaptador Ethernet.
El PC debe obtener una direccion IP mediante DHCP. Como alternativa, el PC puede
tener una direccion IP estatica en el intervalo 192.168.1.x con la puerta de enlace
predeterminada establecida en 192.168.1.1 (la direccion IP predeterminada del
RV345P). Para conectarse, puede que tenga que modificar los parametros de red del
RV345P. Si utiliza Windows 10, consulte las instrucciones de Windows 10 para
modificar la configuracion de la red.

3. Si tiene un equipo existente que ocupa la direccion IP 192.168.1.1, debera resolver
este conflicto para que la red funcione. Mas informacion al final de esta seccién, o
haga clic aqui para ir directamente alli.

4. Reinicie el médem y el RV345P apagando ambos dispositivos. A continuacion,
encienda el médem y déjelo inactivo durante unos 2 minutos. Encienda el RV345P.
Ahora debe recibir una direccion IP de WAN.

5. Si dispone de un médem DSL, solicite al ISP que ponga el médem DSL en modo
puente.

Configuracion inicial

Le recomendamos que siga los pasos del Asistente de configuracién inicial que se
enumeran en esta seccion. Puede cambiar estos parametros en cualquier momento.

Paso 1

Haga clic en Asistente de configuracion inicial en la pagina Introduccion.

alaln _ ish v
€ ..l rvsasp-Rv3asP enaish ~ @ €@ @
Getting Started
@ Status and Statistics
* Administration Use the following links to quickly configure your router.
£+ System Configuration #© Launch Setup Wizard W Quick Access
@ WAN Initial Setup Wizard Upgrade Router Firmware
& LAN VPN Setup Wizard Configure Remote Management Access
Application Control Wizard Backup Device Configuration
¢ Routing
Firewall £ Initial Configuration [shl Device Status
El YER Change Administrator Password System Summary
Configure WAN Settings VPN Status
& Security ) L
Configure USB Settings Port Statistics
onfigure ettings raffic Statistics
Y QoS Configure VLAN S Traffic Statisti
Configuration Wizards View System Log

License

Paso 2

Este paso confirma que los cables estan conectados. Como ya lo ha confirmado, haga clic
en Next.


https://support.microsoft.com/en-us/help/15089/windows-change-tcp-ip-settings
https://support.microsoft.com/en-us/help/15089/windows-change-tcp-ip-settings

Initial Setup Wizard

This Setup Wizard helps you install your Cisco router.

Before you begin, make sure your router is connected to an internet gateway device (such as a cable modem or
DSL modem) as described in Quick Start Guide.

N\

Next Cancel

Paso 3

En este paso se explican los pasos basicos para asegurarse de que el router esta
conectado. Como ya lo ha confirmado, haga clic en Next.

Initial Setup Wizard

Interface: WANT v
0 1. Welcome

Check Connection

2_ Check Connection

( Network connection has been detecled)

Cancel

Paso 4

En la siguiente pantalla se muestran las opciones para asignar direcciones IP al router. En
este escenario, debe seleccionar DHCP. Haga clic en Next (Siguiente).



Initial Setup Wizard

Configure Router - Select Connection Type

o 1 Welcome Your internet connection has been detected. Unless your Internet Service Provider instructed you to select a

different option, please use the current option and click next to continue.

o 2. Check Connection (G) Dynamic IP Address, or DHCP (Recummendedja

O Static IP Address
3. Configure Router
O PPPcE

O PPTP (Common in Europe)

O L2TP (Common in Europe)

Back m Cancel

Paso 5

Se le solicitara que establezca los parametros de hora del router. Esto es importante porque
permite la precision al revisar registros o solucionar problemas de eventos. Seleccione la
zona horaria y haga clic en Next.

Initial Setup Wizard -

Configure Router - Set System Date and Time

Q 1 Welcome Enter the router's time zone, date and time.
(T\me Zone: | (UTC -08:00) Central Time (US & Canada) V)

o 2. Check Connection

@ Enable Network Time Protocol Synchronization

3. Configure Router O Set the date and time manually, or click here to import them from your computer
2020-11-17 = (yyyy-mm-dd)
8 v 41 05+ (24hh:mm:ss)
Back Next Cancel

Paso 6

Seleccionara las direcciones MAC que desea asignar a los dispositivos. La mayoria de las
veces, utilizara la direccion predeterminada. Haga clic en Next (Siguiente).



Initial Setup Wizard b

Configure Router - Set Router MAC Address
o 1 Welcome Each device on your network has its own unique identifier called a MAC address. In most cases, you should
choose 'Use Default Address'. If your ISP requires you to connect using a specific MAC address, you may change

Q 2. Check Connection ithere.

3. Configure Router

Choose a MAC Address

( ® Use Default Address (Recommended))

O Use this computer's address

O Use this address

Back Next Cancel

Paso 7

La pagina siguiente es un resumen de las opciones seleccionadas. Revise y haga clic en
Next si esta satisfecho.

Initial Setup Wizard -

Summary
o 1 Welcome Please review the following settings and ensure the data is correct

o 2. Check Connection
Connection Type: DHCP

& g oz MAC Address:  ectbd-1d:44:91:2a

Back Next Cancel

Paso 8

En el siguiente paso, seleccionara una contrasefia que utilizara al iniciar sesion en el router.
El estandar para las contrasefas es contener al menos 8 caracteres (mayusculas y
minusculas) e incluir numeros. Introduzca una contrasefia que cumpla los requisitos de
seguridad. Haga clic en Next (Siguiente). Tome nota de su contrasefa para futuros inicios
de sesion.



Initial Setup Wizard

Enable Security - Set Router Password
o 1. Welcome The administrative router password protects your router from unauthorized access. For security reasons, you
should change the router password from its default setting. Please write this password down for future reference.

o 2. Check Connection

o 3. Configure Router O Keep current password

Enter a new router password: (At least 8 characters composed of lower and upper case letters as well as
numbers)

O Disable Password Strength Enforcement

Back m Cancel

No se recomienda que seleccione Desactivar aplicacion de seguridad de contrasena. Esta
opciodn le permitiria seleccionar una contrasefna tan simple como 123, que seria tan facil
como 1-2-3 para que los sujetos malintencionados la descifraran.

Paso 9

Haga clic en el icono de guardar.

Si desea obtener mas informacién sobre estos parametros, puede leer Configure DHCP
WAN Settings (Configurar parametros WAN DHCP) en el router RV34x.

El RV345P tiene activada la alimentacion a través de Ethernet (PoE) de forma
predeterminada, pero puede realizar algunos ajustes. Si necesita personalizar los
parametros, consulte Configuracion de los parametros de alimentacién a través de Ethernet
(PoE) en el router RV345P.

Edite una direccion IP si es necesario (opcional)

Después de completar el Asistente de configuracion inicial, puede establecer una direccion
IP estatica en el router editando los parametros de VLAN.

Este proceso solo es necesario si la direccion IP del router debe asignarse a una direccion
especifica de la red existente. Si no necesita editar una direccion IP, puede pasar a la
siguiente seccion de este articulo.

Paso 1


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5769-configure-dhcp-wan-settings-on-the-rv34x-router.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5769-configure-dhcp-wan-settings-on-the-rv34x-router.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5428-configure-power-over-ethernet-poe-settings-on-the-rv345p-rou.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5428-configure-power-over-ethernet-poe-settings-on-the-rv345p-rou.html

En el menu de la izquierda, haga clic en LAN > VLAN Settings.

Port Settings

r - o,
|
1
[}
il |

Option 82 Settings

Static DHCP
802.1X Configuration

Router Advertisement

@ Routing

Paso 2

Seleccione la VLAN que contiene su dispositivo de ruteo, luego haga clic en el icono de




edicion.

VLAN Table
+ (&
Inter-
VLAN Device
& VLANID & Name Routing Management IPv4 Address/Mask
& 1 VLAN1 @ 192.168.1.1/24
2552555955
DHCP Server: 192.168.1.100-192.168.1.149
Paso 3

Ingrese la direccion IP estatica que desee y haga clic en Apply en la esquina superior
derecha.
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Paso 4 (opcional)

Si el router no es el servidor/dispositivo DHCP que asigna direcciones IP, puede utilizar la
funciéon DHCP Relay (Retransmision DHCP) para dirigir las solicitudes DHCP a una
direccion IP especifica. Es probable que la direccion IP sea el router conectado a la
WAN/Internet.
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Actualice el firmware si es necesario
Se trata de un paso importante, jno se lo pierda!

Paso 1



Elija Administration > File Management.

Reboot

En el area Informacion del sistema, las siguientes subareas describen lo siguiente:

» Device Model (Modelo de dispositivo): Muestra el modelo del dispositivo.
* PID VID: ID de producto e ID de proveedor del router.
» Versidn de firmware actual: firmware que se esta ejecutando actualmente en el

dispositivo.

« Ultima version disponible en Cisco.com: ultima version del software disponible en el

sitio web de Cisco.

« Ultima actualizacion del firmware: fecha y hora de la ultima actualizacién del firmware

realizada en el router.

File Management

System Information

Device Modeal:

PID VID:

RV345P
RV345P PP

(Current Firmware Version:

1.0.03.15 )

Last Updated:

2019-Mar-22, 01:43:16 GMT



Paso 2

En la seccidn Actualizacién manual, haga clic en el botdn de opcion Imagen del firmware
para Tipo de archivo.

Manual Upgrade

File Type: ® Firmware Image | O Language File O USB Dongle Driver
Upgrade From: O cisco.com ® PC USB >

Firmware Image Format: *.img (Maximum size: 100MB)

No file is selected

O Reset all configurations/settings to factory defaults

D The device will be automatically rebooted after the upgrade is complete.

Paso 3

En la pagina Manual Upgrade, haga clic en el boton de opcion para seleccionar cisco.com.
Hay algunas otras opciones para esto, pero esta es la manera mas facil de hacer una
actualizacion. Este proceso instala el archivo de actualizacion mas reciente directamente
desde la pagina web de descargas de software de Cisco.

Si el dispositivo no esta conectado a Internet o sufre desconexiones de Internet, no podra
actualizar desde cisco.com. Si esto le concierne, puede encontrar opciones alternativas
aqui.

Manual Upgrade

File Type: ® Firmware Image O Language File O USB Dongle Driver
Upgrade From: | ® cisco.com |O PC USB &~

O Reset all configurations/settings to factory defaults

Uele[=le[(BM The device will be automatically rebooted after the upgrade is complete.

Paso 4

Haga clic en Upgrade.


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/Upgrade-firmware-on-RV160x-and-RV260x-routers.html

Manual Upgrade

File Type: ® Firmware Image O Language File O USB Dongle Driver
Upgrade From: @ cisco.com O PC O USB 3

O Reset all configurations/settings to factory defaults

U/els[zle[SM The device will be automatically rebooted after the upgrade is complete.

Download to USB

Paso 5

Haga clic en Yes en la ventana de confirmacién para continuar.

Confirm

A Are you sure you want to upgrade the firmware right now?

El proceso de actualizacion debe ejecutarse sin interrupcion. Aparecera el siguiente
mensaje en la pantalla mientras la actualizacion esta en curso.

o ® @ Upgrade is in progress. Do not power off or
) @ reset the device. It may take a few minutes

*.,0 complete.

Una vez que se haya completado la actualizacion, aparecera una ventana de notificacion
que le informara que el router se reiniciara con una cuenta atras del tiempo estimado para
que finalice el proceso. A continuacion, se cerrara su sesion.



A\ Restarting

Please wait for 176 seconds...

Paso 6

Vuelva a iniciar sesion en la utilidad basada en Web para verificar que se ha actualizado el
firmware del router, desplacese hasta Informacion del sistema. El area Current Firmware
Version debe mostrar ahora la version actualizada del firmware.

File Management

System Information

Device Model: RV345P
PID VID: RV345P-K9 V01
(Current Firmware Version: 1.0.03.20 )
Last Updated: 2020-0ct-02, 11:10:50 GMT

Last Version Available on Cisco.com: 1.0.03.20

Last Checked: 2020-Mov-11, 14:16:01 GMT

Configuracion de actualizaciones automaticas en el router serie RV345P

Puesto que las actualizaciones son tan importantes y usted es una persona ocupada, tiene
sentido configurar actualizaciones automaticas de aqui en adelante.

Paso 1

Inicie sesidn en la utilidad basada en Web y seleccione System Configuration > Automatic



Updates.



Log
Email

User Accounts

User Groups

|IP Address Groups

SNMP




Paso 2

En la lista desplegable Comprobar cada, elija la frecuencia con la que el router debe buscar
actualizaciones.

Automatic Updates

Check Every: Week w Check Now

Motify via:

Motifications will not be sent unless an email server is configured.

O Email to _ i .
Click here to manage email server settings.

Paso 3

En el area Notificar via, marque la casilla de verificacion Enviar correo electronico a para
recibir actualizaciones por correo electronico. La casilla de verificacion Admin GUI esta
activada de forma predeterminada y no se puede desactivar. Una vez que haya una
actualizacion disponible, aparecera una notificacion en la configuracién basada en web.

Si desea configurar los parametros del servidor de correo electronico, haga clic aqui para
obtener mas informacion.

Automatic Updates

Check Every: Week  w Check Now
Motify via:

Motifications will not be sent unless an email server is configured.

O Email to _ i :
Click here to manage email server settings.

Paso 4

Introduzca una direccion de correo electrénico en el campo Enviar correo electronico a
direccion.

Se recomienda utilizar una cuenta de correo electrénico independiente en lugar de utilizar su
correo electronico personal para mantener la privacidad.


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5473-configure-email-settings-on-the-rv34x-series-router.html

Automatic Updates

Check Every: = Week Check Now

Motify via: ~

— ) ) : MNotifications will not be sent unless an email server is configured.
& Email to @gmail.com . . )
Click here to manage email server settings.

Paso 5

En el area Actualizacién automatica, marque las casillas de verificacion Notificar del tipo de
actualizaciones sobre las que desea recibir notificaciones. Las opciones son:

» Firmware del sistema: el programa de control principal del dispositivo.

* Firmware del médem USB: programa de control o controlador del puerto USB.

» Firma de seguridad: contendra firmas para que el control de aplicaciones identifique
aplicaciones, tipos de dispositivos, sistemas operativos, etc.

Automatic Updates

Check Every: = Week « Check Now

Notify via: v

Motifications will not be sent unless an

J Email to ) .
Click here to manage email server setl

Automatic Update

g ——

Notify |+ Update (hh:mm) = Status =
System Firmware ~ MNever v | Version 1.0.03.20
USB Modem Firmware & Never v Version 1.0.00.02
Security Signature ™~ 23:00 v | \ersion 2.0.0.001¢%

C—

Paso 6

En la lista desplegable Actualizacion automatica, elija la hora del dia en la que desea que se



realice la actualizacién automatica. Algunas opciones pueden variar segun el tipo de
actualizacion que haya elegido. La firma de seguridad es la unica opcion que dispone de
una actualizacion inmediata. Se recomienda establecer una hora a la que la oficina esté
cerrada para que el servicio no se interrumpa en un momento inconveniente.

.III;I'I- -
@ .l Rvaasp-rvaasP 1

g
00:00
Automatic Updates o
03:00

04:00
Check Every: Week v 05:00

) 06:00
Motify via: ~ 0/7:00
08:00
& Email to terizepnick@gmayl] U9:00
10:00 e
11:00
12:00
13:00
14:00
15:00
16:00
Notify = 17:00
18:00 =

System Firmware o Nevel v
N ’

Lo

Automatic Update

USB Modem Firmware [ Neve v
Security Signature 4 23:00 v
El estado muestra la version actualmente en ejecucion del firmware o la firma de seguridad.

Paso 7

Haga clic en Apply (Aplicar).



Cancel

Paso 8

Para guardar la configuracién de forma permanente, vaya a la pagina Copiar/Guardar
configuracion o haga clic en el icono de guardar situado en la parte superior de la pagina.

Increible, los parametros basicos del router estan completos. Ahora tiene algunas opciones
de configuracion que explorar.

Opciones de seguridad



Por supuesto, desea que su red esté protegida. Hay algunas opciones simples, como tener
una contraseia compleja, pero si desea tomar medidas para una red aun mas segura,
consulte esta seccion sobre seguridad.

Licencia de seguridad para autocaravanas (opcional)

Las funciones de esta licencia de seguridad para autocaravanas protegen su red de ataques
desde Internet:

+ Sistema de prevencidn de intrusiones (IPS): inspecciona paquetes de red, registros o
bloquea una amplia gama de ataques a la red. Ofrece una mayor disponibilidad de la
red, una remediacién mas rapida y una proteccion completa contra amenazas.

+ Antivirus: proteccion frente a virus mediante el analisis de las aplicaciones en busca de
varios protocolos, como HTTP, FTP, archivos adjuntos de correo electronico SMTP,
archivos adjuntos de correo electrénico POP3 y archivos adjuntos de correo
electréonico IMAP que pasan a través del router.

» Seguridad web: aumenta la eficacia y la seguridad de la empresa mientras se conecta
a Internet, permite politicas de acceso a Internet para dispositivos finales y
aplicaciones de Internet para ayudar a garantizar el rendimiento y la seguridad. Esta
basado en la nube y contiene mas de 80 categorias con mas de 450 millones de
dominios clasificados.

+ Identificacion de aplicaciones: identifique y asigne politicas a las aplicaciones de
Internet. Se identifican automaticamente 500 aplicaciones unicas.

* Identificacion de clientes: identifica y categoriza a los clientes de forma dinamica.
Capacidad para asignar politicas basadas en la categoria del dispositivo final y el
sistema operativo.

La licencia de seguridad RV proporciona filtrado web. El filtrado web es una funcién que
permite administrar el acceso a sitios web inapropiados. Puede filtrar las solicitudes de
acceso web de un cliente para determinar si permite o deniega dicho sitio web.

Las funciones de seguridad con licencia se pueden probar sin coste alguno durante 90 dias.
Si desea continuar utilizando las funciones de seguridad avanzada del router después del
periodo de evaluacion, debe adquirir y activar una licencia.

Otra opcidn de seguridad es Cisco Umbrella. Haga clic aqui si desea ir directamente a la
seccion Umbrella.

Si no desea ninguna licencia de seguridad, haga clic para saltar a la seccién VPN de este
documento.

Introduccion a las cuentas inteligentes

Para comprar la licencia de seguridad de RV, necesita una cuenta inteligente.

Al autorizar la activacidén de esta cuenta inteligente, acepta que esta autorizado a crear
cuentas y a administrar derechos de productos y servicios, acuerdos de licencia y acceso de
usuario a cuentas en nombre de su organizacidn. Los partners de Cisco no pueden autorizar



la creacion de cuentas en nombre de los clientes.

La creacion de una nueva cuenta inteligente es un evento unico y la gestion a partir de ese
momento se proporciona a través de la herramienta.

Crear una cuenta inteligente
Al acceder a su cuenta general de Cisco mediante su cuenta Cisco.com o ID de CCO (la

que creo al principio de este documento), es posible que reciba un mensaje para crear una
cuenta inteligente.

Important News x

It's time to sign up for a Smart Account

Easily view, store, and manage all your licensas.

Customize your account to match your organization.

Licenses are automatically added to your account when ordering.

Smart Accounts are required to use Smart Licensing.

- ~ e ~
Get a Smart Account L Learn More ) L Mot Mow fI

Si no ha visto esta ventana emergente, puede hacer clic para acceder a la pagina de
creacion de Smart Account. Es posible que deba iniciar sesion con sus credenciales de
cuenta de Cisco.com.

Para obtener mas informacion sobre los pasos necesarios para solicitar su cuenta Smart
Account, haga clic aqui.

Asegurese de tomar nota del nombre de su cuenta junto con otros detalles de registro.

Consejo rapido: Si se le solicita que introduzca un dominio y no dispone de uno, puede
introducir su direccion de correo electronico en forma de name@domain.com. Los dominios
comunes son gmail, yahoo, etc. dependiendo de su compainiia o proveedor.

Es muy importante que tenga una cuenta Cisco.com (ID de CCO) y una cuenta Cisco Smart
Account antes de adquirir la licencia de seguridad para autocaravanas.

Adquirir licencia de seguridad de RV

Debe comprar una licencia a su distribuidor de Cisco o a su partner de Cisco. Para localizar
un partner de Cisco, haga clic aqui.

En la tabla siguiente se muestra el numero de pieza de la licencia.


https://software.cisco.com/software/company/smartaccounts/home#accountcreation-account
https://software.cisco.com/software/company/smartaccounts/home#accountcreation-account
https://www.cisco.com/c/es_mx/support/docs/smb/cloud-and-systems-management/network-automation-and-management/smb5489-how-to-request-a-smart-account.html
https://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch.do

ID del

Tipo Descripcién
P producto P
Licencia de Seguridad RV: 1 ano: filtro web dinamico, visibilidad de la
. LS-RV34X- . e s . . -
seguridad de _aplicacion, identificacion y estadisticas del cliente, antivirus de
SEC-1YR= . . . .
RV gateway e IPS del sistema de prevencién de intrusiones.

La clave de licencia no se introduce directamente en el router, sino que se asigna a la
cuenta inteligente de Cisco después de solicitar la licencia. El tiempo que tarda la licencia en
aparecer en su cuenta depende del momento en que el partner acepta el pedido y del
momento en que el revendedor vincula las licencias a su cuenta, que suele ser de 24 a 48

horas.
Confirmar que la licencia esta en la cuenta inteligente

Navegue hasta la pagina de su cuenta de Smart License y, a continuacion, haga clic en
Pagina de licencia de software inteligente > Inventario > Licencias.

Smart Software Licensing s

Smart Software Licensing

Inventory ¥ ‘I’

Virtual Account: S Hide Alerts

Licenses

By Hame

Manage License Tags License Reservation o J

Si no ve su licencia en su cuenta Smart Account, pdngase en contacto con su partner de
Cisco.

Configuracion de la licencia de seguridad de RV en el router de la serie RV345P

Paso 1

Acceda a Cisco Software y navegue hasta Smart Software Licensing.



https://software.cisco.com/

cseo © 0 Ao @ K

No

= - afran)n
p— Cisco Software Central CISCOo Q

y S

Download & Upgrade Network Plug and Play License

Software Download Plug and Play Connect Traditional Licensing
Download new software or updates to your current software. Device management through PnP Connect portal Generate and manage PAK-based and other device licenses,
including demo licenses.

eDelivery Learn about Network Plug and Play

Get fast electronic fulfillment of software, licenses, and Training, documentation and videos Smart Software Licensing 9
documentation. Track and manage Smart Software Licenses.

Product Upgrade Tool (PUT) Enterprise Agreements

Order major upgrades to software such as unified Generate and manage licenses from Enterprise Agreements.
communications.

Upgradable Products
Browse a list of all available software updates.

Paso 2

Introduzca su nombre de usuario o correo electrénico y contrasefa para iniciar sesion en su
cuenta inteligente. Haga clic en Iniciar sesion.



IR
CISCO

Log In to your account

Username or email

Password

Forgot password? 9

Log in 3

Paso 3

Navegue hasta Inventario > Licencias y verifique que la Licencia de Servicios de Seguridad
de la Serie RV aparezca en su cuenta inteligente. Si no ve la licencia en la lista, pongase en
contacto con su partner de Cisco.



Cisco Software Central > Smart Software Licensing

Smart Software Licensing

Alerts Convert to Smart Licensing Reports  Preferences | Satellites | Activity

Virtual Account:

General Product Instances Event Log

Available Actions ~ Manage License Tags License Reservation... >
[] License Billing Purchased
L
e RV-Series Security Services License e
[] Source: Sku:
Subscription Id: LS-RV34X-SEC-1YR=

Family:
GATEWAY

Paso 4

Navegue hasta Inventario > General. En Product Instance Registration Tokens, haga clic en
New Token.



Cisco Software Central > Smart Software Licensing

Smart Software Licensing

Alerts Inventory Convert to Smart Licensing Reports Preferences Satellites Activity

Virtual Account:

General Licenses Product Instances Event Log

Virtual Account
Description:

Default Virtual Account: No

Product Instance Registration Tokens

The registration tokens below can be used to register new product instances to this virtual account.

New Token...

Paso 5

Aparecera la ventana Create Registration Token. El area Cuenta virtual muestra la cuenta
virtual bajo la cual se creara el token de registro. En la pagina Create Registration Token,
complete lo siguiente:

* En el campo Description (Descripcion), introduzca una descripcion unica para el token.
En este ejemplo, se introduce la licencia de seguridad: filtrado web.

* En el campo Caducar después de, introduzca un valor entre 1 y 365 dias. Cisco
recomienda el valor 30 dias para este campo; sin embargo, puede editar el valor para
gue se ajuste a sus necesidades.

* En el campo Max. Numero de usuarios introduzca un valor para definir el numero de
veces que desea utilizar ese token. El token caducara cuando se alcance la cantidad
de dias o el numero maximo de usos.

» Marque la casilla de verificacion Permitir funcionalidad de exportacién controlada en
los productos registrados con este token para habilitar la funcionalidad de exportacion
controlada para los tokens de una instancia de producto en su cuenta virtual.
Desmarque la casilla de verificacidon si no desea permitir que la funcionalidad
controlada por exportacion esté disponible para su uso con este token. Utilice esta
opcion soélo si cumple con la funcionalidad de control de exportacion. El Departamento
de Comercio de los Estados Unidos restringe algunas funciones de exportacion. Estas



funciones estan restringidas para los productos registrados con este token cuando
desmarque la casilla de verificacion. Cualquier violacidn esta sujeta a sanciones y
cargos administrativos.

» Haga clic en Create Token para generar el token.

Create Registration Token ®

This will create a token that is used to register product instances, so that they can use licenses from this virtual account.Once it's created, go to
the Smart Licensing configuration for your products and enter the token, to register them with this virtual account.

Virtual Account: . 94

Description : o |@ecu rity license - web ﬁ\lering)

* Expire After: e | | Days

Between 1 - 365, 30 days recommended
Max. Number of Uses: e | |

The token will be expired when either the expiration or the maximum uses is reached

( Allow export-controlled functionality on the products registered with this token QD o

‘ Create Token ) Cancel

Ahora ha generado correctamente un token de registro de instancia de producto.

Token Expiration Date Uses Export-Controlled Description Created By Actions
T ItMGZIN.. 3 /' 2019-Sep-08 09:46:20 (in 30... 0 of 10 Allowed security license - web filtering Actions ~

The token will be expired when either the expiration or the maximum uses is reached

Paso 6

Haga clic en el icono de flecha en la columna Token, para copiar el token en el
portapapeles, presione ctrl + ¢ en el teclado.

(F‘ress ctrl + ¢ to copy selected text to cﬁpboard,) 9

Paso 7 (opcional)



Haga clic en el menu desplegable Actions, elija Copy para copiar el token en el portapapeles
o Download... para descargar una copia de archivo de texto del token desde el que puede
copiar.

Actions

E 0

Copy

Showin
Download...

Revoke...

Paso 8

Desplacese hasta Licencia y verifique que Estado de registro aparece como No registrado y
que Estado de autorizacion de licencia aparece como Modo de evaluacion.

Smart Software Licensing Status
Y QoS

Registration Status: A% Unregistered e
#~ Configuration Wizards

License Authorization Status: A4 Evaluation Mode/ 81 days, 6 hours, 12 minutes, 16 seconds remaining )

1 Export-Controlled Functionality: Not Allowed

Paso 9

Navegue hasta System Configuration > Time y verifique que Current Date and Time y Time
Zone se reflejen correctamente segun su zona horaria.



alaln B 7
9 clsco RV340-routerd46751

Getting Started

Time
@ Status and Statistics

& Administration .
Current Date and Time: 2019

Time Zone: f v

Set Date and Time: ® Auto O Manual
NTP Server: ® Default O User Defined

Paso 10

Vaya a Licencia. Pegue el token copiado en el paso 6 en el cuadro de texto debajo de la
ficha Licencia seleccionando ctrl + v en el teclado. Haga clic en Register.

& Getting Started .
License
@ Status and Statistics
& Administration
ﬂ- System Configuration © You are currently running in evaluation mode, to register an account
= Ensure this product has internet access.
g WAN - Click here to ess your Cisco Smart Account
« Navigate to the Virtual Account section which contains licenses.
& LAN - Generate and copy a token for the specific license to be applied to this device.
= Paste the token into the box bellow.
Routing SEALTE 1Nic5MzU5%0A0DAAMTHEAFhO]
Firewall
VPN
S H e 5
Security Wlel| Register Learn More about Smart Software Li

QoS

Smart Software Licensing Status

Configuration Wizards

Registration Status: Inregistered
License Authorization Status Evaluation Mode ( 81 days, 6 hours, 12 minutes, 14 seconds remaining )

Export-Controlled Functionality: Not Allowed

El registro puede tardar unos minutos. No salga de la pagina cuando el router intente
ponerse en contacto con el servidor de licencias.

Paso 11

Ahora deberia haber registrado y autorizado correctamente su router de la serie RV345P
con una licencia inteligente. Recibira una notificacion en la pantalla Registro completado
correctamente. Ademas, podra ver que el Estado de registro aparece como Registrado y el
Estado de autorizacién de licencia aparece como Autorizado.



r‘
@ Registeration completed successfully

Paso 12 (opcional)

Para ver mas detalles del estado de registro de la licencia, pase el puntero sobre el estado
Registrado. Aparecera un mensaje de dialogo con la siguiente informacion:

License

To view and manage Smart Software Licenses for your Cisco Smart Account, go to Smart Licensing Manager

This product is registered for Smart Software Licensingﬁ
Smart Software Licensing Status

Registration Status: Registered

Initial Registration: 2019 11:01:37 (Succeed)
License Authorization Status: Authorized (8] Next Renewal Attempt: 2020 11:01:36
Smart Account: Registration Expire: 2020 10:55:01 _}

Virtual Account:
PID: RV340-K9

Export-Controlled Functionality: Allowed

» Registro inicial: esta area indica la fecha y la hora en que se registro la licencia.

+ Siguiente intento de renovacion: esta area indica la fecha y la hora en que el router
intentara renovar la licencia.

» Vencimiento del registro: esta area indica la fecha y la hora de vencimiento del
registro.

Paso 13

En la pagina License, verifique que el estado Security-License muestre Authorized. También
puede hacer clic en el boton Choose License para verificar que Security-License esté
habilitado.

Si tiene algun problema con este paso, es posible que tenga que reiniciar el router.



Choose Smart Licenses

Choose Smart Licenses to be used by this product. Ensure you have a sufficient number of licenses in the Virtual Account associated
with this product, otherwise it will be out of compliance.

Enable ¢ Name (Version) $ Description #
&~ Security-License Anti Threat Services: IPS, ApplD, Dynamic W...

Save and Authorize Cancel

Paso 14 (opcional)

Para Actualizar el estado de licencia o Anular el registro de la licencia del router, haga clic
en el menu desplegable Acciones del administrador de licencias inteligentes y seleccione un
elemento de accion.

omart Licensing Maﬂage Actions ~ '

Refresh License State

Deregister

Ahora que tiene la licencia en el router, debe completar los pasos de la siguiente seccion.

Filtrado web en el router RV345P

Dispone de 90 dias tras la activacion para utilizar el filtrado web sin coste alguno. Después
de la prueba gratuita, si desea continuar utilizando esta funcién, debe comprar una licencia.
Haga clic para volver a esa seccion.

Paso 1

Inicie sesidn en la utilidad basada en Web y seleccione Security > Application Control > Web



Application Statistics

Client Statistics

3 Web Filtering

Paso 2

Seleccione el boton de opcién On.



Web Filtering

Web Filtering: ® On O Off

Paso 3

Haga clic en el icono de agregar.

Web Filtering Policies

+ (& T

J Policies %

Paso 4

Ingrese un Nombre de Politica, Descripcion, y la casilla de verificacion Enable.



Policy Profile-Add/Edit

Policy Name: Weekdays
Description: Default-High
Enable: ¥

Si el filtrado de contenido esta activado en el router, aparecera una notificacién que le
informara de que el filtrado de contenido se ha desactivado y de que las dos funciones no se
pueden activar simultaneamente. Haga clic en Apply para continuar con la configuracion.

Paso 5

Marque la casilla de verificacion Reputacion web para activar el filtrado basado en un indice
de reputacion web.

Web Reputation (1

El contenido se filtrara segun la notoriedad de un sitio web o URL segun un indice de
reputacion web. Si la puntuacién cae por debajo de 40, se bloqueara el sitio web. Para
obtener mas informacion sobre la tecnologia de reputacion web, haga clic aqui para obtener
mas informacién.

Paso 6

En la lista desplegable Tipo de dispositivo, seleccione el origen/destino de los paquetes que
se van a filtrar. Sélo se puede elegir una opcion a la vez. Las opciones son:

* ANY: elija esta opcion para aplicar la politica a cualquier dispositivo.
« Camara: seleccione esta opcion para aplicar la politica a las camaras (como las
camaras de seguridad IP).


/content/en/us/products/security/web-security-appliance/web_rep_index.html

» Equipo: elija esta opcion para aplicar la directiva a los equipos.

« Game_Console: elija esta opcion para aplicar la politica a las consolas de juegos.

» Media_Player: elija esta opcion para aplicar la politica a los reproductores multimedia.

» Movil: elija esta opcidn para aplicar la politica a los dispositivos moviles.

* VolIP: elija esta opcidn para aplicar la politica a los dispositivos de voz sobre protocolo
de Internet.

Policy Profile-Add/Edit

IP Group: Any v
Device Type: ANY v
ANY
OS Type: Camera
Computer

Game_Console
Exclusion List Table| Media_Player
Mobile

VolP

+ (£ W

En la lista desplegable Tipo de SO, elija un sistema operativo (SO) al que debe aplicarse la
politica. Solo se puede elegir una opcidn a la vez. Las opciones son:

» ANY: aplica la politica a cualquier tipo de SO. Este es el valor predeterminado.
» Android: aplica la politica solo al SO Android.

» BlackBerry: aplica la politica solo a Blackberry OS.

 Linux: aplica la politica solo al sistema operativo Linux.

* Mac_OS_X: aplica la politica sélo a Mac OS.

» Oftros: aplica la politica a un sistema operativo que no aparece en la lista.

* Windows: aplica la directiva al sistema operativo Windows.

+ iOS: aplica la politica solo al sistema operativo iOS.



Application:

Application List Table

Category =

Android
BlackBerry
Linux
Mac_0OS_X
Other
Device Type: Windows
105

IP Group:

0S Type: ANY v

Paso 8

Desplacese hasta la secciéon Programacién y seleccione la opcion que mejor se adapte a
sus necesidades.



O Type = Always On
ANYTIME

BUSINESS
EVENINGHOURS
WORKHOURS

Schedule: Always On v

Paso 9

Haga clic en el icono de edicion.

Application:

Paso 10

En la columna Nivel de filtrado, haga clic en un botén de opcién para definir rapidamente el
alcance de filtrado que mejor se adapte a las politicas de red. Las opciones disponibles son
Alta, Moderada, Baja y Personalizada. Haga clic en cualquiera de los niveles de filtrado que
aparecen a continuacion para conocer las subcategorias predefinidas especificas filtradas
en cada una de las categorias de contenido web habilitadas. Los filtros predefinidos no se
pueden modificar mas y estan atenuados.

» Bajo: esta es la opcion por defecto. La seguridad esta activada con esta opcidn.

* Moderado: Contenido para adultos/adultos, ilegal/cuestionable y seguridad estan
habilitados con esta opcion.

+ Alto: contenido para adultos/adultos, empresal/inversion, ilegal/cuestionable, recursos
de Tl y seguridad estan habilitados con esta opcion.

» Personalizado: no se han definido valores predeterminados para permitir filtros
definidos por el usuario.



https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5382-configure-web-filtering-on-the-rv34x-series-router.html#low
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5382-configure-web-filtering-on-the-rv34x-series-router.html#moderate
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5382-configure-web-filtering-on-the-rv34x-series-router.html#high
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5382-configure-web-filtering-on-the-rv34x-series-router.html#Custom

Web Filtering-Add/Edit Category Back

r—
Filtering Web Content
Level
O Adult/Mature Content +
O High O Business/Investment +
© Moderate O Entertainment +
© Low O lllegal/Questionable +
© Custom O IT Resources +
—
Paso 11

Introduzca el contenido web que desea filtrar. Haga clic en el icono mas si desea obtener
mas informacién sobre una seccion.

Web Filtering-Add/Edit Category Back

Filtering [ Web Content )
Level

O Adult/Mature Content +
O High O Business/Investment +
O Moderate O Entertainment +
© Low O lllegal/Questionable +
O Custom ) IT Resources +

O Lifestyle/Culture +

O Other +

B Security +

\ J

Paso 12 (opcional)

Para ver todas las subcategorias y descripciones de contenido web, puede hacer clic en el

boton Expand.

Apply Back Restore to Default Categories

Paso 13 (opcional)

Haga clic en Contraer para contraer las subcategorias y descripciones.



Apply Back Restore to Default Categories Collapse

Paso 14 (opcional)

Para volver a las categorias predeterminadas, haga clic en Restaurar a categorias
predeterminadas.

\

Apply Back Restore to Default Categories Collapse

Paso 15

Haga clic en Apply para guardar la configuracion y volver a la pagina Filter (Filtro) para
continuar con la configuracion.

ancel

En la tabla Lista de aplicaciones, se rellenaran las subcategorias correspondientes basadas
en el nivel de filtrado seleccionado.

Paso 16 (opcional)

Otras opciones incluyen la busqueda de URL y el mensaje que muestra cuando se ha
bloqueado una pagina solicitada.

. URL Lookup:

Category: ==
Reputation Score: --
Status: ==

URL Rating Review: If you think that a URL is categorized incorrectly or is rated with an incorrect reputation score, click here

N

Blocked Page Message: = Access to the requested page has been blocked. (Max 256 characters)

Paso 17 (opcional)

Haga clic en Apply (Aplicar).



ancel

Paso 18

Para guardar la configuracién de forma permanente, vaya a la pagina Copiar/Guardar
configuracion o haga clic en el icono Guardar en la parte superior de la pagina.

Paso 19 (opcional)



Para comprobar que un sitio web o una URL se ha filtrado o bloqueado, abra un navegador
web o abra una nueva pestana en el navegador. Introduzca el nombre de dominio que ha
bloqueado o que ha filtrado para bloquearlo o denegarlo.

En este ejemplo, hemos utilizado www.facebook.com.

= C HN https://www.facebook.com

=== Apps E Cisco Small Business

ol I 1l | y, Access to the requested page has been blocked.

CISCO  web page: https://www.facebook.com

Category: Social Network
Please click here if vou thuink there has been an error

OK

Ahora deberia haber configurado correctamente el filtrado web en el router RV345P. Dado
que esta utilizando la licencia de seguridad de RV para el filtrado web, probablemente no
necesite Umbrella. Si también desea utilizar Umbrella, haga clic aqui. Si dispone de
suficiente seguridad, haga clic para pasar a la siguiente seccion.

Resolucion de problemas

Si ha adquirido una licencia pero no aparece en su cuenta virtual, tiene dos opciones:

1. Realice un seguimiento con el revendedor para solicitar que realice la transferencia.
2. Péngase en contacto con nosotros y nos pondremos en contacto con el revendedor.

Lo ideal seria que no tuviera que hacer ninguna de las dos cosas, pero si llega a esta
encrucijada, estaremos encantados de ayudarle. Para que el proceso sea lo mas expeditivo
posible, necesitara las credenciales de la tabla anterior, asi como las que se describen a
continuacion.

Informacion necesaria Localizacion de la informacion

Se le enviara por correo electronico una vez que haya

Factura de licencia . .
completado la compra de las licencias.

Numero de pedido de Es posible que tenga que volver al revendedor para obtener esta
venta de Cisco informacion.

Captura de pantalla de su Al realizar una captura de pantalla, se captura el contenido de la


http://www.facebook.com/
umbrella-rv-branch-license-optional

Informacion necesaria Localizaciéon de la informacién

pagina de licencia de pantalla para compartirlo con nuestro equipo. Si no esta
Smart Account familiarizado con las capturas de pantalla, puede utilizar los
siguientes métodos.

Capturas de pantalla

Una vez que tenga un token, o si esta resolviendo problemas, se recomienda realizar una
captura de pantalla para capturar el contenido de la pantalla.

Dadas las diferencias en el procedimiento necesario para capturar una captura de pantalla,
consulte a continuacion los enlaces especificos de su sistema operativo.

* Windows:

« MAC
iPhone/iPad
» Android

Licencia Umbrella RV Branch (opcional)

Umbrella es una plataforma de seguridad para la nube de Cisco sencilla pero muy eficaz.

Umbrella funciona en la nube y presta muchos servicios relacionados con la seguridad.
Desde la amenaza emergente hasta la investigacion posterior al evento. Umbrella detecta y
evita ataques en todos los puertos y protocolos.

Umbrella utiliza DNS como su principal vector de defensa. Cuando los usuarios introducen
una URL en la barra del navegador y pulsan Intro, Umbrella participa en la transferencia.
Esa URL pasa a la resolucion de DNS de Umbrella y, si hay una advertencia de seguridad
asociada al dominio, la solicitud se bloquea. Estos datos de telemetria se transfieren y
analizan en microsegundos, lo que practicamente no afiade latencia. Los datos de
telemetria utilizan registros e instrumentos que rastrean miles de millones de solicitudes de
DNS en todo el mundo. Cuando estos datos son omnipresentes, su correlacion en todo el
mundo permite una respuesta rapida a los ataques a medida que estos comienzan.
Consulte la politica de privacidad de Cisco aqui para obtener mas informacion: politica
completa, version resumida. Piense en los datos de telemetria como datos derivados de
herramientas y registros.

Visite Cisco Umbrella para obtener mas informacion y crear una cuenta. Si tiene algun
problema, consulte aqui la documentacién y aqui las opciones de Umbrella Support.

Paso 1

Después de iniciar sesion en su cuenta de Umbrella, en la pantalla Dashboard, haga clic en
Admin > API Keys.


https://support.microsoft.com/en-us/search?query=screenshot%20windows%2010
https://support.apple.com/en-us/HT201361
https://support.apple.com/en-us/HT200289
https://support.google.com/android/answer/9075928?hl=en
/content/en/us/about/legal/privacy-full.html
/content/en/us/about/legal/privacy-full.html
/content/en/us/about/legal/privacy.html
https://umbrella.cisco.com/
https://docs.umbrella.com/
https://umbrella.cisco.com/support/options/

Cisco Umbrella
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Anatomia de la pantalla API Keys (Claves de API preexistentes)

1. Add API Key (Agregar clave de API): inicia la creacion de una nueva clave para
utilizarla con la APl Umbrella.

2. Informacion adicional: se desliza hacia abajo/hacia arriba con una explicacion para
esta pantalla.

3. Token Well - Contiene todas las claves y tokens creados por esta cuenta. (Se rellena
una vez que se ha creado una clave)

4. Documentos de soporte - Enlaces a la documentacion del sitio de Umbrella relativa a
los temas de cada seccion.

Paso 2

Haga clic en el botén Add API Key en la esquina superior derecha o haga clic en el boton
Create APl Key. Ambos funcionan de la misma manera.

Umbrella

sy, AT o
AD| Ko
e casco AP| Keys o

The APl dashboard can generate authentication for twe types of integration. A key and secret are generated for
access to the Umbrella Network Devices APl The Legacy Network Devices APl genserates a token used for
Integration with Cisco Wireless Lan Controller (WLC) Integrations and Integrated Services Router (ISR4K series)
integrations.

You have nol generaled any API keys yel
Documentation Our Legacy APIs Investigate

La captura de pantalla anterior seria similar a lo que veria al abrir este menu por primera
vez.

Paso 3

Seleccione Umbrella Network Devices y, a continuacién, haga clic en el botén Create.



What should this APl do? i

@® Umbrella Network Devices

To be used to integrate Umbrella-enabled hardware with your organization. In addition, allows you to create, update, list and delete identities in Umbrella.

You can only generate one token. Refrash your current token to get a new token

Umbrella Reporting

Enables APl access to query for Security Events and traffic to specific Destinations

Umbrella Management

Manage organizations, networks, roaming clients and more using the Umbrella Management API

ki m

Paso 4

Abra un editor de texto como el bloc de notas y haga clic en el icono de copia a la derecha
de su APl y API Clave secreta, una notificacion emergente confirmara que la clave se copia
en el portapapeles. De uno en uno, pegue el secreto y la clave de API en el documento,
etiquetandolos para futuras referencias. En este caso, su etiqueta es "Umbrella network
devices key". A continuacion, guarde el archivo de texto en una ubicacion segura a la que
pueda acceder facilmente mas adelante.



© "I AP Keys @ —

The API dashboard can generate authentication for two types of integration. A key and secret are generated for access to the Umbrella Network Devices API.
The Legacy Network Devices AP| generates a token used for integration with Cisco Wireless Lan Controller (WLC) integrations and Integrated Services Router
(ISR4K series) integrations.

Token: Created
Legacy Network Devices " feated: "

5 Key: Created:
Umbrella Network Devices % ~

The API key and secret here are used to perform API requests against your Umbrella organization, such as identity management, reporting and more. If you are using an
Umbrella-integrated hardware device that uses basic authentication, this allows management of Umbrella from the device and vice versa.

@]
@

Your Key: {64

Your Secret: 895

] To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.

“|Umbrella keys - Notepad = O X

File Edit Format View Help
Umbrella Network Devices Key - f64
Umbrella Secret Key - 895

Paso 5

Una vez que haya copiado la clave y la clave secreta en una ubicacidn segura, en la
pantalla Umbrella API, haga clic en la casilla de verificacion para confirmar que se ha visto
temporalmente la clave secreta y, a continuacion, haga clic en el botén Close.

~
{ j\p To keep it secure, we only display your key's secret once. For future reference, copy this secret and keep it in a safe place. Tick this box to acknowledge this.
N

-fg‘g"":eck out the documentation for step by step instructions.

e
DELETE I ‘
\ 4

Si pierde o elimina accidentalmente la clave secreta, no hay ningun numero de funcién o
soporte al que llamar para recuperar esta clave. Si se pierde, tendra que eliminar la clave y
volver a autorizar la nueva clave API con cada dispositivo que desee proteger con Umbrella.

Configuracion de Umbrella en el RV345P

Ahora que hemos creado claves de APl en Umbrella, puede tomarlas e instalarlas en el
RV345P.

Paso 1

Después de iniciar sesion en el router RV345P, haga clic en Security > Umbrella en el menu
de la barra lateral.



@2 Routing

Firewall

=] VPN

)e

Application Statistics

Client Statistics
Application Control

Web Filtering

(ontant Filtaerino



Paso 2

La pantalla Umbrella API tiene varias opciones. Para empezar a activar Umbrella, haga clic
en la casilla de verificaciéon Enable.

Cisco Umbrella m

Advanced Configuration

Paso 3 (opcional)

De forma predeterminada, la casilla Block LAN DNS Queries (Bloquear consultas DNS de
LAN) esta activada. Esta funcién limpia crea automaticamente listas de control de acceso en
el router que evitaran que el trafico DNS salga a Internet. Esta funcién obliga a dirigir todas
las solicitudes de traduccién de dominio a través del RV345P, lo que resulta una buena idea
para la mayoria de los usuarios.

Paso 4

El siguiente paso se desarrolla de dos maneras diferentes. Ambos dependen de la
configuracion de la red. Si utiliza un servicio como DynDNS o NolP, deja el esquema de
nombres predeterminado de "Red". Tendra que iniciar sesion en esas cuentas para
garantizar que Umbrella interactua con esos servicios, ya que proporciona proteccion. Para
nuestros fines, confiamos en "Network Device" (Dispositivo de red), por lo que hacemos clic
en el boton de radio inferior.



Cisco Umbrella m F—

Cinco Uimbrelis in o cloud security platiorm thai provices e fred line of deferas againg Twests on e niemed svherwar i go
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Paso 5

Haga clic en Getting Started.

Cisco Umnbrella m r—

Cinc Umbendis in 9 cloud security platiorm thal prosdcass the fret line: of deferns sgainel Fsais on the niEmed whseesr U pe
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5, o

Paso 6

Ingrese la Clave APl y la Clave Secreta en los cuadros de texto.

iLlamandolo dos veces para que sepas que es importante! Si pierde o elimina
accidentalmente la clave secreta, no hay ningun numero de funcién o soporte al que llamar
para recuperar esta clave. Mantenlo en secreto y a salvo. Si se pierde, tendra que eliminar
la clave y volver a autorizar la nueva clave API con cada dispositivo que desee proteger con
Umbrella.



Enter Credentials

Sacret: l Currant secrat J

L.

* Go to Gisco Umbrella, copy/pasie the EeyfSecret from admin=AP| Keyvs page

Paso 7

Después de introducir la APl y la clave secreta, haga clic en el boton Next.

Enter Credentials

Key:

Secret:

* Go to Cisco Umbrella, copy/paste the Key/Secret from admin>API| Keys page.

Paso 8

En la siguiente pantalla, seleccione la organizacion que desea asociar al router. Haga clic en
Next (Siguiente).



Select An Organization

Organization Table

Name %

o (O (Cisco)

Paso 9

Seleccione la politica que se aplicara al trafico enrutado por el RV345P. Para la mayoria de
los usuarios, la politica predeterminada proporcionara suficiente cobertura.



Select Policies

Policies Table

& Name &

o (,IT( Default Policy )

Paso 10

Asigne un nombre al dispositivo para que pueda designarse en los informes generales. En
nuestra configuracion, lo hemos denominado RV345P-Lab.

Enter Device Info

Device Name:[ RV345P-Lab U

2]




Paso 11

La siguiente pantalla validara los parametros seleccionados y proporcionara una
actualizacion cuando se haya asociado correctamente. Click OK.

Success

Register... Success

Associating policies... Success

Confirmacion

Enhorabuena, ya esta protegido por Cisco Umbrella. ;O si? No olvidemos que, al
comprobar dos veces con un ejemplo en directo, Cisco ha creado un sitio web dedicado a
determinar este aspecto tan rapido como se carga la pagina. Haga clic aqui o escriba
https://InternetBadGuys.com en la barra del explorador.

Si Umbrella esta configurado correctamente, se le dara la bienvenida con una pantalla
similar a esta.


https://internetbadguys.com/
https://internetbadguys.com/

SECLIRTY THREAT DETESTED AN X

&« (] G khie cisco.cem ' vl PATENT w D 1y 2, Search L T

NIE
Cisco

SECURITY THREAT DETECTED AND BLOCKED

1 Cisco Umbrella security threat information, access to the web site Not_Found has been blocked to prevent an attack on

Otras opciones de seguridad

¢ Le preocupa que alguien intente acceder a la red sin autorizacion desconectando un cable
Ethernet de un dispositivo de red y conectandolo? En este caso, es importante registrar una
lista de hosts permitidos para conectarse directamente al router con sus respectivas
direcciones IP y MAC. Las instrucciones se pueden encontrar en el articulo Configure IP
Source Guard on the RV34x Series Router.

Opciones de VPN

Una conexion de red privada virtual (VPN) permite a los usuarios acceder, enviar y recibir
datos desde y hacia una red privada a través de una red publica o compartida como
Internet, pero sigue garantizando una conexion segura a una infraestructura de red
subyacente para proteger la red privada y sus recursos.

Un tunel VPN establece una red privada que puede enviar datos de forma segura mediante
cifrado y autenticacion. Las oficinas corporativas utilizan principalmente una conexion VPN,
ya que es util y necesario permitir a sus empleados tener acceso a su red privada incluso si
se encuentran fuera de la oficina.

La VPN permite que un host remoto actue como si estuviera ubicado en la misma red local.
El router admite hasta 50 tuneles. Se puede configurar una conexién VPN entre el router y
un terminal después de que el router se haya configurado para la conexién a Internet. El
cliente VPN depende completamente de la configuracién del router VPN para poder
establecer una conexion.

Si no esta seguro de qué VPN se adapta mejor a sus necesidades, consulte Descripcion
general y practicas recomendadas de Cisco Business VPN.



https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5427-configure-ip-source-guard-on-the-rv34x-series-router.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5427-configure-ip-source-guard-on-the-rv34x-series-router.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1399-tz-best-practices-vpn.html

AnyConnect VPN es el unico producto compatible con Cisco VPN que se muestra en esta
guia de configuracion. Cisco no admite productos de terceros que no sean de Cisco, como
TheGreenBow y Shrew Soft. Se incluyen estrictamente con fines de orientacion. Si necesita
asistencia sobre estos temas mas alla del articulo, debe ponerse en contacto con ese
tercero para obtener asistencia.

Si no tiene pensado configurar una VPN, puede hacer clic para pasar a la siguiente seccion.

Paso a través VPN

Por lo general, cada router admite la traduccion de direcciones de red (NAT) para conservar
las direcciones IP cuando desea admitir varios clientes con la misma conexion a Internet.
Sin embargo, el protocolo de tunelacion punto a punto (PPTP) y la VPN de seguridad de
protocolo de Internet (IPsec) no admiten NAT. Aqui es donde entra en accion el paso a
través de VPN. Un paso a través de VPN es una funcidn que permite que el trafico VPN
generado a partir de los clientes VPN conectados a este router pase a través de este router
y se conecte a un terminal VPN. El paso a través de VPN permite que PPTP y VPN IPsec
sélo pasen a través de Internet, que se inicia desde un cliente VPN, y, a continuacion,
alcancen el gateway VPN remoto. Esta funcion se encuentra comunmente en los routers
domeésticos que soportan NAT.

De forma predeterminada, IPsec, PPTP y L2TP Passthrough (Paso a través de L2TP) estan
activados. Si desea ver o ajustar esta configuracion, seleccione VPN > VPN Passthrough.
Visualice o ajuste segun sea necesario.



VPN Passthrough
. g

VPN Status

IPSec Passthrough: & Enable

IPSec Profiles
PPTP Passthrough: & Enable

Site-to-Site L2TP Passthrough: & Enable
Client-to-Site

Teleworker VPN Client

PPTP Server

L2TP Server

GRE Tunnel

SSL VPN

VPN AnyConnect

El uso de Cisco AnyConnect presenta varias ventajas:

1. Conectividad segura y persistente

2. Seguridad persistente y aplicacion de politicas

. Se puede implementar desde el dispositivo de seguridad adaptable (ASA) o desde los
sistemas de implementacién de software empresarial

. Personalizable y traducible

. Facilmente configurado

. Admite seguridad de protocolo de Internet (IPsec) y capa de sockets seguros (SSL)

. Admite el protocolo Intercambio de claves de Internet version 2.0 (IKEv2.0)

w

~N o o b

Configuracion de AnyConnect SSL VPN en el RV345P

Paso 1



Acceda a la utilidad basada en Web del router y seleccione VPN > SSL VPN.



VPN Status
IPSec Profiles
Site-to-Site

Client-to-Site

Teleworker VPN Client

PPTP Server

LZ2TP Server

GRE Tunnel



Paso 2

Haga clic en el boton de radio On para habilitar el servidor Cisco SSL VPN.

NIl _
e il Ry345P-RV345P

SSL VPN

ONMJGUration

Tt

Cisco SSL VPN Server: ® On O Off

Configuracion de gateway obligatoria
Paso 1

Los siguientes parametros de configuracidén son obligatorios:

1. Seleccione la interfaz de la puerta de enlace en la lista desplegable. Este sera el
puerto que se utilizara para pasar el trafico a través de los tuneles VPN SSL. Las
opciones incluyen: WAN1, WAN2, USB1, USB2

2. Introduzca el numero de puerto que se utiliza para el gateway VPN SSL en el campo
Puerto de la puerta de enlace que va del 1 al 65535.

3. Elija el archivo de certificado en la lista desplegable. Este certificado autentica a los
usuarios que intentan acceder al recurso de red a través de los tuneles VPN SSL. La
lista desplegable contiene un certificado predeterminado y los certificados que se
importan.

4. Ingrese la direccion IP del pool de direcciones del cliente en el campo Pool de
Direcciones del Cliente. Este conjunto sera el intervalo de direcciones IP que se
asignaran a los clientes VPN remotos.

Asegurese de que el intervalo de direcciones IP no se superpone con ninguna de las
direcciones IP de la red local.



5. Elija la mascara de red de cliente en la lista desplegable.

6. Ingrese el nombre de dominio del cliente en el campo Dominio del Cliente. Este sera el
nombre de dominio que debe enviarse a los clientes SSL VPN.

7. Introduzca el texto que aparecera como banner de inicio de sesion en el campo Login
Banner. Este sera el banner que se mostrara cada vez que un cliente inicie sesion.

Mandatory Gateway Settings

Gateway Interface:

Gateway Port:

Certificate File:

Client Address Pool:

Client Netmask:

Client Domain;

Login Banner:

Paso 2

Haga clic en Apply (Aplicar).

WAN1

8443

Default

192.168.0.0

yourdomain.com

Welcome to WideDomain!



Apply anc

Configuracion de gateway opcional

Paso 1

Los siguientes parametros de configuracidon son opcionales:

1.

Introduzca un valor en segundos para el tiempo de espera de inactividad comprendido
entre 60 y 86400. Este sera el tiempo que la sesién VPN SSL puede permanecer
inactiva.

. Introduzca un valor en segundos en el campo Tiempo de espera de sesidn. Este es el

tiempo que tarda la sesion de Protocolo de control de transmision (TCP) o Protocolo
de datagramas de usuario (UDP) en agotarse después del tiempo de inactividad
especificado. El intervalo es de 60 a 1209600.

. Introduzca un valor en segundos en el campo ClientDPD Timeout que va de 0 a 3600.

Este valor especifica el envio periddico de mensajes HELLO/ACK para comprobar el
estado del tunel VPN. Esta funcion debe estar activada en ambos extremos del tlinel
VPN.

. Introduzca un valor en segundos en el campo GatewayDPD Timeout que va de 0 a

3600. Este valor especifica el envio periddico de mensajes HELLO/ACK para
comprobar el estado del tunel VPN. Esta funcion debe estar activada en ambos
extremos del tunel VPN.

. Introduzca un valor en segundos en el campo Keep Alive que oscila entre 0 y 600.

Esta funcion garantiza que el router esté siempre conectado a Internet. Si se
interrumpe, intentara restablecer la conexién VPN.

. Introduzca un valor en segundos para la duracién del tunel que se va a conectar en el

campo Duracién del arrendamiento. El intervalo es de 600 a 1209600.

. Introduzca el tamano del paquete en bytes que se puede enviar a través de la red. El

intervalo es de 576 a 1406.

. Introduzca el tiempo del intervalo de retransmision en el campo Rekey Interval. La

funcién Rekey permite que las claves SSL se renegocien después de que se haya
establecido la sesion. El intervalo es de 0 a 43200.



Optional Gateway Settings

ldle Timeout: ( 3000 ) sec. (Range: 60-86400)
Session Timeout: &0 sec. (Range: 0,60-1209600)
Client DPD Timeout: 350 sec. (Range: 0-3600)
Gateway DPD Timeout:] | 360 sec. (Range: 0-3600)
Keep Alive: 40 sec. (Range: 0-600)
Lease Duration: 43500 sec. (Range: 600-1209600)
Max MTU: 1406 bytes (Range: 576-1406)
Rekey Interval: 3600 sec. (Range: 0-43200)

L A

Paso 2

Haga clic en Apply (Aplicar).

Apply Cancel

Configurar directivas de grupo
Paso 1

Haga clic en la ficha Directivas de grupo.



SSL VPN

Paso 2

Haga clic en el icono add bajo la SSL VPN Group Table para agregar una politica de grupo.

SSL VPN

Group Policies

S5L VPN Group Table

[ % =
I-'f

() Policy Name =

0 SSLVPNDefaultPolicy

La tabla SSL VPN Group mostrara la lista de politicas de grupo en el dispositivo. También
puede editar la primera directiva de grupo de la lista, que se denomina
SSLVPNDefaultPolicy. Esta es la politica predeterminada proporcionada por el dispositivo.



Paso 3
1. Introduzca el nombre de la politica que prefiera en el campo Nombre de Politica.
2. Introduzca la direccion IP del DNS principal en el campo proporcionado. De forma
predeterminada, esta direccion IP ya se proporciona.
3. (Opcional) Introduzca la direccién IP del DNS secundario en el campo proporcionado.
Esto servira como respaldo en caso de que el DNS primario falle.
4. (Opcional) Introduzca la direccion IP del WINS principal en el campo proporcionado.

5. (Opcional) Introduzca la direccién IP del WINS secundario en el campo proporcionado.
6. (Opcional) Introduzca una descripcion de la politica en el campo Descripcion.

SSLVPN Group Policy - Add/Edit
Basic Settings

Policy Mame: Group 1 Policy
Primary DNS: 192.168.1.1
secondary DNS: 192.168.1.2
Primary WINS: 192.168.1.1

secondary WINS] | 192.168.1.2

Group policy with split tunnel

Description:
P

Paso 4 (opcional)



Haga clic en un boton de opcidn para elegir la directiva de proxy de Internet Explorer (MSIE)
que permitird a la configuracion de proxy de Microsoft Internet Explorer (MSIE) establecer el
tunel VPN. Las opciones son:

* None (Ninguno): permite al explorador no utilizar ninguna configuracién de proxy.

» Automatico: permite al explorador detectar automaticamente los parametros de proxy.

» Bypass-local: permite al explorador omitir los parametros de proxy configurados en el
usuario remoto.

» Deshabilitado: deshabilita la configuracion de proxy de MSIE.

IE Proxy Settings
IE Proxy Policy: O None QO Auto QO Bypass-local |® Disabled

Paso 5 (opcional)

En el area Configuracidn de tunelizacion dividida, marque la casilla de verificacion Habilitar
tunelizacion dividida para permitir que el trafico con destino a Internet se envie directamente
a Internet sin cifrar. La tunelizacion completa envia todo el trafico al dispositivo final, donde

se enruta a los recursos de destino, eliminando la red corporativa de la ruta para el acceso
web.

Split Tunneling Settings

v Enable Split Tunneling

Paso 6 (opcional)

Haga clic en un boton de opcion para elegir si desea incluir o excluir el trafico al aplicar la
tunelizacion dividida.

® Include Trafic QO Exclude Traffic

Paso 7

En la tabla de red dividida, haga clic en el icono add para agregar una excepcion de red



dividida.

oplit Network Table

J IP =

Paso 8

Introduzca la direccién IP de la red en el campo proporcionado.



Split Tunneling Settings

¥ Enable Split Tunneling

Split Selection ® Include Traffic O Exclude Traffic

Split Network Table

+ (£ W

& IP =

™ (192.168.1.0 |

Paso 9

En la Tabla de DNS dividido, haga clic en el icono de agregar para agregar una excepcion
de DNS dividido.



Split DNS Table

Gl
] Domain =

Paso 10

Introduzca el nombre de dominio en el campo proporcionado y, a continuacion, haga clic en
Apply.



Sp

it DNS Table

+ (&

M Domain =

WideDomam.com

El router viene con 2 licencias de servidor AnyConnect de forma predeterminada. Esto
significa que una vez que tenga licencias de cliente AnyConnect, puede establecer 2 tuneles
VPN simultaneamente con cualquier otro router de la serie RV340.

En resumen, el router RV345P no necesita una licencia, pero todos los clientes necesitaran
una. Las licencias de cliente AnyConnect permiten a los clientes méviles y de escritorio
acceder a la red VPN de forma remota.

En la siguiente seccion se detalla como obtener licencias para sus clientes.
Cliente de movilidad AnyConnect

Un cliente VPN es un software que se instala y ejecuta en un equipo que desea conectarse
a la red remota. Este software cliente debe configurarse con la misma configuracion que la
del servidor VPN, como la direccién IP y la informacion de autenticacion. Esta informacion
de autenticacion incluye el nombre de usuario y la clave previamente compartida que se
utilizaran para cifrar los datos. Segun la ubicacion fisica de las redes que se van a conectar,
un cliente VPN también puede ser un dispositivo de hardware. Esto suele suceder si la



conexion VPN se utiliza para conectar dos redes que se encuentran en ubicaciones
independientes.

Cisco AnyConnect Secure Mobility Client es una aplicacion de software para conectarse a
una VPN que funciona en varios sistemas operativos y configuraciones de hardware. Esta
aplicacion de software permite que los recursos remotos de otra red sean accesibles como
si el usuario estuviera conectado directamente a su red, pero de forma segura.

Una vez que el router esta registrado y configurado con AnyConnect, el cliente puede
instalar licencias en el router desde el conjunto de licencias disponibles que adquiera, que
se detalla en la siguiente seccion.

Licencia de compra
Debe comprar una licencia a su distribuidor de Cisco o a su partner de Cisco. Al solicitar una

licencia, debe proporcionar su ID de cuenta inteligente o ID de dominio de Cisco en forma
de name@domain.com.

Si no dispone de un distribuidor o partner de Cisco, puede encontrar uno aqui.

En el momento de escribir este documento, se pueden utilizar las siguientes SKU de
productos para adquirir licencias adicionales en paquetes de 25. Tenga en cuenta que
existen otras opciones para las licencias de cliente AnyConnect, como se describe en la
Guia de pedidos de Cisco AnyConnect; sin embargo, la ID del producto enumerada seria el
requisito minimo para la funcionalidad completa.

Tenga en cuenta que la SKU del producto de la licencia de cliente AnyConnect que aparece
en primer lugar proporciona licencias por un periodo de 1 afio y requiere una compra
minima de 25 licencias. Otras SKU de productos aplicables a los routers de la serie RV340
también estan disponibles con diferentes niveles de suscripcién, como se indica a
continuacion:

* LS-AC-PLS-1Y-S1: licencia de cliente de Cisco AnyConnect Plus de 1 ano

* LS-AC-PLS-3Y-S1: licencia de cliente de Cisco AnyConnect Plus de 3 anos

* LS-AC-PLS-5Y-S1: licencia de cliente de Cisco AnyConnect Plus de 5 anos

» LS-AC-PLS-P-25-S: paquete de 25 licencias de cliente perpetuas de Cisco
AnyConnect Plus

» LS-AC-PLS-P-50-S: 50 paquetes de licencia de cliente perpetua de Cisco AnyConnect
Plus

Informacion del cliente

Cuando el cliente configura una de las siguientes opciones, debe enviarles estos enlaces:

* Windows: AnyConnect en un ordenador con Windows

* Mac: Instale AnyConnect en Mac.

» Escritorio Ubuntu: Instalacion y uso de AnyConnect en el escritorio Ubuntu

+ Si tiene problemas, puede ir a Recopilar informacién para la resolucion de problemas



mailto:name@domain.com
https://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch.do
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5686-install-cisco-anyconnect-secure-mobility-client-on-a-windows.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5642-install-cisco-anyconnect-secure-mobility-client-on-a-mac-com-rev1.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/Kmgmt-785-AnyConnect-Linux-Ubuntu.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html

basicos sobre errores de Cisco AnyConnect Secure Mobility Client.

Verifique la conectividad VPN de AnyConnect

Paso 1

Haga clic en el icono de AnyConnect Secure Mobility Client.

Paso 2

En la ventana AnyConnect Secure Mobility Client, introduzca la direccién IP y el numero de
puerto de la puerta de enlace separados por dos puntos (:) y, a continuacion, haga clic en
Connect.


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5459-gather-information-for-basic-troubleshooting-on-cisco-anycon.html

it
- | -

10.10.10.1:8443 M Connect |

El software mostrara ahora que esta en contacto con la red remota.

IIIII
F-

@ VEN:

Contacting 10.10.10.1:844 3.

T
|8

A0,10.1:8443 s Connect

Paso 3

Introduzca el nombre de usuario y la contraseina del servidor en los campos
correspondientes y, a continuacién, haga clic en Aceptar.

Please enter your username and password.

Username: Group1 user

conel

Paso 4



Tan pronto como se establezca la conexidn, aparecera el banner de inicio de sesion. Haga
clic en Aceptar.

Cisco AnyConnect - Banner

Welcome to WideDomain!

La ventana de AnyConnect debe indicar la conexion VPN correcta a la red.

AnyConnect  «1]141]1s
Secure Mobility Client CISCO

o VPN:

Connected to 10.10.10.1:8443..

~ Disconnect

IPv4

00:03:49

Si ahora utiliza AnyConnect VPN, puede saltarse otras opciones de VPN y pasar a la
siguiente seccion.

Shrew Soft VPN



Una VPN IPsec le permite obtener de forma segura recursos remotos mediante el
establecimiento de un tunel cifrado a través de Internet. Los routers de la serie RV34X
funcionan como servidores VPN IPsec y admiten el cliente VPN Shrew Soft. Esta seccidn le
mostrara como configurar su router y el cliente de software de Shrew para asegurar una
conexién a una VPN.

Cisco no es compatible con Shrew Soft. Este ejemplo so6lo se proporciona con fines de
demostracion. Si tiene problemas con Shrew Soft, por favor pongase en contacto con ellos
para obtener ayuda.

Puede descargar la ultima version del software cliente Shrew Soft VPN aqui:
https://www.shrew.net/download/vpn

Configuracion de Shrew Soft en el router serie RV345P
Empezaremos configurando la VPN de cliente a sitio en el RV345P.
Paso 1

Vaya a VPN > Client-to-Site.


https://www.shrew.net/download/vpn

E~ )@

VPN Status
IPSec Profiles

Site-to-5Site

(cenese )@

Paso 2

Agregue un perfil VPN de cliente a sitio.




Client to Site Cancel

IPSec Client-to-Site Tunnels

0O Group/Tunnel Name & WAN Interface & Authentication Mathod £

=
-]
@ w
1

Paso 3

Seleccione la opcion Cisco VPN Client.

Add a New Tunnel

® Cisco VPN Client O 3rd Party Client

Paso 4

Marque la casilla Enable para activar el perfil de cliente VPN. También configuraremos el
nombre de grupo, seleccionaremos la interfaz WAN e ingresaremos una clave previamente

compartida.

Tenga en cuenta el nombre de grupo y la clave precompartida, ya que se utilizaran mas
adelante al configurar el cliente.



Enable: B
Interface: WANT “

IKE Authentication Method

® Pre-shared Key:

Minimum Pre-shared Key Complexity: [J Enable
Show Pre-shared Key: J Enable

O Certificate:

Paso 5

Por el momento, deje la Tabla de Grupos de Usuarios en blanco. Esto es para el grupo de
usuarios en el router, pero aun no lo hemos configurado. Asegurese de que Mode esté
configurado en Client. Ingrese el Rango de Conjunto para LAN Cliente. Utilizaremos desde
172.16.10.1 hasta 172.16.10.10.

El rango de conjunto debe utilizar una subred unica que no se utilice en ningun otro lugar de
la red.

User Group:

User Group Table

+ 0

0 Group Name =

Mode: O NEM

Pool Range for Client LAN

Start IP: l 172.16.10.1 I
End IP: | 172.16.10.10| l

Paso 6

Aqui es donde configuramos los parametros Mode Configuration. Estos son los parametros
que utilizaremos:



» Servidor DNS principal: Si tiene un servidor DNS interno o desea utilizar un servidor
DNS externo, puede introducirlo aqui. De lo contrario, el valor predeterminado se
establece en la direccion IP de la LAN RV345P. Utilizaremos el valor predeterminado

en nuestro ejemplo.

« Tunel dividido: active esta opcidn para activar el tunel dividido. Se utiliza para
especificar qué trafico pasara por el tunel VPN. Utilizaremos el tunel dividido en

nuestro ejemplo.

» Tabla de Tunel Dividido: Introduzca las redes a las que el cliente VPN debe tener
acceso a través de la VPN. En este ejemplo se utiliza la red LAN RV345P.

Mode Configuration

Primary DNS Server:

Secondary DNS Server:

Primary WINS Server:

Secondary WINS Server:

Default Domain
Backup Server 1:
Backup Server 2:

Backup Server 3:

Split Tunnel:

Split Tunnel Table

+E W

& IP Address %

®

(IP Address or Domain Name)

(IP Address or Domain Name)

(IP Address or Domain Name)

& [192.168.1.0

Paso 7

Después de hacer clic en Save, podemos ver el perfil en la lista IPsec Client-to-Site Groups.

Client to Site
IPSec Client-to-Site Tunnels
+
O Group/Tunnel Name % WAN Interface 3 Authentication Method 5
Clients WAN1 Pre-shared Key

Paso 8

Configure un grupo de usuarios que se utilizara para autenticar usuarios de cliente VPN. En
System Configuration > User Groups, haga clic en el icono mas para agregar un grupo de

usuarios.



User Groups

Status and Statistics

Administration

User Groups Table
System E
' U Group # Web Login/METCONF/RESTCONF =
Tirme
admin Admin
Log
guest Dizabled

Email

User Accounts

Paso 9

Introduzca un nombre de grupo.

Overview

Group Name:

Paso 10

En Services > EzZVPN/3rd Party, haga clic en Add para vincular este grupo de usuarios al
perfil de cliente a sitio que se configuré anteriormente.



Add Feature List

e p"-l!l

Paso 11

Ahora deberia ver el nombre de grupo de cliente a sitio en la lista para EzZVPN/3rd Party.

EzVPN/3rd Party

EzVPN/3rd Party Profile Member In-use Table

+ W

0 # S GroupName =

1 Clients



Paso 12

Después de Aplicar la configuracidon del Grupo de Usuarios, la vera en la lista Grupos de
Usuarios y mostrara que el nuevo Grupo de Usuarios se utilizara con el Perfil Cliente-a-Sitio
que creo anteriormente.

o Gettir W) Sharted

User Groups

Status and Satistics

ini S ration

User Groups Table

1 Group = Web LoginMETCONF/RESTCONF = SZS5-VPN & EXVPNIZrd Party =

acimin Admin Disabled Disabied

Paso 13

Configure un nuevo usuario en Configuracién del sistema > Cuentas de usuario. Haga clic
en el icono mas para crear un nuevo usuario.

Local Users

Local User Membership List

O #s%  UserName % Group* 3
cisco admin
2 quest guest

* should hawe at least one account in the ™ admin® group

Paso 14

Introduzca el nuevo nombre de usuario junto con la nueva contrasefa. Verifique que el



Grupo esté establecido en el nuevo Grupo de usuarios que acaba de configurar. Haga clic
en Apply cuando termine.

User Accounts

Add User Account

o

Mew Password e . ( Range: 0 - 127 )
Mew Password Confrm e .

Group VPN ¥

Paso 15

El nuevo Usuario aparecera en la lista de Usuarios locales.

Local Users

Local User Membership List

+ @ @ &

O #% User Name = Group* ¥
U1 CISCO admin

0 2 guest guest

0 3 vpnuser VPN

* Should have at least one account in the " admin® group

Con esto finaliza la configuracion del router de la serie RV345P. A continuacién, configurara



el cliente VPN de Shrew Soft.
Configuracion del cliente Shrew Soft VPN
Siga los pasos descriptos a continuacion.
Paso 1

Abra el Administrador de acceso VPN de Shrew Soft y haga clic en Agregar para agregar un
perfil. En la ventana VPN Site Configuration que aparece, configure la ficha General:

* Nombre de host o direccion IP: utilice la direccién IP de WAN (o el nombre de host del
RV345P)

» Configuracion automatica: seleccione ike config pull

* Modo adaptador: seleccione Usar un adaptador virtual y una direccién asignada



VPN Site Configuration

General | Chent HmnFlisnhiuﬂhLﬁﬁnﬁﬂiﬂn F'“LIL

Femate Host

Host Mame or IF Address Faort
192 1668.75.113

500
Auto Configuration

Local Host
Adapter Mode

Use avirual adapter and assigned addrass -

MTL + | Obtain Automaticalby
1380 Address

Metmask

Paso 2

Configure la ficha Cliente. En este ejemplo, hemos mantenido la configuracién
predeterminada.



VPN Site Configuration |. 2 !

General | Client | Mame Besolution | Authentication | P 4 ¥

Firewall Options

MNAT Trawersal enable -

MNAT Traversal Faor 4500

Keep-alive packet rate 15 Secs

Ik.E Fragmentation enable b

baximum packet zsize 540 Bytes
Cither Cptions

v | Enable Dead Peer Detaction
v | Enable ISAKME Failure Motifications

v | Enable Client Login Banner

= ave | | Cancel

Paso 3

En Resolucion de nombres > DNS, marque la casilla Enable DNS y deje las casillas Obtain
Automatically marcadas.



VPN Site Configuration

General | Client | Mame Resolution | Authentication | P 4
DMNS |
v | Enable DS v | Obtain Automatically
serser Address #1
serser Address #£7
merver Address #3
serser Address #4
v | Dbtain Automatically
DS Suffix
o aE | | Cancel
Paso 4

En la ficha Resolucién de nombres > WINS, marque la casilla Habilitar WINS y deje
marcada la casilla Obtener automaticamente.




VPN Site Configuration |. 2 !

General | Client | Mame Resolution | Authentication | P 4 | *
O WS
v | Enable WINS v | Obtain Automatically
server Address #1
oerver Address #2
o A E | | Cancel
Paso 5

Haga clic en Authentication > Local Identity.

» Tipo de identificacion: Seleccionar identificador de clave
» Cadena de ID de clave: introduzca el nombre de grupo configurado en el RV345P



VPN Site Configuration

General | Chient | Name Fl.isnlm'uni Authentication | P 4 1"

Authentication Method | Mutual PSK + Xauth

Local Identity | Remote Identity | Credentials|

Cancal

Paso 6

En Autenticacion > Identidad remota. En este ejemplo, hemos mantenido la configuracién
predeterminada.

Tipo de identificacion: Direccién IP
Cadena de direccion: <en blanco>
Usar una casilla de direccidon de host remoto detectada: activada



VPN Site Configuration

General | Chient

MName FI.ESI:IIUI'EI'IE Authentication

Local Identity

Bt b

Authentication Method | Mutual PSK + Xauth

%)

Remote Identity | Cradentials |

ldentification Type

Addrass Sinng

ajse a discoveared remole host address

I Save Cancel

Paso 7

En Authentication > Credentials, configure lo siguiente:

» Meétodo de autenticacion: seleccione Mutual PSK + XAuth
» Pre-Shared Key (Clave precompartida): Introduzca la clave precompartida
configurada en el perfil de cliente RV345P



VPN Site Configuration

General

Client

Name Fl.isnlm'uni Authentication | P 4 1"

Authentication Method || Mutual PSK + XAuth v

Local Iduni{l Remote ldentiby Credentials

Sener Canificate Autorty File

Client Certificate File

Client Private Key File

Paso 8

Para la pestafna Phase 1. En este ejemplo, se conservo la configuracion predeterminada:

* Tipo de intercambio: agresivo

* Intercambio DH: grupo 2

+ Algoritmo de cifrado: Automatico
+ Algoritmo de hash: Automatico



VPN Site Configuration w25

Client | Mame Resolution | Authentication | Fhase1 | F 4

Froposal Farameters
Exchange Type aggressive -
DH Exchange group £ -
Cipher Algorithm auto -
Cipher Key Length ¥  Bits
Hash Algarithm auto b
Key Life Time limit obdll Secs
Key Life Data limit 0 Khytes
Enahle Check Foint Compatible Vendor 1D

ave | | Cancel

Paso 9

En este ejemplo, los valores predeterminados para la pestafna Phase 2 se mantuvieron
igual.

» Algoritmo de transformacion: Automatico
» Algoritmo HMAC: Automatico

» Intercambio PFS: Desactivado

«  Comprimir Algoritmo: Desactivado



VPN Site Configuration w25

Name Resolution | Authentication | Phase 1| Phase 2 | [ 4
Froposal Farameters
Transtorm Algarithm auto -
Transform Keyw Length *  Bits
HiAAL Algorithm auto -
FFS Exchange disabled d
Compress Algarithm disabled d
Key Life Time limit A600 Secs
Key Life Data limit 0 Khytes
SEve | | Cancel

Paso 10

Para el ejemplo de la ficha Policy, utilizamos la siguiente configuracion:

» Nivel de generacion de politicas: Automatico
» Mantener Asociaciones De Seguridad Persistentes: Activado
» Obtener topologia automaticamente o tunel completo: activado

Como configuramos la tunelizacion dividida en el RV345P, no es necesario configurarla
aqui.



VPN Site Configuration
Authentication | Fhase 1 | Fhase 2| Folicy ENEY

IFZEC Policy Confiquration

SGATTTC T r—

Emm Persistent Securty Associations
Ejuanpnm-gyﬁ.utnmuﬁmhrmTunmn
FRemote Network Resource

Add || Modity || Delete

Cuando haya terminado, haga clic en Guardar.
Paso 11

Ya esta listo para probar la conexiéon. En VPN Access Manager, resalte el perfil de conexion
y haga clic en el boton Connect.



'Y VPN Access Manager

View Help

onnection Name ¢ Host Name Authenticat...
€)192.168.75.113 192.168.75.113 mutual-psk..
Paso 12

En la ventana VPN Connect que aparece, introduzca el nombre de usuario y la contrasena
con las credenciales de la cuenta de usuario que ha creado en el RV345P (pasos 13y 14).
Cuando haya terminado, haga clic en Connect.



# VPN Connect - 192.168.75.113 [l S

Connect i Hw]

config loaded for site "192.168.76.113

Credentals

Usemame Wvpnuser

Fassword esssssss
Ce=l =

Verifique que el tunel esté conectado. Deberia ver el tunel habilitado.

Paso 13



#) VPN Connect - 192.168.75.113 =i

Connect IHal_wng

local id configured -
remote id configured
pre-shared key configured

brnging up tunnel ..
- ; onfigured

[ IE=FINSAN R HE, | IF-LIN] -

tunnel enabled

11

Credentials
Usgrmame Vpnuser

Passward

Disconnect CAnce

Shrew Soft se utiliz6 como ejemplo en esta configuracién. Dado que Shrew Soft no es un
producto de Cisco, pongase en contacto con este tercero si necesita asistencia técnica.

Otras opciones de VPN

Hay algunas otras opciones para utilizar una VPN. Haga clic en los siguientes enlaces para
obtener mas informacion:

Uso del cliente VPN GreenBow para conectar con el router serie RV34x
Configuracion de un cliente VPN de teletrabajador en el router serie RV34x
Configuracion de un servidor de protocolo de tunelacién punto a punto (PPTP) en el
router serie Rv34x

Configuracion de un perfil de seguridad de protocolo de Internet (IPsec) en un router
serie RV34x

Configuracion de los parametros WAN L2TP en el router RV34x

Configuracién de VPN de sitio a sitio en el RV34x



https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5748-use-thegreenbow-vpn-client-to-connect-with-rv34x-series-rout.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5728-configure-a-teleworker-vpn-client-on-the-rv34x-series-router.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5443-configure-a-point-to-point-tunneling-protocol-pptp-server-on.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5443-configure-a-point-to-point-tunneling-protocol-pptp-server-on.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5518-configure-an-internet-protocol-security-ipsec-profile-on-an.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5518-configure-an-internet-protocol-security-ipsec-profile-on-an.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5850-configure-l2tp-wan-settings-on-the-rv34x-router.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/Configuring_Site-to-Site_VPN_on_the_RV34x.html

Configuraciones adicionales del router RV345P

Configuracion de VLAN (opcional)

Una red de area local virtual (VLAN) permite segmentar l6gicamente una red de area local
(LAN) en diferentes dominios de difusion. En situaciones en las que se pueden transmitir
datos confidenciales en una red, se puede crear una VLAN para mejorar la seguridad
mediante |la designacién de una transmisién a una VLAN especifica. Las VLAN también
pueden utilizarse para mejorar el rendimiento al reducir la necesidad de enviar difusiones y
multidifusiones a destinos innecesarios. Puede crear una VLAN, pero esto no tiene ningun
efecto hasta que la VLAN esté conectada al menos a un puerto, ya sea manual o
dinamicamente. Los puertos siempre deben pertenecer a una o mas VLAN.

Es posible que desee consultar Practicas recomendadas de VLAN y Consejos de seguridad
para obtener orientacion adicional.

Si no desea crear VLAN, puede saltar a la siguiente seccion.

Paso 1

Vaya a LAN > VLAN Settings.


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1778-tz-VLAN-Best-Practices-and-Security-Tips-for-Cisco-Business-Routers.html

Getting Started
Status and Statistics
Administration

System Configuration

@ WAN
& ) @

Port Settings

(AN Setings) @

Option 82 Settings

Static DHCP




Paso 2

Haga clic en el icono add para crear una nueva VLAN.

VLAN Table

o

Ingrese el ID de VLAN que desea crear y un Nombre para él. El rango de ID de VLAN esta
entre 1y 4093.

Paso 3



VLAN Table

+ (¢ W
Inter-
VLAN Device
0 VLANID ¢ Name Routing Management IPv4 Address/Mask
(I VLANT (3] 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
& 200 VLAN200 O O e IPv4 Address: 192.168.2.1 [ 24
Subnet Mask: 255.255.255.0
DHCP Type: @ Disabled
O Server
O Relay
Paso 4

Desmarque la casilla Enabled para Inter-VLAN Routing y Device Management si lo desea.
El ruteo entre VLAN se utiliza para rutear paquetes de una VLAN a otra VLAN.

En general, esto no se recomienda para las redes de invitados, ya que deseara aislar a los
usuarios invitados, ya que deja las VLAN menos seguras. Hay momentos en los que puede
ser necesario que las VLAN se enruten entre si. Si este es el caso, verifique Inter-VLAN
Routing en un Router RV34x con Restricciones de ACL de Destino para configurar el trafico
especifico que permite entre las VLAN.

Device Management (Gestion de dispositivos) es el software que permite utilizar el
explorador para iniciar sesion en la interfaz de usuario web del RV345P, desde la VLAN, y
gestionar el RV345P. Esto también debe desactivarse en las redes de invitados.

En este ejemplo, no habilitamos el ruteo entre VLAN ni la administracion de dispositivos
para mantener la VLAN mas segura.


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1393-Inter-VLAN-Routing-with-Targeted-ACL-Restrictions.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/1393-Inter-VLAN-Routing-with-Targeted-ACL-Restrictions.html

VLAN Table

+ & w
Inter-
VLAN Device
0 VLANID & Name Routing Management IPv4 Address/Mask
(I VLANT (i ] 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
& 200 VLAN200 0 IPv4 Address: 192.168.2.1 [ 24
Subnet Mask: 255.255.255.0
DHCP Type: @® Disabled
O Server
O Relay
Paso 5

La direccién IPv4 privada se rellenara automaticamente en el campo IP Address. Puede
ajustar esta opcidn si lo desea. En este ejemplo, la subred tiene direcciones IP
192.168.2.100-192.168.2.149 disponibles para DHCP. 192.168.2.1-192.168.2.99 y
192.168.2.150-192.168.2.254 estan disponibles para direcciones IP estaticas.

VLAN Table
+ & w
Inter-
VLAN Device
0 VLANID & Name Routing Management IPv4 Address/Mask
g 1 VLANT (i) 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149

Paso 6

Subnet Mask: 255.255.255.0

DHCP Type: @® Disabled
O Server

O Relay



La mascara de subred en Mascara de subred se rellenara automaticamente. Si realiza
cambios, el campo se ajustara automaticamente.

Para esta demostracién, dejaremos la mascara de subred como 255.255.255.0 o /24.

VLAN Table
+ (¢ W
Inter-
VLAN Device
0 VLANID $ Name Routing Management IPv4 Address/Mask
(I VLANT 1] 192.168.1.1/24
255.255.255.0
DHCP Server: 192.168.1.100-192.168.1.149
& 200 VLAN200 0 0 o IPv4d Address: 192.168.2.1 | 24
Subnet Mask: 255.255.255.0
DHCP Type: @ Disabled
O Server
O Relay
Paso 7

Seleccione un tipo de protocolo de configuracion dinamica de host (DHCP). Las opciones
siguientes son:

Disabled: desactiva el servidor DHCP IPv4 en la VLAN. Esto se recomienda en un entorno
de prueba. En esta situacion, todas las direcciones IP tendrian que configurarse
manualmente y todas las comunicaciones serian internas.

Server (Servidor): Es la opcion que se utiliza con mas frecuencia.

» Lease Time (Tiempo de concesion): Introduzca un valor de tiempo de 5 a 43.200
minutos. El valor predeterminado es 1440 minutos (es decir, 24 horas).
* Range Start and Range End (Inicio y fin del intervalo): Introduzca el inicio y el final del
intervalo de las direcciones IP que se pueden asignar dinamicamente.
* DNS Server (Servidor DNS): Seleccione esta opcion para utilizar el servidor DNS
como proxy o ISP en la lista desplegable.
* WINS Server (Servidor WINS): Introduzca el nombre del servidor WINS.
* Opciones de DHCP:
- Opcidn 66: Introduzca la direccién IP del servidor TFTP.
- Opcidn 150: Introduzca la direcciéon IP de una lista de servidores TFTP.
- Opcidén 67: Introduzca el nombre de archivo de la configuracion.
* Relay (Retransmision): Introduzca la direccion IPv4 del servidor DHCP remoto para
configurar el agente de retransmision DHCP. Se trata de una configuraciéon mas



avanzada.

& 200 VLAN200 0 0 o IPv4 Address: 192.168.2.1 | 24
Subnet Mask: 255.255.255.0

DHCP Type: O Disabled

O Relay
Lease Time: @ 1440 min.
Range Start: 192.168.2.100
Range End: 192.168.2.149
DNS Server: Use DNS Proxy v

WINS Server:

Paso 8

Haga clic en Apply para crear la nueva VLAN.

Apply Cancel

Asignar VLAN a puertos (opcional)

Se pueden configurar 16 VLAN en el RV345P, con una VLAN para la red de area extensa
(WAN). Las VLAN que no estan en un puerto deben ser excluidas. Esto mantiene el trafico
en ese puerto exclusivamente para las VLAN/VLAN que el usuario asigné especificamente.
Se considera una practica optima.

Los puertos se pueden configurar para ser un puerto de acceso o un puerto troncal:

» Puerto de acceso: se asigné una VLAN. Se pasan las tramas sin etiqueta.

» Puerto troncal: puede transportar mas de una VLAN. El enlace troncal 802.1q permite
que una VLAN nativa no tenga etiquetas. Las VLAN que no desee en el troncal deben
excluirse.

Una VLAN asigno su propio puerto:

» Se considera un puerto de acceso.



* La VLAN que se asigna a este puerto debe etiquetarse como Sin etiqueta.
» Todas las demas VLAN deben etiquetarse como Excluidas para ese puerto.

Dos o mas VLAN que comparten un puerto:

» Se considera un puerto troncal.
* Una de las VLAN se puede etiquetar como Sin etiqueta.
» El resto de las VLAN que forman parte del puerto troncal deben etiquetarse como
Tagged (Etiquetado).
» Las VLAN que no forman parte del puerto troncal deben etiquetarse como Excluidas
para ese puerto.
En este ejemplo, no hay trunks.

Paso 1

Seleccione los ID de VLAN que desea editar.

En este ejemplo, hemos seleccionado VLAN 1y VLAN 200.

Assign VLANSs to ports

@
O VLANID LAN1 LANZ
& §1 Untagged v Excluded v
& § 200 Excluded A Untagged v
Paso 2

Haga clic en Edit para asignar una VLAN a un puerto LAN y especificar cada configuracion
como Tagged, Untagged o Excluded.

En este ejemplo, en LAN1 asignamos la VLAN 1 como Untagged y la VLAN 200 como
Excluded. Para LAN2 asignamos VLAN 1 como Excluded y VLAN 200 como Untagged.

Assign VLANSs to ports

7
O  VLANID LAN1 LAN2Z
& 1 Untagged v Excluded v
& 200 Excluded v Untagged v
Paso 3

Haga clic en Apply para guardar la configuracion.



Apply Canc

Ahora deberia haber creado correctamente una nueva VLAN y haber configurado las VLAN
en los puertos del RV345P. Repita el proceso para crear las otras VLAN. Por ejemplo,
VLAN3O0O se crearia para marketing con una subred de 192.168.3.x y VLAN400 se crearia
para contabilidad con una subred de 192.168.4.x.

Agregar una IP estatica (opcional)

Si desea que un determinado dispositivo sea accesible para otras VLAN, puede darle una
direccién IP local estatica y crear una regla de acceso para hacerlo accesible. Esto sélo
funciona si el ruteo entre VLAN esta habilitado. Hay otras situaciones en las que una IP
estatica puede ser util. Para obtener mas informacion sobre cdmo establecer direcciones IP
estaticas, consulte Practicas recomendadas para establecer direcciones |P estaticas en el
hardware empresarial de Cisco.

Si no necesita agregar una direccion IP estatica, puede pasar a la siguiente seccion de este
articulo.

Paso 1

Vaya a LAN > Static DHCP . Haga clic en el icono mas.

@ WAN Static DHCP Table

1 e+ 3.

Port Settings J Name

VLAN Settings

Option 82 Settings



https://www.cisco.com/c/es_mx/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html
https://www.cisco.com/c/es_mx/support/docs/smb/General/Best-practices-for-setting-a-static-IP-addresses-in-Cisco-Small-Business.html

Paso 2

Agregue la informacién DHCP estatico para el dispositivo. En este ejemplo, el dispositivo es
una impresora.

Static DHCP Cancel
Show Connected Devices. ..
Static DHCP Table ~

+ o &t

O Name MAC address Static IPvd Address Enabled

Printer 00:11:22:33:44:55 192.168.2.10 Enabled

Administracion de certificados (opcional)

Un certificado digital certifica la propiedad de una clave publica por el sujeto designado del
certificado. Esto permite a las partes que confian en la clave depender de firmas o
afirmaciones realizadas por la clave privada que corresponde a la clave publica certificada.
Un router puede generar un certificado autofirmado, un certificado creado por un
administrador de red. También puede enviar solicitudes a las autoridades de certificacion
(CA) para solicitar un certificado de identidad digital. Es importante tener certificados
legitimos de aplicaciones de terceros.

Para la autenticacion se utiliza una autoridad de certificacion (CA). Los certificados se
pueden adquirir en cualquier numero de sitios de terceros. Es una manera oficial de probar
que su sitio es seguro. Basicamente, la CA es una fuente de confianza que verifica que
usted es una empresa legitima y que se puede confiar en usted. Dependiendo de sus
necesidades, un certificado a un costo minimo. La CA lo desprotege y, una vez que verifique
su informacion, le emitiran el certificado. Este certificado se puede descargar como un
archivo en el equipo. A continuacion, puede acceder al router (o servidor VPN) y cargarlo
alli.

Generar CSR/certificado
Paso 1

Inicie sesion en la utilidad basada en web del router y elija Administration > Certificate.



&) Getting Started

@& Status and Statistics

File Management
Reboot

Diagnostic

Haga clic en Generar CSR/Certificado. Accedera a la pagina Generar CSR/Certificado.

Paso 2




Import Certificate... Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...

Paso 3

Rellene los recuadros con lo siguiente:

+ Elija el tipo de certificado adecuado

- Certificado de firma automatica: se trata de un certificado de capa de socket
seguro (SSL) firmado por su propio creador. Este certificado es menos fiable, ya
gue no se puede cancelar si la clave privada esta comprometida de alguna
manera por un atacante.

- Solicitud de firma certificada: se trata de una infraestructura de clave publica
(PKI) que se envia a la autoridad de certificacion para solicitar un certificado de
identidad digital. Es mas seguro que autofirmado, ya que la clave privada se
mantiene en secreto.

Introduzca un nombre para el certificado en el campo Nombre del certificado para

identificar la solicitud. Este campo no puede estar vacio ni contener espacios ni

caracteres especiales.

» (Opcional) En el area Nombre alternativo del sujeto, haga clic en un botén de opcién.
Las opciones son:

- Direccion IP: introduzca una direccién de protocolo de Internet (IP)
- FQDN: introduzca un nombre de dominio completo (FQDN)
- Correo electrénico: introduzca una direccion de correo electrénico

» En el campo Nombre alternativo del sujeto, introduzca el FQDN.

+ Elija un nombre de pais en el que su organizacion esté registrada legalmente en la
lista desplegable Nombre del pais.

* Introduzca un nombre o abreviatura del estado, provincia, region o territorio en el que
se encuentra la organizacion en el campo Estado o Nombre de provincia (ST).

* Introduzca un nombre para la localidad o ciudad en la que esta registrada o ubicada la
organizacion en el campo Nombre de la localidad.

* Introduzca un nombre con el que su empresa esté registrada legalmente. Si se esta
inscribiendo como pequefia empresa o propietario unico, introduzca el nombre del
solicitante del certificado en el campo Nombre de la organizacién. No se pueden
utilizar caracteres especiales.

* Introduzca un nombre en el campo Nombre de Unidad de Organizacion para
diferenciar entre las divisiones de una organizacion.

* Introduzca un nombre en el campo Common Name (Nombre comun). Este nombre
debe ser el nombre de dominio completo del sitio web para el que utiliza el certificado.

* Introduzca la direccion de correo electrénico de la persona que desea generar el
certificado.

+ Elija una longitud de clave en la lista desplegable Longitud de cifrado de clave. Las
opciones son 512, 1024 y 2048. Cuanto mayor sea la longitud de la clave, mas seguro
sera el certificado.

» En el campo Duracion valida, introduzca el numero de dias durante los que el
certificado sera valido. El valor predeterminado es 360.



» Haga clic en Generar.

e RV345P-RV345P

Certificate

Generate CSR/Certificate

Type:

Certificate Name:

Subject Alternative Name:

Country Name(C):

State or Province Name(ST):

Locality Name(L):

Organization Name(O):

Organization Unit Name(OU)

Common Name(CN):

Email Address(E):

Key Encryption Length:

Valid Duration:

7

L\

Self-Signing Certificate

TestCACertificate

spprtfrms

O IP Address @ FQDN O Email

US - United States

Wisconsin

Oconomowoc

Cisco

Cisco Business

cisco.com

@cisco.com

2048

360

(=

Hays (Range: 1-10950, Default: 360)
v,

El certificado generado debe aparecer ahora en la Tabla de certificados.



Certificate Table ~

T

0 Index $ Certificate # UsedBy % Type s SignedBy % Duration % Details Action

O 1 Default WebServ... Local ... Self Signed From 2012-Jul-12, 00:00:00 GM E _‘!;
To 2042-Jul-05, 00:00:00 GMT

o 2 TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GM E _‘!‘_
To 2023-Apr-04, 00:00:00 GMT

O 3 Router - Local ... CiscoTest-... From 2020-0ct-01, 00:00:00 GM E _‘!‘_
To 2022-0ct-01, 00:00:00 GMT

0O a TestCACert... - Local ... Self Signed From 2020-Nov-19, 00:00:00 Gh = o

To 2021-Nov-14, 00:00:00 GMT

Import Certificate... Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...
Select as Primary Certificate...

Ahora deberia haber creado correctamente un certificado en el router RV345P.

Exportar un certificado

Paso 1

En la Tabla de certificados, marque la casilla del certificado que desea exportar y haga clic
en el icono de exportacion.

Certificate Table A
O Index = Certificate ¥ UsedBy $ Type s SignedBy 5+ Duration = Details Action
o1 Default WebServ... Local ... Self Signed From 2012-Jul-12, 00:00:00 GM == o
To 2042-Jul-05, 00:00:00 GMT

o 2 TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GN E _‘!‘!
To 2023-Apr-04, 00:00:00 GMT

a 3 Router - Local ... CiscoTest-... From 2020-Oct-01, 00:00:00 GN E _‘!;
To 2022-0ct-01, 00:00:00 GMT

& 4 TestCACert... - Local ... Self Signed From 2020-MNov-19, 00:00:00 Gh E

Paso 2

To 2021-Nov-14, 00:00:00 GMT

» Haga clic en un formato para exportar el certificado. Las opciones son:
PKCS #12: Public Key Cryptography Standards (PKCS) #12 es un certificado

®



exportado que viene en una extension .p12. Se requerira una contrasena para
cifrar el archivo y protegerlo a medida que se exporta, importa y elimina.

- PEM: Privacy Enhanced Mail (PEM) se utiliza a menudo para servidores web por
su capacidad de traducirse facilmente a datos legibles mediante el uso de un
sencillo editor de texto como el bloc de notas.

+ Si selecciona PEM, haga clic en Exportar.

* Introduzca una contrasefa para proteger el archivo que se va a exportar en el campo
Introducir contrasena.

» Vuelva a introducir la contrasefa en el campo Confirm Password (Confirmar
contrasena).

» En el érea Seleccionar destino, se ha elegido PC, que es la unica opcion disponible
actualmente.

» Haga clic en Exportar.

Export Certificate

(® Export as PKCS#12 format
Enter Password
Confirm Password

O Export as PEM format

select Destination to Export:

® PC

Paso 3

Debajo del boton Download (Descargar) aparecera un mensaje que indica que la descarga
se ha realizado correctamente. Se empezara a descargar un archivo en el explorador. Click
OK.



Information

0 Success

Ahora deberia haber exportado correctamente un certificado en el router serie RV345P.
Importar un certificado
Paso 1

Haga clic en Importar certificado...

Certificate Table A~
I
[J Index $ Certificate ¥ UsedBy+ Type#% SignedBy % Duration % Details Action
O 1 Default WebServ... Local ... Self Signed From 2012-Jul-12, 00:00:00 GM =4 o

To 2042-Jul-05, 00:00:00 GMT

o 2 TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GN E _‘!‘_
To 2023-Apr-04, 00:00:00 GMT

o 3 Router - Local ... CiscoTest-... From 2020-Oct-01, 00:00:00 GN E _‘!‘_
To 2022-0ct-01, 00:00:00 GMT

O a TestCACert... - Local ... Self Signed From 2020-Nov-19, 00:00:00 Gh = o

To 2021-Nov-14, 00:00:00 GMT

( Import Certificate... J Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...
Select as Primary Certificate. ..

Paso 2

+ Elija el tipo de certificado que desea importar en la lista desplegable. Las opciones
son:
- Certificado local: un certificado generado en el router.
- Certificado de CA: certificado certificado certificado por una autoridad de terceros



de confianza que ha confirmado que la informacién contenida en el certificado es
exacta.
- PKCS #12 Archivo codificado: Public Key Cryptography Standards (PKCS) #12
es un formato de almacenamiento de un certificado de servidor.
Introduzca un nombre para el certificado en el campo Nombre del certificado.
Si ha elegido PKCS #12, introduzca una contrasefia para el archivo en el campo
Import Password (Importar contrasefia). Caso contrario, siga con el paso 3.
Haga clic en un origen para importar el certificado. Las opciones son:
- Importar desde PC
- Importar desde USB
Si el router no detecta una unidad USB, la opcion Importar desde USB aparecera
atenuada.
Si selecciona Importar desde USB y el router no reconoce el USB, haga clic en
Actualizar.
Haga clic en el boton Choose File (Elegir archivo) y elija el archivo correspondiente.
Haga clic en Cargar.

Certificate Cancel

Import Certificate

Type: PKCS#12 encoded file v
Certificate Name:| cisco

Import Password | ==------

Upload certificate file

@ Import From PC

TestCACertificate

Import From USB c

Una vez que tenga éxito, se le llevara automaticamente a la pagina principal de certificados.
La tabla de certificados se rellenara con el certificado importado recientemente.



Certificate Table A

[J Index $ Certificate 3 UsedBy s Type $ SignedBy s Duration 5 Details Action

O 1 Default WebServ... Local ... Self Signed From 2012-Jul-12, 00:00:00 GM =4
To 2042-Jul-05, 00:00:00 GMT

=

o 2 TestCACert... - CAC.. Self Signed From 2018-Apr-04, 00:00:00 GNM E _‘!‘_
To 2023-Apr-04, 00:00:00 GMT

a 3 Router - Local ... CiscoTest-... From 2020-0ct-01, 00:00:00 GN E _‘!‘_
To 2022-0ct-01, 00:00:00 GMT

O a TestCACert... - Local ... Self Signed From 2020-Nov-19, 00:00:00 G
To 2021-Nov-14, 00:00:00 GMT

[+
|

Generate CSR/Certificate... Show Built-in 3rd-Party CA Certificates...
Select as Primary Certificate. ..

Ahora deberia haber importado correctamente un certificado en el router RV345P.

Configuracion de una red movil mediante un dongle y un router de la serie
RV345P (opcional)

Es posible que desee configurar una red mévil de reserva mediante un mecanismo de
seguridad y el router RV345P. Si este es el caso, debe leer Configure a Mobile Network
Using a Dongle and an RV34x Series Router.

iEnhorabuena, ha completado la configuracion del router RV345P! Ahora configurara los
dispositivos inalambricos de Cisco Business.

Configuracion de la red de malla inalambrica

CBW140AC Out of the Box

Comience conectando un cable Ethernet desde el puerto PoE del CBW140AC a un puerto
PoE del RV345P. La mitad de los puertos del RV345P pueden proporcionar PoE, por lo que
se puede utilizar cualquiera de ellos.

Compruebe el estado de las luces testigo. El arranque del punto de acceso tardara unos 10
minutos. El LED parpadeara en verde en varios patrones, alternando rapidamente entre
verde, rojo y ambar antes de volver a iluminarse en verde. Puede haber pequenas
variaciones en la intensidad y el tono del color del LED de una unidad a otra. Cuando la luz
LED parpadee en verde, continue con el siguiente paso.

El puerto de enlace ascendente Ethernet PoE del punto de acceso de la aplicaciéon movil


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5471-configure-the-mobile-network-on-the-rv34x-series-router.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5471-configure-the-mobile-network-on-the-rv34x-series-router.html

SOLO se puede utilizar para proporcionar un enlace ascendente a la LAN y NO para
conectarse a ningun otro dispositivo con capacidad para aplicaciones moviles o de
extension de malla.

Si el punto de acceso no es nuevo, asegurese de que se ha restablecido a los parametros
predeterminados de fabrica para que el SSID de Cisco Business-Setup aparezca en las
opciones Wi-Fi. Para obtener ayuda sobre esto, consulte Cémo reiniciar y restablecer los
parametros predeterminados de fabrica en los routers RV345x.

Configuracion del punto de acceso inalambrico 140AC Mobile Application

En esta seccion, utilizara la aplicacion movil para configurar el punto de acceso inalambrico
de la aplicacion movil.

Tenga en cuenta que la aplicacion se actualiza con frecuencia y que el aspecto o el disefio
pueden cambiar con el tiempo.

En la parte posterior del 140AC, conecte el cable que venia con el AP en el PoE amarillo y
enchufe su 140 AC. Conecte el otro extremo a uno de los puertos LAN del RV345P.

Si tiene problemas para conectarse, consulte la seccién Consejos para la resolucion de
problemas de conexién inalambrica de este articulo.

Paso 1

Descargue la aplicacion Cisco Business Wireless App disponible en Google Play o la App
Store de Apple en su dispositivo movil. Necesitara uno de los siguientes sistemas
operativos:

* Android versién 5.0 o superior
+ version 8.0 o superior de iOS

Paso 2

Abra la aplicacion Cisco Business en su dispositivo movil.


https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5495-reboot-or-restore-the-factory-default-settings-of-the-rv34x.html
https://www.cisco.com/c/es_mx/support/docs/smb/routers/cisco-rv-series-small-business-routers/smb5495-reboot-or-restore-the-factory-default-settings-of-the-rv34x.html
https://play.google.com/store/apps/details?id=com.cisco.business
https://apps.apple.com/us/app/cisco-business/id1483862452
https://apps.apple.com/us/app/cisco-business/id1483862452

@
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Conéctese a la red inaldmbrica Cisco Business-Setup en su dispositivo movil. La frase de
contrasefa es cisco123.

Paso 3



12:49 =i @k o0 [ 3 ¢

<  Wi-Fi Wi-Fi Direct Advanced

Current network <«

— CiscoBusiness-Setup
‘8 Internet may not be available

Available networks  ««crccerrrrrrrerriiiiiiiiiiiiiiiiin

Paso 4

La aplicaciéon detecta automaticamente la red movil. Seleccione Configurar mi red.



casco Cisco Business (i)

Monitor My Network Set up My Network

Q

Discovered Primary

Paso 5

Para configurar la red, introduzca lo siguiente:

» Crear nombre de usuario de administrador

» Crear contrasefa de administrador

» Confirme la contrasena de administrador volviéndola a introducir

» (Opcional) Active la casilla de verificacion para Mostrar contrasena.

Seleccione Introduccion.



( Cisco Business Wireless Access Point
o Name and Place @

Primary AP Name

€ | Testap

Country
9 United States (US) VvV

Date and Time

9 04/09/2021 05:05:37 PM NV
Timezone
o Central Time (US and Canada) \/
Mesh




Paso 6

Para configurar Name y Place, introduzca con precision la siguiente informacion. Si
introduce informacién conflictiva, puede provocar un comportamiento impredecible.

* Nombre del punto de acceso de la aplicacion maovil para la red inalambrica.
* Pais

* Fecha

* Hora

« Zona horaria



( Cisco Business Wireless Access Point

o Name and Place

Primary AP Name

O | testap

Country

9 United States (US)

Date and Time

9 04/09/2021 05:05:37 PM

Timezone

e Central Time (US and Canada)

Mesh




Paso 7

Encienda la palanca de malla. Haga clic en Next (Siguiente).



( Cisco Business Wireless 140AC Access Point

0 Name and Place @

Primary AP Name
TestAP

Country
United States (US)

Date and Time
04/09/2021 05:05:37 PM

Timezone
Central Time (US and Canada)

@
O Mesh



Paso 8

(Opcional) Puede optar por habilitar la IP estatica para el AP de la aplicacion movil para
fines de administracion. Si no es asi, el servidor DHCP asignara una direccion IP. Si no
desea configurar una IP estatica para el punto de acceso, haga clic en Next.

o Connect to Network ?

o Would you like Static IP for
your Primary AP?

9 ‘ Next

Como alternativa, para conectarse a la red:

Seleccione Static IP for your Mobile Application AP. De forma predeterminada, esta opcion
esta desactivada.

* Introduzca la direccion IP de gestion
* Mascara de subnet
+ Gateway predeterminado

Click Save.



© connect to Network (?)

Would you like Static IP for
o your Primary AP?
MANAGEMENT IP ADDRESS
0.0.0.0

SUBNET MASK
0.0.0.0

DEFAULT GATEWAY
0.0.0.0

Paso 9

Configure la red inalambrica introduciendo lo siguiente:

* Nombre de red/SSID

» Security

* Frase de contrasena

» Confirmar frase de contrasena

* (Opcional) Marque Mostrar frase de paso

Haga clic en Next (Siguiente).



© Wircless Network (2)

Network Name

cbwwlan

Security

WPA2 N

Passphrase
P m

Confirm Passphrase

El acceso Wi-Fi protegido (WPA) version 2 (WPA2) es el estandar actual de seguridad Wi-
Fi.

Paso 10

Para confirmar la configuracién en la pantalla Enviar a AP de aplicacién moévil, haga clic en



Enviar.



( Cisco Business Wireless Access Point

v o Name and Place

Vv e Connect to Network Edit o
v o Wireless Network Edit o

o Submit to Primary AP

You have done all the configurations,
please submit to Primary AP.

Note: After initial setup and reboot, the
Primary AP needs to be connected to a
DHCP server even if the management
IP address was set to static (access
point functionality and client
connections use dynamically assigned

(revious )




Paso 11

Espere a que se complete el reinicio.

Saving the configuration...
This may take a minute.

El reinicio puede tardar hasta 10 minutos. Durante un reinicio, el LED del punto de acceso
pasara por varios patrones de color. Cuando el LED parpadee en verde, vaya al paso
siguiente. Si la luz no supera el patrén de parpadeo rojo, indica que la red no tiene servidor
DHCP. Asegurese de que el AP esté conectado a un switch o un router con un servidor
DHCP.

Paso 12

Vera la siguiente pantalla Confirmation (Confirmacion). Click OK.



Confirmation

The Primary AP has been fully
configured and will restart in 6
minutes. After the Primary AP Is
restarted, it will be accessible from the
network by going to this URL -
https://ciscobusiness.cisco via
browser or using Discovered Primary
list in Cisco Business Mobile
Application provided client should be
connected to configured ' TestAP '
SSID.

OK

Paso 13

Cierre la aplicacidn, conéctese a la red inalambrica recién creada y vuelva a iniciarla para
completar correctamente la primera parte de la red inalambrica.

Consejos para Troubleshooting Inaldmbrico

Si tiene algun problema, consulte los siguientes consejos:

» Asegurese de que se ha seleccionado el identificador del conjunto de servicios (SSID)
correcto. Este es el nombre que ha creado para la red inalambrica.
» Desconecte cualquier VPN de la aplicacion movil o de un portatil. Es posible que



incluso esté conectado a una VPN que su proveedor de servicios moviles utiliza y que
es posible que ni siquiera conozca. Por ejemplo, un teléfono Android (Pixel 3) con
Google Fi como proveedor de servicios hay una VPN integrada que se conecta
automaticamente sin notificacion. Esto deberia ser inhabilitado para encontrar el AP de
la aplicaciéon movil.

* Inicie sesion en el AP de aplicacidon movil con https://<direccion IP del AP de aplicaciéon
movil>.

» Una vez que haya realizado la configuracion inicial, asegurese de que https:/ is se
esté utilizando tanto si esta iniciando sesion en ciscobusiness.cisco como si introduce
la direccion IP en su navegador web. Segun la configuracion, es posible que el equipo
se haya llenado automaticamente con http:// since, que es lo que utilizé la primera vez
que inicio sesion.

» Para ayudar con problemas relacionados con el acceso a la interfaz de usuario Web o
problemas del navegador durante el uso del AP, en el navegador web (Firefox en este
caso) haga clic en el menu Abrir, vaya a Ayuda > Informacion de Troubleshooting y
haga clic en Actualizar Firefox.

Configuracion de los ampliadores de malla CBW142ACM

Se encuentra en la etapa inicial de la configuracion de esta red, solo tiene que agregar sus
extensores de mallal

Inicie sesion en la aplicacion Cisco Business en su dispositivo movil.
Paso 1

Vaya a Dispositivos. Vuelva a comprobar que la malla esta activada.



Name Clients Usage
APA453.0E1E.2338* 0 0 Bytes
AP4CBC.48C0.74B8 0 0 Bytes
APA453.0E22.0A70 0 0 Bytes
AP68CA.E46E.1650 0 2 MB
AP68CA.E470.0500 0 11 MB



Paso 2

Debe ingresar la direccion MAC de todos los Mesh Extenders que desea utilizar en la red de
malla con el Mobile Application AP. Para agregar la direccion MAC, haga clic en Add Mesh
Extenders en el menu.

Home Overview Devices WLAN Clients

Network Summary

" Wireless Dashboard

AP Performance

Client Performance

Add Mesh Extenders




Paso 3

Puede agregar la direccion MAC escaneando un codigo QR o introduciendo manualmente la
direccién MAC. En este ejemplo, se selecciona Scan a QR code.



= ()

Home Overview Devices WLAN Clients

Network Summary

v Wireless Dashboard

=) AP Performance

Client Performance

—+  Add Mesh Extenders

Scan a QR Code

Enter MAC Address



Paso 4

Aparecera un lector de codigos QR para escanear el cédigo QR.

Una vez escaneado el codigo QR del ampliador de malla, vera la siguiente pantalla.



Cisco Business Mesh
Extender has been

scanned.

Paso 5 (opcional)

Si lo prefiere, introduzca una descripcion para el extensor de malla. Click OK.

Do you want to provide
Description for Mesh Extender ?

@m0

Cancel

Paso 6

Revise el resumen y haga clic en Enviar.



Summary

Almost done. The following Mesh Extenders will
be added to your site. If you are done adding Mesh
Extenders, click submit.

> Mesh Extenders To Be Added

Scanned MAC Address

A4 m 0 office desk @




Paso 7

Haga clic en Add More Mesh Extenders para agregar otros extensores de malla a su red.
Una vez agregados todos los extensores de malla, haga clic en Finalizado.



0 | 1

Done! Your Mesh Extender has
been added

Good News! You've successfully added your Mesh
Extender

Mesh Extender Status

A4 0 SUCCESS

What's Next ?

Add More Mesh Extenders
A \




Repita este procedimiento para cada extensor de malla.

Ya tiene los parametros basicos listos para la reversion. Antes de continuar, asegurese de
comprobar y actualizar el software si es necesario.

Comprobacion y actualizacion de software en la aplicacién
movil
La actualizacion del software es extremadamente importante, asi que no se salte esta parte.

Paso 1

En la aplicacion movil, en la pestaia More, haga clic en el boton Check for update. Siga las
indicaciones para actualizar el software a la ultima version.

<  System Information Q

ome Overview Devices WLAN Clients More

SYSTEM NAME: o

Model CBW140AC-B

Serial Number FGL2419LCQN 9

Software Version 10.3.1.0 @S o
Paso 2

Vera el progreso de la descarga a medida que se carga.



ul ATET = 3:23 PM T41% 8

{ Software Update

The upgrade has been initiated. When the
Primary AP reboots, the app will be
disconnected.

AP Name Download Progress
*AP6C71.0D55.73C4 4%
21%

AP6C71.0D55.5DA4



Paso 3

Una confirmacion emergente le notificara la conclusion de la actualizacion del software.
Click OK.

Creacion de WLAN mediante la aplicacion movil
En esta seccion puede crear redes de area local inaldmbricas (WLAN).
Paso 1

Abra la aplicaciéon Cisco Business Wireless.

@
A ©

Paso 2


/content/dam/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/images/2061-Create-a-WLAN-app-CBW-image-1.png
/content/dam/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/images/2061-Create-a-WLAN-app-CBW-image-1.png

Conéctese a la red inaldmbrica empresarial de Cisco desde su teléfono movil. Inicie sesion
en la aplicacion. Haga clic en el icono WLAN en la parte superior de la pagina.

o B8 = (o]
= & - a
Home Overview Dewnces WLAN Clients

Network Summary

Wireless Dashboard

| AP Performance

Client Performance

-+ Add Mesh Extenders

Paso 3



Se abre la pantalla Add New WLAN. Vera las WLAN existentes. Seleccione Add New
WLAN.

—

— ' o LQJ oeo
— , - ()

Overview Devices WLAN Clhients More

Add New WLAN

SSID Security Policy Radio Policy

® Engineering Personal(WPA2) ALL

Paso 4

Introduzca un nombre de perfil y SSID. Rellene el resto de los campos o déjelos con la
configuracion predeterminada. Si ha activado el control de visibilidad de la aplicacion, tendra
otras configuraciones explicadas en el paso 6. Haga clic en Next (Siguiente).



— 8 = L] nas
Overview Devices WLAN Clients More
General
WLANID 3
Profile Name* labnet
9 SSID* labnet
Admin State  Enabled
Radio Policy ALL
Braodcast SSID | ON |

Client Profiling

Application Visibility
Control

= Ty

—



Paso 5 (opcional)

Si habilité Application Visibility Control en el paso 4, puede configurar otros ajustes, incluida
una red para invitados. Los detalles de esto se pueden encontrar en la siguiente

seccion. También se pueden agregar aqui Captive Network Assistant, Security Type,
Passphrase y Password Expiry. Cuando haya agregado todas las configuraciones, haga clic
en Next.



— |< C— -2 eee
. -

Chverview Devices WLAN Clients More

Security

Guest Network

Captive Network
Assistant

Security Type  WPA2 Personal

Passphrase Format  ASCII

Passphrase*

Confirm Passphrase*

show Passphrase

Password Expiry

Previous I Next I



Cuando se utiliza la aplicaciéon mévil, las unicas opciones para Security Type son Open o
WPAZ2 Personal. Para obtener opciones mas avanzadas, inicie sesion en la interfaz de
usuario web del punto de acceso de la aplicacion mévil.

Paso 6 (opcional)

Esta pantalla ofrece las opciones para el modelado de trafico. En este ejemplo, no se ha
configurado ningun modelado de trafico. Haga clic en Submit (Enviar).



Overview Dn-ml:;:-s WLAN Clients More
Traffic Shaping (Optional)
Rate limits per client
Average downstream -
bandwidth limit - kbps
Average real-time
downstream bandwidth  C kbps
limit
Average upstream -
bandwidth limit kbps
Average real-time upstream -
bandwidth limit - kbps
Rate limits per WLAN
Average downstream -
bandwidth limit kbps
Average real-time
downstream bandwidth L kbps
limit
Average upstream -
bandwidth limit kbps
L | T (A ——



Paso 7

Vera una ventana emergente de confirmacion. Click OK.



WLAN Created successfully




Paso 8

Vera la nueva WLAN agregada a la red, asi como un recordatorio para guardar la
configuracion.



"",E._‘b @ e e

Overview Devices WLAN Chents More
Add New WLAN
SSID Security Policy Radio Policy
® CBWWireless Personal(WPA2) ALL
® EZ1KWireless2 Personal(WPA2) ALL
ﬂbnet Personal(WPA2) ALL

Please save the configuration to
retain the changes (More >> Save




Paso 9

Guarde su configuracidén haciendo clic en la pestafna More y luego seleccione Save
Configuration en el menu desplegable.

< WLAN

F——

|
u

L [t [ ] WLANM Cliamis Morp

Creacion de una WLAN de invitado mediante la aplicacion
movil
Paso 1

Conéctese a la red inalambrica empresarial de Cisco desde su dispositivo movil. Inicie
sesidn en la aplicacion.



—@—
A O

Haga clic en el icono WLAN en la parte superior de la pagina.

Paso 2



= 0 (3) &

Home Overview Dewnces WLAN Clients

Network Summary

Wireless Dashboard

] AP Performance

Client Performance

Add Mesh Extenders

Paso 3

Se abre la pantalla Add New WLAN. Vera cualquier WLAN existente. Seleccione Add New
WLAN.



|
()
.,))

%‘4 o090

Overview Devices WLAN Chents More
SSID Security Policy Radio Policy
® Engineering Personal(WPA2) ALL

Paso 4

Introduzca un nombre de perfil y SSID. Rellene el resto de los campos o déjelos con la
configuracion predeterminada. Haga clic en Next (Siguiente).



WLAN
= g =
Oreerviinw Devices WLAN Clients
General
WLANID 4
o Profile Name* Guest
9 SSID* Guest
Admin State  Enabled
Radio Policy ALL
Braodcast SSID
Client Profiling

Application Visibility
Control

More



Paso 5

Active Red de invitado. En este ejemplo, Captive Network Assistant también esta activado,
pero es opcional. Tiene opciones para el tipo de acceso. En este caso, se selecciona Inicio
de sesion social.



— @ ""-:;--"* @ ses

Overnview Devices WLAM Clents More

Security

Guest Network 0
Captive Network m 9

Assistant

Access Type Local User Account

: Local rA n
Prewnu# ocal User Account

Web Consent
Email Address
- WPA2 Personal

Social Login 9




Paso 6

Esta pantalla ofrece las opciones para el modelado de trafico (opcional). En este ejemplo,
no se ha configurado ningun modelado de trafico. Haga clic en Submit (Enviar).



< WLAN

— — »
Overview Dl-wu:ﬁ '-'-'I_'AH Clients More
Traffic Shaping (Optional)
Rate limits per client
Average downstream -
bandwidth limit - kbps
Average real-time
downstream bandwidth U kbps
limit
Average upstream
bandwidth limit kbps
Average real-time upstream -
bandwidth limit - kbps
Rate limits per WLAN
Average downstream
bandwidth limit kbps
Average real-time
downstream bandwidth kbps
limit
Average upstream - kbps

bandwidth limit

ik o s [ e e




Paso 7

Vera una ventana emergente de confirmacion. Click OK.



WLAN Created successfully




Paso 8

Guarde su configuracidén haciendo clic en la pestafna More y luego seleccione Save
Configuration en el menu desplegable.

< WLAN

——
e

EN R kil iy I H [ ] WLAM Clhasmis e [

Conclusion

Ahora dispone de una configuracion completa de la red. jTémate un minuto para celebrar y
luego ponte a trabajar!

Si desea agregar perfiles de aplicacion o perfiles de cliente a la red de malla inalambrica,
debera utilizar la interfaz de usuario (IU) web. Haga clic para configurar estas funciones.

Queremos lo mejor para nuestros clientes; si tiene comentarios o sugerencias sobre este
tema, envie un correo electrénico al equipo de contenido de Cisco.

Si desea leer otros articulos y documentacién, consulte las paginas de soporte para su
hardware:

* Router VPN Cisco RV345P con PoE
* Punto de acceso Cisco Business 140AC
» Cisco Business 142ACM Mesh Extender



https://www.cisco.com/c/es_mx/support/docs/smb/wireless/CB-Wireless-Mesh/kmgmt-2552-tz-total-network-configuration-RV345P-CBW-web-ui.html#application-profiling-using-the-web-ui-optional
mailto:sbsc_content@cisco.com
/content/en/us/support/routers/rv345p-dual-gigabit-wan-poe-vpn-router/model.html
/content/en/us/support/wireless/business-140ac-access-point/model.html
/content/en/us/support/wireless/business-142acm-mesh-extender/model.html

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



