Configuracion de los parametros de seguridad
inalambrica en un WAP

Introduccion

La configuracién de la seguridad inalambrica en el punto de acceso inaldambrico (WAP) es
muy esencial para proteger la red inalambrica de los intrusos que puedan poner en peligro
la privacidad de los dispositivos inalambricos, asi como la transmision de datos a través de
la red inalambrica. Puede configurar la seguridad inaldambrica en la red inaldambrica
mediante la configuracion de MAC Filter (Filtro de MAC), Wi-Fi Protected Access
(WPA/WPAZ2) Personal y WPA/WPA2 Enterprise.

El filtrado de MAC se utiliza para filtrar los clientes inalambricos para acceder a la red
mediante sus direcciones MAC. Se configurara una lista de clientes para permitir o bloquear
las direcciones de la lista para acceder a la red, segun sus preferencias. Para obtener mas
informacion sobre el filtrado de MAC, haga clic aqui.

WPA/WPAZ2 Personal y WPA/WPAZ2 Enterprise son protocolos de seguridad utilizados para
proteger la privacidad mediante el cifrado de los datos transmitidos a través de la red
inalambrica. WPA/WPA2 es compatible con los estandares IEEE 802.11E y 802.11i. En
comparacion con el protocolo de seguridad de privacidad equivalente a conexion con cables
(WEP), WPA/WPA2 han mejorado las funciones de autenticacion y cifrado.

WPA/WPAZ2 Personal es para uso doméstico y WPA/WPA2 Enterprise es para redes a
escala empresarial. WPA/WPA2 Enterprise proporciona mayor seguridad y control
centralizado de la red en comparacion con WPA/WPA2 Personal.

En esta situacién, la seguridad inalambrica se configurara en el WAP para proteger la red de
intrusos mediante los parametros WPA/WPA2 Personal y Enterprise.

Objetivo

En este articulo se explica como configurar los protocolos de seguridad WPA/WPA2
Personal y Enterprise para mejorar la seguridad y la privacidad de la red inalambrica.

Nota: En este articulo se supone que ya se ha creado un identificador de conjunto de
servicios (SSID) o una red de area local inalambrica (WLAN) en el WAP.

Dispositivos aplicables

. Serie WAP100
. Serie WAP300
. Serie WAP500

Version del software

- 1.0.2.14 - WAP131, WAP351
- 1.0.6.5 - WAP121, WAP321
- 1.3.0.4 - WAP371


https://www.cisco.com/c/es_mx/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5081-configure-media-access-control-mac-address-filtering-on-a-wi.html

- 1.1.0.7 - WAP150, WAP361
- 1.2.1.5 - WAP551, WAP561
- 1.0.1.11 - WAP571, WAPS571E

Configuracion de los parametros de seguridad inalambrica
Configuracion de WPA/WPA2 Personal

Paso 1. Inicie sesidn en la utilidad basada en web de su punto de acceso y elija Wireless >
Networks.

Nota: En la siguiente imagen, se utiliza como ejemplo la utilidad basada en Web del
dispositivo WAP361. Las opciones de menu pueden variar en funcion del modelo del
dispositivo.
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Paso 2. En el area Puntos de acceso virtuales (SSID), active la casilla de verificacion del
SSID que desea configurar y haga clic en Editar.

Nota: En este ejemplo, se elige VAP1.
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Paso 3. Haga clic en WPA Personal en la lista desplegable Seguridad.
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Paso 4. Seleccione la versidon WPA (WPA-TKIP o WPA2-AES) activando la casilla de
verificacion. Se pueden elegir dos a la vez.

- WPA-TKIP: Wi-Fi Protected Access-Temporal Key Integrity Tool. La red tiene algunas
estaciones cliente que sélo admiten el protocolo de seguridad WPA y TKIP original.
Tenga en cuenta que no se permite elegir solo WPA-TKIP para el punto de acceso
segun el ultimo requisito de Wi-Fi Alliance.

- WPA2-AES: Wi-Fi Protected Access - Estandar de cifrado avanzado. Todas las
estaciones cliente de la red admiten WPA2 y AES-CCMP cifrado/protocolo de
seguridad. Esta version de WPA proporciona la mejor seguridad segun el estandar
IEEE 802.11i. Segun el ultimo requisito de Wi-Fi Alliance, el WAP debe soportar este
modo todo el tiempo.

Nota: En este ejemplo, ambas casillas de verificacion estan marcadas.

WPA Versions: WPA-TKIP O WPAZ-AES

Key: (Range: 8-63 Characters)
Show Key as Clear Text

Key Strength Meter: 1l | Below Minimum

Broadcast Key Refresh Rate 300 Sec (Range: 0-86400, 0

Paso 5. Cree una contrasefia que contenga entre 8 y 63 caracteres e introduzcala en el
campo Key.

WPA Versions: WPA-TKIP 7/ WPA2-AES

Key: (LRI (Range: 8-63 Characters)
Show Key as Clear Text

Key Strength Meter: L ERRRNNY | Strong

Nota: Puede marcar el cuadro Mostrar clave como texto sin cifrar para mostrar la contrasefna
que ha creado.



WPA Versions: WPA-TKIP WPA2-AES

Key: StrOngPasswO0rd (Range: 8-63 Characters)
Show Key as Clear Text

Key Strength Meter: Strong

Paso 6. (Opcional) En el campo Velocidad de actualizacion de clave de difusion, introduzca
un valor o el intervalo en el que se actualiza la clave de difusion (grupo) para los clientes
asociados a este VAP. El valor predeterminado es 300 segundos y el intervalo valido es de
0 a 86400 segundos. Un valor de 0 indica que la clave de difusion no se actualiza.

WPA Versions: ¥ WRA-TKIP #  WPRAZ-AES
Key,:  jeeesssn Range: 8-63 Characters

Show Key as Clear Text
Key Strength Meter: Session Key Refresh Rate
Broadcast Key Refresh Ratg300 Sec (Range: 0-86400 0 = Dizable, Default: 300

Paso 7. Click Save.
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Ahora ha configurado WPA Personal en su WAP.

Configuracion de WPA/WPA2 Enterprise

Paso 1. Inicie sesién en la utilidad basada en web de su punto de acceso y elija Wireless >
Networks.

Nota: En la siguiente imagen, se utiliza como ejemplo la utilidad basada en Web del
dispositivo WAP361.
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Paso 2. En el area Puntos de acceso virtuales (SSID), verifique el SSID que desea



configurar y haga clic en el bot6n Editar debajo.
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Paso 3. Elija WPA Enterprise en la lista desplegable Seguridad.

Virtual Access Points [ 3510s)
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Paso 4. Elija la version WPA (WPA-TKIP, WPA2-AES y Enable pre-authentication).

- Habilitar la autenticacion previa: si elige WPA2-AES solamente o WPA-TKIP y WPA2-
AES como version WPA, puede habilitar la autenticacion previa para los clientes WPA2-
AES. Marque esta opcion si desea que los clientes inalambricos WPA2 envien los
paquetes de autenticacion previa. La informacién de autenticacién previa se retransmite
desde el dispositivo WAP que el cliente esta utilizando actualmente al dispositivo WAP
de destino. La activacion de esta funcion puede ayudar a acelerar la autenticacion de
los clientes de roaming que se conectan a varios puntos de acceso (AP).

Nota: Esta opcidon no se aplica si ha seleccionado WPA-TKIP para las versiones WPA
porque el WPA original no admite esta funcion.



Hide Details

PA Versions: ¢ WPA-TEIP < WPAZAES

#|  Enable pre-authentication
+ Use global RADIUS server settings

Server IP Address Type: = |pwg IPvE

Server IP Address-1: |1 92 168.1.101 (200020062000 300 )
Server IP Address-2: | (2000 200¢. 2000200
Server IP Address-3: | { 300030002000, 200K)
Server IP Address-4: | (30020062000, 300¢)
Key-1: prsrnr s [Range: 1 - 64 Characters)
Key-2: | {Range: 1 - 64 Characters)
Key-3: | (Range: 1 - 64 Characters)
Key-4. | (Range: 1 - 64 Characters)
Enable RADIUS Accounting
Active Server: |S&r|.'&r IP Address-1 * |
Broadcast Key Refresh Rate: |3|}|} |Sec (Range: 0-86400,0 = Dizable, Default: 300)
Session Key Refresh Rate: ||} |Sec (Range: 30-86400, 0 = Dizable, Default: 0)

Paso 5. (Opcional) Desmarque la casilla de verificacion Usar configuracién global del
servidor RADIUS para editar la configuracion.

WPA Versions: WPA-TKIFP WPA2-AES
Enable pre-authentication
DUseguhﬂRﬁDlJSsmerseﬁgs
Server IP Address Type: @ \pya ) 1Py
Semver IP Address-1: |1 92 168.1.101| (300 300K X000 300K
Senver IP Address-2: I (30001000 3000 2000)
Senver IP Address-3: I (3004.300(.3004.3000)
Senver IP Address-4: I (30001000 3000 2000)
Key-1: |................... (Range: 1 - 64 Characters)
Key-2: I (Range: 1 - 64 Characters)
Key-3: I (Range: 1 - 64 Characters)
Key-4: I (Range: 1 - 64 Characters)
[] Enable RADIUS Accounting
Active Server: | Server IP Address-1 El
Broadcast Key Refresh Rate: IBDU Sec (Range: 0-86400,0 = Disable, Default: 300)
Session Key Refresh Rate: ID Sec (Range: 30-86400, 0 = Disable, Default: 0)

Paso 6. (Opcional) Haga clic en el boton de opcion del tipo de direccién IP del servidor
correcto.

Nota: Para este ejemplo, se elige IPv4.



WPA Versions: WPA-TKIP WPAZ-AES
Enable pre-authentication

‘D Use global RADIUS server settings

Server IP Address Type: @ ||:h,,.] ) IPvB

Senver IP Address-1: |1 92 168.1.101| (300030003000 200)

Senver IP Address-2: (1000 300420002000

Senver IP Address-3: (000 X000 000000

Senver IP Address-4: (1000 300420002000

|
|
|
Key-1: |sssesesessssaseses (Range |64 Characlers)
|
|

Key-2: (Range: 1-64 Characters)

Key-3: (Range: 1- 64 Characters)

Key-4. I (Range: 1-64 Characters)

[] Enable RADIUS Accounting

Active Server: | Senver IP Address-1 El

Broadcast Key Refresh Rate: IBUD Sec (Range: 0-86400,0 = Disable, Default: 300)
Session Key Refresh Rate: IEI Sec(Range: 20-86400, 0 = Dizable, Default: 0)

Paso 7. Ingrese la direccion IP del servidor RADIUS en el campo Server IP Address .

Nota: Para este ejemplo se utiliza 192.168.1.101.



WA Versions: WRA-TKIP WPAZ-AES
Enable pre-authentication

| | Use global RADIUS server settings

Server IP Address Type: @ |pya ) |pyi

Server IP Address-1: ||1 92.168.1.101| I

Senver IP Address-2:

[ W0 0 W )

Server IP Address-3:

(M W W

Senver IP Address-4.

[ W0 0 W )

Key-1: sesssasssansssssss (Hange - 04 Characters)

Key-2: (Range: 1- 64 Characters)

Key-3: (Range: 1 - 64 Characters)

Key-4. I (Range: 1- 64 Characters)

[] Enable RADIUS Accounting

Active Server: | Server IP Address-1 EI

Broadcast Key Refresh Rate: ISUU Sec (Range: 0-86400,0 = Disable, Default: 300)
Session Key Refresh Rate: IU Sec (Range: 30-86400, 0 = Disable, Default: 0}

Paso 8. En el campo Key, ingrese la clave de contraseina correspondiente a su servidor
RADIUS que el WAP utiliza para autenticar al servidor RADIUS. Puede utilizar de 1 a 64
caracteres alfanuméricos estandar y caracteres especiales.

Nota: Las claves distinguen entre mayusculas y minusculas y deben coincidir con la clave
configurada en el servidor RADIUS.

Paso 9. (Opcional) Repita los pasos 7-8 para cada servidor RADIUS de la red con el que
desee que WAP se comunique.



WHA Versions: WHA-TKIP WHAZ-AES
Enable pre-authentication

| | Use global RADIUS server settings

Server IP Address Type: @ |pya ' |PvE

Server IP Address-1:  [192.168.1.101| (3000 K00 000 100¢)
Server IP Address-2: (3004 3000 1000 300)
Senver |IP Address-3: (3004 3000 1000 300)
Senver IP Address-4. (3004 3000 1000 300)
Key-1: W [Range: 1 - 64 Characters)
Key-2: (Range: 1 - 64 Characters)
Key-3: (Range: 1 - 64 Characters)
Key-4. (Range: 1 - 64 Characters)

[] Enable RADIUS Accounting

Active Server: Semver IP Address-1 IEl
Broadcast Key Refresh Rate: |300 Sec (Range: 0-86400,0 = Disable, Default: 300)
Session Key Refresh Rate: 0 Sec (Range: 30-86400, 0 = Disable, Default: 0)

Paso 10. (Opcional) Marque la casilla de verificacion EnableRADIUS Accounting para
habilitar el seguimiento y la medicion de los recursos que ha consumido un usuario (tiempo
del sistema, cantidad de datos transmitidos). Al activar esta funcion, se permitira la
contabilizacién RADIUS tanto para los servidores primarios como de respaldo.



WPA Versions: WPA-TKIP WPA2-AES
Enable pre-authentication

Server IP Address Type: @ |pys IPvE

Server IP Address-1: I*IQE.*IEB.*I.*ID‘I (3000 200030002000)

Senver IP Address-2: I (20030003000 200)

Server P Address-3: I (30001000 3000 2000)

Senver IP Address-4: I (20030003000 200)

Key-1: ssssssssssssesssse (Range 1-64 Characters)

Key-2: I (Range: 1 - 64 Characters)

Key-3: I (Range: 1-64 Characters)

Key-4: I (Range: 1 - 64 Characters)

[ ] Enable RADIUS Accounting

Active Server: | Server IP Address-1 El

Broadcast Key Refresh Rate: IB{}D Sec (Range: 0-86400,0 = Disable, Default: 300)
Session Key Refresh Rate: I{} Sec (Range: 30-86400, 0 = Disable, Default: 0)

Paso 11. Haga clic E

Ahora ha configurado correctamente la seguridad WPA/WPA2 Enterprise en su WAP.
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