Uso de Wireshark en un WAP empresarial de
Cisco para el analisis de paquetes: Transmitir
directamente a Wireshark

Obijetivo

En este articulo se explica como realizar una captura de paquetes del trafico de red mediante un
punto de acceso inalambrico Cisco Business (WAP) y como transmitirlo directamente a
Wireshark.

Table Of Contents

- Introduccién y preguntas frecuentes
- 5 Qué es una captura de paquetes?
- 2 Qué tipos de paquetes se pueden capturar?
. s Cuadles son las maneras en que se puede realizar una captura de paquetes en un WAP?
. ;.D6nde puedo transmitir el paquete?
- Dispositivos y version de software aplicables
- Descargar Wireshark
- Inicie sesion en WAP
. Explicacion de captura remota de paquetes
- Transmitir una captura directamente a Wireshark

Introduccién y preguntas frecuentes

Los cambios de configuracion, la supervisidon y la resolucion de problemas son algo que el
administrador de red debe tratar a menudo. Disponer de una herramienta sencilla es muy valioso.
El objetivo de este articulo es sentirse mas comodo con los fundamentos de las capturas de
paquetes, asi como de como transmitir los paquetes a Wireshark. Si no esta familiarizado con
este proceso, conteste a algunas preguntas que podria haber hecho ya.

En primer lugar, Wireshark es un analizador de paquetes gratuito para cualquier persona que
desee solucionar problemas en su red. Wireshark proporciona muchas opciones para la captura,
asi como para ordenar el trafico mediante varios parametros diferentes. Dirijase a Wireshark para
obtener detalles sobre esta opcidn de codigo abierto.

¢ Qué es una captura de paquetes?

Una captura de paquetes, también conocida como un archivo PCAP, es una herramienta que
puede ser util en la resolucién de problemas. Puede registrar cada paquete enviado entre
dispositivos de la red en tiempo real. La captura de paquetes le permite profundizar en los
detalles del trafico de red, que puede incluir desde la deteccion de dispositivos, conversaciones
de protocolo y autenticacion fallida. Puede ver la ruta del flujo de trafico especifico y cada
interaccidn entre los dispositivos en las redes seleccionadas. Estos paquetes se pueden guardar
para un analisis adicional segun sea necesario. Es como una radiografia del funcionamiento
interno de la red a través de la transferencia de paquetes.


https://www.wireshark.org/

¢, Qué tipos de paquetes se pueden capturar?

El dispositivo WAP puede capturar los siguientes tipos de paquetes:

‘paquetes 802.11 recibidos y transmitidos de forma inalambrica en las interfaces de radio. Los
paquetes capturados en las interfaces de radio incluyen el encabezado 802.11.

‘paquetes 802.3 recibidos y transmitidos en la interfaz Ethernet.

‘paquetes 802.3 recibidos y transmitidos en las interfaces légicas internas, como las interfaces
Virtual Access Points (VAP) y Wireless Distribution System (WDS).

¢, Cuales son las maneras en que se puede realizar una captura de paquetes en un
WAP?

Hay dos métodos de captura de paquetes disponibles:

1. Método de captura local. los paquetes capturados se almacenan en un archivo en el
dispositivo WAP. El dispositivo WAP puede transferir el archivo a un servidor de protocolo de
transferencia de archivos trivial (TFTP). El archivo tiene formato PCAP y se puede examinar
mediante Wireshark. Puede elegir Guardar archivo en este dispositivo para seleccionar el
meétodo de captura local.

Si prefiere el método de captura local, con la interfaz de usuario web mas reciente, desprotéjase
Uso de Wireshark en un WAP para el analisis de paquetes: Cargar archivo.

Si prefiere ver un articulo que utiliza la GUI mas antigua para el método de captura local, consulte
Configurar captura de paquetes para optimizar el rendimiento en un punto de acceso inalambrico.

2. Método de captura remota: los paquetes capturados se redirigen en tiempo real a un equipo
externo que ejecuta Wireshark. Puede elegir Stream to a Remote Host para seleccionar el
meétodo de captura remota. La ventaja de este método es que no hay limite en el volumen de
paquetes que se pueden capturar.

El objetivo de este articulo es transmitir a un host remoto, por lo que si asi lo prefiere, lea.

¢, Doénde puedo transmitir el paquete?

La funcion de captura de paquetes inalambricos permite capturar y almacenar los paquetes
recibidos y transmitidos por el dispositivo WAP. Los paquetes capturados pueden entonces ser
analizados por un analizador de protocolo de red para la resolucion de problemas o la
optimizacién del rendimiento. Hay muchas aplicaciones de analizador de paquetes de terceros
disponibles en linea. En este articulo, nos centramos en Wireshark.

Algunos modelos de WAP empresariales de Cisco tienen la capacidad de enviar paquetes en
tiempo real a CloudShark, un sitio web de analisis y descodificador de paquetes. Es similar a la
interfaz de usuario (IU) de Wireshark para el analisis de paquetes que incluye muchas opciones
anadidas con una suscripcion. Puede elegir Stream to CloudShark para seleccionar el método de
captura remota. Para obtener mas informacion, haga clic en los siguientes enlaces:

- CloudShark (su sitio web oficial)
. Integracién de CloudShark para el analisis de paquetes en un WAP125 o WAP581



https://www.cisco.com/c/es_mx/support/docs/smb/wireless/cisco-small-business-500-series-wireless-access-points/1385-Using-Wireshark-on-a-WAP-for-Packet-Analysis-Upload-File.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/cisco-small-business-500-series-wireless-access-points/1385-Using-Wireshark-on-a-WAP-for-Packet-Analysis-Upload-File.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/cisco-small-business-500-series-wireless-access-points/1385-Using-Wireshark-on-a-WAP-for-Packet-Analysis-Upload-File.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb4355-configure-packet-capture-to-optimize-performance-on-a-wirele.html
https://cloudshark.io/
/content/en/us/support/docs/smb/wireless/cisco-small-business-wireless-access-points/Integrating-Cloudshark-wap125-wap581.html

- Integracion de CloudShark con WAP571 y WAPS71E
Ni Wireshark ni CloudShark son propiedad de Cisco ni son compatibles con ella. Se incluyen

unicamente con fines de demostracion. Para obtener asistencia, pongase en contacto con
Wireshark o CloudShark.

Dispositivos y version de software aplicables

- WAP125 versién 1.0.2.0
- WAP150 versiéon 1.1.1.0
- WAP121 version 1.0.6.8
- WAP361 version 1.1.1.0
- WAP581 version 1.0.2.0
- WAP571 version 1.1.0.4
- WAP571E version 1.1.0.4

Descargar Wireshark

Paso 1

Vaya al sitio web de Wireshark. Seleccione la version adecuada. Haga clic en Descarga. Vera el
progreso de la descarga en la parte inferior izquierda de la pantalla.

Paso 2

Vaya a Descargas en su equipo y seleccione el archivo Wireshark para instalar su aplicacion.

t Wireshark-win64-3.0.6.exe 10/30/2019 4:05 PM Application 57,887 KB

Inicie sesion en WAP

En el explorador Web, introduzca la direccion IP del WAP. Introduzca sus credenciales. Si es la
primera vez que accede a este dispositivo o ha realizado un restablecimiento de fabrica, el
nombre de usuario y la contrasena predeterminados son cisco. Si necesita instrucciones sobre
codmo iniciar sesion, puede seguir los pasos del articulo Acceso a la utilidad basada en Web del
punto de acceso inalambrico (WAP).



/content/en/us/support/docs/smb/wireless/cisco-small-business-wireless-access-points/Cloudshark-wap_571.html
https://www.wireshark.org/
https://cloudshark.io/
https://www.wireshark.org/
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5499-access-the-web-based-utility-of-the-wireless-access-point-wa.html
https://www.cisco.com/c/es_mx/support/docs/smb/wireless/cisco-small-business-100-series-wireless-access-points/smb5499-access-the-web-based-utility-of-the-wireless-access-point-wa.html
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Explicacién de captura remota de paquetes

La funcion Captura remota de paquetes permite especificar un puerto remoto como puerto de
destino para las capturas de paquetes. Esta funcion funciona junto con la herramienta de analisis
de red Wireshark para Windows. Un servidor de captura de paquetes se ejecuta en el dispositivo
WAP y envia los paquetes capturados a través de una conexion de protocolo de control de
transmision (TCP) a la herramienta Wireshark.

Un equipo de Microsoft Windows que ejecuta la herramienta Wireshark permite mostrar, registrar
y analizar el trafico capturado. La funcion de captura remota de paquetes es una funcién estandar
de la herramienta Wireshark para Windows.

Aunque Linux no soporta la captura remota de paquetes, la herramienta Wireshark funciona con
Linux y se pueden ver los archivos de captura ya creados.

Cuando el modo de captura remota esta en uso, el dispositivo WAP no almacena ningun dato
capturado localmente en su sistema de archivos.

Si se instala un firewall entre el equipo instalado de Wireshark y el dispositivo WAP, se debe
permitir que Wireshark pase a través de la politica de firewall del equipo. El firewall también se
debe configurar para permitir que el equipo Wireshark inicie una conexion TCP al dispositivo
WAP.

Transmitir una captura directamente a Wireshark

Para iniciar una captura remota en un dispositivo WAP usando la opcion Stream to a un host



remoto, siga los pasos enumerados a continuacion.

Paso 1

En el WAP, navegue hasta Troubleshooting > Packet Capture.

Para el método de captura de paquetes:

1. Seleccione Stream to a Remote Host en el menu desplegable.

2. En el campo Puerto de captura remota, utilice el puerto predeterminado de 2002, o si esta
utilizando un puerto que no sea el predeterminado, ingrese el numero de puerto deseado
utilizado para conectar Wireshark al dispositivo WAP. El intervalo de puertos esta
comprendido entre 1025 y 65530.

3. Hay dos modos para las opciones de captura de paquetes. Seleccione lo que mejor se
adapte a su situacion.

-Todo el trafico inalambrico: captura todos los paquetes inalambricos en el aire.
-Trafico hacia/desde este AP - Capture el paquete enviado desde el AP o el AP recibido.

4. Marque Activar filtros.
5. Elija una de las siguientes opciones:

-lgnore Beacons - Habilite o deshabilite la captura de balizas 802.11 detectadas o transmitidas por
la radio. Las tramas de baliza son tramas de broadcast que llevan informacion relativa a una red.
El propdsito de una baliza es anunciar una red inalambrica existente.

-Filter on Client - Una vez habilitado, especifique la direccion MAC para el filtro de cliente WLAN.
Tenga en cuenta que el filtro Cliente solo esta activo cuando se realiza una captura en una
interfaz 802.11.

-Filtro en SSID - Esta opcidn se atenuara para esta opcion Transmitir a un host remoto.

6. Haga clic en Aplicar para guardar los parametros.

& Getting Started e el WAP150-wapoaddee io @ €
ﬁ Administration
£¥ System Configuration Packet Ca pture Cancel
= Wireless
Packet Capture Method: Stream to a Remote Host v
°° Wireless Bridge
33 Fast Roaming Remote Capture Port: @ 2002
it Single Point Setup Mode: O AllWireless Traffic =~ @ Traffic to/from this AP
Y Access Control Enable Filters: &
@ Cisco Umbrella Ignore Beacons:
€ Monitor Filter on Client: @ O ' 00:00:00:00:00:00
Filter on SSID: v

Paso 2



Haga clic en el icono Iniciar captura.

Packet Capture Status

Current Capture Status: Not started
Packet Capture Time: 00:00:00
Packet Capture File Size: 0 KB

IO

Paso 3

Se abrira una ventana emergente de confirmacion. Haga clic en Si para iniciar la captura.

Confirm

Are you ready to start remote packet capture?

Paso 4

Haga clic en el boton Refresh para comprobar el estado actual.

Packet Capture Status

Current Capture Status: Not started
Packet Capture Time: 00:00:00
Packet Capture File Size: 0 KB

ooao]

Paso 5

Ahora puede ver que el Estado de captura actual sera Transmision a un Host Remoto.



Packet Capture Status

Current Capture Status: Stream to a Remote Host
Packet Capture Time: 00:00:00
Packet Capture File Size: 0 KB

EXEES

Paso 6

Dado que Wireshark ya se ha descargado, se puede acceder a él escribiendo Wireshark en la
barra de busqueda de Microsoft Windows y seleccionando la aplicacion cuando se trata de una
opcién.

B D @&

Best match

4 Wireshark
" App

Based on past activity
Apps
@ Word
~ WordPad
Settings
% Change Wi-Fi settings
L3 Connect to a wireless display
o= Turn wireless devices on or off
Ef Connect wireless Xbox One controllers
Search the web
SO wir - See web result
Documents - This PC (3+)

Photos (4+)

O wir

Paso 7

Vaya a Captura > Opciones...



‘ The Wireshark Network Analyzer

File Edit  View Statistics ~ Telephony ~ Wireless  Tools  Help

4 B 7@ CET = & Q & T
[i | Apply a display filter ... <Ctrl M start Ctrl+E
B Stop Ctrl+E
i?  Restart Ctrl+R
v "
Capture Filters...
o] Refresh Interfaces FS

En la nueva ventana Wireshark - Capture Interfaces, haga clic en Administrar interfaces...
M Wireshark - Capture Interfaces ? X

Input  Output  Options

Interface Traffic Link-layer Header

Promic Sn:
Local Area Connection®* 11 Ethernet del
Local Area Connection® 10 Ethernet del
> Wi-Fi Ethernet def
Local Area Connection* 9 Ethernet del
> Bluetooth Network Connection Ethernet del
¥ Ethernet L W ] Ethernet del
» Local Area Connection® 1 Ethernet del
» Local Area Connection* 2 Ethernet def
> Fthernet 3 Fthernet [ det ¥
| < >
Enable promiscuous mode on all interfaces Manage Interfaces...
Capture filter for selected interfaces: [ | Enter a capture filter ... - J Compile BPFs
Start Close Help

Paso 9

En la nueva ventana emergente Administrar interfaces, navegue hasta Interfaces remotas y haga
clic en el icono mas para agregar la interfaz.

M Manage Interfaces ? X

Local Interfaces Pipes Remote Interfaces o

Show Host / Device URL

@ -— Remote Settings

This version of Wireshark does not save remote settings.

ot | et

Paso 10



En la nueva ventana emergente Remote Interface, ingrese el Host: Detalles de la direccion IP (la
IP del dispositivo WAP donde ha iniciado la captura remota) y Puerto: numero (configurado en
WAP para captura remota). En este caso, la IP del dispositivo WAP era 192.168.1.134. Puede
seleccionar la opcion Null authentication o Password authentication en funcidn de sus parametros.
Si selecciona esta opcion, introduzca los detalles Nombre de usuarioy Contrasena en
consecuencia. Click OK.

M Remote Interface ? b
Host: | 192.168.1.134 v ‘
Port: | 2002 |

‘ Authentication
(® Null authentication
() Password authentication

Username:

‘ Password:

Paso 11

En la pestana Interfaces remotas, podra ver todas las interfaces del dispositivo WAP remoto. Es
posible que so6lo desee anular la seleccidn de algunos de estos para reducir el volumen de
paquetes capturados. Dejaria las interfaces de radio seleccionadas si desea ver los paquetes de
baliza. Click OK.



‘ Manage Interfaces ? X
Local Interfaces Pipes Remote Interfaces

Show Host / Device URL

v 192.168.1.134
rpcap://192.168.1.134:2002/sw0
rpcap://192.168.1.134:2002/wlan0
rpcap://192.168.1.134:2002/wlan1
rpcap://192.168.1.134:2002/radio1
rpcap://192.168.1.134:2002/any
rpcap://192.168.1.134:2002/brtrunk
rpcap://192.168.1.134:2002/eth0
rpcap://192.168.1.134:2002/wlan0Ovap1
rpcap://192.168.1.134:2002/wlan1vap1
rpcap://192.168.1.134:2002/radio2
rpcap://192.168.1.134:2002/lo

KRR RRRRRRIRIE

+

Remote Settinge

This version of Wireshark does not saveé remote settings.

| 0K ) Cancel Help

Paso 12

Ahora, las interfaces recién agregadas se reflejaran en la ventana Wireshark - Capture Interfaces.
Seleccione la interfaz que desea monitorear y haga clic en Start para ver los paquetes.

Ml Wireshark - Capture Interfaces ? %

Traffie Lirik-layer Heatber Promiscuous  Sraphen [ Buffer (M Monite Capture Filter
Ethernet = default 2
JE— Ethernet b default 2
A Ethernet = default 2
. Ethernet = default 2
> Local Area Connedtion® 2 Ethernet = default 2
> Ethemet 3 Ethernet = default 2
> Ethsbrmet 4 - Ethernet bl default 2
USEPcapt USERcap
USEPcag? USBRcap
Cisco remote capture Remate ca_ndent DLT
Random pacicet generator Generator .endent DLT
S5H remmote caplure - Remate ca_ndent DLT
DB Listener remate capture Exported POUs
FRCapyY I, 1681134 ﬁ | d@wault ]
fpeap:192.168.1.134:2002/wland Ethernet =] difalt 2
rpcap/f192.168.1.134:2002 wlan1 Ethornet =) dofault 2
Fpeapy//192.168.1.134:2002 radio 80211 phu...tap header  [] default 2
rpcap//192.168.1.134:2002 any Lirux cooked vi [ dofault 2
» rpcapf192.168.1,134:2002 /brtrunk Ethernet =] defalt 2
rpeap://192.168.1.134:2002/ethd Ethernet =] default 2
rpoag/ 152, 168.1,134: 2002, wlanvap 1 Ethernet =) dofault 2
Fpeap:/192.168.1.134:2002 wianTvap1 Ethernet = defalt 2
rpcap/192.168.1.134:2002/ radlio2 80211 phu...tap header [ dofault 2
> rpoapy192.168.1.134:2002/10 foopback) Ethernet [+ default 2
[+#] Enable proméscuous modie on all interfaces Manage [rberfaces...

Capturn filler for selectad intortaces: [ | £

|
O=- -

Si encuentra problemas cuando intenta ver los paquetes, esto significa que el servicio Remote
Packet Capture Protocol no esta funcionando en su sistema. El servicio Remote Packet Capture
Protocol debe estar ejecutandose primero en la plataforma de destino antes de que Wireshark
pueda conectarse a ella. Para obtener mas informacién, haga clic en el enlace Interfaces de
captura remota a través de Wireshark.

Paso 13

En el WAP, haga clic en el icono Detener captura para detener el proceso de captura.



Packet Capture Status

Current Capture Status: Stream to a Remote Host
Packet Capture Time: 00:00:00
Packet Capture File Size: 0 KB

0@ v |

Paso 14

Aparecera una ventana emergente Alerta. Haga clic en Aceptar para detener la captura remota.

Alert

Stop packet capture.

=u

También puede detener la captura de paquetes haciendo clic en el botén Stop en la aplicaciéon
Wireshark.

Paso 15

Ahora el Estado de captura actual se mostrara como Detenido debido a la accion administrativa, y
el Tiempo de captura de paquetes se reflejara para mostrar la duracién total de la captura.

Packet Capture Status

Current Capture Status: Stopped due to administrative action
Packet Capture Time: 00:02:26
Packet Capture File Size: 0 KB

0O &V |

El tamano del archivo de captura de paquetes se mostrara como 0 KB. Ademas, las opciones de
descarga de archivos no funcionaran en esta situacion.

Paso 16



En Wireshark puede ver la captura de paquetes.

Conclusion

Ahora tiene las habilidades para obtener un paquete transmitido directamente a Wireshark y
puede trabajar analizandolo. s No esta seguro de donde ir desde aqui? Hay muchos videos y
articulos disponibles en linea para explorar. Lo que busca depende de las necesidades de su
situacion. jLo tienes!
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