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Introduccion

Este documento describe como configurar el Analizador de puerto conmutado (SPAN) en Cisco
Application Centric Infrastructure (ACI).

Antecedentes

En general, hay tres tipos de SPAN. SPAN local, SPAN remoto (RSPAN) y SPAN remoto
encapsulado (ERSPAN). Las diferencias entre estos SPAN son principalmente el destino de los
paquetes de copia. Cisco ACI admite SPAN local y ERSPAN.



Nota: Este documento asume que los lectores ya estan familiarizados con SPAN en
general, como las diferencias de SPAN local y ERSPAN.

Tipo de SPAN en Cisco ACI



== TY¥PE == = SR == == 05T ==
@ Fabric SPAN SPAN on Fabric ports on Spine or Leaf == ERSPAN (remote IP)

@ Tenant SPAN SPAN on EPG{=VLAN) on Leaf — ERSPAN (remote IP)

> ERSPAN (remote IP)

® Access SPAN  SPAN on Access ports on Leaf —
—3 Local SPAN (Local port)

5 Infra SPAN = Access SRAN

Cisco ACI dispone de tres tipos de SPAN: Fabric SPAN, Tenant SPAN y Access SPAN. La diferencia entre cada SPAN es

el origen de los paquetes de copia.

Como se menciond anteriormente,

e Fabric SPAN escapturar los paguetes que entran y salen de inter faces between L eaf and Spine switches.

e Access SPAN es capturar |os paquetes que entran y salen de interfaces between Leaf switches and external devices.

e Tenant SPAN es capturar |os paquetes que entran y salen de EndPoint Group (EPG) on ACI Leaf switches.

Este nombre de SPAN corresponde a la ubicacion que se debe configurar en la GUI de Cisco ACI.

« El SPAN defabric se configuraen Fabric > Fabric Policies

¢ El SPAN de acceso se configuraen Fabric > Access Policies



e El SPAN dd arrendatario se configura en Tenants > { each tenant}

En cuanto a destino de cada SPAN, solo Access SPAN es capaz de ambos Local SPAN y ERSPAN. Los otros dos SPAN (Fabric y Tenant) sélo

son capaces de ERSPAN.

Limitacionesy directrices

Revise las limitaciones y directrices de la guia de resolucion de problemas de Cisco APIC. Se menciona en Troubleshooting Tools and
Methodology > Using SPAN.

Configuracion

Esta seccidn presenta breves ejemplos rel acionados con la configuracién para cada tipo de SPAN. Hay casos de ejemplo especificos sobre como
seleccionar € tipo de tramo en la seccidn posterior.

La configuracion de SPAN también se describe en la Guia de solucién de problemas de Cisco APIC: Herramientas y metodologia de solucion de
problemas > Uso de SPAN.

Lainterfaz de usuario puede tener un aspecto diferente al de |as versiones actuales, pero el enfoque de configuracion es €l mismo.

SPAN de acceso (ERSPAN)

Topologia de g emplo
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https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/troubleshooting/b_APIC_Troubleshooting.html

Ejemplo de configuracion
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Where:

SPAN Destination - DST 7}
B e T
(Ol | xcroes |
PROPERTIES
[
Cesereeen:

Dottt EFY0: - TR g SPAN_APY ey SN
S e Yershan 1
Ontrutien B: (1921601341
: (1553 ea kA

SPAN Version :

ERSPAN Type
ERSFPAN dst IP :

SPAN packet will be thrown to this IP. Need to be learned as EP in Dst EPG.
ERSPAN src IP :

192.168.254.254 : every Leaf use this

192.168.254.0/24 : each Leaf use it's own node id { ex. 192.168.254.101)

SPAM Sourge - SRCL i

B
SIS [ rcrows - |
PROPERTIES
P SAET
Cowargtn

Direction :
Beth / Incoming / Outgoing
Source EPG :

Option. When you need EPG(VLAN) filter.
Source Paths :
MNormal port, PC, vPC

Desplécese hasta FABRIC > ACCESS POLICIES > Troubleshoot Policies > SPAN.

¢ SPAN Source Groups

SPAN Destination Groups

SPAN Source Group lazos Destination y Sources.

Cémo:



1. Crear SPAN Source Group (SRC_GRP1).

*  Cree SPAN Source (SRC1) en SPAN Source Group (SRC_GRP1).

e Configure estos parametros para SPAN Source (SRC1).
- Direccion - Origen EPG (opcion)
- Rutas de origen (pueden ser interfaces miltiples)

Nota: Consulte laimagen para obtener detalles de cada parametro.

»  Crear SPAN Destination Group (DST_EPG).

»  Crear SPAN Destination (DST).



e Configure estos parametros para SPAN Destination (DST)
- EPG de destino
-IP de destino
- IP/prefijo de origen (puede ser cualquier IP. Si se utiliza €l prefijo, se utiliza node-id del nodo de origen paralos bits no definidos. Por
gjemplo, prefix: 1.0.0.0/8 on node-101 => src P 1.0.0.101)
- Otros parémetros se pueden dejar como predeterminados

Nota: Consulte laimagen para obtener detalles de cada parametro.

*  Asegurese de que SPAN Destination Group esta vinculado a un SPAN Source Group adecuado.

*  Aseglrese Admin Statede que esta habilitado.



Nota: SPAN se detiene cuando se selecciona Disabled (Desactivado) en este estado de administracion. No es necesario
eliminar todas las directivas si las vuelve a utilizar més adelante.

También asegurese de que la|P de destino para ERSPAN se aprende como un punto final bajo el EPG de destino especificado. En el gemplo
mencionado anteriormente, 192.168.254.1 debe aprenderse en Tenant TK > Application profile SPAN_APP > EPG SPAN. O hien, lalP de
destino se puede configurar como un punto final estético en este EPG s €l dispositivo de destino es un host silencioso.

SPAN de acceso (local)

Topologia de g emplo
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Ejemplo de configuracion

SPAN Destination - DST
”cllsl IIGII SHSTEM TEHANTS E
PROPERTIES
bl SPAN Source Group - SRC_GRP1 Mamez DST
| oo (IS O | Description:
=k | scrios - |
PROPERTIES -
e DESTINATION ACCESS PATH
I Destination Path: Node-101/eth1/33 l
| Bewn St ) naied

i
DESTINATION GROUPS

SPAN Source - SRCL i
il S— } IR s | v | J
(] _ncriows - |
PROPERTIES
Hame: SRCL
Descnplon:

Orecton; Bothy -
Sowrce EPG: | urtn-T/sg-SPAN_APP) #5-3-E9GL

Node- 101/e/11

Noder 101/ eth2

¢ Where:

Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN

- SPAN Source Groups

- SPAN Destination Groups

SPAN Source Group lazos Destination y Sources.



* Cémo:

1. Crear SPAN Source Group (SRC_GRP1)

¢ Crear SPAN Source(SRC1) en SPAN Source Group (SRC_GRP1)
¢ Configure estos parametros para SPAN Source (SRC1)
-Direccion:

- EPG de origen (opcion)

- Rutas de origen (pueden ser interfaces multiples)

X consulte la imagen para obtener detalles de cada parametro.
e Crear SPAN Destination Group(DST_L eaf1)

e Crear SPAN Destination(DST)

e Configure estos parametros para SPAN Destination (DST)
- Nodo e interfaz de destino.

e Asegurese de que SPAN Destination Group esté vinculado a un SPAN Source Group adecuado.

Aseglirese Admin State de que esta habilitado.
X SPAN se detiene cuando selecciona Disabled (Desactivado) en este estado de administracién. No es necesario eliminar
todas las directivas si las vuelve a utilizar mas adelante.

Lainterfaz de destino no requiere ninguna configuracion por parte de los grupos de directivas de interfaz. Funciona cuando se conecta un cable a
lainterfaz en ACI Leaf.

Limitaciones:

« ParaSPAN local, unainterfaz de destino e interfaces de origen deben configurarse en la misma hoja



« Lainterfaz de destino no requiere que esté en un EPG mientras esté ACTIVO.

» Cuando se especificalainterfaz de canal de puerto virtual (vPC) como puerto de origen, no se puede utilizar SPAN local
Sin embargo, existe una solucién alternativa. En una hoja de primera generacion, un puerto fisico individual que es miembro de vPC o
PC se puede configurar como origen SPAN. Con este SPAN local se puede utilizar paradl tréfico en los puertos vPC.
Sin embargo, esta opcién no esta disponible en una hoja de segunda generacion (CSCvc1053). En su lugar, se afiadio soporte para
SPAN en "VPC component PC" mediante CSCvc44643en 2.1(2¢€), 2.2(2¢€) y versiones posteriores. Con esto, cualquier hoja de
generacion puede configurar un canal de puerto, que es un miembro de vPC, como fuente SPAN. Esto permite que cualquier hojade
generacion utilice SPAN local parael tréfico en los puertos vPC.

» Laespecificacion de los puertos individuales de un canal de puerto en las hojas de segunda generacion hace que solo un subconjunto de
los paguetes se extienda (también debido a CSCvc1053).

* No se pueden utilizar PC y vPC como puerto de destino para SPAN local. A partir de laversion 4.1(1), el PC se puede utilizar como
puerto de destino para SPAN local.

SPAN de acceso: con filtrosde ACL

Puede utilizar filtros ACL en origenes de tramo de acceso. Esta funcién proporciona la capacidad de SPAN para un flujo o flujo de tréfico
particular de entrada/salida de un origen de SPAN.

Los usuarios pueden aplicar las ACL de SPAN aun origen cuando sea necesario que SPAN fluya tréfico especifico.

No es compatible con los grupos/origenes de origen de Fabric SPAN y Tenant Span.

Se debe tener cuidado al agregar entradas de filtro en un grupo de filtros, ya que podria agregar entradas tcam para cada origen que utilice
actualmente € grupo defiltros.

Un grupo de filtros se puede asociar a

-Span Source: el grupo defiltros se utiliza parafiltrar €l tr&fico en TODAS las interfaces definidas en este origen de span.

-Span Source Group: €l grupo defiltros (por g emplo, x) se utiliza parafiltrar el tréfico en TODAS las interfaces definidas en cada uno de los
origenes de span de este grupo de origenes de span.

En estainstantanea de configuracion, el grupo de filtros se aplicaa grupo de origen Span.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc44643
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvc11053
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En el caso de que un origen de Span determinado ya se asocie con un grupo de filtros (por giemplo, y), ese grupo de filtros (y) se utilizaen su
lugar parafiltrar el grupo en todas las interfaces bajo este origen de Span especifico

- Un grupo de filtros que se aplica a un grupo de origenes se aplica autométicamente a todos | os origenes de ese grupo de origenes.

- Un grupo de filtros que se aplica en un origen sélo es aplicable a ese origen.

- Si se aplicaun grupo defiltros tanto a grupo de origen como a un origen de dicho grupo de origen, €l grupo defiltros aplicado al origen tiene
prioridad.

- Se dimina un grupo de filtros aplicado aun origen, € grupo de filtros aplicado a grupo de origenes principal se aplica automaticamente.

- Se dimina un grupo de filtros aplicado a un grupo de origen, se elimina de todos |os origenes que heredan actualmente en ese grupo de origen.

SPAN de arrendatario (ERSPAN)

Topologia de g emplo
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Ejemplo de configuracién

AT L] [T —— FABRIC ™ L7 OPERATIONS D i
eee SN TEMMTS PABRC oo semices ADMIN  OPERATIONS £ i

arennona || s || vsronr
) | scnons_]
PROPERTIES W
tame: SRE_GRP
Desarighien:
| Addeun State: ) Driabled
* Enabied
TENANT DESTINATION GROUPS
[ [re——
J

SPAMN Destination - DST_A

O]+
PROPERTIES

tame: DST_A
Desripion:

DESTINATION EPG

Y

Destnation EPG: wnl/tn- TR/ ap-SPAN_APP/epg SPAN
SN Verson; Yersion 1
Destination IP: 191.168.134.1
Seurce BfPeefin: 152 168.034.0/24
Flow I 1
™ &
M 1518
DSEP: Uepeciind

Same as Access SPAN

< 43 4 02

SPAN Source - SRC_A

e Where:

Tenants > { tenant name} > Troubleshoot Policies > SPAN

- SPAN Source Groups

- SPAN Destination Groups

X Enlaces de grupos de origen SPAN Destination y Sources.

* Cémo:

PROPERTIES
Name: SRC_A
== Description:
Dinection: | Both =
Seurce EPG: | uni/tn-TH/ 3p-5PAN_APP/ epg £PG1 -2
Direction :
Baoth f Incoming / Qutgoing

Source EPG :

SPAN source EPG.
(appropriate VLAN sources are automatically configured on each Leaf)
(Source Paths cannot be configured)




1. Crear SPAN Source Group (SRC_GRP)

e Crear SPAN Source (SRC_A) en SPAN Source Group (SRC_GRP)

¢ Configure estos parametros para SPAN Source (SRC_A)
-Direccion:
- EPG de origen

% Consulte la imagen para obtener detalles de cada parametro.

e Crear SPAN Destination Group (DST_GRP)
e Crear SPAN Destination (DST_A)
e Configure estos parametros para SPAN Destination(DST_A)
- EPG de destino
-IP de destino
- IP/Prefijo de origen
- Otros pardmetros se pueden dejar como predeterminados
X Consulte la imagen para obtener detalles de cada parametro.

¢ Asegurese SPAN Destination Group de que esta vinculado a un SPAN Source Group adecuado.

¢ Aseglrese Admin State de que esta habilitado.
X SPAN se detiene cuando selecciona Disabled (Desactivado) en este estado de administracién. No es necesario eliminar
todas las directivas si las vuelve a utilizar mas adelante.

Fabric SPAN (ERSPAN)

Topologia de g emplo

Destination Group

Dst EPG 192.168.254 1

[ EPG

Ejemplo de configuracion



SYSTEM TERANTS ADMIN  OPERATIONS

SPAN Destination - DST_A

=
PROPERTIES
Hame: BST_A
Dot riptaon:

DESTIMATION E

IR crumnmons | rmars | resrom |

£
PROPERTIES
P SR_GRP
Cuscrpnen:
A Ste: ) Dusabbed
& Eatind

DESTINATION GROUPS

Tl Given

SOURCES

Wk [ ———r

190 148,001
Saurce BPeeie 162,163,254 0024

Floow 105 1
T d4
MTU: 1518

SPAN Version (ERSPAN Type) : 2
Others are same as Access SPAN

¢ a3

DS0P: Unspeified

SPAN Source - SRC_A

(]3]
PROPERTIES
Horm: SRC_A
Descriphon:

Diriet | Both
Peivice Metwark:
Bl DSROIR | usd/tn-Ti/BO-E0IL
Seurce Paths:

Ranbe L33 et

Mo Li3/ethl 30

-

Direction :

Both / Incoming / Outgoing
Private Metwork / Bridge Domain :
Either of them, Filter packets on Fabric ports with specific VRF/BD

Where:

Fabric > FABRIC POLICIES > Troubleshoot Policies > SPAN

- Fabric

- SPAN Destination Groups

X SPAN Source Group lazos Destination y Sources

Coémo:



1. Crear SPAN Source Group (SRC_GRP)

e Crear SPAN Source (SRC_A) en SPAN Source Group (SRC_GRP)

¢ Configure estos parametros para SPAN Source (SRC_A)
-Direccion:
- Red privada (opcién)
- Dominio de puente (opcion)
- Rutas de origen (pueden ser interfaces mltiples)
% consulte la imagen para obtener detalles de cada parametro.

¢ Crear SPAN Destination Group (DST_GRP)
e Crear SPAN Destination (DST_A)

¢ Configure estos parametros para SPAN Destination (DST_A)
- EPG de destino
-IP de destino
- IP/Prefijo de origen
- Otros parametros se pueden dejar como predeterminados
X consulte la imagen para obtener detalles de cada parametro.

¢ Aseglrese SPAN Destination Group de que esta vinculado a un SPAN Source Group adecuado.
¢ Aseglrese Admin State de que esta habilitado.

X SPAN se detiene cuando se selecciona Disabled (Desactivado) en este Admin State campo. No es necesario eliminar todas
las directivas si las vuelve a utilizar més adelante.

Aunque se describe en una seccién posterior "Version ERSPAN (tipo)", puede decir que laversion ERSPAN 1 se utiliza para Fabric SPAN y la
version | se utiliza para Tenant y Access SPAN.

Verificacion de GUI



1 [ I{;. SYSTEM TEMANTS FABRIC _ _ i ADMIN  OPERATIONS P

¥ See Use Case for CLI verification

ADUSKISTRATIVE STATE OPERATICMAL STATE

Ropeligiipod-Unode-101  tn_TH_SRC_GRP_DOT_GRP_DSTA 23 tnabled w

opologuped-Linede- 101 tn_TK_SRC_GRP_DST_GRP_DSTA 3 Enabled w

La-L7

0 ¥ i wicoma, ad
NETWORKING  SERVICES ADMIN OPERATIONS £ 1 - el

sl SYSTEM TENANTS FABRIC
CISCo

= | A
LAo) Session - tn_TK_SRC_GRP_DST_GRP_DST_A

IRVENTORY

[ operanonaL || meth || rauwts || mistory |

PROPERTIES
Hamne: tn_TK_SRC_GRP_DST_GRP_DST_A
o 23
Administrative State: Enabled
Source IP: 192.168.254.101/24
Destination IP: 192.168.254.1/32
Flow ID: 1
DECF: Unspecified
TTL: 64
Type: Gre encapsulated
WVersion: Wersion 1
WHID ID: wxdan-3080192
| WEF: TH:VRF1
MTU: 1518
Operational State: Up
Operational State Info: The sassion is up

Double Click

{Hl Fabric soume SRC_aB0-15287318
B infra_srC_GaP1_DST_Leaf1_DST

Bl Local Dest

-
_Jﬁc:-(fﬁ
{El source SRC1an-752

B tn_m_shc_crp_DsT_GRP_DST_A
{E] ERSPAM Destination
{Hl source sRC_avan-751

1Bl source SRE_Avisn-752

« Verificacion de la Politica de Configuracion de SPAN

1. Fabric > ACCESS POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

e Fabric> FABRIC POLICIES > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

e Tenants> {tenant name} > Troubleshoot Policies > SPAN > SPAN Source Groups > Operational tab

Asegurese de que € estado operativo esta activado.

» Verificacion enla Sesién SPAN en el propio nodo



1. Haga doble clic en cada sesién de SPAN Configuration Policyo Fabric > INVENTORY > Node > Span Sessions > { SPAN session
name}

Asegurese de que € estado operativo esta activado.

Convencion de denominacion de sesiones SPAN:

- SPAN de fabric: fabric_xxxx

- SPAN de acceso: infra_Xxxx
- SPAN de arrendatario: tn_xxxx

Seleccione € tipo de SPAN de ACI

(
:l[[ epct | [ EPes ]] [[ EPG2 ]][[ EPcx |

)

Dst EPG 192.168.254 1

vlan-753 vian-754 vian-T55 vlan-T!

LY '. "n.". "u.‘. '«-.. LY ’ ‘\i
EPG1 EPG2 EPG3 EPG1

o
@

vian-751

En esta seccidn, se describen escenarios detallados para cada tipo de SPAN de ACI (Access, Tenant, Fabric). Latopologia base para cada
escenario se mencionaen la seccién anterior.

Si comprende estos escenarios, puede seleccionar €l tipo de SPAN de ACI adecuado para sus necesidades, como por ejemplo, |os paguetes en
interfaces especificas solamente deben ser capturados o todos |os paquetes en un EPG especifico, independientemente de | as interfaces, deben
ser capturados, y mas.

En Cisco ACI, SPAN se configura con el source group y destination group. El grupo Origen contiene varios factores de origen como interfaces o



EPG. El grupo de destino contiene informacién de destino como lainterfaz de destino para SPAN local o la P de destino para ESPAN.

Una vez capturados | os paguetes, consulte la seccién "Como |eer datos SPAN" para descodificar |os paquetes capturados.

Nota: céntrese en las VM resaltadas con una luz verde en cada topologia. Cada escenario consiste en capturar pagquetes de estas VM
resaltadas.

SPAN de acceso (ERSPAN)

Casol. Src"Leaflel/11el/34 & Leaf2el/11" | Dst "192.168.254.1"



Pot(el)

Dst EPG 192.168.254.1

_j Source Group I

Destination Group

vian-T61 vian-756

Mg

EPG1

WMs to be capiured

FabZ-Leafl§ show monitor session all FabZ-LeafZ§ show monitor session all FabZi-Leafl§ show monitor session all
segzion 13 session 127 Note: No sessions configured
description : Span session 13 description : Span session 12
type 1 erspan type : erspan
versien : wersien not specified version : version not specified
stace t up (active) state i up (active)
erspan-id : 1 erspan-id i1
granularity : granularity =
wef-name : TH:IVRF1 vel-name : TR:VRF1
: acl-name E
ip-ttl B4
= s net spesified ip-dacp : ip-dsep net specified
deacination-ip .254.1/32 destination-ip t 162.168.254.1/32
origin-ip -254.101724 origin-ip r182.169.254.102/24
mode : = node T access
souree incf : souree incf =
=4 : Ethl/11 Ethl/34 X : Ethl/11
tx 1 Ethl/11 Ethl/ 34 =4 ¢ Ethl/11
both : Ethl/1ll Ethl/34 both : Ethl/11
source VLANS = source VLANg
3 = £x
1= s tx
both 3 both :
filver VLANs : filter not specified filter VLANS : filter not specified

¢ Source Group

. Hojal el/11

- Hojal el/34

. Hoja2 el/11

¢ Destination Group

- 192.168.254.1 en EPG X

Access SPAN puede especificar varias interfaces para una sola sesion SPAN. Puede capturar todos |os paguetes que entran o salen de interfaces
especificadas independientemente de su EPG.



Cuando se especifican varias interfaces como un grupo de origen de varios switches de hoja, el grupo de destino debe ser ERSPAN, no SPAN

local.

En este ejemplo, copia paquetes de todas las VM en EPG1 y EPG2.

Punto de control CLI

* Aseglrese de que € estado es "activo (activo)”

» "destination-ip" eslalP de destino de ERSPAN

e origin-ip" es P de origen para ERSPAN

Caso2. Src"Leaflel/11 & Leaf2 el/11" | Dst " 192.168.254.1"

DST: X 192.168.254.1 72

@ A

Dst EPG 192.168.254.1

Destination Group

VMs to be captured

vian-751

¥

EPG1

vian-752

vlan-753

vian-754

vlan-T55

vian-756

¥

EPG3

N

EPG1

erspan-id
granularity
vri-name

origin-ip
mode

source inef

=source VLANS
=3
tx
both
filcer VLANS

Fab2-Loafl§ show monitor session all
n o2

ot specified

1 up {active)

specified
.1/32
.101/24

: Ethl/11
1 Ethl/11
: Ethl/11

: filter not specified

ip-dscp
destination-ip
origin-ip
mode

souree incf

ssurce VLANS
24
tx
both
filter VLANs

: Span session 3
: erspan

rsion not specified

up (active)
Pl

¢ TRIVRF1

p not specified
68.254.1/32
L102/24

¢ Ethl/11
: Ethl/11
: Ethl/11

: filter not specified

__1 Source Group I

Fab2-Loafl§ show
Note: No sessions




e Grupodeorigen

Hojal el/11

Hoja2 el/11

e Grupodedestino

192.168.254.1 en EPG X

En este giemplo, Leaf1 €1/34 se eliminadel Grupo de Origen SPAN configurado en Casel anterior.

El punto clave en este gjemplo es que Access SPAN puede especificar interfaces de origen independientemente de EPG.

Punto de control CLI

« Lainterfaz de origen en Leaf1 se cambiaa"Eth1/11" de "Eth1/11 Eth1/34"

Caso3.Src"Leafl el/11 & Leaf2 el/11 & EPG1 filter" | Dst "192.168.254.1"



DST: X 192.168.254.1

@ A

Dst EPG 192.168.254.1

Destination Group

vian-751

¥

WMs to be captured

1134
| SRC

_

wlan-T53 vian-754 vian-T55 vian-T56
w ~¥ ~F
EPG2 EPG3 EPG1

FabZ-Leafl§ show monitor session all
session 12

: Span session 12

: erspan

; version net specified
i up lactive)

L |

wersion

state
erspan-id
granularity E
: TH:VREL

-1
i lp-dscp not specified
t 18 254.1/32

ip-dscp
descination-ip

srigin-ip J101/24
mode
source intf
rx ¢ Ethl/11
(=4 : Ethl/11
bath + Bthisfil
source VLANS :

e

e =
both H
filter VIANs T 35,39

: Span seszsion 11

: erspan

: wersion not aspevified

: failed (no-oper-src-dst)
1

t TH:VRFL

64
i ip-dscp not
1 254 |

Fab2-Leaflf show monitor session all
Note: No sessions configured

Fab2-Leaflf shew vlan id 35,39 extended

WLAN Hame Status Ports
35 THISPAN_APPIEPGL active Ethl/34
39 TK:SERM_APPIEPGL active Eenl/11

VIAN Type Vlan-mode Encap

wlan-751
vlan-752

35 enet CE
39 ener CE

agurce VLAHS
R
13
both

# SPAN on Leafl works

F1553 : Failed to configure SPAN with socurce SRC_A due to missing/invalid EPG
F1561 : Failed to configure SPAN with source SRC_A due to Source Epg not available

filter VLANS : filter not specificd '

e Grupodeorigen

Hojal el/11

- Hoja2 el/11

Filtrar EPG1

e Grupodedestino

- 192.168.254.1 en EPG X

Este ggemplo muestra que Access SPAN también puede especificar un EPG especifico en los puertos de origen. Esto es Gtil cuando varios EPG
fluyen en una solainterfaz y se requiere capturar el tréfico solamente para EPG1 en estainterfaz.




Dado que EPG1 no seimplementa en Leaf2, SPAN para Leaf2 fallacon los fallos F1553 y F1561. Sin embargo, SPAN en Leaf1 alin funciona.

Ademés, se agregan autométicamente dos filtros VLAN parala sesion SPAN en Leaf1 porque EPG1 utilizados VLAN (VLAN-751,752) en
Leafl.

Tengaen cuentaque el ID de VLAN en CLI (35, 39) eslaVLAN internadenominada PI-VLAN (VLAN independiente de la plataforma), que
noesel ID real en el cable. Como se muestra en laimagen, el comando show vlan extended muestrala asignacion del 1D de VLAN de
encapsulamiento real y PI-VLAN.

Esta sesion SPAN nos permite capturar paguetes solo para EPG1 (VLAN-752) en Leaf1 e1/11, incluso aunque EPG2 (VLAN-753) fluyaen la
misma interfaz.

Punto de control CLI

e LasVLAN defiltro se agregan seguin los EPG que se utilizan para €l filtro.

« Si no hay EPG correspondientes en la hoja, la sesion SPAN en esa hojafalla

Caso 4. Src"vPC dehojal-hoja2" | Dst " 192.168.254.1"

[C EPG - . }

@ A

Dst EPG 192.168.254.1

Destination Group

Fab2-Leafl§ show vpo extended wpo 2

Fab2-Leafl§ show monitor session all Fab2-Leaf?§ show monitor session all

Poi

408
Fab2-Leafl§ show port-ch extended int po? | grep Po

Fabl-L4aflll show vpc extended vpe 2

FabZ-leafl§ show port-ch extended int pod | grep Fo




e Grupodeorigen

Hojal - 2e1/11

e Grupodedestino

192.168.254.1 en EPG X

Cuando lainterfaz vPC se configura como origen, un destino debe ser una | P remota (ERSPAN) y no lainterfaz (SPAN local)

SPAN de acceso (SPAN local)

Caso 1. Src"Leaflel/11el/34" | Dst " Leafl e1/33"

Destination Group

T DST: oo 10141433 28

ZC}

Dst EPG 192,188.254.1

}

vian-753 vlan-754 vian-755 vian-756

e PSSy EPG2 EPG3 EPG1
FabZ-Leafl§ show menitor sessien all FabZ=Leafi itor sessicn all Fab2=Leaf3# shos nitor sessicn all
session 14 Note: Mo se figured Note: No sess configured
deseriprion : Span session 14
type : local
state 1 up lactive)
mode: : access
source intf -
rx : Echl/11 Ethl/34
Tx i Echl/11 Ethl/34
both i Bthl/11 Ethl/34

source VIANS

3

£x

both :
filter VLANs : filter not specified
destination ports : Ethl/33




e Grupodeorigen

- Hojal el/11

Hojal el/34

e Grupodedestino

. Hojal el/33

El SPAN de acceso también puede utilizar el SPAN local (es decir, unainterfaz especifica como destino)

Sin embargo, en este caso, las interfaces de origen deben estar en lamisma hoja que lainterfaz de destino.

Caso 2. Src"Leafl el/11el/34 & EPG1filter | Dst " Leafl el/33"

Destination Group

DST - 10111133 28

1

Dst EPG 192.188.254.1

vlan-753 vlan-754 vian-755 wlan-T56
Vi I ESEaptired EPG2 EPG3 EPG1

Fab2-Leaf3s nitor sessicn all
Note: No & onfigqured

t Span session 14

source VLANS

1

£

both
filter VIANs
destination ports

+ BEthl/11

- 39/

: Bthl/33

TH: SFAN_APP:E

/ VLAN Type Vlan-mode Encap

local
1 up lactive)
i access
source intf -
rx : Ethlf11 Ethl/34
tx : Ethlf1l Ethl/34 .
both Ethl/34 AcE e

active

35 enst CE
3% enet CE

vian-751
vlan-752




e Grupodeorigen

Hojal el/11

Hojal el/34

Filtro EPG1

e Grupodedestino

Hojal el/33

El SPAN de acceso con SPAN local también puede utilizar € filtro EPG asi como ERSPAN.

Cas03.Src"Leaflel/11 & Leaf2 e/11" | Dst " Leafl el/33" (bad case)

vian-755 vlan-756
¥ ~F
EPG3 EPGA1

Unable to configure in the first place
"“Source GroSerwver Error:400 Span source and deatination group combination
not supported”

== In Local mode, SRC and DST port must be on the same Leaf)

f o= =====oooomoommmo e
@ ~PORT— -+~ - &

Dist EPG 182.168.254.1

vian-T51

~

Fab2-Laaf le ah
Note:

qured

iter sessisn all ‘




e Grupodeorigen

Hojal e1/11

Hoja2 el/11

e Grupodedestino

Hojal e1/33

Caso 4. Src"Leafl el/11 & EPG3filter" | Dst " Leafl e1/33" (bad case)

DST: "=

EQ

Dst EPG 192.168.254.1

1

01/1/33 §

-_Soun:e Group

J

vian-7T51

vlan-752 \

vian-753

vian-T54

w v

EPG1

£il 5
destination ports

1 Ethl/33

Fab2-Leafl§ show monitor session all
ien 14

VLANS : filter mot specified

Fab2-Leaf3# show manitor session all
Wote: No sessions configured

F1553 : Failed to configure SPAN with source SRC_A due to missinglinvalid EPG
F1561 : Failed to configure SPAN with source SRC_A due to Source Epg not available

e Grupodeorigen



Hojal e1/11

Filtro EPG3

e Grupodedestino

Hojal el/33

Essimilar a caso 3 en Access SPAN (ERSPAN), pero en este giemplo, latnica sesion SPAN en Leaf1 falla porque EPG3 no existe en Leaf1.
Por lo tanto, SPAN no funciona en absol uto.

Caso5: Src"EPGL1filter" | Dst " Leafl €1/33" (bad case)

]

DST PORT

10111133 <8

R

Dst EPG 182.188.254.1

vian=T51 vian-752 vian: 753 vian-755 vian-756
[ EPG1 J [ EPG2 EF'GS J [ EPG1 J
2t
Fabd - sassion all r r Mo Faults ; Just capture nothing b
Hota Jur 7 < Need to use Tenant SPAN instead of Access SPAN  fns
T T

e Grupodeorigen

Filtro EPG1



e Grupodedestino

Hojal e1/33

El filtro EPG en & SPAN de acceso funciona solamente cuando |os puertos de origen estén configurados. Si EPG es el Ginico origen que se debe
especificar, se debe utilizar SPAN de arrendatario en lugar de SPAN de acceso.

Caso 6. Src"Leafl - Leaf2vPC" | Dst " Leafl el/33" (bad case)

i w
Cal EPG 192 163 254 1 [

Unabls to cenfigurs in the first place
ar Error:d —par apurse and daatinatian J oo rombinatics
j=

POT BUPEGE T
» wBC cannot be configured with Local Dest port
I | |

e Grupodeorigen

- vPC hojal-2

e Grupodedestino

Hojal e1/33



Unainterfaz vPC no se puede configurar como origen con SPAN local. Utilice ERSPAN. Consulte €l caso 4 para obtener informacion sobre €l
SPAN de acceso (ERSPAN).

Caso7.Src"Hojalel/1l | Dst " Leafl €l/33 & €1/33 pertenecea EPG" (funciona con fallo)

) —==

: Port has invalid configuration of both EPG and span destination
But SPAN itself works

S SIESIES
EPG2 EPG3 EPG1

FabZ-Teafl¥ show momitor session all ‘ FabZ-LeafZ# show monitor session all FabZ-Leafds ai

(e :

Dst EPG 192.168.254.1

Si una |/F de destino para SPAN ya pertenece a EPG, se genera un error "F1696: €l puerto tiene una configuracion no vaida de EPG y destino
detramo” bajo lal/F fisica.

Pero incluso con estafalla, SPAN funciona sin ningtn problema. Este fallo es solo una advertencia sobre el tréfico adicional causado por SPAN,
yaque puede afectar el tréfico EPG normal delos clientes en lamismall/F.

SPAN de arrendatario (ERSPAN)

Caso 1. Src"EPG1" | Dst "192.168.254.1"



3 ERSPAN only
¥ EPG(=VLAN) filter on whole Leaf
% No Interface filter

X 192.168.054.1 <Al

@ A

Dst EPG 192.168.254.1

SPAN SRC :
vlan-756

vian-758

SPAN SRC : !
vlan-751, 752 SRC : EPG1
Destination Group

vian-751 vlan-753

W W

EPG2 EPG3 EPG1

WMs to be captured

Fab2-Leaf3§ show monitor session all
session 1

de pticn : Span session 1
1 aEsp type pan
: versicn not spacified varsion : not specified
D up (active) state ¢ up factive)
:1 erspan-id 1
: ol

granulacity

IVRFL

1 64

: ip-dscp not specified
1 192, .254.1532 destination-ip

crigin-ip
e

int#

VLAN Hi

2 - mmmmmmmmmm————— mmmmmassaaa = ——mmm-
both § SPRIBE EEE 5 . e both
source VLANs ) ’ PR ARPSECEL ective  Ethl/l, ol kol ] soarce viaws
X ¢ 35,39 K P ¥ p Ex : B
VIAN Type Vlan-sade Eneap
Ex : 95,30 ype Yoan i rx -
both : 35,39 bath : 0
filter VIANS : filter not specified filter VLANs : filter not specified

e Grupodeorigen

EPGL1 (sin filtro)

e Grupodedestino

- 192.168.254.1en EPG X

El SPAN del arrendatario utiliza el EPG como origen, mientras que € SPAN de acceso utiliza el EPG solo paraun filtro.

El punto clave de SPAN de arrendatario es que no tiene que especificar cada puerto individual y ACI detecta automaticamente las VLAN
apropiadas en cada switch de hoja. Esto seria Gtil cuando todos |os paguetes para un EPG especifico deben ser monitoreados y los puntos finales
paraese EPG pertenecen a multiples interfaces a través de los switches de hoja.



Fabric SPAN (ERSPAN)

Caso 1. Src" Leafl e1/49-50" | Dst " 192.168.254.1"

# ERSPAN only
% H # Capture traffic between Leaf & Spine

Destination Group

Dst EPG 182.168.254.1

@ | I T —|_Source Group I
DST : X 192.168.254.1

T T T

vv]#v} v v
EPG3

EPG2 EPG1

Fab2-Leaf3§ show meniter sessien all

Fab2-Leafl§ show meniter sesaion all
on 1T Mote: No sesaions configured

Hote: Mo sessiona comfigured

FabZ-Leaf2i show menitor sessiom all ‘

¢ Span session 17

: erspan

fo i 2
atate tup (active)
arspan-id 1
granularity =
veE : THIVRFL
acl E

ip-ttl

ip-dscp : ip-dsep not specified
destination-ip 02.168.254.1/532
origin-ip .168.254.101/24
mode
source intf )
™ : Ethl/4% Eth1/%0
™ : Bthl/4% Ethl/%0
both : Ethl/49 Ethl/50
source VIANS :
X
i
Bath E
filter VIANs t filter not specified

e Grupodeorigen

Hojal e1/49-50

e Grupodedestino

192.168.254.1 en EPG X



SPAN de fabric especificalos puertos de fabric como origen en los que los puertos de fabric son interfaces entre los switches de hojay de
columna.

Este SPAN es (til cuando se requiere copiar paquetes entre los switches de hojay columna. Sin embargo, los paquetes entre los switches Leaf y
Spine se encapsulan con € encabezado VXLAN. Asi que se requiere un poco de un truco paraleerlo. Consulte "Cémo leer los datos de SPAN".

Nota: e encabezado VXLAN es un encabezado VXLAN mejorado solo para uso interno del fabric ACI.

Caso 2. Src" Leafl €1/49-50 & VRF filter" | Dst "192.168.254.1"



Destination Group

Dst EPG 192.168.254.1

LSl
SRC : VRF

SRC - 101/1/49-50

—

DST :

= ==

<

W v
EPG1

EPG2

EPG3

¥

EPG1

FabZ-Leafl§ show monitor session all
segzion 17

description : Span session 17
Type 1 erspan

version : 2

stace

2
i up {accive)

erspan-id i1

granularity

wef-name : TH:IVRF1
acl-name :
ip-ttl ]
ip-dacp : ip-dasp net spesified
deacination-ip t 162.168.254.1/32
origin-ip T 152.168.254.101724
mode : fabric
souree incf :
x : Ethl/49 Ethl/50
=3 : Ethl/49 Ethl/50
both : Ethl/49 Ethl/50

=source VLANs

filter VLANS i wxlan-30801%2

X =
= =
both 3

FabZ-LeafZ§ show monitor session all
Wote: Mo sessions configured

FabZi-Leafl§ show monitor session all
Note: No sessions configured

VRF-Name: TE:VRFl,
VENID: unknown
RD: 10.0.1%2.582:1
Max Routes: 0 Mid-Threshold: 0
Encap: wxlan-30801592
Table-ID: OXBD00000Z, RE: IFVE,
Table-ID: Ox00000002, AF: IPv4,

VRF-ID: 4, State:

FabZ-Leaflf show vrf TH:VRFL detail extended

Fwd-ID: OxE000000Z,
Fwd-ID: Ox00000002, sState: Up

state: Up

e Grupodeorigen

- Hojal e1/49-50

- Filtro VRF

e Grupodedestino

- 192.168.254.1 en EPG X

El Fabric SPAN puede utilizar filtros, asi como el Access SPAN. Pero €l tipo de filtro es diferente. Fabric SPAN utiliza Virtual Routing and

Forwarding (VRF) o BD como filtro.



En Cisco ACI, como se ha descrito anteriormente, |os paquetes que pasan a través de los puertos de fabric se encapsulan con el encabezado
iVXLAN. Este encabezado iVXLAN tieneinformacion VRF o BD como identificador de red virtual (VNID). Cuando |os paquetes se reenvian
como capa 2 (L2), VNID deiVxLAN significaBD. Cuando |os pagquetes se reenvian como capa 3 (L3), VNID deiVXLAN significa VRF.

Por lo tanto, cuando sea necesario capturar el tréfico ruteado en los puertos de fabric, utilice VRF como filtro.

Caso 3. Src " Leafl €1/49-50 & BD filter" | Dst " 192.168.254.1"

N
SRC : BD1

Destination Group

Dst EPG 182.168.254.1

o — =+

DST : === X 192.168.254.1

EPG1 EPG2 EPG3 EPG1
Fab2-Leafl§ show monitor session all Fab2-Leaf2§ show monitor session all Fab2-Leafd§ show monitor session all
17 Mote: Mo sessions configured Note: Ne sessions configured

: Span session 17
: erspan

s 2 Fab2-Leaflf show vrf TK:VRFl detail extended
: up ({active) VEF-Mame: TK:VRFl, VRF-ID: 4, State: Up
1 2 :

. TH:IVRFL Max R : -Thresheld: 0

: Encap: wxlan-3030132

- Table-ID: ?, AF: IPv6, Fwd-ID: Oxd tate: Up

: ip-dscp not specified Table-1D: 002, " IPvd, Fwd-ID: Ox00000002, State: Up

i 192.168.254.1/32

B ABaLES ERNcA0LE] Fab2-Leafl# show vlian id 17 extended

: VIAM Mame Status Ports

: Ethl/49 Ethl/50 : I
. Ethi Ethi/

i Eth1/49 Bthl/50 / 7 TR: active  Bthl/S, Ethl/6, Ethl/ll,

-1 : Bth1/49 Ethl/50
source VLANa =
rH =

Ethl/34, FoZ, Po3

x VLAN Type V Encap
filcer VLANsS : wxlan-16187318, vxlan-3080192 —

e Grupodeorigen

Hojal e1/49-50

- FiltroBD

e Grupodedestino



192.168.254.1 en EPG X

Como se describe en el caso anterior 2, Fabric SPAN puede utilizar BD como filtro.

Cuando sea necesario capturar €l tréfico puenteado en los puertos de fabric, utilice BD como filtro.

Nota: Solo se puede configurar un solo filtro de BD o VRF alavez.

¢Qué necesita en el dispositivo de destino SPAN?



Simplemente gjecute una aplicacion de captura de paquetes como tcpdump, wireshark en ella. No es necesario configurar la sesion de destino de
ERSPAN ni nada parecido.

Para ERSPAN

Aseglirese de gjecutar una herramienta de captura en lainterfaz con la | P de destino para ERSPAN, ya que los paquetes SPAN sereenvian ala
IP de destino.

El paquete recibido se encapsula con un encabezado GRE. Consulte esta seccion "Como leer datos ERSPAN" para obtener informacion sobre
como descodificar el encabezado ERSPAN GRE.

Para SPAN local

Asegurese de gjecutar una herramienta de captura en lainterfaz que se conecta alainterfaz de destino SPAN en lahoja ACI.

Los paquetes sin procesar se reciben en estainterfaz. No es necesario tratar con el encabezado ERSPAN.

Como leer datos ERSPAN

Versién de ERSPAN (tipo)

ERSPAN encapsula los paquetes copiados para reenviarlos al destino remoto. GRE se utiliza para esta encapsulacion. El tipo de protocolo para
ERSPAN en el encabezado GRE es 0x88be.

En el documento del Grupo de trabajo de ingenieria de Internet (IETF), laversion de ERSPAN se describe como tipo en lugar de version.

Hay trestipos de ERSPAN. I, 11 y 1. El tipo ERSPAN se menciona en este borrador RFC. Ademés, este GRE RFC1701 puede ser Util para
comprender también cada tipo de ERSPAN.

Este es el formato de paquete de cada tipo:

ERSPAN tipo | (utilizado por Broadcom Trident 2)


https://datatracker.ietf.org/doc/html/draft-foschiano-erspan-00
https://www.rfc-editor.org/rfc/rfc1701

Ethernet IP GRE Ethernet IP

Payload
header header | header header header y

0 ] 2 3

012345678901234567890123456789801

ISR RS TR R N SRS R S S RS N SR SR T SR RIE BE SYRNE RS S NI S NS SSST ST PUT RSE MRS ST RUY RS N &

[O1GI01010100000|0000000001000001 Protocol Type (0x88be=ERSPAN} |

L Sl S s il sl (el S S A S S sl sl bl sl sl Sl Sl sl Skt S Sl s skl s sk s sl ks Sl Sl
GRE HEADER : 0x0000 88be

El tipo | no utilizael campo de secuenciadel encabezado GRE. Ni siquiera utiliza el encabezado ERSPAN que debe seguir a encabezado GRE
s eraERSPAN tipo Il y I11. Broadcom Trident 2 solo es compatible con este ERSPAN tipo |.

ERSPAN tipo !l olll

Ethernet IP GRE ERSPAN Ethemet P Bl
ayloa
header header header header header | header i
3 ] 1 3

1 45678901234 01 3 3 S 01 345 g 34 5 € € 1 ] (
t=t=t=t—t—t—d—t=t—t =4 t=t—d=t—t—t—d—t—h—t— i Fd b -4 -t bt -4 -t b4 b4 -4

0101110100000 000000000100000]1 Protocol Type (Ox88be=ERSFAN) | | Ver | LM | En|T| = T
T e T e P e e e L e R e e e e R e bt Fd b -4 +- Ft -t b4 b4 +- 4
| Sequence Number (increments per packet per session) | | ESer I nd
L e e b =4 T o T S =+ b +-+ -t -t -+ bt -t

GRE HE 1000 er ] 1T

Si el campo de secuencia es activado por € bit S, éste debe ser ERSPAN tipo Il o l11. El campo de version del encabezado ERSPAN identifica el
tipo de ERSPAN. En ACI, € tipo 1l no es compatible a partir del 20/03/16.

Si un grupo de origen de SPAN para Access 0 SPAN de arrendatario tiene origenes en los nodos de 12y 22 generacion, el destino de ERSPAN
recibe los paquetes ERSPAN detipo | y |1 de cada generacion de nodos. Sin embargo, Wireshark puede decodificar sdlo uno de los tipos
ERSPAN alavez. Por defecto, solo decodifica ERSPAN tipo Il. Si activala descodificacion de ERSPAN tipo |, Wireshark no descodifica
ERSPAN tipo 1. Consulte la seccion posterior sobre como descodificar ERSPAN tipo | en Wireshark.

Para evitar este tipo de problema, puede configurar € tipo de ERSPAN en un grupo de destino de SPAN.



Policies

(C» Quick Start

SPAN Destination Group - SPAN_DST

I Switches
B Modules
[ Interfaces S
- [l Policies Mame: SPAN_DST
Description: | optiona

» [ Switch

> [ Interface
> [ Global

> [l Monitoring

-~ [ Troubleshooting

- [l SPAN

Destination EPG-

Yni/in-SBAN/ap- AR ena-SBARN

SPAN Version:

Enforce SPAN Version:

|/- -
[ Mersion 1
p.

Destination |1P:

- [ SPAN Source Groups Source IP/Prefix: | 1.0.0.0/8
E SRC1 Flow ID: |1
> [ SPAN Filter Groups TTL: |64
[ SPAN Destination Groups MTU: | 1518
B span_pst DSCP: | Unspecified

e Version de SPAN (Version 1 o Version 2): serefiere al ERSPAN detipol oll

» Aplicar version de SPAN (activada o desactivada): se decide si la sesion de SPAN debe fallar en caso de que €l tipo de ERSPAN
configurado no sea compatible con el hardware del nodo de origen.

De forma predeterminada, SPAN Version es Version 2 y Enforce SPAN Version no estd marcado. Esto significaque si el nodo de origen es de
22 generacion o posterior que soporta ERSPAN Tipo |1, genera ERSPAN con Tipo 1. Si el nodo de origen es de 12 generacion que no admite
ERSPAN detipo Il (excepto para Fabric SPAN), vuelve al tipo |, yaque laopcion Aplicar version de SPAN no esté activada. Como resultado,
¢l destino de ERSPAN recibe un tipo mixto de ERSPAN.

En esta tabla se explica cada combinacién para Accessy SPAN de arrendatario.



Version de

Aplicar version de

nodo de origen de 12 generacion

Nodo de origen de 22 generacion

SPAN SPAN

Version 2 Desactivado Utilizael tipo | Utilizael tipo 11
Version 2 Activado Fallos Utilizael tipo I
Version 1 Desactivado Utilizael tipo | Utilizael tipo |

Version 1 Activado Utiliza el tipo | Utilizad tipo |




Ejemplo de Datos ERSPAN

SPAN de arrendatario/SPAN de acceso (ERSPAN)

[(: EPG
Eoy

Dst EPG 192,168,254 1

0

iy I

vian-751 vian-752 wiansT53 vian-754 vian-T55 vian-T56
4 %l 4 /I I
iy ] ‘g "y L] "y
35 ? 5.1 1 F’ p 4 ’ ‘
EPG1 EPG2 EPG3 EPG1
192.168.1.024 192.168.2.0024
[rootfcentosd ~]§ bcpdump -i ethl not arp -w AccessERSEAN.pcap i Isource |pestination [Protocal |Length |#
1 0.000000 192.168.2.2 192.168.2.254 ICMP 140 ECho (ping) request
[rooticentosd ~]§ topdump -r AccessERSEAN.poap 2 0.000113 192.168,2.254 192.168.2.2 ICMP 140 echo (ping) reply
reading from file ERS 3 0.350076 102.168.2.1 102.168.2.254 ICMP 140 echo {ping) request
: 4 0.351100 162.168.2.254 192,168.2.1 1CMP 140 echo (ping) reply
: 5 0.365184 192.168.1.35 192.168.1.254 1CMP 140 Echo (ping) request
o 6 0.365312 192.168.1.254 192,168.1.35 ICHP 140 echo {(ping) reply
x 7 0.627912 192.168.1.1 192.168.1.254 ICHP 140 Echo {ping) request
x 8 0.628035 192.168.1.254 192.168.1.1 cMP 140 Echo (ping) reply
i 9 1.000038 192.168.2.2 192.168.2.254 ICMP 140 Echo (ping) request
% 10 1.000183 192.168.2.254 102.168.2.2 ICMP 140 echo (ping) reply
=% one S e B 11 1.352294 192.168.2.1 102.168.2.254 IcMP 140 Echo (ping) request
C o 12 1.352417 192.168.2.254 192,168.2.1 1CMP 140 Echo (ping) reply

# ERSPAN = GRE encap’ed packet = Src/Dst are GRE IP 3 After decode it on Wireshark = real IPs are shown
3 192.168.254.101 = from node-101 #% See How to Decode ERSPAN Type 1 on Wireshark
3 "not arp” : suppress arp for ERSPAN src from capture machine (may not need)

L os paguetes deben ser decodificados ya que ERSPAN tipo | los encapsula. Esto se puede hacer con Wireshark. Consulte la seccion "Como
descodificar ERSPAN tipo 1".

Detalles del paquete capturado (ERSPAN tipo I)

0000 B8be

Fabric SPAN (ERSPAN)



j Expression... Clear o0 Sarve

_lerotocol [Lenth [info
10.0.32.66 [ 198 Source port: 7248 Destination p
1 il atio

[Time.
26 0.184754

= : 32 0.262735 10.0.192.92 10.0.32.85 160 Source port: 62672 Tion pol
ERSPAN Type 2 is automatically decoded 34 0.262855  10.0.162.92 239.255.255.255  UDP 156 Source port: 38745 Destination port: 48879
by Wireshark 35 0.262868 10.0.192.92 239.255.255.255 uppP 156 Source port: 38745 pestination port: 4887%
Y o o 38 0.263458 10.0.192.92 225.0.213. 250 uoP 160 Source port: 43738 Destination port: 4887%
3 be noted that this is still iVxLAN header 145 0. 768367 10.0.0.1 10.0.192.92 TCP 116 56210-12151 [ack] seq=l Ack=l win=770 Len=0 -
152 0.856142 10.0.192.92 225.0.213.248 [ 164 Source port: 45334 Destination port: 48879
234 1.185477 10.0.192.62 10.0.32.66 uoP 198 source port: 7248 Destination port: 48879
235 1.185606 10.0.192.95 10.0.192.92 upE 198 Source port: 25168 oDpestination port: 48879
253 1.250119 10.0.192.92 10.0.0.1 TCP 116 5720412375 [ACK] Seqel Ack=1l win=270 Len=0 -

Wireshark descodifica autométicamente ERSPAN tipo I1. Sin embargo, todavia estd encapsulado por € encabezado iVXLAN.

De forma predeterminada, Wireshark no entiende el encabezado iVXLAN porque es el encabezado interno de ACI. Consulte "Cémo descodificar
el encabezado de VXLAN".

Detalles del paquete capturado (ERSPAN tipo I1)

1000 88he 0000 dOSd 1002 1001 0001

Cémo Decodificar ERSPAN Tipo |

Opcion 1. Desplécese hasta Edit > Preference > Protocols > ERSPAN FORCE y marque esta opcion para decodificar latrama ERSPAN falsa.

e Wireshark (GUI)



mﬁresharlcpreferences—PmﬁleeDefnull R —— - - - - — —1

DVB-Cl -
DVB-52
DVMRP
EDONKEY
ELF
ENIP
ENTTEC E|
EPL
ERF
ESL
ESP
ESS
Etch
Ethernet
EVRC
EXEC
FC
FCGI
FColB
FODI

Fibre Channel over IP

[Coc ) amy | [concel ]|

FORCE to decade fake ERSPAN frame: (¥

e —————

e Tshark (version CLI de Wireshark):

user1@i nux# tshark -f "proto GRE -nV -i ethO -o erspan.fake_erspan:true



Nota: Aseglrese de desactivar esta opcion cuando lea ERSPAN tipo Il o 11,

Opcidn 2. Despléacese hasta Decode As > Network > ICMP (if it' sSICMP).



r M Wireshark: Decode As Em

P Link| Network
Do not decode GRE R

HIP
ICMP

ICMPv6
IGMP
| IGRP

IPComp
| Show Current | -

| TMh e

IP protocol 47 as

| Clear

Help 0K | Apply Close

Cémo descodificar e encabezado iVXLAN

' e A P |
O AN BEEX2 Qe e TLI[E]) @ DOscode Ljrlc|Netwurk|Linl:|Neiwork[Transpcr1_ :
Filter: Domet decods UNISTIM =
Mo. Time Source veou

14 2UL3-1U-Z23 L3122 10U, YUH 398 du.u.u. 4 Vines FRP 'II‘:I=S_1:.1. Len=u |:
15 2015-10-23 23:25:00.905402 10.0.0.2 Win=331 Len=0 1
16 2015-10-23 23:25:00.905405 HOE0NGE UDP destination (—~48879) El port(s) as VITA 49 wWin=331 Len=0
17 2015-10-23 23:25:00.905484 10.0.0. uze-DHT k=151 win=331 1|
18 2015-10-23 23:25:00.905497 A0T0N02 0 Win=331 Len=(
19 2015-10-23 23:25:00.905964 10.0.0.2 Clear — 55 Win=331 L¢
20 2015-10-23 23:25:00. 906111 10.0.0.3| “spop Current | WASSP - |[IEk=200 win=331
21 2015-10-23 23:25:00.945693 10.0.0. —Iif Win=331 Len=(
22 2015-10-23 23:25:00.945709 10.0.0. ( ( Win=331 Len=0
23 2015-10-23 23:25:00.945830 10.0.0.4 |l Hee [ ok || soey || gese |[YSSl0 T30
24 2015-10-23 23:25:00.945927 10.0.0.1T OTUTUT F : o0 Win=331 Len=(
25 2015-10-23 23:25:00.946480 10.0.0.1 10.0.0.2 TCP 161 1256? 58322 [PSH ACK] Seq=155 Ack=200 win=331
26 2015-10-23 23:25:00.962085 10.0.192.92 10.0.32.66 upp 198 Source port: 7248 Destination port: 48879

27 2015-10-23 23:25:00.962224 10.0.192.95 10.0.192.92 upP 198 Source port: 25168 Destination port: 48879

28 2015-10-23 23:25:00.986492 10.0.0.2 10.0.0.1 TCP 116 5832212567 [ACK] Seq=200 Ack=200 wWin=331 Len=(
29 2015-10-23 23:25:01.039557 10.0.0.3 10.0.0 TCP 166 50193412567 [PSH, ACK] Seq=196 Ack 200 win=331
30 2015-10-23 23:25:01.039671 10.0.0.1 10.0.0.3 TCP 116 12567-50193 [ACK:I Seq-.200 A §in=331 Len=(
31 2015-10-23 23:25:01.039933 10.0.0.3 10.0.0.1 TCP 1415 50193-12567 [PSH, 20=246 Ack 200 a3l
32 2015-10-23 23:25:01. 040066 10.0.192.92 10.0.32.65 uppP 160 Source port: 6267 Destination port: 48879

33 2015-10-23 73:25:01. 040079 10.0.0.1 10.0.0.3 TcP 116 17567-50103 [ACK] S8 0 Ack=1545 Win= on:

El encabezado iVXLAN utilizael puerto de destino 48879. Por |o tanto, puede decodificar el encabezado iVXLAN y VXLAN si configurael
puerto de destino UDP 48879 como VXLAN en Wireshark.



1. Aseglirese de seleccionar primero |os paquetes encapsulados de VXLAN.

2. Despléacese hasta Analyze > Decode As > Transport > UDP destination (48879) > VXLAN.

e Y luegoApply.

Nota: hay paguetes de comunicacién entre los APIC en los puertos de fabric. Esos paquetes no estan encapsulados por €l
encabezado iVXLAN.

Cuando se realiza una captura erspan en unared de usuario que gjecuta el protocolo de tiempo de precision (PTP), a veces se observa que
Wireshark no interpretalos datos debido a un ethertype desconocido dentro de la encapsul acion GRE (0x8988). 0x8988 es el ethertype parala
etiqueta de tiempo que se inserta en los paquetes del plano de datos cuando PTP esta habilitado. Decodificar el ethertype 0x8988 como "etiqueta
de Cisco" paraexponer los detalles del paguete.
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Frame 25280: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits) on interface @
Ethernet II, Src: Cisco_f8:19;:ff (9@:22:bd:f8:19:ff), Dst: Dell_4b:aB:cf (ad:4c:cB:db:adicf)
Internet Protocol Version 4, Src: 1.0.0.104, Dst: 172.30.32.7
Generic Routing Encapsulation (ERSPAN)
Encapsulated Remote Switch Packet ANalysis
Ethernet II, Src: Itsuppor_@d:0d:@d (@0:0d:0d:0d:8d:@d), Dst: ApproTec_Oc:8c:@c (PB:@c:0c:0c:0c:0C)
Internet Protocol Version 4, Src: 100.86.06.69, Dst: 180.68.160.65
User Datagram Protocol, Src Port: 31327, Dst Port: 48879
Virtual eXtensible Local Area Network
» Flags: ©@xcB38, GBP Extension, WXLAN Metwork ID (VNI), Policy Applied
Group Policy ID: 49203
VXLAN Network Identifier (VWI): 14974940
Reserved: 128
Ethernet II, Src: Cisco_c9:18:80 (lc:df:@f:c9:10:80), Dst: 54:bf:64:a6:89:24 (54:bf:64:a6:89:24)
¥ Destination: 54:bf:64:a6:89:24 (54:bf:64:a6:89:24)
<[Destination (resolved): 54:bf:64:a6:89:24]>
Address: S54:bf:64:a6:89:24 (54:bf:64:26:89:24)
<[Address (resolved): 54:bf:64:a6:89:24]>
veer oa@e waus sswe wese sees = LG bit: Globally unique address (factory default)
seas 224@ wuus sees sers wess = 16 bit: Individual address (unicast)
v Source: Cisco_c9:10:80 (lc:df:@f:c9:10:88)
<[Source (resolved): Cisco_c9:10:80]=
Address: Cisco_c9:10:80 (1c:df:0f:c9:10:80)
<[Address (resolved): Cisco_c9:10:88]=
ver wa®l tiit tive eues ewes = LG bit: Globally unique address (factory default)
weew = IG bit: Individual address (unicast)
Type: Unknown (@xBOEB)
ata (68 byies]
Data: fea691a6d34908004500003chbaal0@0Rf7019983a1874141, .,
[Length: 68]




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



