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Introducciodn

Este documento describe la configuracién de Aplicar validacion de dominio y sus ventajas.

Explicacion de aplicacion de validacion de dominio

De forma predeterminada, la aplicacion de validacién de dominio no esta habilitada, por lo que si
un EPG esta configurado con un {port, VLAN} estatico en el que no hay un dominio que contenga
esta VLAN, sucede lo siguiente:

 Application Centric Infrastructure (ACI) provoca el fallo FO467 "Error de configuracion para
<path> debido a una configuracién de ruta no valida".

» La VLAN se implementa en la interfaz.

» El trafico se reenvia en la interfaz especifica.

Este error de configuracion se puede evitar mediante la aplicacion de la validacion de dominio.



Precaucion: NO HABILITE ESTA FUNCION EN UN FABRIC EXISTENTE SIN LA
DILIGENCIA DEBIDA.

Esta funcidén no se puede desactivar una vez que la haya activado. Puede tener configuraciones
existentes que funcionaban aunque fueran incorrectas. Antes de habilitarlo, asegurese de verificar
la asignacion de dominio a los EPG y los AEP asociados.

Aplicar validacion de dominio: deshabilitado (comportamiento
predeterminado)

APIC CLI Exige la verificacion de validacion de dominio. El estado predeterminado indica que la
validacién del dominio esta deshabilitada.

<ffroot>

APIC# moquery -c infraSetPol | egrep"domainValidation"



domainValidation

no

Suponga que encap vlan 420 no esta vinculado al dominio/AEP asociado al EPG. Vlan 420
todavia esta implementado en la interfaz esperada.

<tfroot>

Teaf# show vlan encap-id

420
extended
VLAN Name Encap Ports
1
Tc_TN:1c_APP:1c_EPG vlan-420
Et h1/ 13

Las VLAN independientes de la plataforma (PI) (1,19) para EPG y BD se implementan y se les
permite establecer enlaces troncales en la interfaz esperada.

<#root>
VLAN Name Encap Ports
1

Tc_TN:1c_APP:1c_EPG vlan-420 Ethl/13
19

Tc_TN:T1c_BD vx1an-16416666 Eth1l/13

Las VLAN para BD y EPG se implementan en la interfaz esperada.

<#root>
leaf# show int eth
1/ 13

trunk | grep -A Allowed
Port Vlans Allowed on Trunk



13

1,19

Aplicar validacion de dominio: habilitado

Si se habilita la aplicacion de validacién de dominio, puede crear una ruta estatica en un EPG con
un ID de VLAN que no esté vinculado a la ruta de la politica de acceso correspondiente. El
entramado genera un fallo y la VLAN NO esta programada en la interfaz.

GUI de APIC Aplicacion de validacion de dominio System > System Settings > Enforce Domain
Validation.
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Habilitado Aplicar validacion de dominio

Advertencia de verificacidon de confirmacién



Warning [ )

Una vez aplicada, la validacion de dominio no se puede anular

Una vez habilitada la configuracién, la opcion aparece atenuada para que no pueda deshacer la
accion.

APIC CLI: aplicacion de la verificacion de validacion de dominio

<tfroot>

APIC# moquery -c infraSetPol | egrep "domainValidation"
domainValidation :

yes

Esta validacion se inicia para la configuracion existente SOLAMENTE cuando la politica tiene que
ser descargada al switch.

Normalmente, esto puede ocurrir durante una actualizacion de switch, una recarga limpia o una
restauracion de instantanea/copia de seguridad de la configuracion.

Ejemplo de un paso de recarga limpia:

<tfroot>
leaf#

acidiag touch clean



This command can wipe out this device, Proceed? [y/N] y
leaf# rel oad

This command can reload the chassis, Proceed (y/n)? [n]: vy

La VLAN 420, que se implementé originalmente, NO se encuentra en la interfaz esperada en este
momento.

<#root>
leaf# show int eth

1/ 13

trunk | grep -A 2 Allowed
Port Vlans Allowed on Trunk

Eth1l/13

none

La habilitacion de la validacién de dominio se considera una practica recomendada, por lo que
una vez habilitada, no existe la opcion de revertir el cambio.

Una APl POSTMAN muestra que la publicacién para cambiar la configuracion no se ha realizado
correctamente.



gin POST EnforceDomainValida: @ T oae APIC-ACI-LAB

EnforceDomainValidationPOST Q) save
ST R4 https:ff fapi/node/me/unifinfra/settings.json m
ns Authorization Headers (9) Body # Pre-request Script Tests Settings Coo
one form-data ¥-www-form-urlencoded @ raw binary GraphQL JSON - Beau
"infraSetPol”: I
attributes":
dn": "uni/finfra/settings",
domainValidation": "no"
I
children™: []
E
Cocokies (1) Headers (8) Test Results €. Status: 400 Bad Request Time: 81 ms  Size: 538 B[] Save as Example
tty Raw Preview Visualize JSON = 400 Bad Request 0

The reguest cannot be fulfilled due to bad syntax.
"totalCount": "1",
"imdata": [
i
error”: §
“attributes":
endet s E3T
I"text": "Acking for domain validation is 2 one time operation. No further changes ;'_lc:r.-sec."l

i

Solicitar la validacién de dominio es una operacion uUnica. No Se Permiten Mas Cambios.

Debido a que esta configuracion no era predeterminada durante la version inicial, cualquier
cambio futuro que se exija en la configuracién predeterminada puede hacer que falle una
configuracion incorrecta, lo que provoca interrupciones.

Por este motivo, el usuario puede configurar el parametro.

Resoluciéon de problemas

El error FO467 se genera para los EPG afectados con asociaciones de politicas de acceso
faltantes.

Consulte este articulo Quick Start Isolation sobre cémo solucionar el problema.
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