Solucion de problemas de la reciente alerta de
fallo 802.1X en el dispositivo Meraki
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Introduccién

Este documento describe como resolver la alerta de falla 802.1X reciente en el dispositivo Meraki.

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Comprender la solucion basica de red de area extensa (SDWAN) definida por software
Meraki
- Comprender la politica de acceso basica y la autenticacion Radius

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.



Problema

Los dispositivos Meraki utilizan la configuracién de politica de servidor RADIUS AAA para
autenticar al usuario final.

¢ Cual es la prueba RADIUS en los dispositivos Meraki?

La reciente alerta de falla 802.1X mostraba que, si los mensajes periddicos de solicitud de acceso
enviados a los servidores RADIUS configurados son inalcanzables, debe utilizar un periodo de
tiempo de espera de 10 segundos.

Los dispositivos Meraki envian periddicamente mensajes de solicitud de acceso a los servidores
RADIUS configurados que utilizan la identidad meraki_8021x_test para asegurarse de que los
servidores RADIUS son accesibles. Estas solicitudes de acceso tienen un tiempo de espera de 10
segundos y si el servidor RADIUS no responde, considera que los servidores RADIUS son
inalcanzables y envia el mensaje de alerta "Falla 802.1X reciente". Consulte la captura de
pantalla de la alerta vista en el dispositivo:

Recent 802.1X failure

Una prueba se considera exitosa si el dispositivo Meraki recibe cualquier respuesta RADIUS
legitima (Access-Accept/Reject/Challenge) del servidor.

Con la prueba RADIUS activada, todos los servidores RADIUS se mantienen en ejecucion de
prueba en cada nodo al menos una vez cada 24 horas, independientemente del resultado de la
prueba. Si una prueba RADIUS falla para un nodo determinado, se prueba de nuevo cada hora

hasta que se produzca un resultado que pase. Una pasada posterior marca el servidor
alcanzable, borra la alerta y vuelve al ciclo de prueba de 24 horas.

Configurar

Diagrama de la red

Este es un diagrama de topologia simple que describe la configuracion:
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Verificacion y resolucién de problemas

Configuracion de 802.1X

La configuraciéon RADIUS 802.1X se puede encontrar en la trayectoria mostrada que depende del
modelo de producto Meraki.

1. Dispositivo de seguridad MX (configurado para puertos de acceso o inalambrico)

- Para puertos de acceso
Seguridad y SD-WAN > Direccionamiento y VLAN

- Para redes inaldmbricas
Seguridad y SD-WAN > Configuracion inalambrica
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2. Puntos de acceso MR (activados por identificador de conjunto de servicios (SSID)):
Wireless > Access control
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3. MS-Switches
Switch > Politicas de acceso
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Prueba de verificacion de la configuracién 802.1X

- Panel de Meraki > Plantilla de Red > Switch > Politicas de Acceso > Servidores Radius

> Prueba

Port Secret

Actions

Actions

Test

Test

- Panel Meraki > Plantilla de red > Tecnologia inalambrica > Control de acceso > Servidores

Radius > Prueba



1. Si el resultado de la prueba se observa como Todos los AP no pudieron conectar el servidor
RADIUS, debe verificar donde se descarto la solicitud de acceso.

Completed testing to " 11812
- -

Total switches: 2
Switches passed: 0
2
0

Switches failled:
Switches unreachable:

2 switches failed to connect to the RADIUS
Server.

RADIUS attributes used:

RADIUS attributes unused:

Retry oOr cClose

2. Ejecute la captura de paquetes en el puerto de link ascendente y verifique el flujo de solicitud
de acceso. Consulte la captura de pantalla del acceso a la captura de paquetes - La solicitud no
recibe respuesta alguna.

BE1 T gtk VB e b e D0 T e 10 06 W g
p ldi Yiew Go Cophae Arehge ‘hedibion Tlephuny Werles: Tool Help

BJ0 “RBR++FTiEERQAD
ana —— [ ]8
inhhnde oo Pratraton ionglh Prolou e

0.000000000[10.157.229 .49 1] 194 RADIVS Access-Paguest 14-9
.00 21000 10.157.209.49 194 RADIVS Access-Reguest 14+9, Duplicate Reguest
2.8 1130008 10.157.229.4% l:! 154 RADIVS Access-Reguest 1ded, Duplicate Request

3. Si el resultado de la prueba observado se contesta como
aceptar/rechazar/rechazar/responder/credenciales incorrectas, significa que el servidor radius



esta vivo.

Completed testing to ™ (1812 for
r

Total APs: 1

APs passed: 0

APs failed: 1

APs unreachable: 0

Authentication failed while testing on one of
your APs. This means the RADIUS server was
reached but your credentials were incorrect.
The test was stopped 1o prevent this account
from being locked out due to muitiple failed
attempts. Please try again with different
username and/or password.

RADIUS attributes used:

RADIUS attributes unused:

Retry oOr close

4. Ejecute la captura de paquetes en el puerto de link ascendente y verifique el flujo de solicitud
de acceso. Consulte la captura de pantalla del acceso a la captura de paquetes: la solicitud
obtuvo una respuesta.
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o cdeita from preveous daglaped frame  Source s trataon Length  Protocod tnfo

©.800000000 1 194 RADIUS Access-Request id=d
9.045784000 1015 3 204 RADIUS Access-Challenge 1d-@
0. 000473000 |m__u—:__'m_.1j: 299 RADIUS Access-Request id=1
. BRI 286000 18.157.256.113 84 RADIUS Accoss-Rojoct id=1

» Frame 3853: 1% bytes on wire (1557 bits), 194 bytes captured (1552 bits)

: Ethernet 11, Sre: CiscoMer fe:#3:56 (98:1B:8B:fe:£3:56), Dst: IETF-VRRP-VRID 01 (00:00:5e:09:01:01) 21 e
W 802.1Q Virtual LAM, PRI: ©, DEI: @, ID: 1010 h-

i» Internet Protocol Version 4, Src: 10,157.26.113, Dst: :l 5 L]
:» User Datagram Protocol, Src Port: 35585, Dst Porr: 181 ci Ol o
iw RADIUS Protacol

: Code: Access-Request (1)

Packet Identifier: @x@ (8)

Length: 148
Authenticator: 77ac6e9af7cibb112fFdScIbiRA193aaf
The r R in fr

€

atcribute Value Pairs
* AP t-User-Hame(l) 1-19 E}l-mmkl 8021x_test
Type: 1
Length: 19
Ugsr-Mame: mraki_sﬂlix_tl:j&t
AVP: t=NAS.IP.Address(4) 1=6 vale=6.254.243,86
* AVP: t-Calling-Station-Td(31) 1-19 val-02-09-20-00-20-01
AVP: t=Framed-MTU(12) 1=6 val=140@
avP: t=NaS-Port-Type(6l) 1=6 val-Wireless-882.11(19)
AP: t=Service-Type(6) 1=6 val=Framed(2)
avP: t=Connect-Info(77) l=24 val=CONNECT 1lMbps 802.11b
AVP: t=EAP-Message(79) 1=24 Last Segment[1]

Verificacion de la configuracion de la politica de acceso

1. Es necesario verificar que el parametro mencionado en la politica de acceso sea correcto e
incluya la direccion IP del host, el numero de puerto y la clave secreta.

Teanlns S
asco Meraki

Access policies

Name Forsscout MAB

Authenticaton method

RADIUS servers O # Host Port Secret Actions

2. Las IP configuradas del servidor RADIUS son falsas o no se utilizan en la produccion o la
politica de acceso no esta en uso. Se recomienda quitar la politica de acceso. Si desea
conservarlo, puede desactivar la configuraciéon de prueba de Radius.
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Informacidén Relacionada

. https://documentation.meraki.com/General Administration/Cross-Platform_Content/Alert -
Recent 802.1X Failure

. Soporte Técnico y Documentacion - Cisco Systems

Nota

- Cuando los servidores de radio sondean los dispositivos Meraki utilizando la IP de LAN y el
nombre de usuario predeterminado "meraki_8021x_test", el panel de Meraki utilizo la
direccion MAC de Meraki como origen.

- Meraki proporcioné visibilidad de estas alertas desde octubre de 2021.


https://documentation.meraki.com/General_Administration/Cross-Platform_Content/Alert_-_Recent_802.1X_Failure
https://documentation.meraki.com/General_Administration/Cross-Platform_Content/Alert_-_Recent_802.1X_Failure
https://www.cisco.com/c/es_mx/support/index.html
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