Cargue los certificados raiz e intermedio de
Expressway-Core en CUCM
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Introduccion

Este documento describe como cargar los certificados raiz e intermedio que firmaron el certificado
Expessway-C al editor de CUCM como "tomcat-trust" y como "callmanager-trust".

Debido a las mejoras en el servicio de servidor de trafico en Expressway en X14.0.2, Expressway-
C envia su certificado de cliente siempre que un servidor (CUCM) lo solicita, para los servicios
que se ejecutan en puertos que no sean 8443 (por ejemplo, 6971,6972) incluso si CUCM esta en
modo no seguro. Debido a este cambio, se requiere que la autoridad de certificacién (CA) de
firma de certificados de Expressway-C se agregue en CUCM como "tomcat-trust" y "callmanager-
trust"”.

Si no se carga la CA de firma de Expressway-C en CUCM, se producira un error en el inicio de
sesion de MRA después de una actualizacién de Expressway a X14.0.2 o superior. En la captura
de paquetes entre Expressway-C y CUCM, vera que CUCM envia un error TLS de 'CA
desconocida' a Expressway-C.

Prerequisites

Antecedentes

Para que CUCM confie en el certificado que envia Expressway-C, debe ser capaz de establecer
un enlace de ese certificado a una Autoridad de certificacion (raiz) de nivel superior (CA) en la
que confia. Tal link, una jerarquia de certificados que vinculan un certificado de entidad a un
certificado de CA raiz, se denomina cadena de confianza. Para poder verificar dicha cadena de
confianza, cada certificado contiene dos campos: Emisor (o "Emitido por") y Asunto (o "Emitido
a").

Los certificados de servidor, como el que Expressway-C envia a CUCM, tienen en el campo
'‘Asunto’ normalmente su FQDN en el CN (nombre comun) :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp- ACTI VE- DI R-CA



Subj ect: C=BE, ST=Fl am sh-Brabant, L=Di egem O=Ci sco, OKETAC, CN=vcs-cl.vngtp.lab
Ejemplo de un certificado de servidor para Expressway vcs-c1.vngtp.lab. Tiene el FQDN en el
atributo CN del campo Asunto junto con otros atributos como el Pais (C), Estado (ST), Ubicacion
(L), ... También podemos ver que el certificado del servidor es entregado (emitido) por una CA
llamada vngtp-ACTIVE-DIR-CA (vngtp-ACTIVE-DIR-CA.vngtp.lab).

Las CA de nivel superior (CA raiz) también pueden emitir un certificado para identificarse. En este
certificado de CA raiz, vemos que el emisor y el sujeto tienen el mismo valor :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-Dl R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-DI R-CA
En este certificado, los campos Emisor y Asunto tienen el mismo valor. Es un certificado que
entrega una CA raiz para identificarse.

En una situacion tipica, las CA raiz no emiten directamente certificados de servidor. En su lugar,
emiten certificados para otras CA. Estas otras CA se denominan luego CA intermedias. Las CA
intermedias pueden a su vez emitir directamente certificados de servidor o certificados para otras
CA intermedias. Podemos tener una situacion en la que un certificado de servidor es emitido por
la CA 1 intermedia, que a su vez obtiene un certificado de la CA 2 intermedia y asi
sucesivamente. Hasta que finalmente la CA intermedia obtiene su certificado directamente de la
CAraiz:

Server certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-intermediate-CA-1 Subject: C=BE, ST=Fl am sh-Brabant,
L=Di egem O=Ci sco, OU=TAC, CN=vcs-cl.vngtp.lab

Intermediate CA 1 certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-internediate-CA-2

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-intermedi ate-CA-1

Intermediate CA 2 certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-internediate-CA-3

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-intermedi at e- CA-2

Intermediate CA n certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-D R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-internedi ate-CA-n

Root CA certificate :

I ssuer: DC=l ab, DC=vngtp, CN=vngtp-ACTI VE-D R-CA

Subj ect: DC=l ab, DC=vngtp, CN=vngtp-ACTIVE-DIR-C

Ahora, para que CUCM confie en el certificado de servidor que envia Expressway-C, necesita
poder construir la cadena de confianza desde ese certificado de servidor hasta un certificado de
CA raiz. Para que esto suceda, necesitamos cargar el certificado de CA raiz y también todos los
certificados de CA intermedia (si los hay, lo que no es el caso si la CA raiz hubiera emitido
directamente el certificado de servidor de Expressway-C) en la lista de confianza de CUCM.

Nota: Aunque los campos Emisor y Asunto son faciles de construir la cadena de confianza
de una manera legible por las personas, Expressway-C y CUCM no utilizan estos campos
en el certificado. En su lugar, utilizan los campos 'ldentificador de clave de autoridad
X509v3' e 'ldentificador de clave de asunto X509v3' para crear la cadena de confianza.
Estas claves contienen identificadores para los certificados que son mas precisos que para
utilizar los campos Asunto/Emisor : puede haber 2 certificados con los mismos campos
Asunto/Emisor, pero uno de ellos ha caducado y otro sigue siendo valido. Ambos tendrian
un identificador de clave de asunto X509v3 diferente, por lo que Expressway/CUCM aun
puede determinar la cadena de confianza correcta.



Configuracion

Paso 1: Obtener la raiz y los certificados intermedios que firmaron el certificado de
servidor de Expressway-C

Como buena practica, cuando inicialmente obtuvo el certificado de servidor de una CA (CA raiz o
CA intermedia) que firmo ese certificado de servidor, también obtuvo los certificados raiz e
intermedio para ese certificado de servidor y los almacend en algun lugar seguro. Si este es el
caso, puede obtener esos certificados raiz e intermedios y pasar al paso 2, donde puede
encontrar instrucciones para cargarlos en CUCM.

Si no siguié la buena practica para almacenar los certificados raiz/intermedate en algun lugar
seguro, podemos obtenerlos de Expressway-C como si los hubiera cargado alli también antes de
cargar el certificado del servidor. El primer paso seria ver qué certificado necesitamos
exactamente. Para ello, en Expressway-C navegue hasta Mantenimiento > Seguridad >
Certificado de servidor y haga clic o seleccione el botdn 'Mostrar (decodificado)' situado junto a
'Certificado de servidor'. Esto abre una nueva ventana/ficha con el contenido del certificado de
servidor de Expressway-C. Buscamos el campo 'Emisor' ahi:

Certificate:
Dat a:
Version: 3 (0x2)
Serial Number:
55: 00: 00: 02: 21: bb: 2d: 41: 60: 55: d7: b2: 27: 00: 01: 00: 00: 02: 21
Si gnature Al gorithm sha256WthRSAEncryption
Issuer: O=DigiCert Inc, CN=DigiCert Global CA-1
Validity
Not Before: Dec 8 10:36:57 2021 GMI
Not After : Dec 8 10:36:57 2023 GMI
Subj ect: C=BE, ST=Fl ami sh-Brabant, L=Di egem O=C sco, OU=TAC, CN=vcs-cl.vngtp.|ab
Subj ect Public Key Info:

Nuestro certificado de servidor de Expressway lo emite una Empresa DigiCert Inc con el nombre
comun 'DigiCert Global CA-1'.

Ahora vamos a Maintenance > Security > Trusted CA certificate y buscamos en la lista si tenemos
un certificado con el mismo valor exacto (O=DigiCert Inc, CN=DigiCert Global CA-1) en el campo
'Subject'.



Certificate CN=vngtp-ACTIVE-DIR-CA Matches Issuer

Certificate O=ldenTrust, CHN=IdenTrust Commercial Root CA 1 Matches Issuer

O=Baltimore, OU=CyberTrust. CN=Baltimore CyberTrust

Root Matches Issuer

Certificate
O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global
Root CA

0=The Go Daddy Group, Inc., OU=Go Daddy Class 2
Certification Authority

O=GoDaddy.com, Inc., CN=Go Daddy Root Cerlificate
Authority - G2

Certificate Matches Issuer

Certificate Matches Issuer

Certificate Matches Issuer

Certificate 0O=CuoVadis Limited, CN=CuoVadis Root CA 2 Matches Issuer

O=thawte, Inc., OU=Certification Services Division, OU=(c)
Certificate 2006 thawte, Inc. - For authorized use only, CN=thawie Matches Issuer
Primary Root CA

O=VeriSign, Inc., OU=VeriSign Trust Network, OU=(c} 2006
Certificate VeriSign, Inc. - For authorized use only, CN=VeriSign Class 3 Matches Issuer
Public Primary Certification Authority - G5

O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global

Certificate Root G

O=DigiCert Inc, CN=DigiCert Global CA-1

Show all (decoded)| Show all (PEM file) | | Selectal

De hecho, vemos que hay un certificado en el almacén de confianza de Expressway-C que tiene
un asunto que es idéntico al 'emisor' del certificado de servidor de Expressway-C. Ese certificado
(el ultimo de la lista como se muestra en la imagen) es emitido por O=DigiCert Inc,
OU=www.digicert.com, CN=DigiCert Global Root CA. Esto es diferente a su 'Asunto’, por lo que
sabemos que no es un certificado de CA raiz sino un certificado de CA intermedia.

Nota: Si no ve ningun certificado en esa lista con un "Asunto" que coincida con el "emisor"
de nuestro certificado de Expressway-C, consulte la columna "Emisor" de la lista y vea si
puede encontrar una coincidencia alli. Si ese es el caso y la columna 'Asunto' muestra
'Coincide con el emisor' para ese certificado, significa que hay un certificado raiz que firmé
nuestro certificado de servidor de Expressway-C inmediatamente, sin una CA intermedia
entre si.

Después de encontrar el certificado intermedio, aun no hemos terminado. Tenemos que ir hasta
el certificado raiz. Por lo tanto, necesitamos encontrar el certificado de la CA que emitio el
certificado de CA intermedio con el asunto O=DigiCert Inc, CN=DigiCert Global CA-1. Sabemos
que la CA que emiti6 este certificado es O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert
Global Root CA. Como no vemos una coincidencia para esta CA en la columna Asunto, vemos en
la columna Emisor y si vemos una coincidencia: el cuarto certificado de la lista tiene un emisor
O=DigiCert Inc, OU=www.digicert.com, CN=DigiCert Global Root CA y como su 'Asunto’ dice
'Coincide con el emisor' sabemos que este es el certificado raiz CA.

Conclusién: nuestro certificado de servidor de Expressway-C fue firmado por CA intermedia
O=DigiCert Inc, CN=DigiCert Global CA-1 que a su vez fue firmado por CA raiz O=DigiCert Inc,
OU=www.digicert.com, CN=DigiCert Global Root CA CA.

Para obtener el certificado raiz e intermedate, haga clic o seleccione el boton 'Mostrar todo
(archivo PEM)' en la lista. Muestra todos los certificados raiz e intermedio en formato PEM.
Desplacese hacia abajo hasta el cuarto y ultimo certificado y copie el contenido. El cuarto
certificado es nuestro certificado de CA raiz :

Epn300WC4zxe9Z2et i ef C71 pJ50CBRLbf 1wbWsaY71k5h+3zvDyny67G7f yUl hz
ksLi 4xaNnj | Cq44Y3ek QEe5+NauQxr z4wl Hr Qvz2nZQ 1/ | 6eYs9HROMBXbsdt TLS
ROl 4Lt D+gdwyah617j zV/ CeBHRNDJELqYznp ----- END CERTI FI CATE- - - - - O=Di gi Cert Inc, CN=DigiCert


http://www.digicert.com
http://www.digicert.com
http://www.digicert.com
http://www.digicert.com

G obal Root CA ----- BEG N CERTI FI CATE- - - - -

M | Dr zCCApegAwW BAgl QCDvgVpBCRr GhdW JWZHHS] ANBgkghki GOwOBAQUFADBhO
MQs wCQYDVQQGEW] VUz EVVBMGALUEChMVRA naUNl cnQgSWbj MRkwFwYDVQQLEX B3
d3cuzd naWN cnQuY29t MSAwHg YDVQQDEXxdEaWip @ VydCBHo i YWiwg UnBvdCBD
QTAe FwOWN] Ex MTAWVDAWVDBa Fw0 z MTEx MTAWMVDAWMVDBaMGEX Cz AJBgNVBAYTAI VT
MRUWEWYDVQQKEWX EaWl pQ2 Vy d CBJ bmivk GTAXBgNVBAS TEHd3dy SkaWip Y2 Vy d C5j
b20x1 DAeBgNVBAMIFORpZ2| DZXJ0l Edsb2JhbCBSb2901 ENBM | Bl j ANBgkghki G
9WOBAQEFAACCA®BAM | BCgKCAQEA4] vhEXLeqKTToleqUKKPC3eQyaKl 7hLA | sB
CSDMAZONTj C3U/ dDxGkAV53i j SLdhwzZAAl EJzs4bg7/ f zTt xRULWZSCFS3YnFo97
nh6Vf e63SKM 2t avegwsBnV/ SI 0f vBf 4q77uKNdOf 3p4nivnFaGhel zJLv07A6Fpt
43C/ dxC/ / AH2hdnmoRBBYMyl 1GNXRor 5H4i dg9Joz+EkI YI vUX7QBhL+hgkpM T7P
T19sdl 6gSzeRnt wi 5M80OFBqGasv+zbMJZBf HWmeM / y7vr TCOLUq7dBM oMLO 4
gdWr'j Vg/ t RvoSSi i cNoxBN33shbyTApOB6j t S 1et X+j kMOvIwl DAQABo2MWYTAO
BgNVHQBBAf 8 EBAMCAYYWDWYDVROTAQH BAUWAWEB/ z Ad Bg NVHQAEFgQUA9I5QNVDR
TLt mBKPi GxvDl 71 90VUMIWYDVROj BBgWFOAUA9SQNVORTLt nBKPi GxvDl 71 90VUwW
DQYJKoZl hvc NAQEFBQADggEBAMICNGpl ExI K+t 1ENE9SsPTf r gT1eXkl oyQY/ Esr
hMAt udXH vTBHLj LuGcenTnmCnr EbXj cKChz Uyl nzOVk XDi gw8cvpCp/ 2PV5Adg
060 nVsJ8dWD41P0j nP6P6f bt Gof YmbWOWBB] f | t t ep3Sp+dWO r WBAI +0t KI JF
Pnl Uki aY4l Bl gDf vBNZ5YBber OgOzWbsRBc4L0na4UU+Kr k2U886UAb3Luj EVOI s
YSEY1QSt eDns CoBr p+uvFRTp2l nBuThs4pFsi vOkuXcl VzDAGY Sj 4dzp30d8t bk
CAUW7 C29C79Fv1C5qf Pr mAEST ci | xpgOX40KPMop1ZW/bd4= - - - - - END CERTI FI CATE- - - - - O=The Go Daddy Group,
Inc. ----- BEG N CERTI FI CATE- - - - -

M | EADCCAui gAw BAgl BADANBgk ghki GOwOBAQUFADBj M wCQYDVQQGEW] VUz Eh
MB8GALUEChMYVGhI | Edvl ERhZGR51 Edy b3Vwi CBJ bmivuMIEWL wYDVQQLEy hHby BE

Para cada uno de los certificados raiz y eventual intermedio, copiara todo lo que comienza con
'—BEGIN CERTIFICATE—'"y termina con (incluido) '—END CERTIFICATE—'". Coloque cada uno
de ellos en un archivo de texto independiente y agregue una linea vacia adicional en la parte
inferior (después de la linea con —END CERTIFICATE—). Guarde estos archivos con la
extension .pem : root.pem, intermediario1.pem, intermedio2.pem, ... Necesita un archivo
independiente para cada certificado raiz/intermedio. Para el ejemplo anterior, nuestro archivo
root.pem contendria:

----- BEG N CERTI FI CATE- - - - -

M | Dr zCCApegAW BAgl QCDvgVpBCRr GhdW JWZHHS] ANBgkghki GOwWOBAQUFADBH
MQs wCQYDVQQGEW] VUz EVVBMGALUEChMVRA naUNI cnQgSWbj MRkwFwYDVQQLEX B3
d3cuzd naVWNl cnQuY29t MsAwHg YDVQRDEXdEaWpQ2VydCBHb R0i YWhvgUnDv dCBD
QrAeFWOWNj Ex MTAWMVDAWVDBa Fw0z MIEx MITAWMVDAWMVDBa MGEX Cz AJBgNVBAYTAI VT
MRUWEWYDVQQKEWX EaWl pQ2 Vy d CBJ bmivk GTAXBgNVBAS TEHd 3dy 5kaWip Y2 Vy d C5j

b20x| DAeBgNVBAMIFORpZ2| DZXJ0I1 Edsb2JhbCBSb2901 ENBM | Bl j ANBgkqghki G
9WOBAQEFAACCA@BAM | BCgKCAQEA4]j vhEXLeqKTToleqUKKPC3eQyaKl 7hLd | sB
CSDMAZONTj C3U/ dDxGkAV53i j SLdhwZAAlI EJzs4bg7/ f zTt xRULWZSCFS3YnFo97
nh6Vf e63SKM 2t avegwsBnV/ SI 0f vBf 4q77uKNdOf 3p4nivnFaGsecl zJLv07A6Fpt

43C/ dxC/ /| AH2hdnmoRBBYMyl 1GNXRor 5H4i dg9Joz+EkI YI vUX7QBhL+hgkpM T7P
T19sdl 6gSzeRnt wi 5M30OFBqCasv+zbMJZBf HWmeM / y7vr TCOLUq7dBM oML 4
gdWr'j Vg/ t RvoSSi i cNoxBN33shbyTApOB6j t S 1et X+j kMOvJwl DAQABo2MWYTAO
BgNVHQBBAf 8 EBAMCAYYWDWYDVROTAQH BAUWAWEB/ z AdBgNVHQA EFg QUA95QNVBR
TLt nB8KPi GxvDl 71 90VUWHWYDVROj BBgwF0AUASS5QNVLRTLt nBKPi GxvDl 71 90VUW
DQYJKoZl hvc NAQEFBQADggEBAMUCNGpl ExI K+t 1ENE9SsPTf r gT1eXkl oyQY/ Esr

hMAt udXH vTBHLj LuGcenTnmCnr EbXj cKChz Uyl nZOVk XDi gw8cvpOp/ 2PV5Adg
060 nVsJ8dWDA1P0j nP6P6f bt Gbf YmnbWOWB] f | t t ep3Sp+dWOl r WBAI +0t KI JF
Pnl Uki aY4! Bl qDf v8NZ5YBber OgOz Wss RBc4L0na4 UU+Kr k2U886UAb3Luj EVOI s
YSEY1QSt eDws CoBr p+uvFRTp2l nBuThs4pFsi vOkuXcl VzDAGy Sj 4dzp30d8t bQk
CAUW7 C29C79FVv 1C5qf Pr mAEST ci | xpgO0X40KPMbhplZWhd4=

----- END CERTI FI CATE- - - - -

(observe que hay 1 linea vacia en la parte inferior)

Paso 2: Cargue los certificados raiz e intermedio (si los hay) en CUCM



- Inicie sesion en la pagina de administracion de Cisco Unified OS de su editor de CUCM
- Vaya a Security > Certificate Management .
- Haga clic o seleccione el botdn "Cargar certificado/cadena de certificado".
- En la nueva ventana, comience a cargar el certificado root.pem que obtuvo del Paso 1. Sube
primero como 'Tomcat Trust':
Upload Certificate/Certificate chain

gﬁﬂ Upload m Close

rStatus

@ Warning: Uploading a cluster-wide certificate will distribute it to all servers in this cluster

rUpload Certificate fCertificate chain

Certificate Purpose* | torncat-trust w |

Description(friendly name) |DigiCErl: root CA Certificate |

Upload File | Browse... | root.pem

| Upload | | Close |

@ *_ indicates required item.

- Haga clic o seleccione el botén "Cargar" y, a continuacién, vera "Exito: Certificado cargado".
Ignore el mensaje sobre reiniciar Tomcat por ahora.

. Cargue el mismo archivo root.pem ahora que 'CallManager-trust' para 'Certificate Purpose'.

- Repita los pasos anteriores (cargue como 'tomcat-trust' y 'CallManager-trust') para todos los
certificados intermedios que tenga.

Paso 3: Reinicie los servicios necesarios en CUCM
Estos servicios deben reiniciarse en cada nodo de CUCM del cluster de CUCM :

- CallManager de Cisco
. Cisco TFTP
- Tomcat de Cisco

Los primeros 2 podemos reiniciar desde las paginas de Serviciabilidad de Cisco Unified de
CUCM:

- Inicie sesion en la pagina Cisco Unified serviceability de su editor de CUCM

- Vaya a Tools > Control Center - Feature Services (Herramientas > Centro de control >
servicios de funciones).

- Seleccione el editor como servidor

. Seleccione el servicio 'Cisco CallManager' y haga clic en el boton 'Reiniciar’

- Después de reiniciar el servicio Cisco CallManager, seleccione el servicio 'Cisco TFTP'y
haga clic en el boton 'Restart' (Reiniciar).

- Espere a que se reinicie el servicio Cisco TFTP

- Repita los pasos anteriores para cada uno de sus editores

Solo se puede reiniciar Cisco Tomcat desde CLI:

. Abrir una conexion de linea de comandos a su editor de CUCM
. Use el comando: utils service restart Cisco Tomcat



- Repita los pasos anteriores en cada uno de sus nodos suscriptores
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